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1 Overgripande bedémning

Lansstyrelsen i Vastra Gotalands lan redovisar i denna risk- och sarbarhets-
analys det arbete med att analysera risker och sarbarheter som gjorts under
2009.

Lansstyrelsen ska analysera risker och sarbarheter som kraftigt kan férsamra
formagan till verksamhet inom vart ansvarsomrade. Risk- och sarbarhets-
analysen ska bland annat beakta sadana handelser som intraffar hastigt och
utan forvarning, som kraver bradskande beslut och samverkan med andra
aktorer. Analysen ska ocksa beakta att de mest nodvandiga funktionerna i
samhallsviktig verksamhet kan uppratthallas.

De scenarier som analyserats och redovisas i denna rapport &r:

1. Influensapandemi
2. Storning i de finansiella systemen
3. IT-relaterad storning

Lansstyrelsens dvergripande bedomning &r att krishanteringférmagan och
formagan i samhallsviktig verksamhet att motsta allvarliga stérningar &r
god. Beddmningen grundar sig bland annat pa att det finns tillgang till re-
servkraft och tekniskt stod for ledning. Det finns ocksa fungerande rutiner
for larmning och mojlighet att uppratta krisledning vid flera olika kontor.
De utvecklingsomraden som identifierats ar formagan att sammanstélla re-
gionala lagesbilder och formerna for samverkan och samverkansévningar.

Lanets krishanteringsférmaga och formagan i samhéllsviktig verksamhet att
motsta allvarliga stérningar bedoms vara god, med vissa brister. Bedom-
ningen grundar sig pa det finns planer for hantering av extraordinara handel-
ser och att utbildning och 6vning genomfors regelbundet. Det finns ocksa
etablerade natverk for samverkan. De utvecklingsomraden som identifierats
ar framforallt organisationernas uthallighet och brister nar det géller redun-
dans i kommunikationssystemen. Aven tillgangen till reservkraft och rutiner
for reservkraftsanvandning kan utvecklas.

Erfarenheter fran intraffade handelser och genomforda dvningar i lanet visar
att kommuner och andra aktorer har en allt battre férmaga att hantera stora
olyckor och extraordinéra handelser.

Observera att en del scenarier i denna redovisning ar komplexa och mycket
allvarliga till sin karaktar och innebar en mycket stor paverkan pa samhal-
lets funktionalitet. Formagan att hantera dessa scenarier ar helt naturligt
nagot begransad. Aven otydlig ansvarsfordelning kan paverka férmagan
negativt.
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2 Uppdrag och avgransning

Lansstyrelsens ansvar for att gora risk- och sarbarhetsanalyser anges i Kris-
beredskapsforordningen® och i Lansstyrelseinstruktionen?. Syftet med upp-
giften ar att vi ska starka var egen och samhéllets krisberedskapsformaga
genom att analysera de hot och risker som allvarligt kan forsamra formagan
att uppratthalla verksamheten inom vart ansvarsomrade. Detta utvecklas i
Lansstyrelseinstruktionen dar det anges att vi ska verka for att krisbered-
skapsatgarderna inom lanet samordnas och far en gemensam inriktning sa-
vl fore, under som efter en Kkris.

2.1 Mal och syfte

Syftet med risk- och sarbarhetsanalysen &r att den ska utgora ett gemensamt
planerings- och atgardsunderlag for Lansstyrelsen, sektorsmyndigheter,
kommuner, ndringsliv och andra organisationer i l&net.

Malet &r att analysen ska 6ka aktorernas krishanteringsférmaga och forma-
gan i samhallsviktig verksamhet att motsta allvarliga storningar.

2.2 Uppdragets genomférande

Arbetet med den regionala risk- och sarbarhetsanalysen startade med en
riskinventering enligt uppdrag fran regeringen 2001. De risker som identifi-
erades delades in i kategorier och analyserades i arbetsgrupper med regiona-
la representanter for de sex samverkansomradena®. En vardering av konse-
kvenserna gjordes utifran vilken regional paverkan risken har. Den samlade
regionala formagan att hantera dessa konsekvenser bedomdes ocksa. Denna
inventering har sedan dess uppdaterats vid ett antal tillfallen.

Fran det att krisberedskapsforordningen tradde i kraft under 2006 ska Léns-
styrelsen arligen analysera sarbarheter, hot och risker inom ansvarsomradet.
Analyserna ska varderas och sammanstéllas i en risk- och sarbarhetsanalys.
En redovisning baserad pa analysen ska lamnas till Regeringskansliet i sam-
band med arsredovisningen, med kopia till Myndigheten fér samhéllsskydd
och beredskap, och innefatta planerade atgarder samt bedémning av behov
av ytterligare atgarder.* Redovisningen utgar fran den vagledning som Kris-
beredskapsmyndigheten tog fram for statliga myndigheters risk- och sarbar-
hetsanalyser. Redovisningen av risk- och sarbarhetsanalysen foljer den rap-
porteringsstruktur som foreslas i vagledningen.

Arbetet fran 2007 till 2009 har utgatt fran den grovanalys som tidigare har
tagits fram och fokuserat pa att géra formagebedémningar.

Under 2008 valdes ett antal scenarion ut for att analyseras mera ingaende
och med utgangspunkt i de formagor och indikatorer som Krisberedskaps-

! Férordning (2006:942) om krisberedskap och hojd beredskap, 9§

2 Férordning (2007:825) med lansstyrelseinstruktion, 548§

® Se bilaga till férordning (2006:942) om krisberedskap och hdjd beredskap
* Férordning (2006:942) om krisberedskap och héjd beredskap
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myndigheten tog fram enligt sérskilt regeringsuppdrag®. Fér att gora en s&
korrekt bedomning som majligt av scenariernas paverkan pa lanets formaga
genomforde Lansstyrelsen fem stycken workshops med representanter fran
kommuner och regionala myndigheter dar deltagarna fick utgéra fokusgrup-
per. Detta arbete redovisades i 2008 ars rapport.

| arets rapport redovisas de scenarier som Myndigheten for samhallsskydd
och beredskap har valt ut for formagebeddémning. Scenarierna ar foljande:

e Influensapandemi
e Storningar i de finansiella systemen
e |T-relaterad storning

Utover dessa scenarier redovisas Lansstyrelsens arbete med sociala risker
och beroendeanalys samt en dvergripande beddmning av kommunernas
risk- och sarbarhetsanalyser.

2.2.1 Utveckling av processen

Lansstyrelsen uttryckte i 2008 ars redovisning att processen kring framta-
gandet av risk- och sarbarhetsanalyser bor bli tydligare. Detta galler bade
Lansstyrelsens interna arbete och arbetet tillsammans med samverkande
aktorer. For att forenkla och fortydliga processen med risk- och sarbarhets-
analys har Lansstyrelsen under 2009 pabdrjat en processkartlaggning av
detta omrade.

| processkartlaggningen har det framkommit forslag pa forandringar i det
interna arbetssattet men det har ocksa blivit tydligt att det finns oklarheter i
direktiv och uppdrag. Myndigheten for samhéllsskydd och beredskap
(MSB) har ett regleringsbrevsuppdrag att redovisa hur férdelningen av bi-
drag ur anslag 2:4 Krisberedskap bor utformas. | uppdraget ska MSB ocksa
redovisa hur arbetet med risk- och sarbarhetsanalyser och formagebedom-
ningar har forenklats. Lansstyrelsen har forhoppningar om att MSB:s arbete
med dessa fragor ska leda fram till vissa fortydligande som kan forenkla
Lansstyrelsens arbete. Framforallt ar det inom féljande omraden som Léns-
styrelsen efterlyser utveckling av processen.

e Fortydligande kring vilka uppgifter som arligen ska redovisas till re-
geringen och MSB.

e Fortydligande vad géller andra myndigheters och kommuners redo-
visningsskyldighet till L&nsstyrelsen.

e Forenkling genom att Lansstyrelsen endast lamnar en redovisning
till regeringen och MSB. Idag redovisas risk- och sarbarhetsanalys
till regeringen och MSB samt separat formagebeddmning till MSB.

e Forenklingar for att skapa en gemensam process kring formagebe-
domningar pa lokal, regional och nationell niva.

> Krisberedskapsmyndigheten, Indikatorer p& krisberedskapsférméga — slutredovisning av
uppdrag i Krisheredskapsmyndighetens regleringsbrev for r 2007, 2008
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2.2.2 Bedomning av férmaga

For respektive scenario redovisas férmagan i tva delar, krishanteringsfor-
maga och formaga i samhéllsviktig verksamhet att motsta allvarliga stor-
ningar. Innebérden av de olika férmagorna redovisas nedan.®

Krishanteringsformaga ar formagan att vid allvarliga storningar leda den
egna verksamheten, fatta beslut inom eget verksamhets — eller ansvarsomra-
de, sprida snabb, korrekt och tillforlitlig information och vid behov kunna
samverka med andra aktorer. Krishanteringsférmaga handlar om att det ska
finnas en god hantering av konsekvenserna av intréaffade héandelser, genom-
fora de atgarder som kravs for att avhjélpa, skydda och lindra effekterna av
det intraffade.

Formaga i samhallsviktig verksamhet att motsta allvarliga storningar
gor att verksamheten kan bedrivas pa en sadan niva att samhallet fortfarande
kan fungera och sékerstalla grundlaggande service, trygghet och omvardnad
om allvarliga storningar skulle intraffa. Detta innebar att myndigheten och
sektorn (eller lanet) har i uppgift att hantera krisens eventuella konsekvenser
for den egna verksamheten, sérskilt de delar av den egna verksamheten som
kan beskrivas som samhallsviktiga ur ett krisberedskapsperspektiv.

Samhallsviktig verksamhet ar verksamhet som uppfyller den ena eller bada av
foljande villkor:

1. Ett bortfall av eller en storning i verksamheten kan ensamt eller till-
sammans med motsvarande handelser i andra verksamheter leda till att
en allvarlig kris intréffar i samhéllet.

2. Verksamheten ar nodvéandig eller mycket vasentlig for att en redan in-
traffad kris i samhallet ska kunna hanteras sa att skadeverkningarna blir
sa sma som mojligt.

Formagan bedéms utifran ett antal indikatorer och redovisas i fyra steg.

1. Férmagan ar god
Innebdr att lanet bedéms ha resurser och kapacitet att kunna
I6sa de uppgifter som &r samhéllsviktiga vid en kris.

2. Foérmagan ar i huvudsak god, men har vissa brister
Innebér att samhallsservice i viss man asidosatts for att priori-
tera mer akut verksamhet. Lanet har inte tillrackligt med resur-
ser for att 16sa sina uppgifter pa ett tillfredsstallande satt. For
de som drabbas framstar det som att samhallet inte lever upp
till sina ataganden.

3. Det finns en viss formaga, men den ar bristfallig
Innebdr att allmanheten drabbas av k&nnbara ekonomiska for-
luster eller att ndgon form av ransonering infors. Lanets resur-
ser understiger kraftigt det som behdvs for att 16sa de uppgifter
som &r samhallsviktiga vid en kris.

¢ Férsvarsdepartementets skrivelse, Uppdrag att genomféra fsrmégebedémning i samband
med risk- och sarbarhetsanalys 2009, F62008/3567/SSK
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4. Det finns ingen eller mycket bristfallig formaga
Innebér att samhallet star i det narmaste oférberett. Att det inte
finns ndgon formaga eller att den ar mycket bristfallig.

De olika formagorna redovisas for varje scenario i en matris med en farg-
skala enligt exemplet nedan.

Mycket God med
bristfallig

Férmaga Bristfallig God

Vviss brist

Krishanteringsféormaga

Formaga att motsta stor-
ningar

2.3 Sekretess och spridning av materialet

Den grovanalys som ligger till grund for arbetet med den regionala risk- och
sarbarhetsanalysen ar sekretessbelagd medan de drliga redovisningarna av
arbetet med analysen ar 6ppna handlingar. Lansstyrelsen gér beddmningen
att de scenarion som valts &r risker och hot som &r allméant k&nda och som
aterfinns beskrivna bade utifran intraffade handelser och i generella hot- och
riskinventeringar. Redovisningen ar ocksa dppen for att den da kan gora
mest nytta avseende de atgardsforslag som redovisas och bakgrunden till
dessa.

For att underlatta informations- och erfarenhetsutbyte forordar Lansstyrel-
sen att kommunerna anvéander sekretesslagstiftningen pa samma sétt, det vill
séga att dvergripande beddmningar och analyser ar 6ppna handlingar medan
detaljerade riskanalyser fér en enskild verksamhet eller anldggning kan in-
nehalla sddan information att de bor belaggas med sekretess. Aven samman-
stéllningar av riskobjekt och skyddsvérda anldggningar kan behdva omfattas
av sekretess.
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3 Lansstyrelsens roll och ansvarsomrade

Lansstyrelsens huvuduppgift ar att svara for den statliga forvaltningen i 13-
net i den utstrackningen inte nagon annan myndighet har ansvaret for sar-
skilda forvaltningsuppgifter. Lansstyrelsen har harutéver en rad preciserade
uppgifter inom skilda verksamhetsomraden. Léansstyrelsen ska ocksa utifran
ett statligt helhetsperspektiv samordna olika samhallsintressen inom myn-
dighetens ansvarsomrade samt noga folja lanets tillstand och rapportera till
regeringen om lanet och handelser som intraffat.’

Denna myndighetsroll har tydliga kopplingar till Lansstyrelsens roll och
ansvar nar det géller samhallets krisberedskap. Lansstyrelsen har en stod-
jande och samordnande roll och ar en lank mellan lokala och regionala akto-
rer och den nationella nivan. Lansstyrelsen ska ta initiativ till och erbjuda en
arena for sektorsovergripande samverkan, med malet att uppna en god kris-
hanteringsforméga i lanet.®

Lansstyrelsens ansvar for krisberedskapen regleras i foljande regelverk:

e Forordning (2007:825) med lansstyrelseinstruktion

e Forordning (2006:942) om krisberedskap och hdjd beredskap

e Speciallagstiftning inom olika omraden dar lansstyrelsen har
verksamhetsansvar

| detta kapitel foljer en utforligare redovisning av Lansstyrelsens ansvar for
krisberedskapen och sadan verksamhet som ar samhallsviktig ur ett krisbe-
redskapsperspektiv.

3.1 Geografiskt omradesansvar

Det geografiska omradesansvaret innebar att Lansstyrelsen inom sitt geogra-
fiska omrade ska se till att samverkan och samordning sker for att uppna en
samlad krishanteringsférmaga och ett effektivt utnyttjande av lanets resurser
vid en Kris.

Geografiskt omradesansvar i Véstra Gotalands lan innebér att det finns en
mangd aktorer som Lansstyrelsen maste samverka med. Lénet gransar for-
utom till fem andra lan ocksa till Norge och langs lanets granser finns bade
Vénern och Vattern. Langs vastkusten finns en kuststracka pa cirka 20 mil
dar nationella och internationella intressen spelar en viktig roll. Forutom alla
de aktorer som ansvarsomradet gransar till finns det inom lanet ett stort an-
tal aktorer med sarskilt ansvar for krisberedskapsfragor, daribland centrala
och regionala myndigheter, 49 kommuner, sex raddningstjanstférbund och
ett stort antal privata aktorer. Lansstyrelsen ska som geografiskt omradesan-
svarig myndighet i lanet vara en sammanhallande funktion mellan dessa
aktorer. For att astadkomma detta &r det ett antal uppgifter som &r priorite-
rade, bland annat att:

" Férordning (2007:825) med lansstyrelseinstruktion
8 Férordning (2007:825) med lansstyrelseinstruktion
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e Uppratta regional risk- och sarbarhetsanalys

e Etablera och underhalla ett regionalt rad for skydd och saker-
het

e Medverka i och ge stdd till olika natverk for krishantering, till
exempel dlvsamordningsgrupper, informatorsnétverk och nér-
ingslivsnatverk

e Medverka i samhéllsbyggnadsprocessen kring risk och sar-
barhet

e Samverka med andra lan i krishanteringsfragor

e Ge stdd till kommuner och andra aktorer i form av plane-
ringsunderlag, utbildning och 6vning

o Arligen félja upp lansstyrelsens och kommunernas krishanter-
ingsformaga

Observera att det geografiska omradesansvaret inte innebar att Lansstyrelsen
vid en kris far séarskilda befogenheter, sdvida inte regeringen fattar beslut om
sadana befogenheter utan att uppgiften bestar i att samverka och skapa for-
utsattningar for en god krisberedskapsformaga.

3.2 Raddningstjanstansvar

I lag (2003:778) om skydd mot olyckor och foérordning (2003:779) om
skydd mot olyckor alaggs Lénsstyrelsen bland annat foljande ansvar inom
omrédet raddningstjanst.’

Lansstyrelsen ska svara for raddningstjanst vid utsl&pp, eller vid 6verhang-
ande fara for utslapp, fran en karnteknisk anlaggning i sddan omfattning att
sarskilda atgarder kréavs for att skydda allméanheten. Lansstyrelsen ansvarar
ocksa for sanering efter utslapp av radioaktiva amnen fran karnteknisk an-

laggning.

Lansstyrelsen skall sakerstalla att den befolkning som troligen kommer att
beroras i handelse av en nodsituation som medfor risk for stralning ges in-
formation om de halsoskyddsatgarder som skall vidtas och de regler som
galler i en sadan situation.

Fordras omfattande raddningsinsatser i kommunal raddningstjanst, far lans-
styrelsen ta 6ver ansvaret for raddningstjansten i de kommuner som berors
av insatserna. Om raddningsinsatserna dven innefattar statlig raddnings-
tjanst, skall lansstyrelsen svara for att rdddningsinsatserna samordnas.

En utforligare beskrivning av uppgifterna enligt lagen om skydd mot
olyckor finns i Lansstyrelsens Krishanteringsplan, underbilaga 1 samt
underbilagorna 2.1 och 2.2. Dessa finns i sin helhet pa Lansstyrelsens
hemsida.™

% Lag (2003:778) om skydd mot olyckor, 4 kap. och 6 kap. samt Férordning (2003:789) om
skydd mot olyckor 4 kap.
10| ansstyrelsen, Krishanteringsplan, 2007
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3.3 Ansvar enligt epizootilagen

Lansstyrelsen har vad galler sjukdomar hos djur tre olika roller. Den forsta
rollen &r att Lansstyrelsen genom sitt omradesansvar ska verka for samord-
ning och gemensam inriktning av samhaéllets insatser for att begransa kon-
sekvenserna. Den andra rollen ar att L&nsstyrelsen utdvar offentlig kontroll
enligt 15 § epizootiférordningen. Den tredje rollen &r att Lansstyrelsen kan
fa vissa uppgifter pa delegation fran Jordbruksverket.

3.4 Beslut och tillsyn 6ver samhallsviktig verksamhet

Lansstyrelsen har en tillsynsutdvande roll inom ett antal omraden som é&r
samhallsviktiga ur ett krisberedskapsperspektiv:

e Tillsyn Gver socialtjanstlagens olika omraden (t.0.m 2009-12-
31)

e Tillsyn éver kommunernas livsmedelskontroller enligt livs-

medelslagen

Tillsyn éver kommunernas miljo- och hédlsoskyddsarbete

Tillsyn dver djurskyddslagen

Tillsyn dver vattenverksamhet enligt miljébalken

Tillsyn éver kommunernas efterlevnad av lagen om skydd

mot olyckor

e Uppfdljning av kommunernas verksamhet enligt lagen om
kommuners och landstings atgérder infor och vid extraordina-
ra handelser i fredstid och hojd beredskap

Darutdver fattar lansstyrelsen ocksa beslut om:

Civila skyddsobjekt

Farlig verksamhet enligt lagen om skydd mot olyckor
Tillstand for bevakningsverksamhet

Tillstand for kameradvervakning

3.5 Riskhantering och sakerhetsskydd

Lansstyrelsens interna sakerhetsarbete enligt forordningen (1995:1300) om
statliga myndigheters riskhantering, sakerhetsskyddslagen (1996:627), sa-
kerhetsskyddsforordningen (1996:633) och enligt férordning (2007:603) om
internstyrning och kontroll beskrivs i myndighetens Sakerhetshandbok.
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3.6 Skyddsvart i Vastra Gotalands lan

Vastra Gotalands lan ar stort till ytan, bestar av manga naturtyper och har
finns saval glesbygd som storstad. Detta aterspeglar sig naturligtvis ocksa i
det som ar skyddsvart inom lanet, till exempel unika havs- och naturmiljoer,
viktig infrastruktur och Nordens storsta hamn.

Exempel pa skyddsvarda miljoer och funktioner i lanet:

e Infrastruktur for transporter pa vag, jarnvag och till sjoss

e Infrastruktur for el, tele, vatten, vdrme samt radio och tv.

e Stora vattendrag som utgdr saval ravattenintag som viktiga trans-
portleder

Jordbrukslandskapen med tillhérande livsmedelsindustrier
Omraden med biologiskt rika och unika miljoer

Kulturmiljéer med fornlamningar och byggnadsminnen
Kuststrackor med varierande och unika miljéer, till exempel Koster-
havets nationalpark

Ovanstaende miljoer och samhéllsfunktioner utgor nagra av de skyddsvarda
intressen som maste uppratthallas och bevaras for att invanarna i lanet ska
kunna leva och verka i ett hallbart Véstra Gétalands lan.

3.7 Samhallsviktigt i Vastra Gotalands lan

Under 2007 arbetade L&nsstyrelsen med att identifiera vilka verksamheter
som behdvs for att sakerstalla en grundldggande funktionalitet vid en extra-
ordinar handelse. Nagra av de verksamheter som identifierades var:'*

e Skydd, ordning och sakerhet — t.ex. Polis, rdddningstjanst, SOS
Alarm AB, domstolar och bevakningsféretag
Livsmedelsforsoérjning — producenter och grossister

Information och kommunikation — Radio, tv och tidningar
Raffinaderier och transportorer for drivmedel och brénsle

Gods- och persontransporter pa vag, jarnvag till sjoss och med flyg
Petrokemiska industrier

Lakemedelsforetag — producenter och grossister

" F6r komplett forteckning se Lansstyrelsen, Risk- och sarbarhetsanalys 2007, 2008
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4 Qversikt av hot och risker

For en detaljerad beskrivning av riskobjekt hénvisas till den riskinventering
som ar sekretessbelagd men som finns tillganglig hos behériga vid berdrda
kommuner och myndigheter. | detta kapitel redovisas nagra av de handelser
som intraffat under aret samt en sammanstallning 6ver vilka handelser som
engagerat Lansstyrelsens Tjansteman i Beredskap under aret.

Ett allvarligt hot i Vastra Gotalands 1an ar de effekter som vantar till foljd av
ett forandrat klimat. Regionala klimatmodeller som SMHI tagit fram och
som har sin grund i globala klimatmodeller, som i sin tur baseras pa FN:s
klimatpanels utslappsscenarier, visar entydigt pa 6kad nederbord, intensiva-
re skyfall och oftare forekommande 100-arsfléden. Det som idag raknas
som ett 100-arsflode kan i framtiden bli ett 20-arsfléde. Dessutom berdknas
haven stiga med nagonstans mellan 18-59 cm, lokalt ndgot mer'?. Statistik
fran SMHI:s métstationer runt Sveriges kuster visar pa en tydlig 6kning av
havsvattenstandet fran 1886 fram till idag. For aren mellan 1993 och 2003
visar matningar att den globalt genomsnittliga havsytenivan steg med ca
3mm/Ar, att jamféra med 1,8 mm/ar under perioden 1961-2003".

Redan idag rader stora problem kring Vanern och Goéta élv vid mycket ne-
derbaord, framférallt i kombination med hog havsniva som pressar upp vat-
ten i Gota alv vilket forsvarar tappningen fran Vanern. For att som en forsta
atgard mota dversvamningsproblemen som arligen uppstar och for att mildra
de omfattande konsekvenser som en 6versvamning kan leda till har, pa upp-
drag av regeringen, en 6verenskommelse traffats mellan Lénsstyrelsen Vést-
ra Gotalands lan och Vattenfall AB. Overenskommelsen innebir en dndrad
tappningsstrategi for VVanern, inom géllande vattendom, och kommer att
gora det mojligt att sanka de hogsta vattenstanden i Vanern med upp till
cirka 40 cm. Overenskommelsen tradde i kraft den 1 oktober 2008.™

De dkade risker for éversvamningar, skred och ras som klimatférandringar-
na till f6ljd av 6kad intensiv nederbdrd och 6kade vattenfléden leder till har
lett till att regeringen gor en 6kad satsning pa klimatanpassning. | klimatan-
passningsarbetet har lansstyrelserna ett dvergripande regionalt samord-
ningsansvar. For detta har regeringen anslagit 25 mkr per ar 2009-2011 till
lansstyrelserna dar Lansstyrelsen Véstra Gotalands lan tilldelats 3,3 mkr.
Just nu pagar arbetet med att bestamma hur dessa pengar ska anvandas i
klimatanpassningsarbetet.

Under 2009 har Lansstyrelsen arbetat mycket med planering infor den nya
influensan. Vi har bland annat deltagit i den pandemiledningsgrupp som
Véstra Gotalandsregionen leder samt fortsatt arbetet med att stodja berorda

12 Intergovernmental Panel on Climate Change (IPCC), The Physical Science Basis, IPCC
Fourth Assessment Report

3 Intergovernmental Panel on Climate Change (IPCC), The Physical Science Basis, IPCC
Fourth Assessment Report

1 Lansstyrelsen, En dndrad tappningsstrategi for Vanern — éverenskommelse mellan Léns-
styrelsen Vastra Gotalands 1&an och Vattenfall AB, 2008
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aktorer i planeringsarbetet. De slutsatser som kan dras av arbetet presenteras
narmare i avsnittet om influensapandemi.

Under sommaren har tre allvarligare fartygsolyckor intraffat utmed vastkus-
ten. Tankfartyget Maria M pa grund i Géteborgs sodra skargard och fartyget
Langeland forliste i hard vind i Kosterfjorden. Dessa tva handelser orsakade
inga utslapp. Nar panamaregistrerade Full City gick pa grund utanfér Lan-
gesund i Norge orsakade utslappet omfattande skador pa miljon utmed den
norska sydkusten. L&nsstyrelsen bevakade samtliga hdndelser och fick fort-
I6pande information fran Kustbevakningen. Utdver information till berérda
kommuner och andra aktorer behdvde vi inte vidta nagra atgarder.

Ett annat prioriterat omrade under aret har varit planering och beredskap
infor och under Sveriges ordférandeskap i EU. Vi har under aret deltagit i
samverkansmoten dar Polisens sarskilt inrattade EU-kansli 16pande har in-
formerat om planeringen infor ordférandeskapet. Under perioden den 21
september till den 2 oktober genomférdes utbildnings-, forsvars- och fi-
nansministermdten i Géteborg. Under dessa dagar deltog Lansstyrelsen vid
de dagliga stabsgenomgangar som Polisen genomférde for samverkande
myndigheter. Dessa moten var mycket val genomférda och uppskattades
mycket av deltagande myndigheter. Den omfattande EU-kommenderingen
genomfordes utan allvarligare incidenter.

| media har det under aret varit en del uppmarksamhet kring social oro och
kriminalitet i en del av Goteborgs stadsdelar. Det har bland annat forekom-
mit stenkastning mot raddningstjansten och ett flertal stérre och mindre
brander som misstanks vara anlagda. Handelserna visar pa vikten av att
Lansstyrelsen dven arbetar med denna typ av sociala risker i det forebyg-
gande skedet. Las mer om Lansstyrelsen arbete inom detta omrade i avsnitt
5.3. Handelserna har i dvrigt inte foranlett nagra insatser fran Lansstyrelsen.

Nedan foljer en sammanstallning av de handelser da Lansstyrelsens Tjans-
teman i Beredskap har blivit kontaktad mellan den 1 november 2008 och
den 1 november 2009.

Lansstyrelsen har gjort motsvarande sammanstallningar for ar 2007 och
2008. Antalet handelser som engagerade Lansstyrelsens TiB 6kade fran cir-
ka 40 till cirka 50 mellan 2007 och 2008 men har inte 6kat under 2009.
Sammanstallningen speglar den riskbild som finns i lanet med stora petro-
kemiska industrier och mycket lastning och lossning av farliga amnen i l&-
nets hamnar. Risken for ras och skred &r stor pA manga platser i lanet, framst
langs Gota Alvdalen. | jamforelse med foregaende &r ar det framst informa-
tion om sabotage/kriminalitet och storre polisinsatser som har 6kat under
2009. Denna 6kning beror till viss del pa den samverkan som varit mellan
Polisen och Lansstyrelsen i samband med EU-m&tena men ocksa pa att Po-
lisen oftare informerat L&nsstyrelsen om olika handelser. Denna utveckling
upplever Léansstyrelsen som mycket positiv.

| 6vrigt kan konstateras att det varit markbart farre vadervarningar jamfort
med 2008 och att antalet rapporterade elavbrott har varit fa.
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Handelse

Specificering

Antal handelser

Utslapp av farliga @mnen

13

Oljeutslapp

Kemikalieutslapp

Gasutslapp

Naturolycka

Skogsbrand

Ras/skred

Sabotage/kri

minalitet och stdrre polisinsatser

Polisinsatser

Misstankt bomb

Stenkastning mot brandbil

Olyckor

Fartygshaverier

Farligt godsolycka - vag

Trafikolycka

Storningar i teknisk infrastruktur El/Tele/Data/Vatten

Stérning i 112-trafiken

Driftstérning SOS Alarm

Stérning i vattenférsorjning

Stromavbrott LKC

Avbrott Lansstyrelsens hemsida

Véadervarningar

Snofall, klass 1

Storm, klass 1

Hogt vattenstand i havet, klass 1 och 2

Smitta
Mjaltbrand
Svininfluensa
Brand
Storbrand i Skévde
Brand p& Ostra Sjukhuset
Ovrigt

Vattenlacka

Glas i livsmedel

Pl |NRr[RP|INRPR[RP|N|RP[RP|([P|lW|[RP|RP|R|RP|RPR|lO|R|RP|[dMO|RPR|lW|dD|lo|d|d|lo|[dM]|O|O

Totalt antal handelser

A
(o]
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5 Analyserade scenarion och omraden

| detta kapitel redovisas de tre scenarier dar Myndigheten for samhallsskydd
och beredskap har efterfragat formagebedémningar samt de 6vriga riskom-
raden som Léansstyrelsen arbetat med under aret.

Analyserade scenarion Ovriga riskomraden

l.Influensapandemi Sociala risker

2. Storningar i de finansiella
systemen

Beroendeanalys

3. IT-relaterad stérning

barhetsanalyser

Kommunernas risk- och sar-

I riskmatrisen nedan illustreras sammanvégda risken for de scenario dér vi
gjort formagebedémning. Sannolikheten bedéms pa lang sikt, det vill séga
upp till femton ar framat i tiden, och bygger pa subjektiva uppskattningar.
Konsekvensbeskrivningarna bygger pa kvalitativa bedémningar och be-
skrivs utforligare i samband med respektive scenario.

5
Mycket hdg
sannolikhet

4
Ho6g
sannolikhet

3
Medelhdg
sannolikhet

2
Lag
sannolikhet

1
Mycket 1&g
sannolikhet

- MIX—rO0Z2Z2>»Wwm

KONSEKVENSER

1 2 3 4 5
Mycket Begrénsade Allvarliga Mycket Katastrofala
begransade allvarliga

B Viycket hog risk [N LA&g risk
P Hog risk [ Mycket I4g risk

Medelhdg risk
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5.1 Lansstyrelsens och lanets generella formaga

| detta avsnitt redovisas lanets och Lansstyrelsens generella formaga. For-
magan redovisas i tva delar, krishanteringsformaga respektive formaga i
samhallsviktigt verksamhet att motsta storningar. Darefter redovisas forma-
gan att hantera specifika scenarier.

De indikatorer som har anvants for att bedoma formagan redovisas som ru-
briker under respektive avsnitt. Avsnitten som behandlar specifika scenarier
avslutas med forslag till atgarder for att forbattra formagan.

Beddmningen av Lansstyrelsens generella formaga grundar sig pa de
scenarier som analyserats under 2008 och 2009. Under 2008 analyserades
foljande scenarier tillsammans med kommuner och regionala myndigheter:

Regionalt avbrott i elférsérjningen

Omfattande kemisk olycka

Katastrof utomlands med manga svenskar drabbade
Epizooti/zoonos

Influensapandemi

Storningar i de finansiella systemen

Utdver dessa analyser grundar sig bedomningen pa erfarenheter fran intraf-
fade héndelser, genomférda 6vningar, uppféljning av kommunernas krisbe-
redskap och tillsyn enligt lagen om skydd mot olyckor.

5.1.1 Lansstyrelsens generella formaga

De indikatorer som ligger till grund for beddmningen &r, leda, samverka och
informera, reservkraft, mojlighet att flytta samhéallsviktig verksamhet till
annan plats och larm.

Lgns:c,tyrelsens generella I\/_chlfef[ Bristfallig Gpd mgd God
formaga bristfallig viss brist

Krishanteringsformaga

Férmaga att motsta stor-
ningar

Leda, samverka och informera

Lansstyrelsens nuvarande krishanteringsplan faststalldes i november 2007.
Planen ar kand och finns tillganglig pa Léansstyrelsens intranat och pa Léns-
styrelsens hemsida. Under 2007 faststélldes &ven Lénsstyrelsens informa-
tionsplan och epizootiplan. Under 2008 uppréttades en plan for sanering
efter utslapp av radioaktiva amnen fran karnteknisk anlaggning, en plan for
oljeskydd i handelse av miljofarligt utslapp i lanets farvatten samt en influ-
ensapandemiplan.

Lansstyrelsens krishanteringsorganisation utbildas och 6vas regelbundet.

Under 2009 har genomforts en bordsovning i oljeskadeskydd kring ett fik-
tivt oljeutslapp pa Vastkusten for Lansstyrelse- och kommunrepresentanter
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samt bland annat Kustbevakningen, MSB och Naturvardsverket. Vidare har
en influensapandemi®vning for Lansstyrelsens, Vastra Gotalandsregionens
och vissa av lanets kommuners informatérer genomforts. Lansstyrelsen har
ocksa medverkat i PTS Teledvning 09.

Lansstyrelsens krisledning utdvas fran ledningsplatsen i Goteborg. Led-
ningsplatsen har tillgang till allmanna telenatet, forsvarets telenat, Léansra-
dionatet och radiokommunikationssystemet RAKEL. Under 2009 har det sa
kallade R&ddsam Hallands nétverk nyttjats for att sammankoppla véxlarna i
Halmstad och Goteborg. Detta har ytterligare starkt telekommunikations-
mojligheterna. For lagesinformation anvands det skyddade webbaserade
informationssystemet WIS. Lansstyrelsen har drygt 700 anstéllda och har
formaga att verka dygnet runt under minst en vecka.

Lansstyrelsen har ett val utvecklat natverk for samverkan. Under 2009 har
Lansstyrelsen bildat ett Naringslivsnatverk med ett 30-tal naringslivsrepre-
sentanter. Samverkansparterna deltar i vara utbildningar och évningar.

Ansvaret for krisinformation ligger pa Informationsenheten. Enheten produ-
cerar informationsmaterial av olika slag och har ett 6vergripande ansvar for
Lansstyrelsens interna och externa webbplatser. Vid enheten finns &ven en
pressansvarig.

Reservkraft

Lansstyrelsens ledningsplats ar forsedd med reservkraft med uthallighet om
minst en vecka. Avbrottskanslig utrustning i ledningsplatsen férsérjs med
avbrottsfri kraft (UPS). De ordinarie kontorslokalerna i Géteborg och Ma-
riestad ar ocksa forsedda med reservkraft med uthallighet om minst en
vecka. Datahallen i Vanershorg har saval reservkraft som avbrottsfri kraft.
Pa sikt kommer Lansstyrelsernas IT-enhet att koncentrera all drift till \Va-
nersborg och Stockholm. Reservkraftsaggregaten testas regelbundet.

Mojlighet att flytta samhallsviktig verksamhet till annan plats
Lansstyrelsen har en decentraliserad organisation och verkar fran sju platser
i lanet. Aven om Léansstyrelsens krisledning enligt planeringen normalt ska
utdvas fran ledningsplatsen i Goteborg kan hela eller delar av krishantering-
en utdvas fran annan plats. I forsta hand ar kontoren i VVanersborg eller Ma-
riestad alternativa platser. Bada har tillgang till det allménna telenatet, for-
svarets telenat och radiokommunikationssystemet RAKEL.

Nagra forberedelser for att verka pa de alternativa platserna kravs inte och
inte heller behdver flytt dit 6vas eftersom medarbetarna regelbundet bestker
och arbetar pa annat kontor an det kontor medarbetaren normalt &r placerad
vid.

Larm

Lansstyrelsen har idag nio personer som uppratthaller funktionen som tjans-
teman i beredskap (TiB). Alla ar utbildade och det sker fortlépande utbild-
ning av 6vning av personalen, bland annat inom ramen for Sydlanssamver-
kan. TiB nas via SOS Alarm (112) 24 timmar per dygn, aret runt.
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5.1.2 Lanets generella formaga

De indikatorer som ligger till grund fér bedémningen ér, leda, samverka och
informera, reservkraft, mojlighet att flytta samhallsviktig verksamhet till
annan plats och larm.

Mycket . .. | God med
bristfallig Bristfallig God

Lanets generella formaga - .
9 9 Viss brist

Krishanteringsférmaga

Formaga att motsta stor-
ningar

Leda, samverka och informera

Alla kommuner i lanet har en krisledningsplan. I nagra kommuner ar planen
i behov av revidering. Manga kommuner har uttryckt tveksamhet till om
planen ar kand i hela organisationen. De upplever ibland problem med att na
ut till forvaltningar och bolag i kommunen.

Utbildningar och évningar genomfors, i de flesta fall en gang per ar.

Det ar endast ett handfull kommuner som saknar ledningsplats. Daremot
finns brister i kommunikationssystemen dér redundans ofta saknas. Kom-
munerna saknar i stort dven reservsystem for till exempel telefoni.

Det &r bara de stora, personellt och materiellt starka kommunerna, som be-
domer sig ha formaga att verka dygnet runt under minst en veckas tid.
Kommunerna har natverk for samverkan bland annat genom de fyra natverk
som sékerhetssamordnarna etablerat. Daremot &r samverkansdvningar sall-
synta och det galler i stort alla kommuner i lanet.

Ett femtiotal aktorer i lanet &r anslutna till det skyddade webbaserade infor-
mationssystemet WIS och har darmed tekniskt stod for sina informationsin-
satser.

Reservkraft

Tillgangen pa reservkraft varierar kraftigt mellan lanets kommuner. Vissa
har god tillgang, andra har bristfallig tillgang pa reservkraft. De flesta har
reservkraft i den kommunala ledningsplatsen. Det finns en del brister i ruti-
nerna for att testa den reservkraft som finns. Uthalligheten hanger pa om
man kan fa drivmedel — tankarna ar inte sa stora att det gar att kora aggrega-
tet en vecka utan pafyllnad av drivmedel.

| 6vrigt har de stora sjukhusen, polisen och raddningstjansterna reservkraft -
daremot sallan samhallsviktiga foretag.

Mojlighet att flytta samhallsviktig verksamhet till annan plats

De flesta kommuner beddmer att det ar mojlighet att flytta ledning-
en/ledningsplatsen och utéva ledningen fran exempelvis raddningstjanstens
lokaler. Nagon kommun i Goteborgsregionen har 6vat att utova ledning fran
grannkommun. De flesta har ocksa pekat pa mojligheten att flytta ett aldre-
boende till ndgra andra.
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I 6vrigt &r mojligheterna begrénsade och det galler aven andra samhallsvik-
tiga verksamheter.

Larm
Alla kommuner medverkade i den Larm- och startévning som Lansstyrelsen

genomfdrde hosten 2008.

Det finns en handfull kommuner i l&net som har tjansteman i beredskap —
ovriga saknar den funktionen och forlitar sig da pa raddningstjansten, som
har larmrutiner och personal i beredskap. Utdver Raddningstjanstansvariga
aktorer kan bland annat fljande viktiga aktorer inom lanet nas dygnet runt,
aret runt, via tjansteman i beredskap eller motsvarande: Forsvarsmakten,
Véagverket, Banverket, Véstra Gotalandsregionen och Elnétsforetagen.
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5.2 Influensapandemi

En ny form av influensavirus sprids och i alla delar av varlden insjuknar en
stor del av befolkningen i influensa. | borjan av september kommer viruset
till Sverige. Arbetsplatser far en personalfranvaro om cirka 15 procent un-
der sju veckor. Pandemin nar kulmen under vecka tva och tre med en
franvaro pa 50 procent. De som blir sjuka ar borta fran arbetet i minst fem
arbetsdagar.

Redan innan det forsta utbrottet i Sverige 6ppnas en nationell
sjukvardsradgivning via telefon och Internet. Den halls i drift under hela
forloppet dven om det periodvis ar mycket langa kotider.

En vecka efter utbrottet beslutar regeringen att influensan ska klassificeras
som allméanfarlig vilket gor att den omfattas av smittskyddslagens
bestammelser om anmalningsplikt, karantén, isolering etc.

Underlag for denna analys utgors av en fokusgruppsintervju som
genomfordes under 2008 med deltagare fran regionala myndigheter, radd-
ningstjanster och kommuner. D&rutOver har Lansstyrelsens arbete med den
nya influensan gett mycket kunskaper om kommuner, myndigheter och nér-
ingslivs formaga vid en influensapandemi. Skriftliga kallor och arbetet

med Lansstyrelsen influensapandemiplan har ocksa legat till grund for
bedémningen.

5.2.1 Konsekvenser for Lansstyrelsen

Lansstyrelsen har i influensapandemiplanen prioriterat de verksamheter som
medborgarna och samhéllet kan stélla krav pa alltid ska fungera. Det inne-
béar bland annat att véxeln kommer att vara bemannad, att fakturor kommer
att betalas, att diarieféring och posthantering kommer att skotas. Darutover
kommer viktiga verksamheter och bradskande eller akuta drenden att hante-
ras, déaribland Lansstyrelsens krishanteringsarbete.

Det skede av influensapandemin som &r svarast att hantera ar de tva veckor
da 50 procent av personalen &r franvarande. Planeringen visar att Lanssty-
relsen numerért klarar prioriterad verksamhet vid en franvaro pa 50 procent
men det som ar styrande for om verksamheten kan upprétthallas ar vilka
personer som da ar i tjanst. Risken &r stor att det inom vissa specialomraden
kommer att saknas kompetens och att &renden inte kommer att kunna hand-
laggas vilket drabbar vara kunder.

Under dessa tva veckor ar naturligtvis alla samhallsfunktioner och medbor-
gare drabbade av influensan i lika hog grad som Lansstyrelsen och darmed
ar formodligen forstaelsen hos allméanheten storre an under normala forhal-
landen.

5.2.2 Lansstyrelsens formaga

De indikatorer som ligger till grund for beddmningen &r, leda, samverka och
informera, materiella resurser, personella resurser, regelverk och erfarenhe-
ter fran den nya influensan.
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Lansstyrelsens formaga Mycket . .| God med
vid influensapandemi bristfallig SsiEig viss brist e

Krishanteringsférmaga

Férmaga att motsta stor-
ningar

Leda, samverka och informera

Lansstyrelsen har en Influensapandemiplan, faststalld 2008-10-22. | planen
redovisas de atgarder som behover vidtas for att Lansstyrelsen ska kunna
uppratthalla de prioriterade verksamheter/arendegrupper som maste hanteras
under hela den tid influensapandemin pagar.

Atgarderna redovisas i fyra skeden:
e Innan influensapandemin natt Sverige
e Under forsta influensaveckan
e Under vecka tva och tre med en franvaro pa procent
e Nar franvaron minskar

Planen &r utlagd pa Lansstyrelsens intranat och pa Lansstyrelsens hemsida
och &r kénd i organisationen. Under 2009 har en influensapandemiplan for
Lansstyrelsernas 1T-enhet faststéllts. | planen redovisas bland annat de at-
garder som kravs for att 1T-enheten ska kunna uppratthalla prioriterade
verksamheter.

Under 2009 har en table-top dvning genomforts med informatorer fran
Lansstyrelsen och Véstra Gotalandsregionen samt nagra kommuninformato-
rer. Syftet var att klargdra roll- och ansvarsférdelningen myndigheterna
emellan och var ett led i att skapa forutsattningar for informationssamord-
ning. Allt sedan slutet av april 2009 da WHO hojde pandemivarningsnivan
till 5 pa den 6-gradiga skalan har Lansstyrelsen lagt en stor arbetsinsats pa
den nya influensan A (H1IN1) och samverkat med bland annat Véstra Gota-
landsregionen. Detta har inneburit att en storre inplanerad influensapande-
midévning, dar personal fran Lansstyrelsen, Véastra Gotalandsregionen och
kommunerna skulle ha deltagit, stallts in.

De tekniska systemen for kommunikation, lagesbild och information paver-
kas inte direkt av influensapandemin. Under forutsattning att teleoperatorer-
na kan halla naten intakta och att Lansstyrelsernas IT-enhet klarar att halla
igang datorer och servrar kommer systemen att finnas tillgangliga.

Krishanteringsarbetet, det vill sdga, inhdmtning av information for att sam-
manstélla en lagesbild, ge samordnad information externt och internt, sam-
ordna verksamheter i lanet och vid behov prioritera och inrikta resurser, ar
en prioriterad verksamhet under en influensapandemi. Vi bedémer att det
finns en uthallighet for att kunna verka dygnet runt under minst en veckas
tid. Formodligen krévs dock inget nattskift for att hantera influensapande-
min. Daremot lar det finnas behov av krishanteringsarbete dagtid under hela
influensapandemiperioden.
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Materiella resurser

Lansstyrelsen disponerar inga sarskilda materiella resurser for en influensa-
pandemi utan de resurser som kravs (antiviraler, vaccin, vardplatser m.m.)
disponeras av sjukvarden.

Personellaresurser

Lansstyrelsens influensapandemiplan bygger pa det underlag, som respekti-
ve enhet har tagit fram. | underlagen redovisas vilka verksamheter som ar
prioriterade och maste hanteras under hela influensapandemiperioden samt
det minimibehov av personal som kravs for att klara denna verksamhet. Hu-
vuddelen av enheterna klarar prioriterad verksamhet dven vid en sjukfranva-
ro pa 50 procent, dock med reservationen att det beror pa vilka medarbetare
som dr i tjanst. Inom vissa specialomraden finns det ett begransat antal
handlaggare med den kompetens som kravs och insjuknar dessa samtidigt
blir det problem att uppréatthalla verksamheten.

Tre enheter har redovisat att de vid 50 procents franvaro maste ha personal-
forstarkning, antingen genom att ta in extern hjalp eller genom resursfor-
starkning fran andra enheter.

Aven vid en frnvaro pa 50 procent disponerar Lansstyrelsen cirka 350 per-
soner vilket beddms innebdra att det finnas tillrackligt med utbildad och
Ovad personal for att kunna bemanna Lansstyrelsens krishanterings-
organisation. Lansstyrelsen har mojligheter att omférdela personal inom
myndigheten och mellan kontoren i lanet. L&nsstyrelsernas IT-enhet och
Serviceenheten kommer innan sjukdomen natt Sverige att kontakta entre-
prenor for avropsavtal for personalforstarkningar. Om det uppstar behov av
externa personella forstarkningsresurser finns mojlighet att ta emot dessa.

Innan influensapandemin nar Sverige ska atgarder vidtas for att sikerstalla
att befattningarna landshévding, chefssekreterare och enhetschefer ar be-
mannade under hela influensapandemiperioden.

Regelverk

Lansstyrelsens roll och ansvar som geografiskt omradesansvarig myndighet
finns reglerat i lansstyrelseinstruktionen och krisberedskapsférordningen.
Enligt scenariot har regeringen en vecka efter utbrottet beslutat att influen-
san ska klassas som allménfarlig vilket gor att den omfattas av smittskydds-
lagens bestdmmelser om anmalningsplikt, karantén, isolering etc. | forsta
hand ger detta beslut stod for Vastra Gotalandsregionen och Smittskyddsla-
karna att vidta atgarder for att minska smittspridningen men Lénsstyrelsen
kan komma att fa medverka till att beslutade atgérder efterlevs.

I Lansstyrelsens influensapandemiplan redovisas de riktlinjer och policys
som ska tas fram redan innan influensapandemin natt Sverige och som be-
hovs for att Lansstyrelsen ska kunna hantera scenariot. Det handlar om att ta
fram riktlinjer och policys for hur personal som insjuknar ska omhéndertas,
vilka arbetstidsregler som ska gélla under influensapandemin samt om cafe-
terior ska hallas éppna eller stangda. Andra planerade atgarder innan sjuk-
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domen natt Sverige &r att se till att alla anstallda far utbildning och informa-
tion om smittriskerna och hur de kan foérebyggas.

Ansvarsfordelningen ar helt klar. Ansvariga for smittskydd samt hélso- och
sjukvard &r pa central niva ar Socialstyrelsen och Smittskyddsinstitutet. Pa
regional niva ar det Vastra Gotalandsregionen och lanets smittskyddsléakare
samt de som ansvarar for den kommunala hélso- och sjukvarden. Lanssty-
relsen, kommunerna med flera aktorer ansvarar for att ge stod i arbetet med
att forebygga och hantera influensapandemins évriga konsekvenser i sam-
hallet.

Erfarenheter fran den nya influensan

Lansstyrelsen hade en faststalld influensapandemiplan nar WHO den 29
april hojde pandemivarningsnivan till 5 pa den 6-gradiga skalan. Darfor
kunde det interna arbetet med att vidta de atgarder som enligt planen ska
goras innan influensan nar Sverige paborjas omedelbart. Bland atgarderna
finns att ta fram policy for hur personal som insjuknar ska omhéandertas
samt policy for arbetstidsregler. Vidare har vikariatsférordnanden uppréttats
for att sakerstalla att befattningen som enhetschef alltid & bemannad. Efter-
som den nya influensan annu inte medfort nagon dkad personalfranvaro vid
lansstyrelsen har framtagna dokument inte behovt trada i kraft.

Den nya influensan har inneburit tdta samverkanskontakter med Vastra Go-
talandsregionen och lanets smittskyddslakare. Inledningsvis fanns det enligt
Lansstyrelsen brister i den nationella samordningen mellan Myndigheten for
samhallsskydd och beredskap, Socialstyrelsen och Smittskyddsinstitutet.
Detta forsvarade ocksa samverkan inom lanet beroende pa att regionen och
smittskyddslékarna fick en felaktig bild av Lansstyrelsens ansvar och befo-
genheter. De uppfattade att L&nsstyrelsens ansvar for informationssamord-
ning innebar att all information skulle ga via Lansstyrelsen, aven informa-
tion som rorde sjukvardsfragor. Missuppfattningen reddes ut av Lansstyrel-
sens informationschef, som klargjorde att ansvarsprincipen innebar att regi-
onen ansvarar for information som ror sjukvardsspecifika fragor. Det inne-
bar att sddan information ska ga direkt fran regionen till verksamhets- eller
sjukvardsansvariga pa kommunerna och inte, som skedde inledningsvis, via
Lansstyrelsen. Bristerna pa nationell samordning ledde ocksa till att Vastra
Gotalandsregionens smittskyddsenhet fick en oklar bild av Lansstyrelsens
roll och befogenheter gentemot kommunerna.

5.2.3 Konsekvenser for lanet

En influensapandemi kommer att fa stora konsekvenser for samhallet och
medborgarna. Inledningsvis kan konstateras att alla kommer att drabbas lika
hart av influensapandemin och under de tva veckor nar pandemin nar sin
kulmen kommer 50 procent av medborgarna att vara sjuka. Det innebar en
hard press pa primarsjukvarden och pa den kommunala varden och omsor-
gen.

Samtidigt innebéar detta att kravet och efterfragan pa andra samhallstjanster

minskar kraftigt under denna period av influensan. Det som kommer att ef-
terfragas ar bastjanster i form av livsmedel, lakemedel, el, tele, vatten och

21



Risk- och sarbarhetsanalys 2009-11-13 451-101985-2009

avlopp samt penningmedel. Sa lange de tekniska systemen for el, tele, vat-
ten och avlopp och penningmedel fungerar kommer verksamheterna att
kunna fungera i stort sett normalt.

Intraffar daremot skador i systemen kan reparationsarbetet ta betydligt 1ang-
re tid an normalt vilket drabbar kunderna. Manga mindre livsmedelsafféarer
kommer formodligen att tvingas stdnga nér personalen insjuknar. Transport-
sektorn kommer att vara en trang sektor. Bristen pa forare och chaufforer
kommer att paverka samhallet genom starkt forsamrad kollektivtrafik och
avbrott i transporterna.

5.2.4 Lanets formaga

De indikatorer som ligger till grund for beddmningen &r, leda, samverka och
informera, materiella resurser, personella resurser, regelverk och erfarenhe-
ter fran den nya influensan.

Lanets formaga vid influ- | Mycket God med

ensapandemi bristfallig Sl viss brist Gt

Krishanteringsformaga

Férmaga att motsta stor-
ningar

Leda, samverka och informera

Huvuddelen av lanets kommuner har idag influensapandemiplaner. | och
med att alla delar i kommunen varit med i arbetet &r planeringen kénd i or-
ganisationen. Manga kommuner har ocksa genomfort évningar utifran ett
influensapandemiscenario. Det som paverkar férmagan mest ar att kommu-
nerna idag har praktisk erfarenhet av vad en influensapandemi stéller for
krav pa planering utifran kritiska funktioner och behov av minimibeman-
ning i de olika verksamheterna.

Nar det galler uthallighet och formagan att verka dygnet runt under minst en
vecka &r det endast de stora, personellt och materiellt starka, kommunerna
som har den formagan. De sma kommunerna har redovisat att de inte har
den formagan ens med normala personella och materiella resurser. Lanssty-
relsen bedémer den samlade férmaga hos kommunerna som "God med viss
brist” .

Nér det galler 6vriga samhallsviktiga aktorer i lanet har ett nittiotal foretag
och organisationer besvarat den enkat som skickats ut med anledning av den
nya influensan. De flesta anger att formagan att hantera en
influensapandemi ar ”God” eller ”God med vissa brister” .

Transportbranschen och nagra livsmedelsforetag och radiokanaler har dock
angett att formagan ar “Bristfallig” alternativt "Mycket bristfallig”.

Materiella resurser

Inom den kommunala varden och omsorgen finns behov av betydligt fler
munskydd an vad som behdvs i normala fall. Under den nya influensan har

22



Risk- och sarbarhetsanalys 2009-11-13 451-101985-2009

det visat sig att kommuner haft svart att bestalla fler munskydd via de ordi-
narie leverantdrerna. Detta har dock 16sts genom att kommunerna erbjudits
att bestalla munskydd hos Regionservice pa Vastra Gétalandsregionen.
Kommunen i 6vrigt liksom de samhallsviktiga aktGrerna disponerar inga
sérskilda materiella resurser for en influensapandemi utan de resurser som
kravs (antiviraler, vaccin m.m.) disponeras av sjukvarden.

Personella resurser

For kommunernas del kommer det under de tva veckor da franvaron uppgar
till 50 procent att krdvas omfordelning av personal till prioriterade verksam-
heter. Det kommer férmodligen ocksa att uppsta behov av externa forstark-
ningsresurser, atminstone for de personellt sma kommunerna. Nagra pro-
blem att ta emot dessa resurser finns inte. Nar 50 procent av den ordinarie
personalen &r sjukfranvarande finns de tjansterum med mera som kravs for
den tillforda personalen.

De verksamheter kommunerna sarskilt angett som kritiska och dar de kan fa
svart att uppratthalla verksamheten pa en godtagbar niva ar

e Omsorg (Aldre- och handikappomsorg, barnomsorg)
e Halso- och sjukvard (hemsjukvarden)
e Raddningstjanst

Dérutover har en del kommuner angett att det kan bli problem att upprétt-
halla godtagbar niva pa VA-verksamheten, Varme/energiférsorjningen och
renhallningen.

Nar det galler vriga samhallsviktiga aktorer i lanet varierar formagan bero-
ende pa hur personalintensiv verksamheten &r och hur specialiserad verk-
samheten ar. De som bedomer att de far problem att uppréatthalla funktiona-
liteten &r Transportsektorn, Livsmedelsforetag och ett par radiokanaler.

5.2.5 Forslag pa atgarder och behov av ytterligare insatser

Nedan redovisas de forslag till atgarder som framkommit i arbetet med
scenariot. Atgarderna syftar till att stdrka samhallets krisberedskapsformaga
och en del atgarder riktar sig till flera olika aktorer medan andra riktar sig
till en enskild aktor eller sektor.

Nér det galler scenariot influensapandemi kan det finnas anledning att revi-
dera behovet av atgarder i samband med utvarderingar av arbetet med den
nya influensan.

Regelverk

Vastra Gotalandsregionen efterfragar mojligheter att med lagstod ska kunna
iansprakta fastigheter for att tillskapa fler vardplatser i lanet. For att detta
ska vara majligt foreslas att Forfogandelagen (1978:262) utdkas att galla
aven vid fredstida extraordindra handelser.
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Aktorer

Representanter for naringslivet i lanet har framfort synpunkter pa den in-
formationsmangd och de fragor angaende pandemiplanering som har kom-
mit fran Lansstyrelsen och centrala myndigheter. Lansstyrelsen ar medveten
om detta problem och har patalat bristen pa nationell samordning i pande-
miarbetet. Arbetet med att hamta in uppgifter fran samhallsviktig verksam-
het behover fortydligas och forenklas.

Regelverk

Det finns legalt stod for hur kommunerna, raddningstjansterna, Polismyn-
digheten och Vastra Gotalandsregionen ska hantera en influensapandemi.
Detsamma géller for alla statliga myndigheter genom krisberedskapsforord-
ningen. Kommunernas ansvar regleras i lagen om extraordinéra handelser.
Déremot finns inget legalt stdd for hur samhallsviktiga foretag ska hantera
en influensapandemi.

| de flesta fall saknas férmodligen riktlinjer och policys for hur influensa-
pandemin ska hanteras och &ven avtal saknas formodligen.

Influensapandemin ska hanteras enligt krishanteringssystemets tre huvud-
principer och enligt ansvarsprincipen har den som ansvarar for en verksam-
het under normala férhallanden dven ansvaret for verksamheten vid en kris.
Ansvarsfordelningen mellan myndigheter och 6vriga berdrda aktorer borde
darmed vara klargjord.
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5.3 Storningar i de finansiella systemen

Sverige ar ordférandeland i EU. Under Sveriges ordférandeskap vidtar EU
kraftfulla atgarder riktade mot den organiserade brottsligheten. Samtidigt
etableras en ny kriminell organisation i flera svenska stader.

| Sverige uppstar storningar i flera bankers Internetbanker. Bland annat
bokfors betalningar pa fel kunder och fel uppgifter finns i kontoredovis-
ningar. Flera av bankernas kunder mottar spam-mail med budskapet att
kontanter betalas ut till den som skickar in sitt kontonummer och sin kod.
Pa grund av oroligheterna kring Internetbankerna vagar allt farre privat-
personer gora affarer dver Internet och man vill inte anvanda sina betalkort
utan anvander kontanter som enda betalningsmedel.

Flera myndigheter, bland annat Forsakringskassan, Skatteverket, Riksgéal-
den och CSN, blir attackerade av korrupt kod och myndigheternas datorsy-
stem slas ut. Detta innebér att utbetalningar som skots av dessa myndighe-
ter, till exempel pensioner, studiemedel och A-kassa inte kommer att ske.
Skatteverket kan inte heller gora utbetalningar till kommunerna.

Samtidigt ranas vardedepaer pa flera platser i Sverige och vardebolagen
stoppar vardetransporterna av kontanter pa grund av radslan for ytterligare
ran.

Snart borjar rykten och spekulationer att spridas kring uteblivna utbetal-
ningar. Media har rubriker som ’Foraldra- och sjukpenning kommer inte
att betalas ut!”” och ”’Inga léner kommer att betalas ut!”” Allmanheten blir
orolig eftersom de uteblivna utbetalningarna kan innebara betalningsan-
méarkningar da det inte finns mojlighet att betala sina rakningar eller sin
hyra.

Réadslan for uteblivna utbetalningar forvarrar kontantbristen ytterligare da
bankomaterna toms pa pengar. Mataffarernas hyllor téms snabbt da all-
méanheten hamstrar férnddenheter. Samtidigt far manga svart att kopa livs-
medel, bensin etc. nar de inte kan anvanda sina betalkort och det ar svart
att fa tillgang till kontanter.

Allmanheten staller krav pa kollektivtrafikforetagen och taxibolag att fa aka
gratis eller pa kredit och bankkontor stormas av upprérda manniskor som
vill ha sina pengar.

Underlag for denna analys utgérs av en fokusgruppsintervju som genomfor-
des 2008. | fokusgruppen deltog Forsvarsmakten (SakSam Goteborg),
Raddningstjanstférbundet Ostra Skaraborg (ROS), Polismyndigheten, Vést-
ra Gotalandsregionen samt en representant fran Goteborgs stad.

5.3.1 Konsekvenser for Lansstyrelsen

Det som far storst paverkan pa samhallet och medborgarna &r att Lansstyrel-
sen inte disponerar ekonomiska medel pa grund av att Riksgaldens datasy-
stem slas ut . Detta far direkt konsekvenser for de foretag som Lansstyrelsen
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gjort affarer med i form av att de inte far sina fakturor betalade. Det far ock-
sa konsekvenser for de medborgare som uppbér lI6negarantimedel. De
kommer att drabbas lika hart som de som for sitt uppehélle ar beroende av
exempelvis A-kassa eller pension.

Att Lansstyrelsen inte heller kan betala ut 16ner till sin personal kan komma
att innebara att manga inte kan ta sig till sin arbetsplats pa grund av att de
saknar kontanter. Detta far konsekvenser for den ordinarie arendehantering-
en. Arenden blir inte handlagda utan blir liggande och kunderna fér inte sina
beslut i ratt tid. Personalbortfallet kan ocksa komma att paverka Lansstyrel-
sens krishanteringsformaga. Aven osikerheten om Lansstyrelsens roll och
ansvar vid detta scenario paverkar krishanteringsformagan.

5.3.2 Lansstyrelsens formaga

De indikatorer som ligger till grund for beddmningen ér, leda, samverka och
informera, materiella resurser, personella resurser, regelverk, praktisk erfa-
renhet och ekonomiska konsekvenser for Lansstyrelsen.

Lansstyrelsens formaga
vid en storning i de fi-
nansiella systemen

Mycket God med

bristfallig | BSUANG | yics prist | ©0d

Krishanteringsformaga

Férmaga att motsta stor-
ningar

Leda, samverka och informera

Lansstyrelsen har ingen planering for detta scenario. Lansstyrelsen bedomer
att hanteringen av effekterna av redovisade stérningar framst ar en fraga for
den nationella nivan (Regeringen, Riksbanken Ekonomistyrningsverket,
Rikspolisstyrelsen med flera). Lansstyrelsens uppgift blir att genom sam-
verkan fa en samlad bild dver laget i lanet samt att ge en samordnad infor-
mation till allméanhet och media om laget och de atgarder som vidtas av be-
rorda centrala myndigheter.

Att informera kommer formodligen att vara L&nsstyrelsens viktigaste upp-
gift i detta scenario och den formagan har Lansstyrelsen. Lansstyrelsen pa-
verkas dock mycket kraftigt av att Riksgaldens datasystem slar ut som
framgar av beskrivningen under den egna valda indikatorn "Ekonomiska
konsekvenser for Lansstyrelsen” och fragan &r hur lange personalen vid
Léansstyrelsen fortsatter att arbeta utan 16n.

Materiella resurser
Lansstyrelsen har de materiella resurser som krévs for att kunna leda, sam-
verka och informera vid detta scenario.

Personellaresurser
Med hénsyn till att personalen vid detta scenario inte kommer att fa ut sin
I6n och naturligtvis ocksa paverkas av problemen att fa tag i kontanter ar
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det, som tidigare konstaterats, tveksamt hur lange personalen vid L&nssty-
relsen fortsétter att arbeta.

Regelverk

Lansstyrelsens roll och ansvar som omradesansvarig myndighet pa regional
niva ar legalt reglerad. Daremot finns inga riktlinjer och policys for hur
Lansstyrelsen ska hantera detta scenario och inte heller avtal som galler vid
scenariot.

Dessutom &r Lansstyrelsen oséker pa ansvarsfordelningen vid detta scena-
rio. Vem eller vilka kommer att ha huvudansvaret fér hanteringen av alla de
samhallskonsekvenser som redovisas i scenariot? Kommer Lansstyrelsen att
fa regeringsuppdrag om att samordna och leda verksamheten inom lanet?
Lansstyrelsens normala verksamhet omfattar inte de finansiella systemen
och vi har inga uppgifter nar det géller penningmedelsforsorjningen.

Praktisk erfarenhet

Den enda handelse som har haft vissa beréringspunkter med det beskrivna
scenariot ar askovadret pa Orust augusti 2002 da bankomaterna slogs ut pa
on. Dock ett lokalt problem som inte fick nagon regional paverkan. Nagon
6vning med berdringspunkter med det beskrivna scenariot har Lansstyrelsen
inte genomfort.

Ekonomiska konsekvenser for Lansstyrelsen

Enligt Lansstyrelsens Ekonomienhet kommer scenariot att medfora stora
ekonomiska konsekvenser for Lansstyrelsen. Riksgaldskontoret &r alla stat-
liga myndigheters interna bank. Lansstyrelsen och alla andra statliga myn-
digheter har sina pengar hos Riksgélden. Slas deras datasystem ut kommer
Lansstyrelsen inte at sina pengar och kan inte betala ut loner, betala faktu-
ror, Ionegarantimedel med mera. Lansstyrelsen far heller inte in nagra peng-
ar som kommer fran andra myndigheter da de stannar hos Riksgalden.

Eventuellt kan Lansstyrelsen anvéanda sig av pengar som kommer fran icke-
statliga kunder som inte gar via Riksgalden. Dessa pengar kommer att "fast-
na” pa banken och eventuellt skulle man kunna ha tillgang till dem. Detta ar
dock inga stora belopp, men sma summor kommer vi kanske att kunna beta-
la ut.

Daremot paverkar utslagning av Forsakringskassans och Skatteverkets data-
system inte Lansstyrelsen i nagon storre utstrackning. Om Forsékringskas-
san datasystem &r utslaget kan myndigheten inte kontrollera att de personer
som Lansstyrelsen betalat ut I6negarantimedel till inte har fatt nagon annan
ersattning hos dem. Om Skatteverkets datasystem ar utslaget kommer L&ns-
styrelsen inte att kunna betala in moms eller andra skatter och avgifter.
Eventuellt kan Lansstyrelsen fortfarande redovisa dem via icke-elektroniska
vagar och betala in dem i efterhand.

5.3.3 Konsekvenser for lanet

Samhallet och medborgarna kommer att paverkas mycket hart. Svaga grup-
per, sasom pensionarer, studerande och de som &r beroende av A-kassa och
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I6negarantimedel for sitt uppehalle, kommer inte att fa sina pengar utbetala-
de. Alla statstjansteman kommer ocksa att drabbas av uteblivna lneutbetal-
ningar. Hela det finansiella systemet &ar pa vag att kollapsa! Lagg hartill brist
pa bland annat livsmedel och drivmedel samt pa kontanter. Scenariot be-
skriver ett samhalle pa vag mot anarki och det galler att ansvariga snabbt
lyckas ordna upp krisen och aterstélla de finansiella systemen. Men
vem/vilka ar det som ansvarar for att hantera de uppkomna situationerna?
Har samhéllet ndgon beredskap for att méta finansiella kriser av det be-
skrivna slaget? Det &r dessa osakerheter som gor att Lénsstyrelsen bedomer
lanets formaga som Bristfallig” .

5.3.4 Lanets forméaga

De indikatorer som ligger till grund for beddmningen &r, leda, samverka och
informera, materiella resurser, personella resurser, regelverk och praktisk
erfarenhet.

Lanets formaga vid en
storning i de finansiella
systemen

Mycket God med

bristfallig | BSTANG | yigs prist | ©0d

Krishanteringsformaga

Férmaga att motsta stor-
ningar

Leda, samverka och informera

Polismyndighetens bedémning &r att férmagan ar god och grundades bland
annat pa att Polismyndigheten idag har fem ledningsstaber. Polisen arbetar
med detta dagligen. Nationella forstarkningar kallas in om det skulle beho-
vas. Polisen forandrar efter intréffade handelser och blir battre hela tiden.

Vastra Gétalandsregionen framholl att scenariot paverkar savl patienterna
som personalen men att regionens formaga att leda, samverka och informera
anda ar god. Patienterna kommer att fa vard utan att betala — de far en rak-
ning som de far betala senare.

Goteborgs stad beddmde att man klarar sin egen verksamhet och att uppgif-
ten till stor del kommer att handla om privat/offentlig samverkan samt in-
formation till medborgarna. Galler att forsoka ddmpa oron men ett problem
ar vad kommunen ska och kan saga.

ROS framholl att det ar viktigt med omvérldsanalys i detta scenario, som ar
ett nationellt problem och dar mycket information kommer att komma fran
centralt hall. Konstaterade samtidigt att ROS saknar

Materiella resurser

Osakerhet om hur varumarknaden, dagligvaruhandeln och drivmedelsfor-
sorjningen kommer att fungera vid detta scenario gor det svart att bedéma
formagan.
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Personella resurser

Polisen har mojlighet att omfordela resurser och de kan verka under minst
en vecka. Det finns dven ca 200 beredskapspoliser i Véstra Gotaland. | be-
domningen fanns dock inte det faktum med att Polismyndigheten som stat-
lig myndighet inte disponerar sina pengar p.g.a. att Riksgéldkontorets data-
system dr utslaget. Detta forhallande kommer naturligtvis att fa en negativ
paverkan for Polismyndigheten. Osakert hur marknaden reagerar pa den
beskrivna situationen, kanske behévs manuella rutiner inom ekonomiomra-
det och utfarda skuldsedlar till dem som levererar varor och tjanster sa lange
de ordinarie betalningssystemen inte fungerar. Manuella rutiner ar dock per-
sonalkrévande.

Regelverk

Ansvarsfordelningen mellan myndigheter maste klargéras. Nagot speciellt
legalt stod for scenariot finns inte. Forsorjningsavtal och leveransavtal mas-
te gélla dven i detta skede. Inga kanda riktlinjer, policys eller avtal. Vastra
Gotalandsregionen har en plan foér manuell I6neutbetalning. Det finns avtal
med Apoteket och med anlitade livsmedelsleverantdrer men oséker pa hur
heltdckande de avtalen &r.

Praktisk erfarenhet

Polismyndigheten &r den enda som kan peka pa viss praktisk erfarenhet.
Polismyndigheten har erfarenhet av upplopp, vérdetransportran med mera.
Poliser 6vas och utbildas for bek&mpning av grov brottslighet men inte
brottslighet inom den finansiella sektorn.

5.3.5 Forslag till atgarder och behov av ytterligare insatser

En av de konsekvenser som beskrivs i scenariot ar att allmanheten pa grund
av uteblivna utbetalningar av I6ner, pensioner, A-kassa m.m. inte har moj-
lighet att betala sina rakningar eller sin hyra och att allménheten darfor ar
orolig for att de uteblivna betalningarna ska leda till betalningsanmaérkning-
ar. Samhallet maste ha legala forutsattningar for att mota kriminella aktioner
som de som beskrivs i scenariot. Handelserna medfor att stora grupper i
samhallet blir betalningsoférmdgna utan egen forskyllan. Situationen kan
klassas som en svar pafrestning pa samhallet och uppfyller de kriterier som
utmarker en sadan, d.v.s. medfor eller kan medféra langtgaende konsekven-
ser for vasentliga samhallsfunktioner, tillgangen pa nédvandiga resurser
eller mojligheterna att varna grundldggande varden i samhallet. Lansstyrel-
sen foreslar att Lag (1940:300) angaende férordnande om anstand med be-
talning av gald m.m. (moratorielagen) utokas att gélla aven vid fredstida
extraordinara handelser.
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5.4 IT-relaterad stdrning

Debattklimatet i en aktuell samhallsfraga har hettats upp dramatiskt, och
over hela landet/regionen skrivs det ilskna protestbrev och insdndare. Lans-
styrelsen ar speciellt utsatt, eftersom den kan uppfattas som en foresprakare
for en odnskad forandring.

Pa flera publika internetforum borjar ett antal personer posta diskussions-
inlagg om hur enkelt det ar att blockera natet eller bryta sig in pa webbplat-
ser som tillhor de parter, myndigheter eller andra, som man uppfattar har
symbolfunktioner i fragan. Efter nagra dagar postar ndgon plotsligt en in-
struktion for hur man utfér en sadan attack, och nagon annan féljer upp
med att publicera en lank till en skraddarsydd programvara som redan fran
borjan &r installd for att skicka stora mangder skrapdata till er myndighet.
En 11-aring kan hantera det attackverktyget.

Strax fore arbetstidens slut en dag mitt i veckan upptécker en av Lansstyrel-
sens medarbetare fran sin arbetsdator att det tar onormalt lang tid att na
Lansstyrelsens webbplats. Efter en kort stund, 10-15 minuter, ar den plots-
ligt helt omajlig att na. En snabb telefonkontroll visar att samma situation
rader for den allmanhet som forsoker na webbplatsen utifran. Efter en halv-
timme ringer massmedia och stéller fragor om vad som hant.

Tidigt paféljande morgon konstaterar en av de forsta medarbetarna som
kommer till kontoret att det visserligen gar att logga in pa arbetsdatorn,
men att det inte langre gar att Gppna e-posten. Han gar till kaffeautomaten,
diskuterar saken med kollegorna som anlander. Alla verkar ha samma pro-
blem. Strax darpa far Landshévdingen ett samtal fran massmedia som vill fa
en kommentar till de arekrankande anklagelser som han riktat mot nagra av
landets politiker i ett 6ppet brev som skickats via e-post till flera stora riks-
redaktioner. Samtidigt borjar stabschef och rattschef fa sina mobiltelefoner
blockerade av underliga samtal. De som ringer vill alla képa varor som
bjudits ut till vrakpris p& en webbannonsplats. Aven informationschefen,
som redan &r hart belastad av samtal, rakar ut for liknande samtal.

Runt lunch ringer massmedia pa nytt. Nu har nagon postat alla myndighe-
tens e-postlosenord pa en diskussionsplats for hackare. Till raga pa allt
visar det sig att flera av medarbetarna valt synnerligen opassande I6senord.

For beddmningen av detta scenario har Lansstyrelsernas IT-enhet lamnat ett
sarskilt underlag. Utifran detta har en bedémning gjorts.

5.4.1 Konsekvenser for Lansstyrelsen

For Lansstyrelsens kunder och malgrupper ar det naturligtvis besvarande att
Lansstyrelsen inte kan nas via e-post. Avbrottet pa webbplatsen innebér att
Lansstyrelsens hemsida inte nds och darmed kan allménheten inte fa aktuell
information den véagen och de kan inte heller nyttja vara e-tjanster. Men
Lansstyrelsen ar nabar via telefon, brev, fax och via personliga besok sa
konsekvenserna maste betraktas som begransade.
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5.4.2 Lansstyrelsens formaga

De indikatorer som ligger till grund for beddmningen &r, leda, samverka och
informera, personella resurser och redundans och robusthet i kommunika-
tionssystemen.

Lansstyrelsens formaga
vid en IT-relaterad stor-
ning

Mycket God med

bristfallig | BSTAN9 | ics brist | ©0d

Krishanteringsformaga

Férmaga att motsta stor-
ningar

Leda, samverka och informera

Den 1 januari 2009 bildades Lansstyrelsernas 1T-enhet (LstIT). Lansstyrel-
sen i Véstra Gotalands 1&an &r huvudman for LstIT, som fungerar som en
egen resultatenhet. LstIT &r en gemensam IT-organisation for alla lanssty-
relser och verksamheten bedrivs pa 24 orter i landet.

Lansstyrelsens krishanteringsplan ar annu inte anpassad till den nya IT-
organisationen och ingen utbildning eller 6vning har &nnu genomforts med
den nya IT-organisationen. Lansstyrelsen i Véstra Gotalands l1an &r huvud-
arbetsgivare och LstIT:s personal fordelas beroende pa behov. Daglig servi-
ce genomfors av personal placerad pa respektive ort. Driften av gemensam-
ma tekniska system sker fran Stockholm och Véanersborg.

Lansstyrelsen paverkas av scenariot genom att formagan att samverka och
informera med hjélp av e-post respektive webb forsvaras eller omojliggors
under det forsta dygnet. Daremot fungerar andra kommunikationssystem
som telefoni och videosystem. Det &r viktigt att snabbt informera L&nssty-
relsens kunder och malgrupper om att Lansstyrelsen inte nas via e-post. Det-
ta kan ske via telefon och faxmeddelanden. VMA kan ocksa vara en lamplig
kanal for att na alla innevanare i lanet. Eftersom attacken mot Lansstyrelsen
formodligen ar massmedialt intressant kommer sékert dven lokalradiostatio-
ner och tidningar att informera om laget.

Eftersom Lansstyrelsens in- och utbetalningar skickas elektroniskt &r det
aven viktigt att meddela det foretag som skannar in vara fakturor och de
foretag som har fakturor for betalning

Personella resurser

En av LstIT:s primara uppgifter ar att halla de aktuella systemen i kontinu-
erlig drift under kontorstid. Berord personal &r darfor utbildade och specia-
lister for bland annat att atgarda problem och parera ovantade handelser.
Detta ingar i deras dagliga arbete. Under icke kontorstid kan LstIT:s perso-
nal kallas in tillsammans med 6vrig personal i krishanteringsorganisationen.
De personella resurserna kan verka under minst en vecka och det finns moj-
lighet att omfordela IT-personal mellan lanen (organisationen bestar av ca
140 medarbetare spridda pa 24 platser i landet). Det finns dven mojlighet att
ta emot externa resurser.
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Regelverk

Genom 6verenskommelsen mellan Lansstyrelsen i Véstra Gotalands Ian och
Ovriga lansstyrelser disponerar samtliga lansstyrelser ver 1T-personal i sina
krisorganisationer. Vidare ingar i LstIT:s atagande gentemot lansstyrelserna
att drifta berérda system med en tillganglighet pa 99,5 % under kontorstid.
Det finns en generell driftdverenskommelse med LstIT via Lansstyrelsen i
Véstra Gotalands 1&n. For detta scenario finns inga riktlinjer eller policys,
daremot for problem som uppstar i dessa system. En viktig dverenskommel-
se, rent generellt, &r ansvarsfordelningen pa sakerhetsomradet mellan lans-
styrelserna och LstIT. LstIT:s sakerhetsansvar ligger framforallt pa all tek-
nisk infrastruktur och grundprogramvaror och hit hor e-post och webbserv-
rar.

Redundans och robusthet i kommunikationssystemen

LstNet ar ett rikstackande datornét, ett sakerhetsklassat nat som knyter
samman landets alla lansstyrelser och tjugo statliga verk och myndigheter.
LstNet &r uppbyggt kring tva noder, Véanersborg och Stockholm, dar alla
centrala funktioner finns i minst dubbel uppsattning. Noderna ar skyddade
mot elektromagnetiska pulser, har batteribackup och dieseldrivna reserv-
kraftverk. Utrustningen ar placerad i lansstyrelsernas ledningsplatser och
kommunikationsvéagarna ut ar dubblerade. N&t och servrar 6vervakas av
leveranttrerna och av lansstyrelsernas gemensamma nétovervakning.

Ansvaret for telekommunikation och radiokommunikation ligger daremot pa
respektive lansstyrelse. For Lansstyrelsen i Vastra Gotalands 1an géller att
ledningsférmagan pa telefonisidan tillgodoses genom flera anslutningar till
allménna telendtet och forsvarets telenat. Lansstyrelsen har
radiofdrbindelser med bland annat de kommuner som har radioutrustning
och samtliga raddningstjanster i lanet. Lansstyrelsen kan aven kommunicera
via radiokommunikationssystemet RAKEL.

5.4.3 Konsekvenser for lanet

For den drabbade kommunens, myndighetens eller foretagets kunder och
malgrupper ar det naturligtvis besvéarande att den drabbade inte kan nas via
e-post och att man inte kan far information via hemsidan. Ar den drabbade
myndigheten nabar via telefon, brev, fax och personliga besok far konse-
kvenserna betraktas som begransade.

32



Risk- och sarbarhetsanalys 2009-11-13 451-101985-2009

5.4.4 Lanets formaga

De indikatorer som ligger till grund for beddmningen &r, leda, samverka och
informera, personella resurser och redundans och robusthet i kommunika-
tionssystemen.

Lanets formaga vid en IT- | Mycket God med

relaterad storning bristfallig SIEiEg viss brist S

Krishanteringsformaga

Férmaga att motsta stor-
ningar

Leda, samverka och informera

Den som drabbas av en attack mot webbplatsen eller e-postsystemet far na-
turligtvis samma problem som Lansstyrelsen redovisar i sin formagebedém-
ning for detta scenario. Det galler att snabbt informera kunder och malgrup-
per om vad som intraffat. Formagan att samverka och informera blir nagot
forsamrad men andra kommunikationsvéagar &n e-post och hemsida finns.

Personellaresurser

Lansstyrelsen har ingen uppfattning om hur det ser ut vid lanets kommuner,
myndigheter, foretag och organisationer. Ett rimligt antagande &r att ju stor-
re kommun/myndighet som drabbas ju storre resurser finns att hantera stor-
ningen.

Regelverk
Lansstyrelsen férmodar att alla har en faststélld 1T-sakerhetspolicy med
syfte att forsvara intrang i systemen.

Redundans och robusthet i kommunikationssystemen
Varierar kraftigt mellan lanets kommuner. Manga har ingen redundans och
robusthet i sina kommunikationssystem. Slas ordinarie teleoperatér ut finns
inga reservsystem bortsett fran det som raddningstjansterna har.

5.4.5 Forslag till atgarder och behov av ytterligare insatser

Den nya lansstyrelsegemensamma LST-IT enheten &r en viktig del av led-
ningssystemet pa den regionala nivan. Robusthet och redundans i systemen
ar en forutsattning for att kunna utéva geografiskt omradesansvar pa den
regionala nivan. Lansstyrelsen foreslar darfor att den nya enheten genom ett
enklare forfarande an idag ska kunna fa del av anslag 2:4 Krisberedskap.

Behovet av att tillfora kapacitet for reservkraft bor utredas med anledning av
den nya IT-strukturen.
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5.5 Socialarisker

Inom krisberedskapsarbetet har fysiska risker behandlats under lang tid och
det finns i allménhet en god bild av de risker och hur de kan utvecklas till
kriser. Kunskaperna om risker av social karaktar ar daremot begransade.
Forhoppningen &r att detta perspektiv ska behandlas lika naturligt som fy-
siska risker i framtida risk- och sarbarhetsanalysarbete.

Mot bakgrund av detta resonemang initierades Lansstyrelsens arbete med
risker av social karaktar. Den 19 maj 2009 samlades ett hundratal deltagare
till ett kunskapsmote i Lansstyrelsens horsal. Fyra foreldsare gav sin bild av
sociala risker och dagen avslutades med en aktiv paneldebatt.

Heléne L66w, fran Uppsala Universitet gav en historisk tillbakablick pa
sociala risker och utanforskap, bade inom och utanfér Sverige. Hon menade
att vi alltjamt har en bild av "Det goda Sverige och de goda svenskarna” och
att vi skulle vara nagot historiskt undantag vad géller framlingsfientlighet
och 6kade sociala klyftor i samhallet. Magnus Ranstorp, fran CATS (Cent-
rum for Asymmetriska Hot och Terrorismstudier) vid Forsvarshogskolan,
gav sin syn pa hur sociala risker i extrema fall kan leda till terrorism. Bertil
Claesson och Arne Hjelte kompletterade denna bild med lokala exempel
fran Polismyndigheten respektive Lerums kommun. Nagra gemensamma
slutsatser for alla forelasare var att kunskapen om sociala risker maste 6ka,
och att dialogen maste bli tydlig och ske pa lokal niva mellan flera parter.
Att vaga fora dialog om dessa risker och orsaker ar centralt.

Under hésten har en intern arbetsgrupp pa Lansstyrelsen fortsatt arbetet med
risker av social karaktar. Aven Socialstyrelsen har varit representerad i ar-
betsgruppen. Arbetsgruppen har arbetat utifran foljande definition av socia-
la risker:

Med risker av social karaktar menar vi sadana faktorer som pa-
verkar den enskildes eller gruppers fortroende och tillit till sam-
héllets formaga att uppratthalla grundlaggande trygghetsfunk-
tioner, demokrati och manskliga rattigheter.

Syftet med arbetsgruppen har varit att:
e Oka kunskapen om risker av social karaktar
e Arbeta for att sociala risker inkluderas lika naturligt som tekniska
risker i den regionala risk- och sarbarhetsanalysen
e Verka for integrering av det sociala perspektivet i en framtida hall-
bar samhéllsutveckling

Malet med arbetet har varit att:
e Samla kompetens inom och utanfor L&nsstyrelsen
e Gemensamt arbeta med ett "nytt” riskomrade
e Fordjupa den befintliga risk- och sarbarhetsanalysen
e Genom kunskapen om kommunerna ta fram en lamplig strategi for
att vidareutveckla arbetet
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Arbetet utgick ifran den klassiska riskanalysmodell utifran vilken Lanssty-
relsen normalt sett arbetar. De grundldggande faserna i en riskhanterings-
modell &r identifiering, vardering och bedomning/kontroll. Utifran denna
modell sa har de sociala riskerna forst identifierats pa ett Gvergripande sétt,
sedan klassats och, utifran en scenariobeskrivning, slutligen varderats.

Vad galler fasen bedémning/kontroll har forslag till framtida atgarder tagits
fram. En kontakt togs under hésten med Lunds Tekniska Hogskola, forsk-
ningsenhet LUCRAM, for att fa rad och stod under genomfdrandet.

Identifieringsfasen tog fasta pa vilka risker gruppens medlemmar sag som
bakomliggande faktorer och vilka som kunde skattas som yttringar. Risker-
na nedtecknades och placerades i riskbubblor. I bilaga 1 presenteras de ris-
ker som identifierades.

Dérefter togs nedanstaende scenarier fram. Observera att de ar fiktiva
scenarier som utgor exempel pa sociala risker och att de inte kan sagas utgo-
ra hela sanningen inom ett riskomrade.

Nr | Scenario/Beskrivning Risk
1. | Mobbning Mycket
Antalet mobbingfall har eskalerat under de senaste aren. Ska- lag

destandskrav har riktats mot flera kommuner inom lanet da flertalet
utsatta barn och deras familjer inte anser att samhallet gjort tillrack-

ligt.

2. | Vandalism Hog
| flera omraden i Goteborg vandaliseras bilar, soptunnor, postlador
med mera. Aven raddningstjanstens fordon attackeras. Snart spri-
der sig oroligheterna till andra stéader inom lanet och medborgare
borjar bli oroliga for sin egen sékerhet.

3. | Polarisering Medel-
Den allt mer utbredda polariseringen har resulterat i ett flertal mer hog
eller mindre 6ppna samhallsklyftor. Grupper som inte delar grund-
laggande varderingar om exempelvis manskliga rattigheter forsoker
ta mark i den politiska debatten. | nagra sarskilt utsatta omraden i
Vastra Gotaland géar det att ana att "samhallen i samhallet” har
skapats. Dar har vissa grupper vuxit sig sarskilt starka, satt en egen
politisk agenda och skapat egna normer och varderingar.

4. | Organiserad brottslighet Hog
Den senaste tidens utveckling av den organiserade brottsligheten
borjar satta spar i samhallsstrukturen. Flertalet krogagare i lanet
kénner sig tvingade att samarbeta med kriminella géang, annars
hotas deras restaurangverksamhet. Allt fler organiserade gang styr
garderobsverksamheten pa krogar och star for distribution av tobak
och alkohol.
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5. | Terrorism Lag
Polisen griper 5 personer som har uttryckt hot mot flera sam-
hallsviktiga anlaggningar i Vastra Gotalands lan. Media hardbeva-
kar och manga personer i lanet uppges vara riktigt radda for vad
som skulle kunna intréffa om de samhallsviktiga anlaggningarna
attackerades.

6. | Suicid Mycket
En man har blivit mobbad under sin uppvéxt och utvecklar psykiska | lag
problem. Mannen har flera gdnger sokt kontakt med sjukvarden for
att fa stdd och hjalp. Han upplever att sjukvarden inte har tagit ho-
nom pa allvar. Det gar sa langt att mannen i vuxen alder véljer att
ta sitt liv.
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5.5.1 Konsekvenser for lanet

Organiserad brottslighet, vandalism och polarisering ar de scenarier som
bedéms ha hogst risk. Gruppens skattning har utgatt fran respektive yrkes-
omrade.

Den organiserade brottsligheten har redan lett till atgarder fran flera av sam-
hallets aktorer, till exempel genom att Kunskapscentrum mot organiserad
brottslighet skapats.

Vandalism dr nagot som framst Goteborgsregionen har utsatts for under aret
men &ven andra omraden i Vastra Gétaland har tidigare utsatts for exempel-
vis anlagda brander. Vandalismen paverkar inte bara de personer som direkt
utsétts for exempelvis stenkastning eller anlagda brander utan dven omradet
dar vandalismen begas. Omradet blir utpekat i media som ett valdsamt om-
rade vilket missgynnar andra bosatta i omradet och omradets rykte pa langre
sikt. Diskussionerna i arbetsgruppen har ofta rort att medias rapportering
kan fa ett problem eller hot att véxa sig storre an det initialt & om rapporte-
ringen sker pa ett onyanserat satt.

5.5.2 Bedomning av férmaga

Lansstyrelsens formaga i arbetet med sociala risker fokuserar pa hur Léns-
styrelsen lever upp till sin roll som statens forlangda arm och om vi vérnar
om grundlédggande trygghetsfunktioner, ménskliga rattigheter och demokrati
for ett hallbart samhalle.

Formagan Lansstyrelsen har inom omradet sociala risker &r att vara en aktiv
part i samhéllsdebatten och sprida kunskap. Att erbjuda en neutral arena for
dialog dar fragorna om sociala risker och social hallbarhet kan lyftas, att
sprida kunskap om omradet och att skapa nya natverk dar det tidigare inte
erbjuds mojligheter for samverkande parter att traffas ar exempel pa forma-
gor och mgjligheter Lansstyrelsen har och bor tillvarata.

5.5.3 Forslag till atgarder och behov av ytterligare insatser

En av grundidéerna med initierandet av arbetet var att skapa mojligheter fér
de sociala riskerna att inga lika naturligt i ett risk- och sarbarhetsarbete som
de mer fysiska och tekniska riskerna idag gor. Att nd malet att de ska vara
helt integrerade &r ett hogt satt mal och nagot som kommer att ta tid. Trots
att det kommer att ta tid far det inte betraktas vara ogorligt. Att Lansstyrel-
sen ar aktiv i debatten ar mycket viktigt. Lansstyrelsen maste visa att grund-
laggande trygghetsfunktioner, demokrati och manskliga rattigheter alltid ska
uppratthallas, oavsett intraffad kris i samhallet.

Samarbetet med Lunds Universitet har fortsatt. En dialog har ocksa inletts
med Vastra Gotalandsregionen. En stark dnskan finns hos dessa parter att
gora fortsattningen av arbetet till ett gemensamt projekt.

Arbetet med sociala risker kommer att fortsatta i en ny arbetsgrupp. Hur

denna arbetsgrupp ska utformas ar i dagslaget inte helt faststallt men tanken
ar att gruppen ska kompletteras med exempelvis deltagare fran Polismyn-
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digheten, Socialstyrelsen samt Myndigheten fér samhéllsskydd och bered-
skap. For att arbetet ska kunna forankras pa lokal niva ar det ocksa viktigt
med representanter fran kommunerna i arbetsgruppen, sakerhetssamordnare,
folkhalsoplanerare och samhallsplanerare &r tankbara yrkesgrupper.

Ett viktigt fokusomrade &r integration och jamstalldhet. En eller flera repre-
sentanter som bevakar dessa fragor bor darfor ocksa delta. Lansstyrelsen blir
tillsammans med Vastra Gétalandsregionen sammankallande i gruppen.
Lunds Universitet kommer dven fortsattningsvis att fungera som bollplank
och metodutvecklare.

Den interna arbetsgruppen var enig om att den sociala héallbarheten bor fo-
kuseras, det vill siga att det positiva och det som vi 6nskar uppna ocksa
lyfts fram. Detta for att inte uteslutande presentera olésliga risker och risk-
objekt utan ocksa presentera att det finns en framtid och en stor forbatt-
ringspotential. Det ar ocksa viktigt att inkludera hela lanet sa att inte de so-
ciala riskfragorna far en storstadsvinkel eller enbart fokuserar vissa omraden
i exempelvis Goteborg. En kommunikationsplan for projektet kommet att
presenteras i samband med den nya arbetsgruppens start, under tidig var
2010. Att finna nya, sa val som att uppdatera redan existerande, kommuni-
kationskanaler anses vara mycket viktigt for att na ut med budskap och ska-
pa dialog.

Lansstyrelsen bor beakta fragorna om social risk och social hallbarhet i ett
tidigt skede, helst redan pa samhallsplaneringsniva. Att medvetandegora
sociala riskfaktorer i den fysiska planeringen sa att de kan ligga till grund
for exempelvis utformning av bebyggelse i staderna &r en viktig aspekt.
Lansstyrelsen har under 2009 fatt i uppdrag fran regeringen att starka trygg-
heten i stads- och tatortsmiljoer ur ett jamstalldhetsperspektiv. En arbets-
grupp tillsattes i inledningen av 2009 for att bevaka dessa fragor och dela ut
de medel som Boverket tillhandaholl for uppdraget. Férhoppningen ar att
arbetsgruppen, efter projektets avslutande, ska forbli en fast grupp dér del-
tagare fran sociala riskgruppen ocksa ska inga. Detta skulle leda till en ut-
veckling av det tvarsektoriella arbetet.

Sammanfattning av forslag till atgarder:
e Initiera ny arbetsgrupp i februari-mars 2010 med saval interna som
externa deltagare
e Ta fram en kommunikationsplan och inventera nya sa val som gamla
arenor/motesplatser for att kommunicera arbetet med sociala risker
e Verka for att en langsiktig tvarsektoriell arena pa Lansstyrelsen inom
omradet social hallbarhet/sociala risker blir verklighet
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5.6 Beroendeanalys

Under 2009 har Lansstyrelsen inlett arbetet med att identifiera och kartlagga
samhallskritiska beroenden inom lanet. Arbetet har utgatt fran det projekt
om samhallskritiska beroenden som Krisberedskapsmyndigheten slutredovi-
sade i december 2008.% Lansstyrelsen har ocksé i ett regleringsbrevsupp-
drag fatt till uppgift att fortsatta arbetet med att identifiera samhéllsviktiga
verksamheter under en influensapandemi. Uppdraget ska ge mer kunskap
om Kritiska funktioner och beroendekedjor inom lanet.

Léansstyrelserna ska inom sina geografiska omraden fortsatta att
identifiera vilka verksamheter som &r sarskilt viktiga for samhal-
let vid en influensapandemi. Arbetet bor inriktas mot en dialog
med de identifierade verksamheterna i syfte att starka deras pla-
nering och fa mer kunskap om de kritiska funktionerna och be-
roendekedjorna inom lanet saval inom privat och offentlig verk-
samhet. Sarskilt viktigt &r l&nsstyrelsernas fortsatta stod till
kommuner och landsting i deras planering och samordning av
beredskapsarbetet. ™

Arbetet inledde under varen genom att Lansstyrelsen bjod in deltagarna i det
regionala risk- och sarbarhetsanalys natverket till ett arbetsmote. Natverket
ar Lansstyrelsens forum for erfarenhetsutbyte, rad och stod i arbetet med att
analysera hot, risker och sarbarheter inom Véstra Gotalands lan. Natverket
bestar av deltagare fran regionala myndigheter, kommuner och kommunal-
forbund och ar ett arbetsutskott till Lansstyrelsen regionala rad for skydd
och sakerhet. Deltagarna véljs ut av Lansstyrelsen och kan komma att varie-
ra beroende pa motenas syfte och mal.

Syftet med detta inledande méte var att ge fordjupad kunskap om samhalls-
kritiska beroenden inom l&net och att 6ka forutsattningarna for att kartlagga
samhallskritiska beroenden inom lanet och inom respektive organisation.

Malet for arbetet med beroendeanalys ar att presentera ett gemensamt under-
lag med identifierade samhallskritiska beroenden for lanet. Underlaget ska
beskriva hur beroenden pa regional niva kan komma att spridas till lokal
niva. Resultatet ska ocksa utgora ett underlag for fortsatt utveckling av pri-
vat-offentlig samverkan.

Vid métet var representanter fran Energimyndigheten och Sveriges Akerifo-
retag inbjudan for att 6ka kunskapen om var energiférsorjning och beroen-
det av transporter.

Fakta om energiforsdrjningen

Urban Bergsstrom fran Energimyndigheten redovisade fakta om energifor-
sorjningen i varlden och konstaterade att manga politikomraden paverkar
tryggheten i den globala energiforsorjningen, exempelvis kriget i Irak och

1> Krisberedskapsmyndigheten, Faller en — faller d alla?, KBM 2008
'8 Regleringsbrev fér budgetaret 2009 avseende Lansstyrelserna
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utrikespolitiska eller ekonomiska kriser som den mellan Ryssland och Ukra-
ina.

Lite fakta om energiforsorjningen i varlden:

e Den globala energikonsumtionen ¢kade med 2,4 procent under 2007
jamfort med 2006. Belysningen star for drygt 20 procent av vérldens
totala energiforbrukning.

e Fossila branslen svarar for 6ver 80 procent av den globala energi-
produktionen.

e Island har en sjalvforsorjningsgrad pa 50 procent medan Sveriges
sjalvforsorjningsgrad endast ar 27 procent. EU rekommenderar alla
medlemsstater att 6ka sjalvforsérjningsgraden.

Fakta om energifdrsorjningen i Sverige:

e Cirka 30 procent av Sveriges energitillforsel anvéands for elproduk-
tion. Detta &r en sarbar energiform som ger omedelbara och stora
konsekvenser vid elavbrott.

e Hoten mot energifdrsorjningen ar klimat/vaderrelaterade hot, brotts-
lig verksamhet inklusive terrorism, inbyggda svagheter i systemen,
storningar i elektroniska kommunikationer, geopolitiska hot och per-
sonalfranvaro pa grund av strejk eller sjukdom.

e Risker kopplat till energiférsorjningen ar brand i cisternomraden el-
ler oljedepa och IT-hot.

Energimyndighetens definierar trygg energiforsorjning enligt foljande:

Energisystemets kapacitet, flexibilitet och robusthet att leverera
energi i dnskad omfattning i tid och rum enligt anvéndarnas be-
hov till en accepterad kostnad samt marknadens, offentlig sek-
tors och anvandarnas samlade krishanteringsformaga.

Fakta om beroendet av transporter

Hans Ljungberg frén Sveriges Akeriféretag presenterade sedan den utred-
ning som Sveriges Akeriforetag gjort om vilka konsekvenser det skulle f&
om Boras blir utan lastbilstransporter under en vecka. Hans borjade med att
ge en nulagesbild av akeribranschen och konstaterade att:

Boras har ca 101 000 invanare, ar centrum for design och handel och &r nor-
dens postordercentrum. Bland de stora foretagen méarks Ericsson, Volvo
Bussar och Parker Hannifin. Staden har 9 000 anstéllda, Ellos AB och
Ericsson AB har vardera 1 000 anstalld. Branscherna Handel och kommuni-
kationer sysselsétter drygt 12 000 personer.

| Boras finns 210 akerier med 632 fordon och som sysselsatter dver 1 200
personer. Darutdver finns kringverksamheter (verkstader, dackfirmor, driv-
medelsleverantdrer, karossfirmor, speditionsfirmor och terminaler).

Lastbilstransporter utfér en stor del av det lokala transportarbetet, bade mel-

lan orter och som en del i langre transportkedjor. Lastbilstransporter kan
ersatta de flesta andra transportslag men att fa andra transportslag kan ersét-
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ta lastbilstransporterna. Vad hander da i Boras om alla transporter med
tunga lastbilar upphor? Slutsatserna i rapporten grundar sig i huvudsak pa
intervjuer med nyckelpersoner i lokala verksamheter.

Scenariot for rapporten ar att alla transporter med tunga lastbilar (6ver 3,5
ton) upphor under en vecka. Har ar nagra av de konsekvenser av lasthils-
stoppet som redovisas i Sveriges Akeriforetags studie.

e Mjolk och farskt bréd tar slut i butikerna - mejerierna tvingas lagga
ned produktionen i brist pa inleveranser av mjélk (dag 1).

e Sjukvarden far brist pa rena textilier och snabbt aven problem med
avfallshanteringen (dag 1)

e Apoteket stanger. FOr personer som ar beroende av lakemedel som
inte lagerfors i storre mangder far uteblivna leveranser allvarliga
konsekvenser (dag 2).

e Brist pa diesel pa tankstationerna (dag 2)

e Avloppsslam blir ett problem. Fran reningsverket hamtar dagligen 3
— 4 lastbilar avloppsslam. Alternativen nu &r att stanga verksamhe-
ten, deponera slammet vid reningsverket eller sldppa ut det i ndrmas-
te sjo (dag 3).

e Alladrivmedel ar slut pa de flesta tankstationer och folk tvingas stél-
la bilarna (dag 4)

e Sopor pa gatorna — dven flerfamiljshusens hushallssopor staplas nu
pa gator och gardar (dag 4)

e Dricksvattnet blir otjanligt — nédvandiga kemikalier levereras nor-
malt veckovis (dag 5)

Slutsatserna i Sveriges Akeriféretags rapport blir darfor att:

e Lastbilen &r en forutsattning for att transportsystemen ska fungera

e Om lasthilstransporterna upphor far det konsekvenser i nastan alla
delar av samhéllet

e Ett avbrott i lastbilstransporter far redan efter ett par timmar allvarli-
ga konsekvenser for vissa samhéllsfunktioner

e Bland de verksamheter som drabbas tidigt utmarker sig sjukvarden,
livsmedelsférsdrjningen och flera stora arbetsplatser

e Lastbilstransporter ar sa integrerade i vart samhélle att utan dem
skulle det ha svart att fungera.

5.6.1 Faller en — faller da alla?

Fortsattning av arbetsmotet dgnades at en enkel beroendeanalys utifran den
metod som Krisberedskapsmyndigheten tog fram i projektet Faller en — fal-
ler da alla?'” Deltagarna arbetade i grupper med processens tva forsta delar,
urval och beskrivning av verksamheter samt identifiering och vardering av
respektive verksamhets externa beroenden. Darefter gjorde grupperna
gemensamt en aggregerad analys. | tabellen nedan redovisas de analyserade
verksamheternas externa beroenden.

YK risberedskapsmyndigheten, Beroendeanalys — s& gor du!, KBM 2008
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5.6.2 Konsekvenser for lanet

Syftet med arbetet med beroendeanalys var att skapa fordjupad kunskap om
samhallskritiska beroenden inom lanet men ocksa att testa metoden och se
om den kan fungera for att identifiera och vardera beroendeforhallanden i
den egna verksamheten. Utifran detta inledande arbete gar det inte att dra
nagra djupare slutsatser men det &r intressant att skapa en bild av nulaget.
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Arbetet med identifiering av samhallsviktiga verksamheter vid en influensa-
pandemi har ocksa bekraftat bilden av att manga verksamheter kommer att
paverkas av ett avbrott inom till exempel transportsektorn.

5.6.3 Forslag till atgarder och behov av ytterligare insatser

Eftersom detta &r inledning pa ett mera omfattande arbete med att analysera
kritiska beroenden och utveckla privat-offentlig samverkan ar det i nuldget
svart att foresla konkreta atgarder

Den metod som anvandes for att identifiera samhallskritiska beroenden upp-
levs ha vissa brister men att den trots det ar ett hjalpmedel for att identifiera
och vardera beroenden. Det ar viktigt att identifiera de funktioner, bade ex-
terna och interna som é&r viktiga for att uppratthalla den samhéllsviktiga
verksamheten men att samtidigt avgréansa sig till de nddvandiga behoven.
Det ar ocksa viktigt att verksamheten avgransas och definieras innan ana-
lysarbetet paborjas. Det urval och den beskrivning av verksamheten som
gors ar darfor mycket viktig. Exempelvis &r det omgjligt att analysera verk-
samheten "EIforsérjning” utan den maste delas upp i funktionerna Produk-
tion och Distribution. Formodligen maste distribution delas upp i Stamnét,
Regionnat och Lokalnat.

Metoden erbjuder en bra 6verblick och kan vara utgangspunkt for fortsatt
arbetet den upplevdes ocksa vara pedagogisk och enkel att presentera for
verksamhetsansvariga. Det som upplevdes negativt &r att metoden ar alltfor
forenklad och att det finns en risk att betydelsen av stotddmpare dverskattas.

Det arbete som gjort under aret kommer att ligga till grund for fortsatt arbete
med identifiering och kartldggning av samhallsviktig verksamhet. Detta kan
pa sikt leda till en utvecklad privat-offentlig samverkan pa regional och lo-
kal niva.
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5.7 Kommunernas risk- och sarbarhetsanalyser

Lansstyrelsen har under aret gjort en granskning av de risk- och sarbarhets-
analyser som kommunerna har rapporterat till Lansstyrelsen. Dessa &r ett
viktigt underlag for den regionala risk- och sarbarhetsanalysen. Lansstyrel-
sen har ocksa haft ett sarskilt regleringsbrevsuppdrag under aret med inrikt-
ning mot att folja upp kommunernas risk- och sarbarhetsanalyser.

Lansstyrelserna ska gora en Oversiktlig regional sammanstall-
ning, analys och vérdering av kommunernas férmagebedom-
ningar enligt lagen (2006:544) om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och hojd
beredskap. L&nsstyrelserna ska bedéma i vilken utstrackning en-
skilda kommuner och landsting analyserat och dokumenterat de
extraordinéra handelser som kan intréffa i fredstid samt hur des-
sa handelser kan paverka den egna verksamheten.*®

Det ar viktigt att slutsatserna av detta uppdrag aterkopplas till kommunerna
och andra aktorer inom lanet, darfor redovisas de i denna risk- och sarbar-
hetsanalys.

Lansstyrelsens tolkning av uppdraget

Begreppet formagebedémning som anvénds i uppdraget anvands inte i lag

(2006:544) om kommuners och landstings atgarder infor och vid extraordi-
nara handelser i fredstid och hojd beredskap, eller i forarbetena till lagen. I
lagen uttrycks kommunernas och landstingens uppgift enligt foljande:

Kommuner och landsting ska analysera vilka extraordinédra han-
delser som kan intraffa i kommunen respektive landstinget och
hur dessa handelser kan paverka den egna verksamheten. Resul-
tatet av arbetet ska vérderas och sammanstéllas i en risk- och
sérbarhetsanalys.™®

Utifran ovanstaende har Lansstyrelsen tolkat uppdraget som att vi ska gora
en dversiktlig regional sammanstallning, analys och vardering av kommu-
nernas risk- och sarbarhetsanalyser.

Forutsattningar for arbetet

Kommunens plan for hantering av extraordindra handelser ska faststéllas for
varje mandatperiod med beaktande av risk- och sarbarhetsanalysen. Darfor
bor kommunens risk- och sarbarhetsanalys revideras infor, eller tidigt, i var-
je mandatperiod.

Kommunerna ska rapportera genomforda krisberedskapsatgarder och hur
atgarderna paverkat krisberedskapslaget till Lansstyrelsen. Kommunernas
risk- och sarbarhetsanalyser &r en viktig del av denna rapportering.

18 Regleringsbrev for budgetaret 2009 avseende Léansstyrelserna
19'Lag (2006:544) om kommuners och landstings &tgérder infor och vid extraordinara han-
delser i fredstid och héjd beredskap, 18
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Genomfdrande av uppdraget

Lansstyrelsen redovisade i borjan av aret detta uppdrag och hur vi tankt
genomfora det for kommunerna. Dérefter har vi inventerat vilka kommuner
som har sammanstallt risk- och sarbarhetsanalyser och samlat in dessa. For
granskningen av risk- och sarbarhetsanalyserna har vi tagit fram en check-
lista som stod. Checklistan bygger pa tidigare arbete som Lansstyrelsen och
Krisberedskapsmyndigheten gjort. Tva stycken uppsatser fran Lunds Tek-
niska Hogskola, Regional risk- och krishantering - en studie av samtliga
lansstyrelsers risk- och sarbarhetsanalyser och Kommunal krisberedskap i
Skane — Inventering av sju skanska kommuners dokumenterade krisbered-
skap, har ocksa varit underlag for checklistan.

5.7.1 Overgripande bedémning

Av l&nets 49 kommuner &r det 26 stycken som fram till den 1 november
2009 har presenterat en 6vergripande risk- och sarbarhetsanalys som ar
framtagen infor eller under innevarnade mandatperiod.

Lansstyrelsen bedomning &r att flertalet av dessa analyser &r tydligt och
strukturerat presenterade. | vissa fall finns det brister nér det galler hur slut-
satserna av arbetet ar presenterat vilket ar allvarligt. | sex av de 26 analyser
som vi granskat presenteras 6verhuvudtaget inga forslag till atgarder. Det ar
viktigt att beslutande tjansteméan och politiker far tydliga slutsatser att for-
halla sig till som utgangspunkt for atgarder och fortsatt arbete.

For Lansstyrelsen ar det ocksa viktigt att kunna utlasa kommunens allvarli-
gaste risker och sarbarheter samt vilken férmaga kommunen har att hantera
dessa. | de granskade analyserna ar det svart att utlasa hur kommunerna be-
domer sin generella formaga att hantera extraordindra handelser. | vissa av-
seenden ar det ocksa svart att utlasa kommunernas férmaga att hantera spe-
cifika scenarier. Detta gor det svart for Lansstyrelsen att sammanstélla en
samlad bild av formagan i lanet utifran kommunernas risk- och sarbarhets-
analyser. Endast tva av 26 analyser lyfter fram behov av forstarkningsresur-
ser eller bistand i samband med olika scenarion. Om inte dessa behov pre-
senteras for beslutsfattare och L&nsstyrelsen blir det omgjligt att inrikta pla-
neringsarbetet och utbildnings- och 6vningsinsatserna for att kompensera
for dessa brister. Ska kommunernas formaga kunna sammanstéllas pa lans-
niva maste behov av forstarkningsresurser och bistand presenteras mycket
tydligare.

Sammanfattningsvis kan ségas att de kommuner som har presenterat en risk-
och sarbarhetsanalys for Lansstyrelsen har inlett ett arbete och kommit fram
till en process for att analysera risker, sarbarheter och formaga i kommunen.
Kvalitén pa arbetet ar varierande och beror delvis, helt naturligt, pa att
kommunerna har olika riskbild. Det finns samtidigt omraden dar kommu-
nerna kan utveckla sitt arbete, till exempel nar det galler formagebedom-
ningar och beroendeanalyser. Hur atgarder och forslag till forbattringar pre-
senteras och foljs upp kan ocksa utvecklas.
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Avslutningsvis bor det poangteras att de kommuner som inte har presenterat
en overgripande risk- och sarbarhetsanalys bor ta lardom av resultatet och
arbetet i andra kommuner och snarast pabdrja detta arbete.

5.7.2 Uppdrag och avgransningar

Nitton av de granskade analyserna hanvisar till gallande lagstiftning i sina
rapporter medan sadan hanvisning saknas i fem av rapporterna. Samtliga 19
har refererat till lagen om extraordinara handelser och 14 stycken har ocksa
refererat till lagen om skydd mot olyckor. Annan speciallagstiftning som det
refereras till &r sekretesslagen, sédkerhetsskyddslagen och arbetsmiljolagen.

Nio kommuner uppger att risk- och sarbarhetsanalysen enligt lagen om ex-
traordindra handelser har samordnats med arbetet att analysera risker enligt
lagen om skydd mot olyckor.

Elva av de analyser som Lansstyrelsen har granskat tar upp risker i hela hot-
skalan, 15 behandlar risker som kan leda till extraordinara handelser och
tolv analyser tar upp risker som kan foranleda raddningsinsats. De allra fles-
ta, 19 av 26 tar &ven upp risker som ligger utanfor den kommunala verk-
samheten men som kan leda till paverkan pa kommunen.

I 20 av 26 analyser ar det otydligt vem som har varit processledare for arbe-
tet. Daremot har 19 av de kommuner som presenterat en analys nagon form
av tvarsektoriell arbetsgrupp som arbetar med detta och i tolv kommuner har
kommunala bolag deltagit i arbetet. Sju av kommunerna har ocksa haft med
deltagare fran andra aktorer i sitt arbete.

Vilken metod som har anvants varierar, i de flesta fall utgar metoden fran en
riskhanteringsprocess med inventering av risker, analys, och forslag till at-
garder. Sex kommuner har anvant analysverktyget IBERO. I sju av analy-
serna &r det otydligt vilken metod som har anvants.

| de 26 analyser som vi granskat har vi endast funnit exempel fran intraffade
handelser i tio. | ungefar halften av analyserna framgar det vilket underlag,
till exempel statistik, utredningar eller utvérderingar som bearbetats i arbe-
tet.

Sex av de 26 rapporter som granskats innehaller nagon form av information
som skyddas av sekretess. | dessa fall ar det framforallt detaljuppgifter kring
kommunens risker eller formaga som har belagts med sekretess.

Lansstyrelsens synpunkter

Arbetet med risk- och sarbarhetsanalyser bor samordnas med ovrigt fore-
byggande arbete i kommunen i allménhet och med det arbete som bedrivs
enligt lagen om skydd mot olyckor i synnerhet. Arbetet kraver ocksa samar-
bete mellan olika aktérer i kommunen genom kommunens geografiska om-
radesansvar.

Det ar viktigt att arbetet med kommunens krisberedskap sker i hela hotska-
lan, fran vardagsolyckan till den extraordinara handelsen. Arbetet bor ha sin
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utgangspunkt i formagan att motsta allvarliga storningar i den verksamhet
som alltid maste kunna uppratthallas.

Risk- och sarbarhetsanalysen ska ligga till grund fér kommunens plan for
hantering av extraordinara handelser men utgor ocksa ett viktigt underlag
for kommunens utbildnings- och dvningsverksamhet. Risk- och sarbarhets-
analysen bor ocksa anvandas i kommunens arbete med riskhansyn i den
fysiska planeringen.

Intraffade handelser &r ett mycket viktigt kunskapsunderlag for att bedéma
kommunens formaga. Fa kommuner namner erfarenheter fran handelser i
den egna kommunen eller i ndgon annan kommun nar de analyserar risker
och tar fram scenarion. Till exempel &r det endast en av de 26 analyser som
Lansstyrelsen granskat som har anvant den regionala risk- och sarbarhets-
analysen som underlag.

Infor arbetet bér kommunen géra en nulédgesanalys dar tidigare erfarenheter,
relevanta utredningar och aktuell statistik presenteras och blir utgangspunkt
for fortsatt arbete.

5.7.3 Beskrivningen av roll och ansvarsomrade

En del kommuner har presenterat bakgrundsinformation om kommunen i
sina analyser, till exempel antal invanare, storre tatorter, dominerande ar-
betsgivare eller viktiga vattentékter.

Lansstyrelsens synpunkter

Lansstyrelsen upplever att en beskrivning av roll och ansvarsomrade ar vik-
tigt for att ge en bakgrund till kommunens riskbild och vad som paverkar
formagan i kommunen. Analyserna bor i stérre utstrackning ocksa belysa
kommunens geografiska omradesansvar och vilka samhallsviktiga verksam-
heter som finns inom ansvarsomradet.

5.7.4 Oversikt av hot och risker

Kommunerna har presenterat sina risker pa tva olika satt. Antingen i en
mera omfattade riskinventering och grovanalys eller i ett urval av scenarier
som de anser har storst paverkan pa kommunen. Riskerna presenteras oftast
i tabeller men dven matriser, kartor och andra sétt forekommer.

Overlag ar de risker som kommunerna identifierat relativt lika i analyserna.
Elavbrott, pandemi, storningar i vattenférsérjningen och omfattande brander
ar det som dominerar men aven fértroendekriser och hot eller vald mot per-
sonal har lyfts fram av flera kommuner.

Varderingar av konsekvenserna av olika handelser vérderas i tva tredjedelar
av analyserna medan sannolikheten varderas i nagot farre.

Tre kommuner tar upp problem kring samhallskritiska beroenden i sina ana-

lyser, dessa analyser ar framtagna under 2008 eller 2009 nar detta omrade
har borjat diskuteras allt mer.
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De allra flesta analyser innehaller risker som kan féranleda raddningsinsats,
till exempel olyckor med farligt gods eller omfattande brénder.

Lansstyrelsens synpunkter

| analyserna framgar att kommunerna i de flesta fall har forsokt vardera
sannolikhet och konsekvens for riskerna de identifierat. Hur denna varde-
ring har gjorts skiljer sig dock véldigt mycket at. Framforallt framkommer
det att sannolikhetsbedémningar &r svara att géra och flera kommuner snér-
jer in sig i sannolikhetsresonemang. Nagra exempel aterfinns nedan.

I en analys uttrycks det enligt foljande, begreppet sannolikhet har utelam-
nats da extraordinara handelser sallan ar sannolika. For att ndgra sidor
langre fram i analysen konstatera att, analysen har tagit upp sannolika sce-
narion som &r troliga att intraffa nagon gang eller har forhojd risk att in-
traffa.

Ett annat exempel &r, vi har utgatt fran att det som kan handa det hander. Vi
har saledes inte beaktat sannolikheten for att en olycka eller extraordinar
héndelse intraffar eller ej.

Sannolikhetsbeddmningar anges ofta i denna typ av resonemang och véldigt
sallan med utgangspunkt i kvantitativa bedémningar. Lansstyrelsen bedo-
mer det som helt naturligt att sannolikhetsbedémningarna ser ut pa detta
satt. Kommunerna skulle behdéva stod fran till exempel expertmyndigheter
eller samverkansomradena for att bedéma sannolikheten for omfattande
elavbrott, utbrott av smittsamma djursjukdomar eller attacker mot kommu-
nens datasystem. Denna kunskap finns inte inom kommunen. Att kommu-
nerna forsoker bedoma sannolikheten beror troligtvis pa en stravan att arbe-
ta med rétt scenarion.

Nagra kommuner har redan uppmarksammat risker kring samhallskritiska
beroenden och far betraktas som foregangare pa detta omrade. Lansstyrelsen
har under aret inlett sitt arbete med beroendeanalys vilket redovisas i avsnitt
5.4.

Det &r intressant att konstatera att nasta samtliga kommuners analyser tar
upp risker som kan leda till rd&ddningsinsats som potentiella extraordindra
handelser. Detta i sig &r inte dverraskande men understryker vikten av att
samordna kommunens arbete med riskanalys enligt lag om skydd mot
olyckor och risk- och sarbarhetsanalys enligt lagen om extraordinéra han-
delser.

5.7.5 Analyserade situationer

Formagebedémningar utifran scenarion aterfinns i 17 av de 26 analyser som
vi har granskat. Antalet scenarier som har analyserats variera mellan ett och
nio. Vilka scenarier som har analyserats framgar av tabellen nedan.
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Antal

Scenario
kommuner

Storningar i elférsdrjningen 17

Storningar i dricksvattenforsérjningen 11

Brand 9

Olycka med farligt @mne eller inom farlig verksam-
het

©

Olycka med tag eller buss

Storningar i elektroniska kommunikationer

Influensapandemi

Oversvamning

Skred

Epizooti

Storningar i fjarrvarmefoérsoérjningen

Fortroendekris

Hot och vald

Olycka med radioaktivt amne

R IR [ NIDN I NDNIN W O |O | N |

Snoovader

Det &r i de flesta fall svart att utlasa hur urvalet av scenarier har gjorts och
darfor otydligt om kommunerna har valt de scenarion som de bedémer har
storst risk att intraffa. | vissa fall gar det att utlasa en ambition att analysera
risker av olika karaktar, till exempel en pl6tslig olycka och influensapande-
mi, for att analyserna ska belysa olika delar av kommunens formaga. Hur
scenarierna presenteras skiljer sig at i de olika analyserna. Till exempel skil-
jer sig omfattning och konsekvenser av en storning i elférsorjningen.

Endast tva kommuner som pa ett tydligt satt redovisar vilken form av bi-
stand eller forstarkningsresurser som kommunen behover nar de redovisar
brister i formagan.

| elva av analyserna ar kopplingen mellan férmagan och foreslagna atgérder
tydliga. Fa analyser presenterar prioritetsordning for atgarderna, hur atgar-
derna ska genomfdras, om det finns avsatta medel och nar dessa ska foljas

upp.
Lansstyrelsens synpunkter

Definitionerna av scenarion och formaga skiljer sig at i valdigt stor ut-
strackning i de olika analyserna. Aven hur formagan redovisas varierar. En-

49



Risk- och sarbarhetsanalys 2009-11-13 451-101985-2009

dast en analys har anvant samma definition som Lansstyrelsen anvander i
den regionala risk- och sarbarhetsanalysen. Detta skapar naturligtvis pro-
blem vid tolkningen och jamforelsen av kommunernas formaga. Det gor det
ocksa svart att med sakerhet uttala sig om den aggregerade férmagan i lanet.

Till exempel analyserar flera kommuner langs vastra stambanan scenarion
kopplat till olyckor med farligt gods. Hur scenarierna ar utformade varierar
dock. Detta skulle kunna utvecklas genom att sektorsmyndigheter eller
Lansstyrelser tar fram nationella eller regionala analyser fér kommunerna
att arbeta med.

For Lansstyrelsen &r det intressant att veta om brister i formagan skulle
kunna avhjalpas genom ett mer effektivt resursutnyttjande genom samver-
kan och samordning. Sadana slutsatser &r dock svara att dra utifran det ma-
terial som har granskats. | detta avseende skulle kommunernas redovisning-
ar behdva bli tydligare.

Hur atgardsforslag presenteras och foljs upp ar ett omrade som behdver ut-
vecklas. Forst nar detta fungerar ar riskhanteringsprocessen etablerad. Detta
omrade behover utvecklas aven pa den regionala nivan. Ett satt ar att pre-
sentera goda exempel. En kommun har till exempel presenterat en sarskild
handlingsplan for atgarder med rapporteringsansvar till kommunstyrelsen. |
handlinsplanen &r prioriteringar, ansvar, ekonomi och uppféljning tydligt
redovisade.

5.7.6 Bedbmning av férmaga

Vilken formaga kommunerna har att hantera scenarierna ér svart att redovi-
sa pa lansniva utifran det material vi har granskat. Endast fem kommuner
uttrycker tydligt hur de bedémer sin generella formaga att hantera extraor-
dindra handelser.

5.7.7 Forslag till atgarder och behov av ytterligare insatser

Nedan redovisas de forslag till atgarder som framkommit i arbetet med att
granska kommunernas risk- och sarbarhetsanalyser. Atgarderna syftar till att
utveckla arbetet med risk- och sarbarhetsanalyser i kommunerna och att
utveckla Lansstyrelsens stdd till kommunerna.

Regelverk

Arbetet med risk- och sarbarhetsanalyser regleras for Lansstyrelsens del i
lansstyrelseinstruktionen och i krisberedskapsférordningen. Kommunernas
arbete regleras i lagen om extraordinéra héndelser. Lansstyrelsen vill fram-
fora att gallande regelverk skulle kunna utvecklas med avseende pa foljan-
de.

| Lansstyrelseinstruktionen anges att Lansstyrelsen arligen ska rapportera
till Myndigheten for samhallsskydd och beredskap om vilka beredskapsfor-
beredelser som kommuner och landsting vidtagit och samtidigt redovisa en
bedémning av effekten av de vidtagna forberedelserna. Det finns dock ingen
lag eller forordning som reglerar att landstingen har en rapporteringssky|-
dighet till Lansstyrelsen. | Vastra Gotalands lan har detta 16st sig genom om
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en overenskommelse mellan sakerhetsdirektdrerna pa Lansstyrelsen och
Véstra Gotalandsregionen. Det finns trots det anledning att ratta till denna
diskrepans i lagstiftningen.

I lagen om skydd mot olyckor finns det ett samradsforfaranden for kommu-
nernas handlingsprogram. Motsvarande finns inte fér kommunens plan for
extraordinara handelser. Samverkan mellan olika aktorer ar en forutséttning
for ett lyckat krishanteringsarbete. L&nsstyrelsen anser att denna samverkan
borde gélla dven i planeringsstadiet och att ett samradsforfarande for kom-
munens planer for extraordinédra handelser skulle starka krishanteringsfor-
magan inom kommunens geografiska omrade och inom lanet.

Myndigheten for samhallsskydd och beredskap (MSB) har foreskriftsratt nar
det galler kommunernas risk- och sarbarhetsanalyser. Om MSB valjer att
anvéanda denna anser L&nsstyrelsen att det framst bor regleras vad kommu-
nerna ska rapportera till Lansstyrelsen. | arbetet med att granska kommu-
nernas analyser har det blivit tydligt att det finns ett behov av gemensamma
definitioner for till exempel sannolikhet, konsekvens, risk och formaga.

Metoder och arbetssétt

Lansstyrelsen och kommunerna bor tillsammans med bertrda aktorer ut-
veckla gemensamma scenarion for risker som finns i alla kommuner. Darut-
Over bor det tas fram gemensamma scenarion for de kommuner som har
gemensamma risker, till exempel vastra stambanan, transportleder for farligt
gods, skredrisker langs Gota Alv eller 6versvamningsrisker vid Vanern.

Kommunerna bor stréva efter att 6ka samordningen mellan arbetet med
riskanalyser enligt lagen om skydd mot olyckor och risk- och sarbarhetsana-
lyser enligt lagen om extraordinéra héndelser.

Kommunerna bor utveckla sina férmagebedémningar nar det galler metodik
och hur formagan redovisas. Lansstyrelsen och MSB bér stodja kommuner-
na i detta arbete.

Beroendeanalyser bor successivt arbetas in i kommunernas analyser.

Processen for arbetet med risk- och sarbarhetsanalyser bor utvecklas med
fokus pa atgarder och uppféljning av atgarder. Detta arbete bor ske i sam-
verkan mellan L&nsstyrelsen och kommunerna.

Aktorer

Kommunernas risk- och sarbarhetsanalyser samt planer for hanteringen av
extraordindra handelser bor i storre utstrackning tas fram i samrad med be-
rérda aktorer inom kommunens geografiska omrade.
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Bilaga 1: Identifiering av sociala riskomraden
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