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INLEDNING

Den regionala risk- och sarbarhetsanalysen ar ett verktyg for Lansstyrelsen i rollen som
geografiskt omradesansvarig i krissammanhang. Genom arbetet med risk- och
sarbarhetsanalys verkar Lansstyrelsen for samordning av insatser i lanet, for att forebygga
risker och starka beredskapen for risker. Den regionala risk- och sarbarhetsanalysen ar 2006

ar en del av en standigt pagaende process for att bygga och uppratthalla ett robust Dalarna
Rapporten har producerats av Charles Cederquist, handlaggare pa Plan- och
beredskapsenheten.

Lars-Hakan Jonsson

Beredskapsdirektor

Charles Cederquist



LANSSTYRELSEN DALARNA KRISHANTERINGSFORMAGA

Krishanteringsformaga

Lansstyrelsen Dalarna krishanteringsformaga bedéms god

Initiera krisberedskapsatgard

Lansstyrelsen Dalarna formaga att initiera krisberedskapsatgard bedéms god.
Leda, samverka och informera

Lansstyrelsen Dalarna formaga att Leda, samverka och informera bedéms god
Lanets samlade formaga

Léanets samlade formaga bedoms godtagbar



VAL AV RISKOMRADEN

Metod for att identifiera de riskomraden valda att analysera for 2006 ars risk- och
sarbarhetsanalys &r resultat fran 6vningar samt erfarenhet fran skarpa handelser, déar behov av
god krishanteringsformaga ar avgorande for lyckade insatser av samverkande regionala

aktorer.

Riskomraden som sérskilt belyses under 2006 ar risk- och sarbarhetsanalys ar: Pandemi, Ras
och skred, El- tele och dataavbrott, Extremt vader, Formaga till kommunal krisledning och

Antagonistiska angrepp.



PRIORITERADE RISKOMRADEN 2006

Riskomradena ar Pandemi, Ras och skred, El- tele- och dataavbrott, Extremt vader, Formaga
till kommunal krisledning och Antagonistiska angrepp. Dessa redogors for nedan med forslag

till fortsatt arbete.

1 PANDEMI

Socialstyrelsen definierar pandemi enligt féljande "En pandemi &ar nar en infektionssjukdom

sprids dver stora delar av vérlden och drabbar en stor andel av befolkningen i varje land”.*

En pandemi ar en vérldsomspénnande epidemi. Tre stycken epidemier har forekommit under
1900-talet: Spanska sjukan (1918-1919), Asiaten (1957) och Hongkonginfluensan (1968).

Samtliga pandemier var influenser.?

Fagelinfluensan ar en luftburen influensa som dven kallas H5SN1 och i forsta hand sprids med

andfaglar. Smittan har visat sig vara éverforbar fran djur till manniskor.>

Det forsta fallet av fagelinfluensan i Sverige uppmarksammades den 28 februari 2005 vid
kéarnkraftsverket Oskarshamn och bestod av tva stycken smittade viggar. Utover dessa har

faglar hittats i Karlskrona, Oxeldsund, Stockholm och Gotland. *

1.1 Lansstyrelsen Dalarna

Anda sedan 2003 har foreteelsen pandemi déa framst fagelinfluensan, analyserats och atgarder
vidtagits i samverkan med Landstinget Dalarna. | mars 2006 pabérjade Léansstyrelsen Dalarna
en registrering av fjaderfa i lanet. En uppmaning gick ut till alla hobbyuppfddare i lanet, samt

till dem som enbart hade enstaka djur, att rapportera in sin verksamhet. Detta, dels for att fa

thttp://mww.socialstyrelsen.se/Smittskydd/specnavigation/Omraden/Beredskap/Influensafragorsvar.htm 2007-
01-16

“http://www.krisberedskapsmyndigheten.se/7287.epibrw 2007-01-16
*http://www.socialstyrelsen.se/Smittskydd/specnavigation/Omraden/Beredskap/Influensafragorsvar.htm 2007-
01-16

*http://www.w.Ist.se/template/NewsPage.aspx?id=5556 2007-01-16



en uppfattning om hur omfattande hobbyuppfddande &r i l&net, dels for att kunna gora en
effektiv avgransning vid eventuell smitta samt for att begrénsa spridningen av eventuell

fagelinfluensa.’

1.1.1 Lansstyrelsen och Landstinget Dalarna

Under 2006 har féljande insatser genomforts angaende uppstart for pandemiplaneringen:

e Januari 2006: Samtliga kommuner samlade for information angaende smitta samt
hemstallan till kommunerna om prioritering av samhallsviktig verksamhet i lanet som
skall ligga till grund for Landstingets influensapandemiplan

e 28 februari: [www.dalarna.se/kriswebb] aktiverades med information kring
fagelinfluensa och registrering av fagelbesattningar

e 1 mars: Lansstyrelsen 6ppnar dagbok i WIS med anledning av Fagelinfluensan i

Sverige

Under 2006 har Lénsstyrelsen Dalarna sammanstéllt resultaten av kommunernas inventering
av samhallsviktig verksamhet. 13 av de 15 kommunerna i Dalarnas lan har lamnat in
prioriteringen av samhallsviktiga verksamheter ur pandemisynpunkt. Sammanstéllningen har
delgivigts Landstinget Dalarnas smittskyddslakare for vidare bearbetning for Landstinget

Dalarnas regionala influensapandemiplan.

1.1.2 Fortsatt arbete

Lansstyrelsen Dalarna har for avsikt att:

e vidare beakta direktiv fran Krisberedskapsmyndigheten angaende
pandemiplaneringens fortskridande

e aktivt verka for vidareutveckling av regional pandemiplanering, bade med privata och
offentliga akt6rer

*http://www.w.Ist.se/template/Forminfo.aspx?id=5573 2007-01-16



e aktivt bista Landstinget Dalarna i planeringsprocessen for pandemi gallande
samhéllsviktig verksamhet samt vid ett pandemiskt utbrott ndra samverka med

Landstinget

2 RAS OCH SKRED

Konsekvenserna vid ras och skred kan vara omfattande. Risk finns for materiella skador, men
inte minst finns risken att ménniskor kommer till skada. Ras och skred kan vara en sekundar
effekt av 6versvdmningar, ett faktum vid de flesta dlvar och vattendrag i Sverige inte minst
langst Dalélven i Dalarnas lan. En framtida klimatforandring kan 6ka risken for
oversvamningar som i sin tur kan leda till att antalet ras och skred darmed eskalerar. | Sverige

ar Gota alvdalen den mest utsatta dalgéngen nar det galler rask och sker.®

Markens lutning i kombination med jordens sammanséttning, vattenméangd och om marken ar
i direkt anslutning till vatten eller vattendrag ar alla faktorer som kan bidra till ras och skred.
En jordsammanséttning av t.ex. lera bestdende av hog vattenmattnad okar risken for skred.

2.1 Skillnader mellan ras och skred

e Skred ar framst forknippat med slantomraden med sedimentéar lera och intraffar i

bergsbranter samt branta sand- och grusslanter.’

’Skred &r en rorelse av material under inverkan av gravitation utan
namnvard deformation i den utglidande massan under forloppets forsta

skede™®

e Ras ar framst forknippat med bergsbranter och sluttningar bestaende av sand och

grus.’

®http://www.regeringen.se/content/1/c6/07/17/59/d7644281.pdf S. 283
"Wirén, E. 1998. Planering for siakerhets skull. Lund, Studentlitteratur. S 91
®lbid.

*Ibid.



’Med ras menas rorelse av material under inverkan av gravitation varvid
de relativa lagena av ingaende partiklar avsevart forandras under

rorelseférioppet’?

2.2 Ras och skred Dalarnas lan

Genom Dalarnas lan rinner tva storre dlvar, Dalalven bestdende av Oster- och Vasterdalalven
samt Oreélv. Dessa tva har, som sa manga andra élvar i Sverige, en erosionsproblematik som
kan framkalla ras och skred vid hoga tillrinningar. Pa grund av sammansattningen i
jordmassorna pa flertalet platser langs Dalélven ar risken dverhangande att ras och skred
uppkommer och konsekvenserna kan bli omfattande for liv, miljé och egendom. Utredning
pagar bl.a. i Mora kommun och Myckleby i Sater kommun angaende denna problematik.

2.2.1 Klimat och sarbarhetsutredningen

Utredningen skall belysa samhéllets sarbarheter utifran andrade klimatforhallanden och hur
samhallet kan anpassa sig till dessa for att minska sarbarheten. Den forsta delen av
utredningen (6verlamnat till regeringen 1 november, 2006) omfattar 6versvdmningshot i
Maélaren, Hjalmaren och Vénern.** Aven andra omraden aterfinns i utredningen, daribland
Dalalven. Utredningen kommer aven att belysa atgarder for att minska sarbarheten vid

dversvamningar har.*

Oversvamningar kan handa i alla delar av Sverige i form av lokala skyfall i kombination med
var- och hostfloder, och har en formaga att bli pafrestande for dlvsystem och sjoar pa grund av

den sekundéra risken for ras och skred vid dversvamningen.*®

Kraftigt lokala skyfall har en direkt inverkan pa samhallet, vagar och jarnvagar éversvammas
och ban- och végvallar riskerar att rasa med avbordningen. SMHI: s utredning av ras och

skredet vid Ann i Jamtland, pavisar den sarbarhet som finns angdende denna foreteelse.

Owirén, E. 1998. Planering for sakerhets skull. Lund, Studentlitteratur. S 92
http://www.sou.gov.se/klimatsarbarhet/2007-01-16
Phttp://www.regeringen.se/content/1/c6/07/17/59/d7644281.pdf

Plbid. S 283
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2.2.1.1 Klimat och sarbarhetsutredningen, Dalalven och Mora

| Dalarnas lan finns ett omfattande dlvsystem som har en aterkommande
oversvamningsproblematik. Oversvamningar lings Dalalven utgor en risk for bland annat
tatorterna Vansbro, Mora och Falun och kan fa stora konsekvenserna pa bebyggelse,

samhallena och miljon beldgna nara alven.

Ett sarskilt riskomrade gallande ras och skred langs Dalalven &r vid utmynningen av
Osterdalalven vid Siljan. Omradet &r bestéende av instabila sandavlagringar och har dar med
en hogre benégenhet for ras och skred dn andra delar av &lven.

Daldlven har en historia av ras och skred som stéarker bilden av den risk och instabilitet som
rader i omradena namnt ovan. Risken for omfattande konsekvenser ar ett faktum speciellt for
ovannamnda omraden om floden Gverstiger dem historiskt dokumenterade extrema flodena
1860 och 1916.

Dalélven har inte enbart erosionsproblematik med instabila sandavlagringar. Det finns dven
ett antal vattenkraftsverk, som i sig ar en risk och som kan fa omfattande konsekvenser vid ett
haveri. Hanvisningar gors till dammbrottet i Noppikoski september 1985, ett haveri i ett
bifléde till Orealv.™

Oversvamningsrisken i omradena Vansbro, Falun och sjon Runn beraknas forbli oférandrade
av framtidens klimatforandringar. Dock &r ej berédkningarna for framtiden helt entydiga enligt
klimat och sarbarhetsutredningen. Redan med dagens klimat ar omradena utsatta for
betydande risker. Méjligheten att reglera alven 6kar ocksa osakerheten kring hur dessa

omréden kommer att paverkas av framtida klimatférandringar.*

Framtida klimatférandringar som direkt berdr éversvamningsrisken for Dalarnas lan ar
extrema regn, en 6kad risk for skyfall och regn vantas, dar konsekvenserna omfattar 6kad risk
for 6versvamnings av dagvattensystemen och avrinningar for regnvatten. | dagsléget ar

oversvamningsriskerna i Dalarnas lan patagliga och aterkommande.

Yhttp://www.regeringen.se/content/1/c6/07/17/59/d7644281.pdf S. 286
“lbid. 288
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Narliggande infrastruktur langst Daldlven riskerar att paverkas vid hoga fléden som i sig
redan i dag ar svar att forutspa pa grund av de oforutsagbara vadervéxlingarna. Negligerat
hénsynstagande till 6versvamningsrisker vid utbyggnad av narliggande infrastruktur vid

Dalalven och dess vattendrag kan f& stora konsekvenser for miljo, liv och egendom.*®

2.2.1 Fortsatt arbete

Lansstyrelsen Dalarna har for avsikt att:

e beakta klimat- och sarbarhetsutredningens fortskridande och forslag

e aktivt driva fragor ang. hdga floden i Dalalvens élvgrupp

e analysera vattenrelaterade handelser i omvérlden samt risker géllande Dalélven med
bifléden, framst genom att driva beredskapsplanering for utrymning mm. Med
underlag fran "Dalalvsprojektet”

o fortsatta att nyttja och utveckla www.dalarna.se som en informationsplats for
allménheten att inhdmta korrekt och detaljerad information ang. vattenléget i lanet

e aktivt anvanda WIS for att informera kommuner och centrala myndigheter

e sarskilt beakta kommunerna Vansbro, Mora och Falun for 6kad riskhantering ang.

vattenfragor, samt papeka behovet av fortsatta analyser for 6kad riskmedvetenhet

3 EL- TELE OCH DATAAVBROTT

El- tele och dataavbrott &r ett par av de risker som kan leda till stora kriser. Det moderna
samhallet blir allt mer datoriserat, kommunikation och betalmedel sker via digitala
forbindelser och dar med behdvs sakra backup system for att klara pafrestningar vid en
eventuell kollaps av den tekniska infrastrukturen. Med teknisk framgang kommer fragan om
teknisk sarbarhet och tillrackligt god uthallighet for att sakra godtagbar drift.

| takt med att allt fler funktioner i samhaéllet ar beroende av elektricitet 6kar sarbarheten vid
ett eventuellt bortfall. Med urbaniseringen och ett ”snabbare” samhalle bli vi allt mer

beroende av elférsorjningen till tekniskinfrastruktur. Med 6kat tekniskt beroende okar dven

Shttp://www.smhi.se/sgmain/lopsedel/RH20_Nivaer_floden_Vanerns_Malarens_vattensystem.pdf 2006-11-30
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sannolikheten for kollaps av tekniska system som i sin tur kan generera skadorna pa t.ex.
livsmedel och dricksvatten, och kan fa forodande konsekvenser for individer sarskilt beroende

av el

En fungerande elférsorjning ar en grundlaggande forutsattning i samhéllet. Manga av vara
tekniska system &r beroende av en sdker elférsorjning, inte minst de som har en bristfallig,
eller total avsaknad av backup system. Samhallsviktiga verksamheter sa som sjukhus och

vattenverk ska ha reservkraftsaggregat, men fragan ar om dessa atgarder ar tillrackliga?

Né&r samhallet och de samhallsviktiga verksamheterna idag &r mer eller mindre beroende av en
100 % elforsorjning till datasystem, for styrning- och kontrollfunktioner sa anses

elférsérjningen vara en svag lank i samhallet.™®

3.1 Reservkraft

Idag finns ca 60 000 reservaggregat installerade for samhallsviktiga verksamheter de uppgar
till 5 % av Sveriges installerade produktionseffekt. For att denna backup funktion skall
fungera kravs att prioriteringar av vilka delar av verksamheten som skall vidhallas under
ldngvariga el-avbrott samt att rutiner for att reservkraftverken har drivmedel.*® An finns det
inga kostnads effektiva reservkraftsanordningar som kan konkurrera med bensin- och

dieselaggregaten.?

3.1.1 Nationell reservkraftsstrategi

Underlag for en nationell reservkraftsstrategi paborjades 2005 av Energimyndigheten med

21
l.

projektledare fran EME Analys m.fl.=*, med slutredovisning mars 2007. Den nationell strategi

YE, Wiren. 1998. Planering for sakerhets skull. Studentlitteratur Lund. S. 73

®Ibid. S. 108
Bhttp:/iww.stem.se/WEB/STEMExX01Swe.nsf/F_PreGen01?ReadForm&MenuSelect=638336C87C66D113C1
25711E004D7F56. 2006-12-12

“Ypid.

21 projektet ingar Mats Ekeblom EME Analys (projektledare), Hans Arvidsson 4C Strategies AB, Peter Fritz
EME Analys, Magnus Lindén EME Analys, Folke Parnerteg, tidigare beredskapsdirektor SvK, Per Sjoborg
Naturekonomi AB och Towe Lindgwister, CombiTech AB.
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syftar till att sdkerhetsstélla elférsorjningen for de verksamheter som ar samhallsviktiga. Samt

att 6ka anvandningen av nationella och internationella mobila reservkraftsaggregat.*

Projektet paborjades med en forstudie innehallande:
e en kartlaggning av reservkraftlaget och tekniklaget
e analyser av ekonomiska och juridiska/administrativa forutsattningar samt
beroendekedjan

e forslag till hur en strategi kan vara uppbyggd och hur arbetet kan ga vidare
Huvudstudiens syfte ar att ta fram en nationell strategi for reservkraft genom att: %

 utga fran elkundens eget ansvar

« klara ut ansvarsforhallanden mellan myndigheter

o ge forslag till regler och incitament och hur hinder i dagens strukturer, regelverk, mm
ska kunna undanrgjas

o analysera behov av statliga bidrag

o Kklarlagg bransleforsorjningen

« foresla samordning av tillgangliga (statliga) mobila aggregat

e ett strategiskt mal (en inriktning) for reservkraften

e genomfdra en forstudie for teknikupphandling av reservkraftsystem

3.1.2 Styrning av el till prioriterade anvandare

3.1.2.1 UPOS Ludvika kommun, Dalarnas lan

UPQOS (Utveckling for Privat- och Offentlig Samverkan) ar ett projekt som Ludvika kommun
ar deltagande i. Maj 2006 beviljades medel fran Energimyndigheten till Ludvika kommun for
att starta en forstudie till ramprogrammet UPOS. Studien skall syfta till att vidareutveckla den

risk- och sarbarhetsanalys som ar utarbetad av kommunens sékerhetsgrupp angaende

Zhttp://www.stem.se/WEB/STEMEx01Swe.nsf/F_PreGen01?ReadForm&MenuSelect=AE8F59C88D72B70CC
12571FB00211F8F. 2007-01-10
Zbid.
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prioriteringar. Detta for att minska konsekvenserna vid ett langvarit elavbrott, samt som lokalt
omradesansvarig myndighet kunna leda, samverka och informera.
Risken for utslagning av samhéllsviktiga funktioner vid tekniska fel eller sabotage av

kommunikationssystem har behandlats i Ludvika kommuns forstudie.?*

De verksamheter dar Ludvika kommuns sakerhetsgrupp har pabdrjat analyser, och dér de bor
fordjupas i en huvudstudie ar foljande: Aldreomsorgen och omsorgen om
funktionshindrade, skola, férskoleverksamhet, individ och familjeomsorg. Tekniska
forvaltningen, raddningstjansten, reservkraft, sjukvarden, polisen och vaktbolag. Stérre

fastighetsagare, fjarrvarme, mat, medicin, bransle, betalmedel m.m. samt information.?

3.1.3 El-avbrott samt konsekvenser for verksamheter

For att pavisa storningskansligheten, samt for att visa hur sarbart samhallet &r vid el-bortfall,
redovisas nedan en tabell dver konsekvenserna for el-avbrott upp till flera dygn for olika
funktioner och verksamheter i samhéllet om det inte skulle finns nagot backup system vid el-
bortfall. | atanke ska det hallas att det kan variera mellan olika anlaggningar/industrier och

enheters stromforbrukning.?

Avbrottets langd

Funktion eller verksamhet

Konsekvens

1 sekund (eller mindre)

Processindustri

Processen stannar (med Iang éterstarttid som foljd)

Datasystem

Systemet stannar och informationen férsvinner

Flygtrafikledning

Flygsakerheten aventyras

1 minut

Intensivvard

Operationsbelysning, respiratorer och dialys fungerar

inte

10-15 minuter

Datorer med batterireserv

System stannar men information gar inte forlorad

15-30 minuter

Fjaderfauppfodning

Djuren i stora anlaggningar dor

Ugnar och ror blir igensatta (aterstarten kan ta flera

30 minuter Processindustrin
dygn)
2 timmar Stora svinstallar Brist pa ventilation kan leda till att djuren dor
Vattenforsorjning Forbrukare i hogt belagna omraden blir utan vatten
6 timmar Smaltande industri Smialtor stelnar i ugnar (manga veckors stillestand)
Vaxthus Skador genom torka eller frysning
8 timmar Vattenforsorjning Risk att fororenat vatten lacker in

L udvika kommun. Séakra liv-miljo-ekonomi vid langre el-avbrott, utvecklingsprojekt Ludvika kommun

redovisning av forstudie. S. 2
®|hid. S 2-5
Zhttp://www.risknet.foi.se/el/fakta.htm 2006-11-30
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o Problem sarskilt inom vardinrattningar och for aldre i
Vérmeforsorjning
egna bostader

Risk for juverinflammation och varaktig minskning i

Mjolkkor .
avkastningen
10 timmar Telestationer med batterireserv|Avbrott i teletrafiken
12-24 timmar Manniskor och djur Brist pa vatten och lamplig foda
Livsmedel Kylda och frysta livsmedel blir forstérda

Distributionen till detaljhandeln far svérigheter

Utkylning vintertid, risk for frysskador pa
Lokaler och bostader .
vattenledningar

Avloppsreningsverk Orenat avloppsvatten rinner ut genom braddavlopp

. Arbetsplatser och serviceinrattningar maste hallas
Flera dygn Vardagslivet

stdngda

Kalla: http://www.risknet.foi.se/el/fakta.htm 2006-11-30 (Hot- och riskutredningens delbetankande Utan el stannar Sverige)

3.1.3.1 Kabelavbrott i Dalarnas lan

Omfattande kabelavbrott uppkom efter en anlagd brand i Borléange, Dalarnas lan den 3
oktober under Domnarvsbron. Sabotaget paverkade el-, tele- och datakommunikationen for
flertalet aktorer i Dalarna samt Gavleborgs lan. Sabotaget av kablarna under Domnarvsbron
fick ihallande konsekvenser for kommunikationen och var ej helt aterstéllt forran kvallen den
4 oktober.

Kabelsabotaget paverkade bl.a. aktérerna SOS Alarm Gavle, SOS Alarm Falun,
Polismyndigheten Gavleborg, Polismyndigheten Dalarna, Landstinget Dalarna, Fortum m.fl.
I och med konsekvensernas omfattning av sabotaget samlades Lansstyrelsen Dalarnas
regionala krishanteringsrad for avrapportering fran respektive aktor. Foljande behandlades:
akuta atgarder, information till berérda myndigheter och allménhet. Dokumentation

angaende sabotaget omfattning och initierade krisberedskapsatgarder gjordes i WIS.

Héndelseutvecklingen av kabelsabotaget:
e 3okt 18.10 (Lst) Géavles linje mot Stockholm gar ned
e 30kt 19.00 SOS Falun larmas om roklukt Domnarvsbron. Raddningstjansten Dalamitt
konstaterar kabelbrand under bron. SOS Gavles kommunikation ligger nere och
samtal omdirigeras till Falun och Vésteras. SOS Falun forstarks med personal fran
Gavle. Fortum sokte lansstyrelsens VB via SOS pga. skenande dammluckor. SOS
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Falun far problem med radiosambandet, 16ses med mobiltelefoner. Utalarmering
fungerar. Storningar i Polisens radiokommunikation i Borlange och Smedjebacken.
Loses med telefoni.

e SOS Alarm och Lansstyrelsen i kontinuerlig kontakt under natten

e 4okt 01.44 (Lst) Faluns linje mot Stockholm gar ned

e 4 0okt 02.00 SOS Faluns kommunikation gar ner. SOS Uppsala och Vasteras tar dver
trafiken.

e 4 okt 05.30 Lst kontaktar TeliaSoneras driftcentral ang. reparationen av kabeln

e 4okt 06.15 TeliaSonera meddelar att branden haft paverkan pa kommunikationen.
Gavlecentralen pa vag att komma tillbaka i drift och samma férvéntas i Dalarna.

e 4 okt 07.30-08.00 SOS Faluns vaxel fungerar igen. 112 har inte paverkats av branden.
Raddningstjansternas gemensamma ledningsbuss ’Mobisolen” har under tiden
anvants for att sakra/forstarka radiokommunikationen i omradet

e 4 okt 14.30 Landstinget Dalarna far tillbaka kommunikationen till vaxeln samt
vardcentraler i bl.a. Borlange

e 4 okt 14.30 Regionala krishanteringsradet traffas

e 4okt 15.21 Gavles linje mot Stockholm gar upp igen. Nedtid: ca 21 tim

e 4 okt 17.30 Pressmeddelande skickas. SVT regional TV sander inslag om handelsen
samt intervju.

e 4okt 18.34 (Lst) Faluns linje mot Stockholm gar upp igen. Nedtid: ca 17 tim.
Orebrolinjerna var uppe hela tiden, gar via Svenska Kraftnat och paverkades inte. 2
av 3 telelinjer till Lst var dock nere vilket betydde att bara 30 kanaler fanns aktiva.
Rapporter om att man inte kunde komma fram till Lst pga. upptagetton forekom

e 40kt 22.00 TeliaSonera meddelar att all teletrafik fungerar igen

e 4 okt 22.30 Landstingets teletrafik fungerar problemfritt igen

e 5okt Polisen meddelar att 3 garningsman ar gripna varav en erkant.’

Kabelavbrottet i Borlange resulterade i ett dskande till Krisberedskapsmyndigheten och Post
och telestyrelsen, att genomfora en studie pa foreteelsen el- teleavbrott och dess konsekvenser

pa teknisk infrastruktur.

Z"Teleavbrott Gavle-Dala 3-4 okt 2006 —PM infor framtagande av studie
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El- tele- och dataavbrott far stora konsekvenser pa samhallet. Kabelavbrottet i Borlange

pavisas hur sarbart teknisk infrastruktur ar och vilka konsekvenser som kan uppsta.

Omfattningen av konsekvenserna vid ett eller flera planerade sabotage ar svart forutspa, men
troligast skulle konsekvenserna bli omfattande. | och med att flera aktérer delar pa samma
"lina” &r det svart att uppskatta hur omfattande konsekvenserna skulle bli samt vilka som blir
drabbade av sabotaget, troligast skulle konsekvenserna sprida sig till narliggande lan. Om

manniskoliv skulle ga tillspillo &r &ven det svart att forutse.

3.1.4 Fortsatt utredningsarbete

Lansstyrelsen Dalarna har for avsikt att:

e aktivt bedriva och verka for att WIS anvands for krishantering for liknande handelser
bland aktorer i regionen och som en rapporterings mojlighet till centrala myndigheter
vid pafrestningar

o aktivt medverka i och varna for arbetskonstellationer angaende risker med el- och
teleavbrott samt driva ett aktiv forebyggande arbete i fragan

e folja Ludvika i UPOS projektet (el prioritering)

4 EXTREMT VADER

Extrema vaderleksforhallanden finns for alla arstider och de berdr séllan nagra storre
geografiska omraden. Men undantag finns, s som stormen Gudrun. Exempel pa extrema
vaderforhallanden kan vara: koldknéppar, dsregn, storm, varmebélja i varierande intensitet

och tid.?®

”Sett var for sig behover de enskilda dagarna som bygger upp langre

extrema klimat inte vara extrema i sig, utan det &r den sammantagna

effekten som blir kannbar”?

izhttp:llwww.smhi.se/sgn0106/klimat/extrem.htm 2006-11-29
Ibid.
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4.1 SMHI: s definition av extrema vaderleksforhallanden

SMHI har tre nivaer for vadervarningarna, klass1-3 dar klass3 varnar for extrema
forhallanden. Dessa utfardas bade till havs och till lands samt for fjallvarden. Klassl
definieras med ’vaderutveckling vantas som innebar vissa risker for allmanheten och
storningar for en del samhallsfunktioner”. Klass2 &r ’vaderutveckling vantas som kan
innebéra fara for allmanheten, stora materiella skador och stora stérningar i viktiga
samhallsfunktioner”. Och, Klass3 ar ’mycket extremt vader vantas som kan innebara stor

fara for allmanheten och mycket stora storningar i viktiga samhallsfunktioner””.*

Klass3 varningar till havs bestar av vaderleksforhallanden av typen svar storm eller orkan
med en medelvind pa 30 m/s eller kraftigare. For klass3 till land finns tre typer av

vaderleksforhallanden:

e Storm eller orkanbyar ”Farligt att vistas ute. Omfattande skador pa skog och
byggnader med mycket stora storningar i trafik och elforsorjning™

e Extremt hdga floden ’Medfor allvarliga 6versvAmningsproblem”

e Mycket stora snéméangder/drivbildningar ’Vid snéméangder motsvarande ca 35 mm
eller mer i smélt form pa 12 timmar, vid frisk vind ca 25 mm eller mer pa 12 timmar.
Medfor mycket stora stérningar i trafiken, vagar kan bli helt oframkomliga. Risk for

stora storningar i el- och teleférsorjningen”™

4.2 Lansstyrelsen Dalarnas definition av extremt vader

Lansstyrelsen Dalarna definierar extremt vader med: ”Extrema vaderleksforhallanden i
kombination med konsekvenser dar samhéallets lokala, eller regionala, resurser ej ar
tillrackligt, samt att nationella resurser blir anstrangda. Att samhallsviktiga verksamheter

paverkas”.

For att definierar extremt vader har Lansstyrelsen Dalarna valt att utga fran exempel och

tillfallen nar extrema vaderleksforhallanden har genererat svara pafrestningar pa samhéllet.

http://www.smhi.se/ 2007-01-02
Ibid.
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Dar omfattande skador pa infrastruktur, miljo och att samhéllets resurser har varit anstrangda,
samt dar risk for manniskor liv har forekommigt. Féljande exempel har anvants:

e Snodovéder Gavle 1998

e Kraftig nederbord, Hagfors kommun, Varmland 2004

e Stormen Gudrun 2005

4.2.1 Snoovader i Gavle 1998

Den 4-6 december drabbades Gavle med omnejd av ett snéovéder. Ca 130 cm snd foll och
orsakade bland annat problem inom livsmedelsforsérjningen, trafik/transport (vég och
jarnvag) och elforsorjningen (Ca 1000 abonnenter blev stromldsa pa landsbygden).
Uppréjningen av vagar pga. snoovéadret for att normal verksamhet skulle kunna fortlopa
kunde relativt snabbt genomforas. Sammanfattningsvis sa stallde inte ovadret till med nagra
storre problem, med en langre tids snéovader och franvaro av el- och livsmedelforsorjning

hade med stor sannolikhet konsekvenserna blivit mer omfattande.®?

4.2.2 Kraftig nederb6rd, Hagfors kommun, Varmland 2004

Mellan den 4 och 5 augusti, 2004 uppmatte SMHI, i Hagfors; Varmland, den nést hdgsta
dygnsnederborden nagonsin i Sveriges historia. Pa cirka tio timmar foll enlig SMHI: s
matstation i Rada, nordvast om Hagfors 189 mm nederbérd. Enligt boende i Sunnemo,
Hagfors kommun foll narmare 210 mm. Den kraftiga nederbérden resulterade i skador pa, och
oframkomliga vagnat och broar, samt att el- och teleavbrott uppkom. Konsekvensen av
nederborden resulterade i att boende i omradet blev strandsatta till foljd av att vagpartier blev
bortspolade av nederbérden.®* Den kraftiga nederbérden gav dven upphov till skador pa
kommunala anlaggningar och tekniska system, ledningsnatet och avloppsrensningsverk.®*

#http://www.sjv.se/download/18.7502f61001ea08a0c 7 fff33598/Sn%C3%B6kaos_G%C3%Ad4vle.PDF. 2006-
11-29

33 ttp:/Aww.s.Ist.se/NR/rdonlyres/C5CE3ABB-8CD1-4A4F-B55A-
3c2F09D0350c7/22720/200422Rapportov%c3%A4o|eraugzoo4.polf. S. 1. 2006-12-07

*Ibid. S. 5
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http://www.s.lst.se/NR/rdonlyres/C5CE3ABB-8CD1-4A4F-B55A-C2F09D0350C7/22720/200422Rapportov%C3%A4deraug2004.pdf

4.2.3 Stormen Gudrun 2005

Den 8 januari 2005 drabbades Sverige sodra delar (Gétaland, sydliga Svealand) av Stormen
Gudrun. Stormen med inslag av orkanvindar var en av de vérsta under de senaste 100 aren.
Stormen orsakade stora skador pa skogen som i sin tur genererade storningar och avbrott i
trafik och i el- och telekommunikationen. Cirka 730 000 elkunder var berdrda av el-bortfall
till foljd av stormen och i samband med tradfallningen, enligt skogsvardsstyrelsens
beddmning s fallde stormen 75 miljoner kubikmeter skog,* av dessa var 12 800 utan

hushallsel i ver 21 dagar och en del paverkades av el-bortfallet s lange som 45 dagar.*

4.2.4 Klimat i forandring

| rapporten: ”’Klimat i forandring, jamforelse av temperaturer och nederbdrd 1991-2005 med
1961-1990”, konstaterades att Sverige kommer att fa en allt mer 6kande nederbord och
varme. | en jamforelse mellan aren 1961-1990 och 1991-2005 har det visat sig att
klimatforandringen gar i mot ett allt blétare och varmare vader, detta grundat pa mattningar
for de senaste 15 aren. Aven att en temperaturékning tydligt kan pavisas. Nederbdrden har

okat med cirka 7 %, som namnt tidigare, sa &r ej nederborden gallande hela landet.*’

’den beréaknade forandringen av extrema regn och skyfall i ett
framtida klimat uppvisar en ganska splittrad blid med stora skillnader
mellan de olika klimatscenarierna. Det &r dock mer som tyder pa en
okning an en minskning av riskerna i ett framtida klimat. Detta medfor
en okning av de Gversvamningsrisker som &ar kopplade till
dagvattensystemen och annan direkt avrinning av regnvatten i stort

sett i hela landet’”%®

*http://www.stem.se/WEB/STEMEXx01Swe.nsf/F_PreGen01?ReadForm&MenuSelect=E9C8D17082F2C803C1
25711E004CCD4B 2006-12-07

*http://www.civil.se/stormen_jan_2005.pbs 2006-11-29 och
http://www.stem.se/WEB/STEMEx01Swe.nsf/F_PreGen01?ReadForm&MenuSelect=C209FB3D6E4D944DC1
2570050043575D&WT=Energiberedskap.EIf%C3%B6rs%C3%B6rjning.Stormen%20Gudrun. 2006-11-29

¥ Alexandersson, H. 2006. Klimat i férandring, faktablad nr 29.

*8bid. kap. 5. “framtidens dversvamningsrisker”
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4.2.5 Fortsatt arbete

Lansstyrelsen Dalarna har for avsikt att:

o applicera extrema vaderleksforhallanden pa omraden i Dalarna och analysera dess

konsekvenser

5 FORMAGA TILL KOMMUNAL KRISLEDNING

For att hantera en kris pa ett godtagbart satt for en kommun kréavs en komplett
krisledningsorganisation samt att den har formagan att vara uthallig. For att skapa en god
uthallighet for kommunerna i Dalarnas I&n har en regional inventering av samtliga kommuner
paborjats i lanet under 2006. Inventering genomfors enbart av den kommunala
krisledningsorganisationen i respektive kommun med syfte att skapa uthallighet vid kris for

kommunal krisledningsorganisation.

Inventeringen skall ligga till grund for en regional resursbank &mnat fér kommunernas behov
av personal fore, under och efter en kris. Avdelning fér kommunaloberoende resurser &r ett
steg mot att uppna effektiv nytta av resurserna samt samverkan och skapandet av en god

uthallighet for kommunerna i Dalarnas lan.

e Med resurs menas personal som ar knuten till en kommunal krisledningsorganisation

som skall vara resurs vid behov for andra kommuner i lanet vid Kris.
e Med kris menas nar den ordinarie kommunala krisledningsorganisationen ej ar

tillracklig for att uppratthalla tillracklig god krishanteringsférmaga for att kunna

hantera krisen under langre tid.
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5.1 Effektiv resursanvandning och samverkan vid kris

5.1.1 Regional inventeringsgrupp

Den regionala inventeringsgruppen &r bestaende av Lansstyrelsen Dalarna, kommunala info-
och sdkerhets-/beredskapssamordnare samt representanter fran en raddningstjanst i Dalarnas
Ian. Inventeringsgruppen har utformat inriktningen och avgransningen av innehallet for

inventeringsunderlag som skall ligga till grund for den regionala resursbanken.

5.1.1.1 Lansstyrelsen Dalarna uppfoljning av kommunal formaga

Enligt lagen om kommuner och landsting atgarder infér och vid extraordinara handelser i
fredstid och vid hojd beredskap (2006:544), starker den regionala inventeringen och
upprattandet av resursbanken den kommunala krishanteringsférmagan. En samlad bild av
samtliga kommuners personella resurser (knuten till krisledningsorganisationen) blir
synliggjord i och med inventering. Upprattandet av resursbanken, bestaende av personal med
krisledningskunskap, gor att lanets kommuner har en mjélighet att skapa uthallighet i

funktioner i den kommunala krisledningsorganisationen.

5.1.2 Fortsatt arbete

Lansstyrelsen Dalarna har for avsikt att:

e sammanstalla och avsluta den kommunala inventeringen under 2007
e vidareutveckla och samverka med angransande lan ang. avdelning av

kommunaloberoende resurser

6 ANTAGONISTISKA ANGREPP

Med antagonistiska angrepp menas att icke erkanda grupper som attackera eller sabotera viss
infrastruktur, inkluderande civila offer, i syfte att uppna sina mal. Agerandet kan genomforas
dolt eller 6ppet. Med 6ppna hot menas, precis som det later, att man hotar, kanske till och med
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utan de medel som kravs for att verkstélla hoten. Med dolda hot menas att personen eller
organisationen verkar i det dolda, att agerandet ar “forklatt” for att vilseleda motparten och

dar med ej bli upptéackt av motparten. Har &r spionage ett bra exempel pa ett dolt hot.*°

6.1 Definition av terrorism

Antagonistiska grupper eller individer som utfor extrema dad, med politiska, ekonomiska,
etniska eller religiosa syften har 6kat pa senare tid Fruktan for anvandandet av sa val

sprangamnen som kemiska stridsmedel av antagonistiska grupper finns i dag i samhéllet.*°

FN (Forenta Nationerna) tillsammans med medlemslédnderna arbetar for att stavja
antagonistiska grupper som utfor terrordad genom att forsoka utforma en gemensam

definition av begreppet for att effektiv kunna bekampa terrorism.

Internationellt sett finns inte en enad definition av begreppet terrorism. En samsyn pa hur
terrorism skulle kunna definieras skulle underléatta och effektivisera bekdmpningen. FN
tillsammans med medlemslénderna har under de senaste decennierna forsokt enas om en
definition angaende terrorism. FN: s forre generalsekreterare, Kofi Annan presenterade 2004

ett forslag till definition, som lyder:

’handling som syftar till att doda eller allvarligt skada civila eller icke-
stridande, med avsikt att skramma en befolkning eller utéva tvang pa en

regering eller en internationell organisation™.**

Det finns ocksa andra definitioner av begreppet till exempel; anvandandet av vald mot civila

i syfte att n& politiska mal”.*

6.1.1 Terrorism

Fhttp://www.foi.se/FOl/templates/Page  655.aspx 2006-12-06
“http://www2.foi.se/rapp/foir1183.pdf . S. 14. 2007-01-16
http://www.sakerhetspolitik.se/templates/Level2Page.aspx?id=397. 2006-12-06
*Woolf, A. 2005. Sprickor i Var tid, terrorism. Liber AB S.4
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Terrorism &r ett allméant anvént begrepp som inte minst anvands i massmedian for att
kategorisera grupper (organiserad kriminella, vanliga kriminella), individer (psyksjuka,
individer medverkande i militanta demonstrationer) eller icke erkdnda regeringsgrupper

(personlig medverkan).*

Det finns dock en skillnad mellan terrorism och handlingar som ar kriminella, slumpmaéssiga
eller krigsrelaterade. De krigsrelaterade handlingarna har ej ickestridande eller civila som
maltavlor och kan darmed ej definieras som terrorism. Skillnaden mellan terrorism och
kriminalitet och slumpmassigt vald &r, som namnt tidigare, terroristiska handlingar har

politiska mal och anvander civila for att uppna dessa.**

Som namnt tidigare finns ej nagon internationellt definition av terrorism, men arbetet

fortskrider inom FN med malet att kunna enas inom snart framtid.

6.1.2 Extremism

Anvandandet av vald och andra extrema atgarder for att uppna sitt mal for extremistiska
rorelser ha 6kat i Sverige under de senaste aren. De extremistiska rorelserna kan grupperas i
fyra kategorier, hogerextrema, vansterextrema, miljoextrema och etniskt extrema. Gemensamt
for dessa grupper ar att valdanvandandet ar medlet for att uppna malsattningar, dar aven

civila- och samhallsskador kan uppsta vid bland annat demonstrationer.

Statistiskt har de vansterextrema brotten 6kat med 57 % mellan aren 2000 och 2005. De
miljoextrema brotten har under samma period ckat med 59 %. Fran 1997-2003 har
vansterextrema brott stigit fran 245 till 791 anmalda brott. Extremism har idag utvecklats till
att vara ett hot &ven mot samhéllets naringsliv dar anstallda och foretagsforetradare kan bli

utsatta.*

6.1.3 Fortsatt arbete

Lansstyrelsen Dalarna har for avsikt att:

“Hoffamn, B. 1998. inside terrorism. S. 13
*Ibid.
*Kallberg, J. 2005. Valdsam aktivism och terrorism, aktivismens affarslogistik - méjliga motmedel. S. 11
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bedriva 6vning inom omradet antagonism (en 6vning genomfordes 2006)

bedriva aktiv omvarldsanalys inom omradet, for regionala sékerheten (skapa okad
medvetenhet och félja omvarlden hur krishantering utvecklas for att applicera pa egen
organisation) samt aktivt verka for att folja samhallsutvecklingen regionalt

kontinuerligt 6verse rutiner for skalskydd for egen verksamhet samt for kommuner
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KRISHANTERINGSFORMAGA INOM DE PRIORITERADE
RISKOMRADENA 20086.

Bedomningsgraderingen satts utifran nivaerna: icke god, godtagbar, och god formaga.

For samtliga riskomraden beroende av omfattning och konsekvenserna av det intraffade har
Lansstyrelsen Dalarnas krisledningsorganisation startats upp, samt att det Regionala
krishanteringsradet samlas vid Lansstyrelsen Dalarna for att samverkansleda pa regional niva.
Beroende pa vilken typ av handelse som har intraffat och vart den ér lokaliserad i lanet
kompletteras L&nsstyrelsen Dalarnas krisledningsorganisation med relevanta aktorer for

effektiv krishanteringsformaga.

1 PANDEMI

Krishanteringsformagan gallande pandemi bedoms god. Beddmningen av formagan grundar
sig pa Lansstyrelsen Dalarna mojlighet att initiera krisberedskapsatgarder, leda, samverka

och informera samt pa lanets samlade formaga.

1.1 Initiera krisberedskapsatgarder

Bedomning av férmagan att initiera krisberedskapsatgarder bedéms god. Detta grundar sig pa
att Lansstyrelsen Dalarna har en val sambandstekniskt utrustad ledningsplats, for goda
mojligheter att initiera samverka. Samt starks initieringsformagan med att regelbundna
ovningar genomfors av krisledningsorganisation. Daglig samverkan med Landstinget Dalarna
och lanets kommuner ligger aven som grund for den goda initieringsformagan. Bedémningen

grundar sig dven pa:

o Vakthavande beslutsfattare (VB), en funktion som verkar dygnet runt 365 dagar pa ar,
ar nabar av SOS Alarm samt andra organisationers motsvarande befattning. VB har
mojlighet att dra igang Lansstyrelsen Dalarna krislednings organisation. VB har vl
tillgodosedda tekniska hjalpmedel for effektiv omvarldsbevakning och for 24 timmars

tillganglighet (béarbardator med Internetuppkoppling, minicall samt mobiltelefon)
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e Vil utvecklad kriswebb (www.dalarna.se for att informera allmanhet samt frekvent
anvandning av skyddat webbaserat informationssystem, WIS, for dokumentation och
informationsdelning till andra aktorer i lanet vid alla typer av handelser)

e Ledningsplats med sambandsutrustning samt reservkraft

1.2 Leda, samverka och informera

Bedomning av Lansstyrelsen Dalarna formagan att leda, samverka och informera bedéms god
detta grundar sig pa:
e Utvecklad regional pandemiplan vid Landstinget Dalarna
e Ovningsverksamhet inom pandemi genomfordes 2005
e God formaga att uppratthalla ledningen av krisledningsorganisationen detta tack vare
att personal anstalld vid beredskapsenheten, L&nsstyrelsen Dalarna, &r relativt

valdvade

1.3 Lanets samlade férmaga

Lanets samlade formaga gallande pandemiplanering anses godtagbar. Atgarder som stérker
lanet samlande férmaga grundar sig pa att 13 av kommuner 15 har inventerat vilka
samhéllsviktiga verksamheter som bor uppratthallas vi bortfall av personal utifran
pandemisynpunkt. Inventeringen har sammanstéllts av Lansstyrelsen Dalarna och delgivigts

Landstinget Dalarna som grund for uppréttandet av den regionala influensapandemiplanen.
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2 RAS OCH SKRED

Krishanteringsformagan gallande Ras och skred bedéms godtagbar. Bedomningen av
formagan grundar sig pa Léansstyrelsen Dalarna mojlighet att initiera krisberedskapsatgarder,

leda, samverka och informera samt pa lanets samlade férmaga.

2.1 Initiera krisberedskapsatgard

Bedomning av férmagan att tidig initiera krisberedskapsatgarder bedéms god och grundar sig
pa att Lansstyrelsen Dalarna har mycket goda kunskaper om riskomradena for ras och skred

langs Daldlven samt vilka konsekvenser detta medfor.

Medvetenheten angaende risken for ras och skred, och darmed mojligheten for att tidigt kunna
initiera krisberedskapsatgarder, grundar sig dels pa information framtagen av raddningsverket,
oversiktliga stabilitetskarteringar langs med Dalalven for utvalda vattendrag har genomforts
2004, samt dalarnas alvgrupp bestaende av representanter fran Lansstyrelsen Dalarna,
kommuner och regionala aktorer med god kompetens inom omradet ras och skred och
Dalalvens kondition. Fortsatt finns méjligheter att latt inhamta information angaende risker
for ras och skred vid 6kade tillrinningar i lanets alvsystem. Detta genom till exempel
hydrologisk information delgiven av SMHI (sker per automatik via fax vid vadervarningar)
samt tillrinningsdata av (Dalarnas) vattenregleringsforetagen (dagliga rapporter delges av VHI
per e-post). Vilket resulterar i att tidiga varningar samt information till kommun, allmanhet
och samarbetsorganisationer kan genomforas. Och slutligen, méjligheten att tidigt samverka

och initiera det Regionala krishanteringsradet.

2.2 Leda, samverka och informera

Bedomningen av formagan att leda, samverka och informera bedéms god. Bedémningen
grundar sig pa att Lansstyrelsen Dalarna har goda maéjligheter att informera allmanhet via
www.dalarna.se/vattenfloden och WIS for berérda myndigheter. Samt att samverkan inom

vattenrelaterade bieffekter, sa som ras och skred ar upprattad igenom alvgruppen. Detta
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genererar underlag for att god krishantering kan astadkommas av Lénsstyrelsen Dalarna i

samverkan med aktorer i lanet.

2.3 Lanets samlade formaga

Bedomning av lanets samlade formaga bedéms godtagbar. Bedomningen grundar sig pa att
lanets kommuner som berdrs av Dalélven eller andra vattendrag, ej har genomfort risk- och
sarbarhetsanalyser pa ras och skred, for att belysa om det foreligger risk for ras och skred
samt dess konsekvenser. Vad som starker den samlade férmagan ar att alvgruppen i Dalarna
har askadliggjort risker forknippad med Dalélven, samt att Raddningsverket har genomfort
studier. Underlag for att riskanalysera ras och skred finns darmed for kommuner for vidare
bearbetning.

3 EL- TELE OCH DATAAVBROTT

Krishanteringsformagan gallande EI- tele och dataavbrott bedéms god. Bedémningen av
formagan grundar sig pa Lansstyrelsen Dalarna méjlighet att initiera krisberedskapsatgarder,

leda, samverka och informera samt pa lanets samlade férmaga.

3.1 Initiera krisberedskapsatgard

Beddmning av férmagan att initiera krisberedskapsatgard bedéms godtagbar. Bedémningen
grundar sig pa att Lansstyrelsen Dalarna VB funktion tidigt maste bli underattad av SOS
Alarm vid handelse av omfattande storningar inom det geografiska ansvarsomradet.
Lansstyrelsen Dalarna samt SOS Alarm, polis m.fl. har alternativa sambandsvagar, medan

flera kommunala aktérer saknar bade reservkraft och alternativa kommunikationsvégar.

3.2 Leda, samverka och informera

Bedomning av férmagan att leda, samverka och informera beddms god. Bedémningen
grundar sig pa att Lansstyrelsen Dalarna har genomfort el- och teleavbrotts 6vning i lanet

under 2005, och att regelbundna tester/6vningar genomfors av kommunikationsmedel, for att
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uppratthalla standard for Lansstyrelsen Dalarna kommunikationsmojligheter vid kris. Samt att
diverse system for kommunikation finns for L&nsstyrelsen Dalarna att nyttja vid handelse av
el- tele och dataavbrott, dessa bestaende bland annat av forsvarets telenat (FTN), lansradionat
samt flertalet andra medel vid begrénsade storningar av el- telenétet (ex. mobitex, radio UK,
Kry/fax, WIS, www.dalarna.se).

3.3 Lanets samlade forméaga

Bedomning av lanets samlade formaga bedéms godtagbar. Bedomningen grundar sig pa att
Lansstyrelsen Dalarna samordnar i samverkan med kommunerna och kommunférbundet
bredbandsutbyggnad i lanet, samt att lanets kommuner har tillgang till lansradionéatet. Likasa,
att vissa kommuner har handlingsplaner for att uppratthalla kommunens verksamheter vid
langvariga elavbrott. Det som starker bedomningen, &r inventering av lanets
reservkraftsanordningar genomfért 2005. Ytterligare positivt ar att Lansstyrelsen Dalarna
genomfor regelbundna tester av reservkraftsverk forsérjande ledningsplatsen samt vissa
flyglar av fastigheten dér Lansstyrelsen ar inhyst. Granssattande ar kommunernas
rapporteringsskyldighet som annu inte har funnit sina former. L&nsstyrelsen Dalarna verkar

for rutinmassig anvandning av WIS i detta sammanhang.

4 EXTREMT VADER

Krishanteringsformagan gallande extremt vader bedéms godtagbar. Bedomningen av
formagan grundar sig pa Léansstyrelsen Dalarna mojlighet att initiera krisberedskapsatgarder,

leda, samverka och informera samt pa lanets samlade férmaga.

4.1 Initiera krisberedskapsatgard

Bedomning av férmaga att initiera krisberedskapsatgard bedéms god. Bedomningen grundar
sig pa att Lansstyrelsen Dalarna bedriver aktiv omvarldsanalys angaende radande klimat samt
trolig utveckling. Till detta kan tillaggas att Lansstyrelsen Dalarna far regelbundet

hydrologisk information vid héjd vadervarning av SMHI samt vattenforningsinformation av
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vattenregleringsforetagen. Rutiner finns for vidareférmedling till 1anets kommuner och

publicering pa internet for allmanhetens kannedom.

4.2 Leda, samverka och informera

Bedomning av férmagans att leda, samverka och informera bedoms godtagbar.
Bedomningen grundar sig pa att Lansstyrelsen Dalarna genom www.dalarna.se (kriswebb)
kan varna allmanheten oavsett vilken handelse som intraffar. Allmanhetens formaga att ta

emot denna information kan dock vara begrénsade.

4.3 Lanets samlade formaga

Bedomning av lanets samlade formaga anses icke godtagbar. Detta grundar sig pa avsaknad
av risk- och sarbarhetsanalyser for vissa extrema vaderleksforhallandens paverkan pa lanets

sarbarhet.

5 FORMAGA TILL KOMMUNAL KRISLEDNING

Krishanteringsformagan géllande kommunal krisledning bedéms godtagbar. Bedémningen
av férmagan grundar sig pa kommunernas moéjlighet att initiera krisberedskapsatgarder, leda,
samverka och informera samt pa lanets samlade férmaga.

5.1 Initiera krisberedskapsatgard

Beddmning av formagan att initiera krisberedskapsatgard bedéms god. Bedémningen grundar
sig pa att kommunerna har forberedda ledningsplatser med godtagbar teknisk standard for att
bedriva krisledning.

5.2 Leda, samverka och informera

Bedomning av férmagans att leda, samverka och informera bedoms godtagbar.

Beddmningen grundar sig pa att vissa av lanets kommuner arligen bedriver dvningar for att
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utveckla den kommunala krisledningsorganisation, samt att kommunerna ar medverkande i

regionala samverkansévningar som bedrivs av Lansstyrelsen Dalarna.

5.3 Lanets samlade formaga

Bedomning av lanets samlade formaga bedéms godtagbar. Det grundar sig pa att
Lansstyrelsen Dalarna har en god teknisk standard for att bedriva krisledning. Halvarsvis
bedrivs 6vningar fOr att starka och dka samverkan mellan kommunerna och regionala
krishanteringsradet. Ytterligare faktorer som bidrar &r en regional resursbank*® (for avdelning
av kommunaloberoende resurser) till 6kad formaga att motsta pafrestningar for kommunerna
(uthallighet for krisledningsorganisationer) i lanet. Granssattande ar att flera kommuner i lanet

fortfarande star utanfor 6vningsverksamheten i lanet.

6 ANTAGONISTISKA ANGREPP

Krishanteringsformagan géllande antagonistiska angrepp bedoms godtagbar. Bedémningen
av férmagan grundar sig pa Lansstyrelsen Dalarna mojlighet att initiera

krisberedskapsatgarder, leda, samverka och informera samt pa lanets samlade férmaga.

6.1 Initiera krisberedskapsatgard

Beddmning av férmagans att initiera krisberedskapsatgard bedéms god. Bedémningen
grundar sig pa Lansstyrelsen Dalarnas mojligheter att snabbt samla det regionala
krishanteringsradet for avrapportering fran respektive myndighet/organisation for skapandet

av gemensam lagesbild.

6.2 Leda, samverka och informera

%8 Se sid. 22, Férméga till kommunal krisledning
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Bedomning av formagans att leda, samverka och informera bedéms godtagbar.
Bedomningen grundar sig pa att Lansstyrelsen Dalarna har goda forutsattningar att sprida
information och uppratthalla samverkan med organisationer, mycket tack vare tekniska
hjalpmedel samt att forutséttningar finns for att bedriva verksamhet pa ledningsplatsen.
Granssattande ar de troliga kaotiska forhallanden som skulle uppsta med behov av 6kad

kontroll, rédsla for nya angrepp m.m.

6.3 Lanets samlade formaga

Bedomning av Lanets samlade formaga bedéms godtagbar. Bedomningen grundar sig pa att

Lansstyrelsen Dalarna samt kommunerna i lanet har tekniska hjalpmedel for att bedriva
samverkan. Granssattande for bedémningen av lanets samlade férmaga beror pa
ledningsplatserna dr i varierande status samt att tilltradesskydd m.m. inte &r fullt inventerat i

lanet.
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LANSSTYRELSEN DALARNA FORTSATTAARBETE

1 Samverkan

Lansstyrelsen Dalarna har for avsikt att:

o skapa program for robusthet dér definierade risker ska atgardas

e skapa gemensam struktur for norrlandsléanen bland annat géllande risk- och
sarbarhetsanalys

e verka for 6kat regionalt informationsutbytet mellan myndigheter och dess jourpersonal
Dalarna samt mellan andra lan bl.a. genom anvéndandet av WIS

e skapa forutsattningar for anvandandet av WIS for informationsutbyte vid kriser genom

att finna daglig nytta av WIS fér kommunerna i Gévleborgs och Dalarnas lan

2 Ovningar

Lansstyrelsen Dalarna har for avsikt att:

e infora en gemensam Ovningsledare for Gavleborgs och Dalarnas lans kommuner och

Landsting
e genomfora grundlaggande stabsmetodik fér kommuner i Dalarnas 1an
o fOrbattra regional samverkansledning genom 6vning

3 Utbildning/Information

Lansstyrelsen Dalarna har for avsikt att:
e stodja kommunerna i risk- och sarbarhetsanalysarbetet

e vidare verka for att WIS ska implementeras i alla kommunerna for att underlatta

samverkan och kommunernas rapportskyldighet vid kriser
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4 Fortsatta Risk- och sarbarhetsanalyser

e regionala krishanteringsradet definierar nya foreteelser som bér analyseras (Regionala
risk- och sarbarhetsgruppen genomfar analysen).

o definierade risker i kommunerna stams av pa regional niva arligen
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BILAGA 1: FAKTA OCH DEFINITIONER

Dalarnas lan

Dalarnas l4n &r 30 404 km2 stort (totalt inkl. vatten areal),*’ vilket utgdr 6,9 % av riket, och
omfattar 15 kommuner. Lanet har totalt ca 276 500 invanare, vilket utgor ca 3 % av riket.
Lanets tva till befolkningsantalet stérsta kommuner, Falun och Borlange, har ca 55 000
respektive 47 000 invanare. De tva minsta kommunerna till befolkningsantalet métt ar Orsa

och Vansbro med ca 7 000 invanare vardera.*®

Lanets yta tacks till ca 70 % av skogsmark, dar Tall star for dryga 50 % och Gran drygt 30 %
av det totala virkesforradet, endast 3 % av lanets yta bestar av jordbruksmark. Dalélven med
dess dammar och bifléden korsar lanet och kraver medvetenhet inom dammsakerhet och

dversvamningsproblematik.

| 1anet finns ett antal storre industrier varav de storsta &r SSAB Tunnplat (Borlange), ABB
Power Tech (Ludvika), Outokumpu (Avesta), Stora Enso (Borldnge), Fors Kartongbruk
(Avesta), Ovako Bar (Smedjebacken) och AGA (Avesta). Framfor allt de forsta och de tva
sistnamnda industrierna hanterar en stor mangd farliga @mnen, vilka utgor en potentiell risk

for omgivningen.*

Turistnaringen i Salen, Malungs kommun och Idre, Alvdalens kommun, ar verksamheter som
genererar en dkning av befolkningsmangden i lanet under vinterhalvaret med upp till 50

procent. Denna stora genomstromning av manniskor kréver en riskmedvetenhet.

Begreppsdefinition risk och sarbarhet

Begreppen i sig kan ha manga olika inneborder beroende pa vilket omrade och vilken niva det
applicerar pa, har presenteras begreppen utifran ett regionalt risk- och sarbarhetsperspektiv.

4"Fakta om Dalarnas lan. S. 2
“®bid. S. 8
“Ibid. S. 16
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Risk

’Definitionen av risk innehaller tva huvudkomponenter: sannolikheten for en
oOnskad konsekvens av en handelse samt konsekvensens storlek. For
olycksrisker tillkommer en tredje komponent: sannolikheten for att handelser

over huvudtaget ager rum, till exempel att en damm brister””*°

Risker &r nagot som standigt existerar i samhallet men det som begréansar riskerna ar graden
av sannolikhet att ndgot kommer att intraffa vilket da kommer att reglera riskens pataglighet.
Risker ar relaterade till oonskade omstandigheter men &r pa sa satt ocksa en variabel som gar

att forebygga.™

Begreppet risk kan ta sig form i tva olika dimensioner, den enklare mer vardagliga
bendmningen for att definiera risk bland forskare &r: sannolikheten for att negativa handelser
uppkommer.>® Vid riskplanering satts begreppet samman med sannolikheten fér att den ska
intraffa och darmed ocksa i vilken omfattning det kommer att ske.>® Denna dimension av risk
ar da forknippad med risktagande vid kalkylerad sannolikhet, for den enskilda individen ar
varje dag en riskbeddmning, exempel: hur, nér och var man ska korsa en trafikerad vég.
(Risken/er ar vanligtvis kopplad ett till beslut.>*) Risken att en olycka ska intraffa finns men

sannolikheten ligger i bedémarens 6ga.>®

Den andra dimensionen av risk ar synonym med begreppet hot, det vill séga risk som ett
fenomen skapat av mojliga hot och risken for att dessa ska intréffa &r absolut. Skillnaden
mellan de bade risktolkningarna &r att sannolikhetsberaknandet tas i ansprak vid risktagande
av olika slag dar hotet inte ses som en faktisk risk och att resultatet av handlandet uppvager
hotbilden.*®

*Nationalencyklopedins ordbok femtonde bandet 1996 Sprakdata GBG Bokforlaget Bra Bocker. S. 574
51Grimvall, G. Jacobsson, P. Thedéen, T. 2003. Risker i tekniska system. Studentlitteratur Lund. S. 236-237
*2Grimvall et al S 16

*3Eriksson, J. 2004. Kampen om hotbilden, Rutin och drama i svensk sékerhetspolitik. Stockholm, Santerus
forlag. S 26

>*Grimvall etal. a.a. S 17

55Beck, T. 2002. Riskkommunikation, dialog om det osékra. Stockholm, Bokforlaget Natur och Kultur S.16
*Eriksson, J. a.a. S.26

38



En mer sammanfattande generell forklaring av fenomenet risk, blir begreppet en kombination
mellan tillfalliga tilloud som &r av en negativ karaktér dar sannolikheten for intraffandet har

betydelse.>’

| KBM: s védgledning for statliga myndigheter (2006:4) beskrivs risk med ”sammanvégningen
av sannolikheten for att en handelse ska intraffa och de konsekvenser handelser i fragan kan

anses leda till”.%®

Sarbarhet

” Anvéands som synonym till hot och risk. Men till skillnad fran uttrycken hot och
risk, som handlar om “’det som hotar”, sa avser sarbarheten de objekt och
centrala varden som uppfattas som hotade. Sarbarhetshegreppet har kommit att
beteckna en forskjutning fran vad som uppfattas som en envis fixering vid faran
i sig till en mer defensiv fokusering pa de enheter och varden som man vill
skydda.”

Sarbarhet ar ett omfattande begrepp/uttryck som anvéands inom vetenskapliga sammanhang
men dven pa den politiska arenan. Aven hir kan sarbarhet ses som en synonym till hot och
risk men far for den sakens skull inte jamstéllas med dessa utan begreppet maste fa behalla sin
egen identitet. Ett sarbarhetsbegrepp vid upprattandet av analyser idag behandlar sarbarhet
med en defensiv objektprecisering. Det vill saga fokus laggs pa de férebyggande atgarderna
for att kunna hantera ett foreliggande hot. Hotet ligger i det avseendet hos objektet och pa sa
satt galler det att forebygga och forhindra att hoten inte blir verklighet.®

Samhallets sarbarhet ligger i de system som vid storning kan resultera i skadliga konsekvenser

over en viss tid och som drabbar manga méanniskor.®

Utvecklingen av det moderna samhéllet har inneburit en 6kad sarbarhet i strukturer som till

exempel infrastruktur, tekniska strukturer, datasystem och elférsérjning, strukturer vars

*’Eriksson, J. a.a. S.26

*82006:4. Risk- och sérbarhetsanalyser, vagledning for statliga myndigheter. S. 12
*Eriksson, J. a.a. S.27

®lbid. S.26-27

S1Sekretariatet for framtidsstudier. 1980 Hur srbart ar Sverige? TROSA tryckeri AB
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omfattningsomrade stracker sig utanfor stader, regioner och &ven nationsgranser. Dessa
konstruktioner av system ar sinsemellan beroende av varandra och viktiga for att kritiska

samhallsfunktioner ska kunna uppratthallas.®

Sarbarheten i samhallet far ses som ett relativt begrepp vilket ar beroende av de uppkomna
variabler som drabbar ett specifikt objekt vid en onormal situation. Betingad sarbarhet innebar
att fasta variabelvarden appliceras pa ett tankt scenario for att nddvandiga atgarder ska kunna
vidtas, resultatet kan ses i ombyggnation av system, god reparationsberedskap och befintliga
backup funktioner. Samhéllets sarbarhet ar beroende av liknande atgarder for ett sakrare
samhaélle ska uppnas och en atergang till normalfunktionen ska kunna ske sa snabbt och

smartfritt som majligt.>

| KBM:s végledning for statliga myndigheter (2006:4) beskrivs sarbarhet med “’hur mycket
och hur allvarligt samhallet paverkas av en handelse. De konsekvenser som en aktor eller
samhallet — trots en viss formaga — inte formar forutse, hantera, motsta och aterhamta sig

fr&n anger graden av sarbarhet”.%*

Risk- och sarbarhetsmetod

Risk och sarbarhet anvands och tillampas framfor allt inom olika vetenskapliga discipliner vid
forskning. Risk som begrepp anvands i en hégre frekvens av kulturgeografer, sociologer och

psykologer som bedriver forskning pa omrédet.®®

Begreppet risk kan appliceras pa manga olika nivaer och sammanhang vilket medfor ett brett
anvandningsomrade, exempelvis anvands det i diskursen kring risksamhallet pa individ-,

samhalls- och myndighetsniva.®®

Subjektiva risker och social risk kommer i glomska, men &r anda tva faktorer. Gamla hot blir

fortrangda med tiden och ersatts av nya patagliga. Riskerna och sarbarheterna i samhallet ar

%2Grimvall et al a.a. $.219-220

%1bid. S. 227-229

%2006:4. Risk- och sérbarhetsanalyser, vagledning for statliga myndigheter. S. 12

®Eriksson, J. a.a. S 25

%Boholm, A. Hansson, S-O. Persson, J. Peterson, M. 2005. Osékerhetens horisonter kulturella och etiska
perspektiv pd samhadllets riskfragor V:A Frélunda, Intellecta Docusys. S. 111-115
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konstanta och kan utmynna i mer eller mindre katastrofartade situationer. En 6kad kunskap
kring begreppen risk och sarbarhet kan och 6kar maojligheten att forutse katastrofer av olika

slag ur risk- och sdrbarhetssynpunkt.®’

Risker finns 6verallt i samhallet och kan te sig pa olika sétt, vare sig de &r "man-made”
(oljeraffinaderier, jarnvag, karnkraftsverk, terrorism och sanitetsanldggningar) eller av
naturliga orsaker (klimat, vattendrag, jordbdvningar). For att sdkra det samhaélle vi lever i och
minimalisera konsekvenserna vid pafrestningar av till exempel infrastruktur gérs risk- och

sérbarhetsanalyser 6ver de potentiella risker och hot som existerar.®®

Riskanalys

En riskanalys ligger till grund for ”berdkningen” av odnskade effekter/risker av ett givet
omréde eller objekt.®® I och med en sddan bedémning kan lampliga &tgarder genomféras for
att 16sa problemet med riskobjektet. Atgarderna kan exempelvis innefatta tekniska losningar,

sakerhetssystem eller beredskapsplanering infor olyckor vid "objektet”.”

Riskanalys ar en kalkyl dar risker berdknas for att kunna forutse och férebygga odnskade
handelser, som i sin tur kommer att finnas som underlag vid val av till exempel tekniska eller

infrastrukturella 18sningar for riskobjekt.”

| KBM:s vagledning for statliga myndigheter (2006:4) beskrivs riskanalys med ’som ett

systematiskt satt att identifiera och vardera risker”.

Lansstyrelsens uppgift och férordningar

Lansstyrelsens uppgift ar att skapa goda forutséattningar for krishantering inom det egna lénet.
Detta innebar i forsta hand forberedande och planerande arbete med andra myndigheter och

organisationer. Nar krisen val &r ett faktum ska Lansstyrelsen verka for att inblandade aktorer

"Wirén, E. 1998. Planering for sakerhets skull. Lund, Studentlitteratur. S. 89
%®Boholmetal. a. a . 111

®bid. S.148

"lbid. S.111

pid. S. 111
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samarbetar sa effektivt som mojligt och vid behov 6ka handlingsutrymmet for dem genom att
exempelvis dska ytterligare resurser, bista med prioritering inom och mellan lan etc.
Lansstyrelsen bar ocksa ansvaret for att informera den centrala nivan vid allvarliga tillstand i

lanet och att samverka effektivt med andra l&nsstyrelser.

Forordningen (2006:942) om krisberedskap och h6jd beredskap

Krisberedskapsforordningen syftar till att starka myndigheters (fransett Regeringskansliet,
kommittévasendet och Forsvarsmakten) krishanteringsformaga for ordinarie verksamhet samt
vid extraordindra handelser. Dels syftar forordningen till att 6ka sakerhetsstallandet av
verksamheter som ar viktiga for samhallets krishanteringsformaga.

Som en del av att 6ka samhéllets krishanteringsformaga och sakerhetsstalla myndigheters
verksamheter beskrivs den | 9 § myndigheternas ansvar att arligen genomfora risk- och

sérbarhetsanalyser inom myndighetens ansvarsomrade. "

6-7 § i forordningen (geografiska omradesansvar) beskriver dven dar att lansstyrelsen skall
starka sin krishanteringsformaga i form av att vara en sammanhallande funktion mellan
lokala, regionala och centrala aktorer &ven att information till alilménheten samordnas. Samt

verka for samverkan och samordna under kris for ovannamna.”

Forordningen (2002:864) med lansstyrelseinstruktionen

Lansstyrelseinstruktionen ligger till grund for lansstyrelsens verksamhet. |1 50-52 § (fredstida
krishantering och civilt férsvar) framgar det att lansstyrelsen ar den hogsta civila
totalférsvarsmyndigheten inom ett 1&n och att samverkan med Forsvarsmakten skall goras for

att fa en andamalsenlig anvandning av civila och militara resurser.

Samt att forordningen ger grunden for lansstyrelsen sa kallade geografiska omradesansvar.
Med omradesansvaret menas ansvar for fredstida krishantering inom lanet samt fér nddvandig
samverkan kan astadkomma. Dels framkommer det i 2 § i instruktionen att lansstyrelsen har

ett informationsansvar till regeringen angaende lagesbild i lanet.

"?Risk- och sérbarhetsanalyser, vdgledning for statliga myndigheter. S. 12-13
"Svensk forfattningssamling, férordningen om krisberedskap och héjd beredskap. S. 2
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Lag (2003:778) och forordningen (2003:789) om skydd mot olyckor (LSO
och FSO)

Lagen och forordningen definierar rdéddningstjanst samt kommunala och statliga
raddningstjanstmyndigheter. Enligt forfattningarna s har Lansstyrelsen dels ett strikt ansvar
for raddningstjansten vid ett utsldpp av radioaktiva &mnen, dels en mojlighet att 6verta
ansvaret av en kommunal raddningsinsats om detta fordras. Om raddningsinsatserna aven
innefattar statlig raddningstjanst ska Lansstyrelsen ansvara for att insatsen samordnas. Om
flera lan berdrs av en raddningsinsats far lansstyrelserna komma éverens om vilken
lansstyrelse som far ta 6ver den kommunala raddningstjanstinsatsen. Detta galler &ven om

insatsen innefattar statlig raddningstjéanst.
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BILAGA 2: TIDIGARE RISK- OCH SARBARHETSANALYSER

2004 ars risk- och sarbarhetsanalys

Under 2004 kartlade Lansstyrelsen Dalarna tillsammans med lanets kommuner 13
riskomr&dena for vidare bearbetning.”* Utifran dessa 13 omréaden har dérefter fem stycken
analyserats mer ingaende och prioriterats i scenarioform av den regionala

riskanalysgruppen.” De 13 riskomréden bestar av:

e EIforsorjning

e |T-system och telekommunikation

e Dricksvattenforsorjning och avloppshantering
e Livsmedel

e Oversvamning

e Dammbrott

e Ras och skred

o Kemikalieanlaggningar och transport av farligt gods pa vag och jarnvég
e Karnteknisk olycka

e Allvarlig smitta

e Epizooti’

e Antagonistiska hot

e Olyckor "

o Extremt véader
Scenarioanalyser som genomfordes enligt ROSA under aret 2004 var foljande:

e Regionalt elavbrott

™Ljunglund, E. 2004. Lansstyrelsen Dalarnas Regionala risk- och sérbarhetsanalys. S. 5-6

"lbid. S. 6-7

"8kt utbrott av en allvarlig smittsam djursjukdom kallas for epizooti. Svenska Jordbruksverket ” Ersattning vid
allvarliga smittsamma sjukdomar”
http://www.sjv.se/amnesomraden/krisberedskap/smittsammadjursjukdomar/ersattning.4.1979eb105a9954be2800
052.html 2006-02-24

"Ljunglund a.a. S. 1
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e Fororenad huvudvattentdckt pa grund av olycka med farligt gods
e Tagkollision med farligt gods
e Allvarlig smitta

e Grov organiserad brottslighet

Dessa djupanalyserande scenarier innefattar fyra grundlaggande fragestallningar som sétter
ramarna for analysens avgransning. Sammanfattat kan sagas att ramen innehaller svar pa vad
som kan handa, konsekvenserna av detta, beredskapen for att handskas med handelsen samt

forslag for att minska risk och s&rbarhet.”

Scenarioanalyserna ar uppbyggda pa fiktiva handelser som genomarbetats i den regionala
riskanalysgruppen. Deltagarna vid genomfdrandet av analyserna bestdms av vilka aktorer som
blir berérda vid en faktisk héndelse, totalt innefattar denna tvérsektoriella lansgrupp aktorer

fran:

e Ldnsstyrelsen Dalarna

e Polismyndigheten i Dalarna

e Landstinget Dalarna

e Dalregementsgruppen’®

e Végverket

e Banverket

e Fortum distribution®

e Dalalvens vattenregleringsforetag®

e (Kommunrepresentanter)®

Syftet med att genomfora analyserna pa de givna riskomradena ar for att skapa och
uppratthalla samhallets robusthet samt att forebygga risker och starka beredskapen inom det

geografiska ansvarsomrédet.®®

"junglund, E. a.a. S. 7

"Dalaregementsgruppen, http://www.livgardet.mil.se/article.php?id=14476. 2007-01-16

®Fortum "1 korthet” http://www.fortum.se/document.asp?path=19923;22344;22361;22315:22481;22327;22331
2006-02-24

& Med Dalalvens vattenregleringsféretag menas de samlade aktoérerna inom vattenkraft i Dalalven.

| junglund, E. a.a. S. 6

Blbid. S. 4
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Malet med analysen &r att kunna askadliggora en riskbild av de prioriterade analysomradena
och den regionala hanteringsformagan, samt kunna pavisa vilka samhallskonsekvenser dessa

far vid extraordinara handelser/h6jd beredskap.®

Metod for 2004

2004 ars risk- och sarbarhetsanalys grundar sig pa:
e underlag fran beredskaps- och sakerhetssamordnare i lanets kommuner
e underlag fran den Regional riskanalysgruppen med representanter fran
samverkansmyndigheter och organisationer med regional representation
e underlag som delges Lansstyrelsen Dalarna fran centrala samverkansmyndigheter
e aktuella utredningar som lansstyrelsen medverkat i, avseende risker som faller inom

omradet for risk- och sarbarhetsanalys®

Risk- och sarbarhetsanalys ingangsvarden fran 2005

Metod for 2005

Metoddiskussion for risk- och sarbarhetsanalysen 2005 kan delas in i tva delar, hur risk- och
sarbarhetsanalys kan vara uppbyggd samt formagan hur aktorer kan hantera en kris nar den
intraffar. Formagan att hantera en kris baseras pa Krisberedskapsmyndighetens
bedomningsmetod "formagebedémning”, struktur gallande de generella kriterierna

presenteras nedan.

Uppbyggnad av risk- och sarbarhetsanalys:

e Vad kan Handa? Nésta steg i detta moment &r en bedémning av sannolikheten for att
de identifierade skall uppsta. De handelser som man skall analysera skall var
trovardiga och basera sig pa fakta sa att det framstar som rimliga om &n inte troliga

e Vilka blir konsekvenserna for samhallet? Det bor dock vara konsekvenser som leder

till att samhallets formaga eller tillgang pa nodvandiga resurser allvarligt paverkas

#Ljunglund, E. S. 4-5
®lbid. S. 5
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e Hur beddms den egna respektive alla aktérers samlade forméaga?®

Formagebeddmningens generella kriterier:

e FOrmagan att tidigt initiera krisberedskapsatgarder. Med detta avses t.ex. att med
omvarldsbevakning, beredskap mm tidigt upptécka en allvarlig handelse och t.ex.
snabbt dra igang en krisledningsorganisation

e Formagan att leda, samverka och informera — att hantera handelsen genom att
kunna skapa en lagesbild. Har kan &ven verksamheter som att kunna géra
diagnos/prognos av nutid/framtid, inhamta data fran en annan aktér mm falla in

e Formagan att minska konsekvenserna genom att: radda/skydda akut hotade objekt,
inklusive evakuering. Hindra utbredning/spridning samt sorja for hjalpbehdvande

e FOrmagan att aterstélla viktiga funktioner. Detta galler da bade for tillfalliga

respektive ordinarie l6sningar®’

Omraden som sarskilt belystes under 2005 ars risk- och sarbarhetsanalys var

Omfattande avbrott i elférsérjningen, Omfattade avbrott i elektroniska kommunikationer,
CBR-N farliga amnen/pandemisk influensa/stralmiljo. Nedan presenteras formagebedémning
for respektive omraden samt vilken uppfoljning som har gjort av forslag for fortsatt arbete for
2006.

Omfattande avbrott i elférsérjningen

Formagebeddmning

e Lanets samlade formaga: godtagbar
e FOrmaga att initiera krisberedskapsatgarder: god
e FOrmaga att leda, samverka och informera: god

e FOrmaga att minska konsekvenserna samt aterstalla funktion: godtagbar

ZGWetterud, J. 2005. Lansstyrelsen Dalarnas Regionala risk- och sarbarhetsanalys. S. 43
"lbid
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Status for fortsatt arbete for 2006:

e Samverkan med Gévle-Dala elnatsagare: Samverkan fortskrider

e Leveranssékerhet for drivmedel till myndigheters reservkraft: Aktorer
uppmarksammade, sarskilt avtal saknas dock i stor omfattning for
krisforhallanden

e Inventering av lanets reservanordningskapacitet (reservkraft, reservvattentankar):
Avklarat

e Kommunala handlingsplaner for langvariga el-avbrott: Pilotprojekt pagar i
Ludvika kommun (se UPOS 3.1.2.1)

Omfattade avbrott i elektroniska kommunikationer

Formagebeddmning

e Lanets samlade férmaga: godtagbar
e FOrmaga att initiera krisberedskapsatgarder: godtagbar
e Formaga att leda, samverka och informera: god
e FOrmaga att minska konsekvenserna samt: godtagbar
e FOrmaga att aterstalla funktion: god
Status for fortsatt arbete for 2006:
e Framtagandet av informationssakerhetspolicys och inférandet av BITS i kommunerna:

Initierat i alla 1anets kommuner, genomfért i huvuddel

CBR-N farliga @amnen/pandemisk influensa/stralmilj6é

Formagebedomning: farliga @mnen/ CBRN

e FOrmaga att initiera krisberedskapsatgérder: god

e FOrmaga att leda, samverka och informera: god
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e Formaga att minska konsekvenserna: icke godtagbar

e FOrmaga att aterstalla funktion: icke godtagbar

Status for fortsatt arbete for 2006:

e Samverkan med aktdrer i lanet med given roll vid kérnteknisk olycka eller sanering

efter utslapp: Fortskrider

Fomagebeddmning: Pandemisk influensa

e FOrmaga att initiera krisberedskapsatgérder: god
e FOrmaga att leda, samverka och informera: god
e Formaga att minska konsekvenserna: icke godtagbar

e FOrmaga att agera/aterstalla funktion: god

Status for fortsatt arbete for 2006:

e Prioriteringslistor av samhéllsviktiga verksamheter fér kommunerna: 13 av 15

kommuner har genomfort dtagandet

49



KALLFORTECKNING

2006:4. Risk- och sarbarhetsanalyser, vagledning for statliga myndigheter
Alexandersson, H. 2006. Klimat i forandring, faktablad nr 29

Breck, T. 2002. Riskkommunikation, dialog om det osékra. Stockholm, Bokforlaget Natur
och Kultur

Boholm, A. Hansson, S-O. Persson, J. Peterson, M. 2005. Osakerhetens horisonter
kulturella och etiska perspektiv pa samhallets riskfragor V:A Frélunda, Intellecta
Docusys

Eriksson, J. 2004. Kampen om hotbilden, Rutin och drama i svensk sékerhetspolitik.
Stockholm, Santerus

forlag

Grimvall, G. Jacobsson, P. Thedéen, T. 2003. Risker i tekniska system. Studentlitteratur
Lund

Hoffamn, B. 1998. Inside terrorism
Ljunglund, E. 2004. Lansstyrelsen Dalarnas Regionala risk- och sarbarhetsanalys

Ludvika kommun. Sakra liv-miljo-ekonomi vid langre el-avbrott, utvecklingsprojekt Ludvika
kommun redovisning av forstudie

Nationalencyklopedins ordbok femtonde bandet 1996 Sprakdata GBG Bokforlaget Bra
Bocker

Teleavbrott GavleDala 3-4 okt 2006 —PM infor framtagande av studie

Nationalencyklopedins ordbok femtonde bandet 1996 Sprakdata GBG Bokforlaget Bra
Bocker

Sekretariatet for framtidsstudier. 1980 Hur sarbart ar Sverige? TROSA tryckeri AB
Svensk forfattningssamling, férordningen om krisberedskap och héjd beredskap

SMHI, Hydrologisk utredning av raset vid Ann, Sten Bergstrém. Rapportnummer, 2006-51,
Kap, 2

Kallberg, J. 2005. Valdsam aktivism och terrorism, aktivismens affarslogistik-mojliga
motmedel

Woolf, A. 2005. Sprickor i var tid, terrorism. Liber AB
Wetterud, J. 2005. Lénsstyrelsen Dalarnas Regionala risk- och sarbarhetsanalys

Wirén, E. 1998. Planering for sakerhets skull. Lund, Studentlitteratur.

50



Internetkallor

Civilforsvarsforbundet
http://lwww.civil.se/stormen_jan_2005.pbs. (saknar redaktor hanvisning) 2006-11-29

Dalregementsgruppen
http://www.livgardet.mil.se/article.php?id=14476. (Sida upprattad av Annelie Englund) 2007-
01-16

Energimyndigheten
http://www.stem.se/WEB/STEMEX01Swe.nsf/F_PreGen01?ReadForm&MenuSelect=C209F
B3D6E4D944DC12570050043575D&WT=Energiberedskap.EIf%C3%B6rs%C3%B6rjning.
Stormen%20Gudrun. 2006-11-29

Energimyndigheten
http://lwww.sakerhetspolitik.se/templates/Level2Page.aspx?id=397. (saknar redaktor
hanvisning 2006-12-06

Energimyndigheten
http://www.stem.se/WEB/STEMEx01Swe.nsf/F_PreGen01?ReadForm&MenuSelect=638336
C87C66D113C125711E004D7F56. (Eva Liljegren, Mikael Toll) 2006-12-12

Energimyndigheten
http://www.stem.se/WEB/STEMEx01Swe.nsf/F_PreGen01?ReadForm&MenuSelect=AE8F5
9C88D72B70CC12571FB00211F8F. (Eva Liljegren, Mikael Toll) 2007-01-10

Energimyndigheten
http://lwww.stem.se/WEB/STEMEx01Swe.nsf/F_PreGen01?ReadForm&MenuSelect=E9C8D
17082F2C803C125711E004CCD4B 2006-12-07

Fortum "I korthet”
http://www.fortum.se/document.asp?path=19923;22344,22361;22315;22481,;22327;22331.
(saknar redaktorhanvisning)2006-02-24

Jordbruksverket
http://lwww.sjv.se/lamnesomraden/krisberedskap/smittsammadjursjukdomar/ersattning.4.1979
eb105a9954be2800052.html. (sidansvarig strategienheten) 2006-02-24

Jordbruksverket
http://lwww.sjv.se/download/18.7502f61001ea08a0c7fff33598/Sn%C3%B6kaos G%C3%A4
vle.PDF. (Magnus Widell) 2006-11-29

Krisberedskapsmyndigheten
http://www .krisberedskapsmyndigheten.se/7287.epibrw (utgiven av
Krisberedskapsmyndigheten) 2007-01-16

Lansstyrelsen VVarmland

http://lwww.s.lIst.se/NR/rdonlyres/ CSCE3ABB-8CD1-4A4F-B55A-
C2F09D0350C7/22720/200422Rapportov%eC3%A4deraug2004.pdf. (Planeringsenheten
Beredskapsfunktionen Lénsstyrelsen VVarmland) 2006-12-07
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Lansstyrelsen Dalarna
http://lwww.w.Ist.se/template/NewsPage.aspx?id=5556 2007-01-16

Lansstyrelsen Dalarna
http://lwww.w.Ist.se/template/Forminfo.aspx?id=5573 (Lansstyrelsen Dalarna) 2007-01-16

RiskNet/Totalforsvarets forskningsinstitut
http://www.risknet.foi.se/el/fakta.htm (RiskNet/FOI) (Hot- och riskutredningens
delbetankande Utan el stannar Sverige) 2006-11-30

RiskNet/Totalforsvarets forskningsinstitut
http://www.risknet.foi.se/el/fakta.htm (RiskNet/FOI) 2006-11-30

Socialstyrelsen
http://www.socialstyrelsen.se/Smittskydd/specnavigation/Omraden/Beredskap/Influensafrago
rsvar.htm 2007-01-16

Sveriges metrologiska och hydrologiska institut
http://www.smhi.se/ 2007-01-02

Sveriges metrologiska och hydrologiska institut
http://www.smhi.se/sgn0106/klimat/extrem.htm. (saknar redaktérhénvisning) 2006-11-29

Sveriges metrologiska och hydrologiska institut
http://www.smhi.se/sgmain/lopsedel/RH20_Nivaer_floden_Vanerns_Malarens_vattensystem.
pdf. (Sten Bergstrom, Sara-Sofia Hellstrom, Johan Andreasson) 2006-11-30

Statens offentliga utredningar, SOU 2006:94
http://www.regeringen.se/content/1/c6/07/17/59/d7644281.pdf. (Bengt Holgersson, Tom
Hedlund, Per Rosenqvist, Sofia Ahlroth, Philip Thorn)

Statens offentliga utredningar
http://lwww.sou.gov.se/klimatsarbarhet/. 2007-01-16

Totalforsvarets forskningsinstitut
http://www.foi.se/FOl/templates/Page 655.aspx. (Petter Wulff) 2006-12-06

Totalforsvarets forskningsinstitut

http://lwww2.foi.se/rapp/foir1183.pdf. (Erland Jungert, Gunilla Derefeldt, Jonas Hallberg,
Niklas Hallberg, Amund Hunstad, Ronny Thurén, Per-Anders Albinsson, Martin Holmberg,
Hedvig Sidenbladh, Peter Stenumgaard, Arne Worm, Per Anas) 2007-01-16
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