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Förord 

Länsstyrelsen gör årligen en regional risk- och sårbarhetsanalys i enlighet med 

förordningen (2006:942) om krisberedskap och höjd beredskap samt förordningen 

(2007:825) med länsstyrelseinstruktion. Rapporteringsstrukturen följer den som 

finns i Myndigheten för samhällsskydd och beredskaps föreskrifter om statliga 

myndigheters risk- och sårbarhetsanalyser (MSBFS 2010:7). 

Den regionala risk- och sårbarhetsanalysen år 2012 är en del av en pågående 

process för att bygga upp en god krishanteringsförmåga i länet samt stärka 

beredskapen. 

Risk- och sårbarhetsanalysen är en viktig grund för det förebyggande 

krisberedskapsarbetet i länet. Den ger kunskap om vad som kan inträffa och om 

vilken förmåga det finns för att hantera olika händelser samt kunskap om vilka 

konsekvenser olika händelser får. 

Ansvarig för rapportens framtagande har varit Patrik Nilsson, 

krisberedskapshandläggare, Enheten för regional utveckling. 
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Sammanfattning 

Årets redovisning är, såsom föregående år, en grovanalys på övergripande nivå 

med fokus på hot och risker som kan leda till extraordinära händelser i 

Västmanlands län. Årets redovisning omfattar inte samtliga hot och risker inom 

länsstyrelsens ansvarsområde. I år har länsstyrelsen valt att rubricera riskerna med 

utgångspunkt i de 24 risker som ingår i den nationella riskbedömningen. Årets 

förmågebedömning består av en generell förmåga och en med fokus på störningar 

i drickvattenförsörjningen. 

Efter granskning av länets kommuner och landstings risk- och sårbarhetsanalyser 

har det framgått att förändringarna vid jämförelse med tidigare år är små när det 

kommer till uppskattning av den totala förmågan för länet. Hur rapporteringen till 

länsstyrelsen har gått till skiljer sig åt mellan aktörerna vilket har medfört 

svårigheter att sammanställa resultatet. Information som inte framgick av risk- 

och sårbarhetsanalyserna eller förmågebedömningarna har kompletteras med 

information som kommit fram vid kommunuppföljningsbesök. Av Tabell 1 

framgår identifierade risker och länets bedömda förmåga.  
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Tabell 1 Länets identifierade risker och bedömd förmåga. 

RISK FÖRMÅGA 

5.1 Översvämning I huvudsak god men har vissa brister. 

5.2 Ras och skred I huvudsak god men har vissa brister. 

5.3 Stormar Underlag för bedömning saknas. 

5.4 Solstormar Underlag för bedömning saknas. 

5.5 Värmebölja Underlag för bedömning saknas. 

5.6 Smittsamma sjukdomar God. 

5.7 Risker med nukleära och 

radiologiska ämnen 

Det finns en viss förmåga, men den är 

bristfällig. 

5.8 Risker med kemiska ämnen Det finns en viss förmåga, men den är 

bristfällig. 

5.9 Dammbrott Underlag för bedömning saknas. 

5.10 Störningar i livsmedels- och 

dricksvattenförsörjningen 

Se årets förmågebedömning. 

5.11 Omfattande bränder i byggnader 

och tunnlar 

God. 

5.12 Störningar i elektroniska 

kommunikationer 

I huvudsak god men har vissa brister. 

5.13 Störningar i energiförsörjningen Det finns en viss förmåga, men den är 

bristfällig. 

5.14 Oljeutsläpp I huvudsak god men har vissa brister. 

5.15 Terrorism Det finns en viss förmåga, men den är 

bristfällig. 

5.16 Risk för instabilitetet i samhället 

och social oro 

Underlag för bedömning saknas. 

 

Länsstyrelsen bedömning är att länets generella förmåga att hantera en 

extraordinär händelse är i huvudsak god, men har vissa brister (nivå 2). Ramar 

och planer finns i länet men alla risker och sårbarheter är inte analyserade eller 

övade. 
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1 Inledning 

1.1 Förordningen (2006:942) om krisberedskap och höjd 
beredskap 

Förordning (2006:942) om krisberedskap och höjd beredskap
1
 föreskriver att 

”varje statlig myndighet – däribland länsstyrelsen – årligen ska analysera om det 

finns sådan sårbarhet eller sådana hot och risker inom myndighetens 

ansvarsområde som synnerligen allvarligt kan försämra förmågan till verksamhet 

inom området samt att resultatet av detta skall värderas och sammanställas i en 

risk- och sårbarhetsanalys. En redovisning baserad på denna analys skall sändas 

in till Regeringskansliet, med kopia till Myndigheten för samhällsskydd och 

beredskap (MSB)
2
. 

Länsstyrelsen skall dessutom stödja de aktörer som är ansvariga för 

krisberedskapen i länet, bl.a. i arbetet med risk- och sårbarhetsanalyser
3
. 

Länsstyrelsen skall även årligen följa upp vidtagna krisberedskapsförberedelser 

och bedöma effekten av dessa för länet som helhet”. 

Länsstyrelsens uppdrag är att föra in nationella mål på den regionala nivån.  

Länsstyrelsen har i detta avseende flera ansvarsområden. 

För att kunna fungera som regeringens regionala företrädare, krävs att 

länsstyrelsens verksamhet kan upprätthållas och fungera. Det är således 

nödvändigt att kartlägga vad som kan hota dess funktionalitet. För att, utifrån en 

sådan kartläggning, kunna prioritera rätt åtgärder, måste även en värdering av 

risker och hot samt en analys av konsekvenser för myndigheten ingå i detta arbete.  

Det geografiska områdesansvaret innebär att länsstyrelsen ska verka för att 

regionala risk- och sårbarhetsanalyser sammanställs. Länsstyrelsen ska verka för 

nödvändig samverkan mellan olika aktörer i länet. Detta tolkar Länsstyrelsen i 

Västmanland som att länsstyrelsen ska leda arbetet med att ta fram regionala risk- 

och sårbarhetsanalyser, och att dessa analyser ska sammanställas i samverkan 

med andra aktörer.  

Det geografiska områdesansvaret innebär att länsstyrelsen har ansvar för att 

analysera alla typer av händelser som kan ske inom det geografiska området – 

länet.  

Länsstyrelsen ska även främja kommunernas och landstingets arbete med risk- 

och sårbarhetsanalyser genom stöd till dessa aktörer. Detta kan t ex ske inom 

ramen för arbetet med regionala risk- och sårbarhetsanalyser. Det kan också tolkas 

som om att länsstyrelsen särskilt ska stödja arbetet med att ta fram lokala risk- och 

sårbarhetsanalyser.  

                                                 
1
 Hädanefter förkortat till Krisberedskapsförordningen. 

2
 Förordning (2006:942) om krisberedskap och höjd beredskap, 9 § 

3
 Länsstyrelseinstruktionen (2007:825), 54 § 
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1.2 Mål och syfte 

Syftet med risk- och sårbarhetsanalyser är att åstadkomma en samlad riskbild i 

länet. Detta är en förutsättning för att kunna påverka utvecklingen mot ett mer 

stabilt och säkrare samhälle som tål och kan hantera svåra påfrestningar. 

Länsstyrelsens risk- och sårbarhetsanalys ska även utgöra underlag för kommande 

åtgärder. Med hjälp av risk- och sårbarhetsanalysen kan myndigheten verka för att 

minska risker och sårbarheter och förbättra krishanteringsförmågan. För 

länsstyrelsens del gäller detta både internt inom myndighetens 

verksamhetsområde och externt gentemot länets kommuner, samverkande 

myndigheter och näringslivet. 

Regionala risk- och sårbarhetsanalyser ska vara ett stöd och underlag till 

kommunerna, liksom för samhällsviktiga företag och organisationer i länet, i deras 

arbete med situationer som kan leda till extraordinära händelser. Risk- och 

sårbarhetsanalysen ska även fungera som ett underlag för övning och utbildning 

för länets samtliga aktörer.  

1.3 Avgränsningar  

Årets redovisning omfattar inte samtliga hot och risker inom länsstyrelsens 

ansvarsområde. Av de 24 risker som ingår i den nationella riskbedömningen
4
 

saknar Länsstyrelsen i Västmanland underlag för att kunna göra en rättvis 

bedömning av följande risker i länet; 

 Angrepp av skadeinsekter 

 Cyberattacker  

 Jordbävning och vulkanutbrott 

 Störningar i betalningssystemen 

 Störningar i försörjning av läkemedel 

 

Dessutom har risken för skogsbrand slagits ihop med risken för brand i byggnader 

och tunnlar. Risken för spridning av kemiska ämnen har slagits ihop med risken 

för farligt gods och avbrott i transporter och stora transportolyckor.  

 

Årets redovisning är, såsom föregående år, en grovanalys på övergripande nivå 

med fokus på hot och risker som kan leda till extraordinära händelser i 

Västmanlands län. 

  

                                                 
4
 Källa: Ett första steg mot en nationell riskbedömning Nationell riskidentifiering. 

Publikationsnummer MSB 336-2011– november 2011. ISBN 978-91-7383-180-2 
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Risker som kan härledas till lagen om lagen om skydd mot olyckor (SFS 

2003:778) och till folkhälsoarbete analyseras inte utan dessa behandlas i särskilda 

handlingsprogram. Redovisningen tar inte heller upp risker i det långa 

perspektivet där människors liv, hälsa och miljö kan påverkas genom långsiktig 

exponering av farliga ämnen.  

I årets redovisning ingår en särskild förmågebedömning avseende generell 

förmåga och störningar i drickvattenförsörjningen. 

 

Näringslivet har endast i liten mån medverkat i de underliggande risk- och 

sårbarhetsanalyserna. Att inkludera och samarbeta med näringslivet är en 

utvecklingspotential för arbetet med regionala RSA. 

 

1.4 Osäkerheter 

Det är ett problem att det till länsstyrelsen inrapporterade materialet skiljer sig 

mycket åt vad gäller kvalité, innehåll och mängd. Sammanställning och tolkning 

av det rapporterade materialet medför att länsstyrelsens risk- och sårbarhetsanalys 

innehåller osäkerheter. Det är även rimligt att anta att osäkerheterna ökar för varje 

steg i ledet som granskar risk- och sårbarhetsanalysena.  
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2 Övergripande beskrivning av Länsstyrelsen och 
dess ansvarsområde 

2.1 Beskrivning av Länsstyrelsen 

Länsstyrelsen fungerar som regeringens företrädare på regional nivå och som 

samordningsorgan för statlig verksamhet. Länsstyrelsen ansvarar för att föra ut 

och göra regeringspolitiken tydlig i länet. Omvänt återför länsstyrelsen även 

information om förhållanden i länet till regeringen. 

Länsstyrelsen har ett brett ansvarsområde. Till detta hör bland annat 

kunskapsförmedling, samordning och utveckling av olika sakfrågor, men också 

myndighetsuppgifter i form av exempelvis tillsyn.  

Länsstyrelsen ska verka för att nationella mål får genomslag i länet samtidigt som 

hänsyn tas till regionala förhållanden och förutsättningar. 

2.2 Ansvarsområde – geografiskt områdesansvar 

Länsstyrelsen har, utöver det övergripande ansvar som nämnts ovan, även ett 

geografiskt områdesansvar. Detta innebär bland annat att länsstyrelsen inom sitt 

geografiska område, d v s länet, ska vara en sammanhållande funktion mellan 

lokala aktörer, såsom kommuner, landsting och näringsliv, och den nationella 

nivån.  

I arbetet med risk- och sårbarhetsanalyser innebär det geografiska 

områdesansvaret att länsstyrelsen ska stödja aktörerna i länet – framförallt 

kommuner och landsting.  

Det geografiska områdesansvaret innebär inte att länsstyrelsen tar över ansvaret 

från sektorsansvariga myndigheter, utan ska istället ses som ett stöd till dessa 

myndigheter när en händelse berör flera sektorer eller geografiska områden.  

2.3 Beskrivning av länet  

Västmanlands län har ett centralt läge i Sverige och i Stockholm – Mälarregionen. 

Regionaltåg, insjöhamnar, bra vägar och flygplats knyter samman länet med 

expansiva delar av landet och världen. Västmanlands län är till ytan 5 691 km² 

varav 5 146 km² är land. Se Figur 1 för länets gränser och lokalisering
5
. 

                                                 
5
 Bild tagen från länsstyrelsens webb-GIS. 
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Figur 1 Bild av Västmanlands Län och dess gränser. 

 

Länet består av tio kommuner
6
. Befolkningen uppgick 2012-06-30 till 255 340 

invånare. Västerås kommun är befolkningsmässigt störst med cirka 140 000 

invånare
7
.
 
Minst är Skinnskattebergs kommun med ca 4 400 invånare. De olika 

kommunernas förutsättningar gör att även risker och sårbarheter varierar. Figur 2 

visar länets befolkningsfördelning i procent.  

 

                                                 
6
 Arboga, Fagersta, Hallstahammar, Kungsör, Köping, Norberg, Sala, Skinnskatteberg, 

Surahammar och Västerås. 
7
 Källa: http://www.scb.se/Pages/TableAndChart____244147.aspx 
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Figur 2 Kommunernas befolkningsfördelning i procent av länets totala befolkning. 

Arbetslösheten är högre i Västmanlands län än riket. Arbetslösheten i 

Västmanland uppgick under 2011 till 9,1 % vilket är högre än för riket som helhet 

som var 7,5 % det året
8
. Vid jämförelse med medeltalet för Sverige är det även 

färre i länet som har eftergymnasial utbildning. Här var sifforna för riket 2009 

24,4% och för Västmanlands län 20,6%
9
.  Länets största arbetsgivare framgår av 

Figur 3
10

. 

                                                 
8
 http://www.ekonomifakta.se/sv/Fakta/Regional-statistik/Alla-lan/Vastmanlands-lan/?var=8393 

9
 http://www.ekonomifakta.se/sv/Fakta/Regional-statistik/Alla-lan/Vastmanlands-lan/?var=2642 

10
 Källa: http://www.regionfakta.com/Vastmanlands-lan/Arbete/Storsta-arbetsgivare/ 
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Figur 3 Länets största arbetsgivare 2011 

 

Trafikrörelserna utgör en stor del av länets struktur, både på grund av mängden 

trafik som går genom länet varje dag, liksom de stora mängder farligt gods som 

transporteras på vägarna. Genom länet går fem nationella stamvägar,  

E 18, E 20, Riksväg 56 ”Räta Linjen-”
11

, riksvägarna 70 och 72. En kartläggning 

från Räddningsverket visar att E 18 mellan Västerås och Köping är den väg i 

Sverige som flödet av farligt gods är som störst
12

. 

 

Länet är väl försörjt med järnvägsförbindelser. På järnvägslinjerna genom länet 

transporteras avsevärda mängder farligt gods. 

 

Västerås och Köping har stora insjöhamnar med en omfattande godstrafik, totalt 

ca 2,7 miljoner ton, varav en stor mängd är farligt gods
13

. Det rör sig framförallt 

om ämnen i klass 4 och 5 enligt ADR-klassificeringen
14

.  

                                                 
11

 Räta Linjen är benämningen på vägen mellan Norrköping och Gävle, vilken sedan april 2006 

benämns som riksväg 56.  
12

 Källa: https://www.msb.se/sv/Forebyggande/Farligt-gods/Flodesstatistik/Vag/ 
13

 Under 2009 hanterades ca 72 000 ton farligt gods i Köpings hamn och 28 000 ton i Västerås 

hamn. (Källa: Mälarhamnar AB) 
14

 För mer info se https://www.msb.se/sv/Forebyggande/Farligt-gods/Om-farligt-gods/ 
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Västerås har även flygplats med både in- och utrikestrafik. Passagerarantalet på 

Västerås Flygplats 2011 var 150 190 personer. Flygfrakten ökade till 5 734 ton 

2011
15

. Det gör Västerås till Sveriges 5:e största fraktflygplats. 

 

Västerås stad utgör centrum för detaljhandelns varudistribution i Mellansverige. 

 

Länets största sjö är Mälaren som också utgör dricksvattentäkt för ca två miljoner 

människor i Stockholm – Mälarregionen samtidigt som den är en viktig 

transportled för godstrafik. Mälaren är i vissa delar riksintresse för friluftsliv och 

naturvård. Avrinningsområdet för Mälaren är stort och därför föreligger viss risk 

för höga flöden och översvämningar. Bristen i förmågan att avbörda Mälaren är 

ytterligare en dimension i problematiken.  

I länet finns 14 SEVESO
16

-anläggningar och 25 s.k. farliga verksamheter
17

. 

Dessutom finns en av Sveriges kärntekniska anläggningar i Västerås – 

Westinghouse Electric Sweden AB, som tillverkar bränsleelement till 

kärnkraftverk. Dåvarande SSI har klassat anläggningen att tillhöra hotkategori II. 

Beroende på vilken hotkategori en kärnteknisk anläggning har placerats i ställs 

olika krav på den beredskap som ska finns i och omkring anläggningen. I 

hotkategori II är ägaren ansvarig för planeringen inom anläggningen medan 

länsstyrelsen har ansvar för att vidta skyddsåtgärder för allmänheten. 

 

Under 2011 anmäldes 42 431 brott i Västmanland. Det är en minskning med ca 15 

% jämfört med året innan. Våldsbrotten har minskat i länet och då främst 

misshandel utomhus. Detta antas bero på att Polisen i Västmanland har haft hög 

närvaro i centrum under veckoslut och helger.  Skadegörelsen har dock ökat med 

22 % i länet
18

. 

                                                 
15

 Källa: http://www.transportstyrelsen.se/sv/Luftfart/Statistik-och-analys/Flygplatsstatistik-/2011/ 
16

 Anläggningar som omfattas av lagen (1999:381) om åtgärder för att förebygga och begränsa 

följderna av allvarliga kemikalieolyckor. 
17

 Anläggningar som omfattas av lagen (2003:778) om skydd mot olyckor 2 kap 4 §.  
18

 Källa: Polismyndigheten Västmanlands Verksamhetsberättelse 2011 
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3 Övergripande beskrivning av arbetsprocess och 
metod 

Länsstyrelsens övergripande risk och sårbarhetsanalys bygger på en 

sammanställning av kommunernas risk- och sårbarhetsanalyser. Länsstyrelsen har 

analyserat och bearbetat materialet samt gjort helhetsbedömningar innan den 

sammanställts. Kommunerna och Västmanlands läns landstings rapportering till 

länsstyrelsen följer i stort Myndigheten för samhällsskydd och beredskaps 

föreskrift MSBFS 2010:6 och besvarar punkterna
19

;  

”1. Ändrade förutsättningar som påverkar riskbilden eller de 

förmågebedömningar som gjorts enligt 6 eller 7§. 

2. Genomförda och planerade åtgärder som påverkar riskbilden eller de 

förmågebedömningar som gjorts enligt 6 eller 7§. 

3. Resultatet av genomförd uppföljning av risk- och sårbarhetsanalyser.” 

Hur kommunerna valt att rapportera till länsstyrelsen skiljer sig åt vilket medför 

att sammanställningen innehåller en naturlig osäkerhet då materialet till viss del 

måste tolkas. Sju kommuner och landstinget valde att redovisa svaret på 

punkterna i ett enskilt dokument och resten redovisade i uppdaterade risk- och 

sårbarhetsanalyser.  

De risker som legat till grund för kommunerna är inte gemensamma utan skiljer 

sig åt i styrka, omfattning och utbredning. Kommunerna har valt att fokusera på 

de hot/ risker som de bedömt som allvarligast och som de är mest sårbara inför. 

Skalan att bedöma sannolikhet och konsekvenser har inte varit ensad utan varje 

kommun har valt sin egen bedömningsskala och vissa har valt att dela upp 

konsekvenserna för exempelvis liv, egendom, miljö och produktion
20

.  

Länsstyrelsen har av denna anledning valt att inte göra någon sammanställning av 

sannolikhet och konsekvens. Även benämningen av riskerna skiljer sig åt och 

därför har länsstyrelsen i år valt att utgå från de 24 risker som MSB tagit fram i 

den nationella riskidentifieringen
21

.  

Årets förmågebedömning har tagits fram genom olika processer. De delar som 

gäller myndighetens egen förmåga har länsstyrelsens funktion för samhällsskydd 

och beredskap sammanställt.  

 

  

                                                 
19

 MSBFS 2010:6 8§ 
20

 För exakta beskrivningar av vilken metod och vilka bedömningsskalor som använts hänvisas till 

kommunernas resp analyser, LST:s d.n.r 451-5315-2011 
21

Källa: Ett första steg mot en nationell riskbedömning Nationell riskidentifiering.  



RISK- OCH SÅRBARHETSANALYS 
 

15 

De delar som beskriver länets generella förmåga bygger på de uppgifter som 

kommuner och landstinget lämnat i årsuppföljning samt i förmågebedömning för 

2012, de kommunuppföljningsbesök som gjordes 2012 samt på länsstyrelsens 

kunskap om kommunerna.  

 

Kommunerna och landstinget har på initiativ av länsstyrelsen i år påbörjat en 

process med att värdera tidigare identifierade risker utifrån ett klimatperspektiv 

samt att markera på kartor med hjälp av GIS var berörda samhällsviktiga 

verksamheter är lokaliserade. Det är länsstyrelsens ambition att arbetet med 

klimatperspektiv i risk- och sårbarhetsanalysen ska pågå ett antal år framöver och 

att detta sedan ska leda till att klimatperspektivet kommer att ses som en naturlig 

del av risk- och sårbarhetsanalysen. Länsstyrelsen Västmanland har uppdragit åt 

SMHI att ta fram en klimatanalys för länet
22

 och SGI håller på att färdigställa en 

översiktlig klimat- och sårbarhetsanalys med fokus på naturolyckor för 

Västmanlands län.  

 

                                                 
22

 Rapport Nr 2012-10 Klimatanalys för Västmanlands län 
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4 Övergripande beskrivning av identifierad 
samhällsviktig verksamhet inom länsstyrelsens 
ansvarsområde 

4.1 Samhällsviktig verksamhet 

I arbetet med risk- och sårbarhetsanalyser ingår att identifiera sådan verksamhet 

som är nödvändig för att samhället ska fungera. Här görs skillnad på verksamhet 

som är samhällsviktig ur ett allmänt perspektiv och sådan verksamhet som är 

samhällsviktig ur ett krisberedskapsperspektiv. Det som kännetecknar det 

sistnämnda är de verksamheter som uppfyller det ena eller båda av följande 

villkor: 

• Ett bortfall eller en svår störning i verksamheten kan ensamt eller 

tillsammans med motsvarande händelser i andra verksamheter på kort tid leda till 

att en allvarlig kris inträffar i samhället. 

• Verksamheten är nödvändig eller mycket väsentlig för att en redan inträffad 

allvarlig kris i samhället ska kunna hanteras så att skadeverkningarna blir så små 

som möjligt. 

De samhällssektorer inom vilka samhällsviktig verksamhet bedrivs beskrivs 

övergripande nedan. Dessa gäller generellt för de flesta kommuner i länet. 

 

Samhällssektorer  Samhällsviktig verksamhet 

Energiförsörjning Produktion och distribution av el, fjärrvärme, 

fossila bränslen och drivmedel. 

Finansiella tjänster Betalningsförmedling, tillgång på kontanter, 

privata försäkringstjänster och 

värdepappershandel. 

Handel och industri Detaljhandel, IT-drift och IT-service, bygg- 

och entreprenadverksamhet, bevaknings- och 

säkerhetsverksamhet samt 

tillverkningsindustri. 

Hälso- och sjukvård samt omsorg Akutsjukhus, primärvård, psykiatri, 

läkemedelsförsörjning, smittskydd samt 

omsorg av barn, funktionshindrade samt 

äldre. 

Information och kommunikation Teletjänster, Internet, radio- och TV-

utsändningar, distribution av post, produktion 

och distribution av dagstidningar samt radio 

och TV. 

Kommunalteknisk försörjning Dricksvattenförsörjning, hantering av avlopp, 

renhållning, samlingsplatser, sophantering 

samt väghållning. 
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Livsmedel Jordbruk samt tillverkning, distribution och 

kontroll av livsmedel. 

Offentlig förvaltning Regional ledning och lokal ledning, tillsyns 

och tillståndsverksamhet, expert- 

- ledningsfunktionen och analysverksamhet, 

- stödfunktioner  indikerings- och laboratorieverksamhet, 

- tjänsteproduktion   utbildningstjänster samt 

begravningsverksamhet.  

Skydd och säkerhet  Räddningstjänst, polis, domstolar, 

kriminalvård och SOS Alarm samt 

tullkontroll 

Socialförsäkringar Försäkringskassan 

Transporter  Väg-, järnväg, sjö- och flygtransporter samt 

förvaltning av transportstruktur. 

 

I arbetet med risk- och sårbarhetsanalysen, pandemisk influensa som gjordes 

under 2009, uppdaterade länsstyrelsen den kartläggning av länets samhällsviktiga 

verksamheter som fanns sedan tidigare.  

Utifrån arbetet 2011 med Styrel har samhällsviktiga verksamheter identifierats på 

detaljnivå. Den sammanställning över verksamheter som kommunerna har 

identifierat i och med Styrel är belagd med sekretess enligt (OSL 2009:400) 15 

kap 2 §.  

4.1.1 Länsstyrelsen 

Myndighetens verksamhet räknas som samhällsviktig ur ett 

krisberedskapsperspektiv i de fall där myndigheten har specifika uppgifter eller 

befogenheter som verkar förebyggande för uppkomsten av olika större kriser i 

samhället. Exempel på sådana uppgifter och befogenheter är utfärdandet av 

föreskrifter eller utövandet av tillsyn. Länsstyrelsens tillsyn av exempelvis 

SEVESO-anläggningar och räddningstjänster skulle kunna falla under denna 

beskrivning.  
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5 Identifierade och värderade hot, risker och 
sårbarheter samt kritiska beroenden inom 
länsstyrelsens ansvarsområde 

Efter närmare granskning av det material som länets aktörer har rapporterat in 

med avseende på frågeställningarna som framgår av MSBFS 2010:6 samt efter 

kommun och landstingsuppföljning under hösten 2012,är det tydligt att samtliga 

aktörer framgångsrikt arbetat med att förbättra krisberedskapen i länet. Här nedan 

redovisas de förändringar som genomförts under året samt länsstyrelsens 

bedömning av förmågan utifrån de bedömningsnivåer som anges i MSBFS 

2010:7. Ifall en risk inte har bedömts utifrån bedömningsnivåerna anser 

länsstyrelsen att risken inte är tillräckligt utredd för att kunna ge ett rättvist svar.  

5.1 Översvämningar 

Den klimatanalys som SMHI har utfört för Västmanlands län
23

 och som sträcker 

sig fram till år 2100 visar en successiv ökning av årsmedeltemperaturen där 

temperaturuppgången är mest framträdande för vintern. Det framgår även att 

årsmedelnederbörden ökar med ca 20 % till seklets slut och att den tydligaste 

nederbördsökningen förväntas ske under vintern. Bedömningen är att kraftiga 

regn beräknas öka och att vattenföringens variation under året förändras mot 

högre höst-vinterflöde och lägre vårflod. Dessutom förväntas lågvattenperioden 

bli längre och med lägre flöden. När det gäller 100-års-flöden så förväntas detta 

minska något för Arbogaån, Hedströmmen, Kolbäcksån, Sagån och Köpingsån i 

jämförelse med referensperioden 1964-1992. Svartåns 100-årsflöde ser dock ut att 

bli i stort sett oförändrat under stora delar av seklet.  

 

Länets kommuner och landstinget är väl medvetna om riskerna med 

översvämning och det är tydligt att mycket görs. Särskilt viktiga åtgärder som 

genomförts under året är flytten av serverhallen i Västerås stadshus som gynnar 

både landstinget och Västerås kommun. Köpings kommun och Arbogas kommun 

har medverkat i ett regeringsuppdrag som gick ut på att analysera och bedöma 

vilka konsekvenser en översvämning av Mälaren medför för olika 

samhällssektorer. Surahammars kommun har förstärkt sin förmåga genom att 

invallningsmaterial har införskaffats. I förra årets risk- och sårbarhetsanalys för 

Västmanlands län framgick att förmågan att hantera en översvämning är i 

huvudsak god utifrån organisatoriska förutsättningar. Det fastställdes även att en 

översvämning inte kommer att gå obemärkt förbi men att hanteringen dock kan 

underlättas tack vare upparbetade nätverk. De fysiska förutsättningarna att hantera 

en översvämning bedömdes dock vara bristfällig. Förändringen för länet från 

föregående år är, trots de förbättringar som nämnts, inte stor varför länsstyrelsens 

bedömning är densamma. 

 

 

                                                 
23

 Rapport Nr 2012-10 Klimatanalys för Västmanlands län 
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5.2 Ras och skred 

I länet är det främst Arbogas, Köpings och Hallstahammars kommun som arbetar 

med och har en påtaglig ras och skredrisk. Under året som gått har SGI, efter 

förfrågan från Köpings kommun, genomfört en översiktlig stabilitetskartering för 

området kring Köpingån, Valstaån och Kölstaån. Karteringen visar på ett antal 

områden där stabiliteten bedöms vara otillfredsställande och rekommendationen 

från SGI är att kommunen går vidare med en mer detaljerad geoteknisk 

undersökning. Hallstahammars kommun har rapporterat in att det finns ett område 

med viss skredrisk vid Kolbäcksån som ligger i anslutning till en deponi som 

innehåller stora mängder farligt avfall. Såsom förra året är det länsstyrelsens 

bedömning att länets förmåga att hantera ett ras och skred är i huvudsak god, 

men har vissa brister.  Ett ras eller skred skulle ha viss inverkan för 

befolkningen, inte minst skulle informationsbehovet vara stort. Beroende på var 

ett skred eller ras inträffar finns risk för att samhällsfunktioner skadas.  

 

5.3 Stormar 

Risken med storm bedömdes inte i förra årets analys och även i år gör 

länsstyrelsen bedömningen att det saknas underlag för att kunna göra en rättvis 

granskning av risken och förmågan att hantera en storm.  

 

5.4 Solstormar 

Risken med solstorm har endast kommenterats av två kommuner. Konsekvenserna 

förväntas blir likvärdig med risken för störningar i elförsörjningen men även för 

elektroniska kommunikationer. Länsstyrelsens bedömning är att det i första hand 

bör vara en fråga för länets elleverantörer att lösa problemet ifall det uppstår. 

Länets förmåga att hantera situationen beror på dess varaktighet och förmågan att 

upprätthålla samhällsviktig verksamhet med hjälp av reservkraft.  

 

5.5 Värmebölja 

Risken för värmebölja behandlades inte i 2011 års risk- och sårbarhetsanalys för 

Västmanlands län. Risken har endast blivit ytligt berörd av länets kommuner och 

landsting. En av de främsta riskerna med värmebölja är hemtjänst som sköts av 

externa aktörer och hur vattenförsörjningen till äldre eller sjuka genom dessa ska 

genomföras på ett tillfredsställande sätt. Länsstyrelsen anser att det inte finns 

tillräckligt med underlag för att göra en bedömning.  

 

5.6 Smittsamma sjukdomar 

Av 2011 års inlämnade risk- och sårbarhetsanalys framgår att 

krishanteringsförmågan anses god utifrån erfarenheterna från arbetet med 

pandemin 2009 och 2010. Eftersom inget ytterligare arbete har genomförts under 

2012 anser länsstyrelsen anser att förmågan från 2011 kvarstår.  
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5.7 Risker med nukleära och radiologiska ämnen 

Riskerna med kärnkraftsolycka beskrevs i förra årets förmågebedömning. Av 

2011 års förmågebedömning framgick att krishanteringsförmågan bedömdes som 

god med viss brist och förmågan i samhällsviktig verksamhet att motstå 

störningen bedömdes som bristfällig. Länets samlade förmåga är densamma som 

ifjol eftersom ingen särskild åtgärd har vidtagits under 2012 och ingenting annat 

som nämnvärt påverkar förmågan har genomförts och av den anledningen gör 

länsstyrelsen bedömningen att det finns en viss förmåga, men den är 

bristfällig.. Länsstyrelsen har planverk för att hantera en kärnteknisk olycka men 

detta är under översyn för tillfället. 

 

Under 2013 kommer en stor övning att genomföras med Westinghouse som 

förväntas förbättra beredskapen. Ett stort antal aktörer kommer att delta från länet 

och även nationellt via SOFÄ. MSB stöttar övningen med tekniska system och 

utvärdering. Syfte och mål med övningen är att bidra till ökad förmåga att utöva 

strategisk ledning och samverkan vid kärnteknisk olycka och klargöra 

ansvarsförhållanden mellan organisationer i samband med kärnteknisk olycka.   

 

5.8 Risker med kemiska ämnen 

Köpings kommun har lyft frågan om transport av farligt gods med ansvariga 

myndigheter. Målsättningen är att E18 mellan Köping och Västjädra trafikplats i 

Västerås ska byggas om till motorväg. Härigenom löses problemet med 

omledningstrafiken som idag passerar bostadsområden i Köpings tätort när E18 är 

avstängd. Länsstyrelserna i Sverige rekommenderar att farligt godstransporterna 

följer vissa leder. En kartläggning från Räddningsverket visar att E 18 mellan 

Västerås och Köping är den väg i Sverige som flödet av farligt gods är som störst. 

I länet pågår ett arbete med vägledning av farligt godsleder och att skapa 

uppställningsplatser för farligt gods. Länsstyrelsen ansåg 2011 att en bedömning 

av förmågan att hantera en farligt gods-olycka är svår att svara på. Det som är 

avgörande är hur stor olyckan blir. Mindre olyckor med kemikalier med 

fysikaliska egenskaper som begränsar spridning bedöms kunna hanteras av 

räddningstjänsten men större olyckor där evakuering av ett större område krävs 

bedöms vara av sådan art att det finns en viss förmåga, men den är bristfällig. 

 

5.9 Dammbrott 

Sala kommun arbetar med att ta fram ett samlat förslag med tekniska åtgärder, en 

tidsplan och kostnadskalkyl för att säkra dammvallarna i gruvans vattensystem 

norr om Sala för att minimera risken för dammbrott. I övrigt är de 

kraftverksdammar som finns i länet av mindre storlek och återfinns i RIDAS klass 

2. Konsekvenserna av ett eventuellt dammbrott får anses som små. Förmågan att 

hantera dammbrott är inte utredd men är ett önskemål från 

Älvsamordningsgruppen att fördjupa sig i. Sala kommun har deltagit i 
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dammbrottsplanering i Dalälven. Arbetet har hållits samman av Länsstyrelsen 

Dalarna. Materialet är sekretessbelagt.  

 

5.10 Störningar i livsmedels- och dricksvattenförsörjningen 

Det är tydligt att kommunerna ser allvarligt på frågor som rör 

dricksvattenförsörjning och att arbete pågår. Ett antal kommuner har antagit 

nödvattenplan, vilket förbättrar möjligheten att hantera ett längre vattenavbrott. 

Ingen av länets kommuner har analyserat störningar i livsmedelsförsörjningen. 

Det motiveras med att det bör ses som ett nationellt problem och inte ett regionalt. 

Se årets förmågebedömning får vidare information.  

 

5.11 Omfattande bränder i byggnader och tunnlar 

Västmanlands län har många kulturbyggnader med stort historiskt, kulturellt och 

ekonomiskt värde. Flera stadsmiljöer, bland annat Arboga och Sala består till stor 

del av träbebyggelse. Arboga kommun har under året genomfört en inventering av 

kulturbyggnader i Arbogas stadskärna. Utifrån denna har förslag till åtgärder för 

att skydda mot uppkomst och spridning av brand tagits fram. Frågan ligger nu hos 

den enskilde fastighetsägaren. Mälardalens brand- och räddningsförbund har köpt 

in en superfläkt, vilket ökar förmågan att hantera brand i tunnel. 

Beroende på vilken typ av byggnad som drabbas kan konsekvenserna bli stora. 

Räddningstjänstens förmåga att hantera en brand i byggnad bedöms såsom förra 

året vara god. Trenden i riket är att antalet skolbränder ökar, så även i 

Västmanlands län
24

. Västerås kommun har under året haft problem med 

bilbränder. Det bör även tilläggas att det i januari 2012 inträffade en allvarlig 

brand i Migrationsverkets anläggningsboende i Arboga. Denna brand hanterades 

väl av samtliga inblandade parter och nu används boendet igen för samma 

ändamål. 

  

                                                 
24

 Källa: MSB:s databas IDA  
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5.12 Störningar i elektroniska kommunikationer 

Eftersom ett flertal kommuner har eller planerar att köpa in RAKEL, bedöms 

risken med störningar i elektroniska kommunikationer ha minska något. Västra 

Mälardalens Kommunalförbund driver växel och telefoni i samarbete med 

Surahammar kommun. Härigenom ökar tillgången till telefonister vid behov. 

Hallstahammars kommun, Fagersta kommun, Norbergs kommun och 

Skinnskattebergs kommun har genomfört en gemensam upphandling av IP-

telefoni med gemensam växel. Det medför ökad driftsäkerhet genom att 

växelfunktioner, med möjlighet till överbelastning, finns i både Hallstahammar 

och Fagersta. Länsstyrelsen noterar även att Landstinget Västmanland är väl 

införstådda med riskerna med brister i elektroniska kommunikationer och att 

landstinget arbetar aktivt med dessa frågor.  

 

I 2011 års analys framgick att förmågan att hantera el/tele eller IT-avbrott i länet 

ansågs vara i huvudsak god men har vissa brister samt att det fanns ett antal 

brister som måste åtgärdas innan förmågan kan anses vara god. Länsstyrelsen 

anser inte att dessa åtgärder, som återfinns i rapporten ”Risk- och 

sårbarhetsanalys, Västmanlands län 2011” har uppnåtts. Förmågan är alltså även i 

år i huvudsak god men har vissa brister.  

 

5.13 Störningar i energiförsörjningen 

I risk- och sårbarhetsanalysen för Västmanlands län 2011 framgår att länsstyrelsen 

anser att det som avgör konsekvensernas storlek beror på hur länge elavbrottet 

består. Reservkraftsläget har förbättrats en aning i länet, men i ett längre 

perspektiv skulle den fortfarande vara otillräcklig. Bränsletillgången är, såsom 

noterades förra året, fortsatt avgörande för konsekvenserna. Länet är, och 

förväntas vara under en längre tid, starkt beroende av bränsletillgången. 

Länsstyrelsen bedömning är att åtgärderna som vidtagits i länet inte påverkar 

riskbilden i någon större utsträckning, trots utökad reservkraft och förbättrad 

driftsäkerhet genom förnyelse och ombyggnad av mottagningsstation och 

markläggning av kabel. Särskilt positivt är det att kommunerna verkar ha ökat sin 

förståelse om riskerna med störningar i elförsörjningen. Länsstyrelsen bedömer att 

arbetet med Styrel har bidragit till detta. I samband med Styrel analyserade 

kommunerna samhällsviktig verksamhet.  Länets beroende av bränsle för drift av 

reservkraftverk och att störningar i energiförsörjningen kan få stora konsekvenser 

för samhället vilket medför att Länsstyrelsen i Västmanland bedömer att det finns 

en viss förmåga, men den är bristfällig. 
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5.14 Oljeutsläpp 

Konsekvenserna av ett oljeutsläpp blir störst om det inträffar i Mälaren eller i ett 

vattendrag som medför oljespridning i Mälaren. Särskilt berörda kommuner som 

ligger vid Mälaren är; Arboga, Kungsör, Köping och Västerås.  

Västerås kommun har mellan åren 2010 och 2012 arbetat fram en oljeskyddsplan 

för Mälaren i samverkan med Mälardalens Brand och Räddningstjänstförbund, 

MBR, VAFAB-miljö, Mälarhamnar, länsstyrelsen och Kustbevakningen. Under 

2011 har även en oljeskyddsövning genomförts. Nyckelpersoner har gått MSB 

steg 1 utbildning inom oljeskydd och Västerås kommun och Mälardalens Brand 

och Räddningstjänstförbund(MBR) har deltagit som observatörer vid 

oljeskyddsövningen Boilex. Oljeskyddsövningen som genomfördes i Västerås 

2011 utvärderades. Erfarenheter samt förslag på förbättringar finns 

dokumenterade i en utvärderingsrapport. De åtgärdsförslag i 

utvärderingsrapporten som åligger Västerås kommun eller MBR är genomförda 

eller kommer att genomföras under 2012. Under 2012 har Västerås kommun i 

samverkan med länsstyrelsen även arrangerat ett oljeskyddsseminarium för 

kommunerna runt Mälaren.  

 

Kommunerna i Södermanland och Västmanland som har Mälarkust har påbörjat 

ett arbete kring oljeskyddsplanering i Mälaren och kommunala planer för detta 

beräknas antas sent 2013 eller 2014. Arbetet görs till viss del gemensamt för att ha 

samma struktur och upplägg på planerna för att det vid en skarp händelse ska var 

enklare för alla inblandade. Länsstyrelsen i Västmanland ska hålla ihop en 

länsgemensam plan mellan fyra län för att få till samverkansdelar, ledning, 

samband och information. Den digitala miljöatlasen för Mälaren ska revideras 

men formerna för hur detta ska gå till är i skrivande stund oklart.   

 

Övningen som genomfördes 2011 och oljeskyddseminariet har bidragit till ökad 

kunskap och hanteringsförmåga. Förutom utsläppets storlek är det som avgör 

konsekvenserna storleken på resurserna som kan sättas in och uthålligheten hos 

dessa. Länsstyrelsen gör bedömningen att krishanteringsförmågan är i huvudsak 

god, men har vissa brister på grund av att specifik planering och verktyg för att 

hantera en oljeolycka saknas. 
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5.15 Terrorism 

Eftersom varken kommunerna eller landstinget har valt att analysera risker under 

rubriken terrorism ingår här istället det som har analyserats under rubriken våld i 

publika miljöer. Detta har gjorts endast av två av länets kommuner. Det bör 

tilläggas att risken inte bedömdes i förra årets risk- och sårbarhetsanalys för 

Västmanlands län. Västerås kommun genomförde i maj 2011 en övning med 

blåljusorganisationerna på temat våld i publika miljöer. Länsstyrelsens bedömning 

är att det finns en viss förmåga, men den är bristfällig.  

Bedömningen grundar sig på att blåljusorganisationerna inte är tillräckligt övade i 

att hantera våld i publika miljöer. Det som är avgörande för förmågan är som 

vanligt konsekvensernas omfattning. 

 

5.16 Risk för instabilitet i samhället och social oro 

Förra året noterades att Västerås kommun har haft social oro i mindre omfattning i 

några stadsdelar. Läget har inte förändrats. Under 2012 har landstinget och 

Polismyndigheten i Västmanland dessutom uttryckt oro över ökad användning av 

drogen MDPV i länet. Den som tar MDPV hör och ser saker som inte finns och 

effekten liknar den för amfetamin, kokain eller ecstasy
25

. Eftersom drogen kan 

göra brukaren oerhört arg och paranoid finns en oro att detta kan leda till våld i 

publika miljöer. Det finns risk för att en ekonomisk kris medför ökad social oro 

och risk för instabilitet i länet såsom det gjort i många andra länder de senaste 

åren. Länsstyrelsen har inte fått in tillräckligt med underlag för att göra en 

bedömning av länets förmåga att hantera ett hot av detta slag.  

 

En sammanfattning av länets identifierade risker och bedömd förmåga finns i 

Tabell 2.  

                                                 
25

 Källa: http://www.vasteras.se/stodomvardnad/barnochfamilj/tonarsguide/Sidor/vadarmdpv.aspx 



RISK- OCH SÅRBARHETSANALYS 
 

25 

Tabell 2 Länets identifierade risker och bedömd förmåga. 

RISK FÖRMÅGA 

5.1 Översvämning I huvudsak god men har vissa brister. 

5.2 Ras och skred I huvudsak god men har vissa brister. 

5.3 Stormar Underlag för bedömning saknas. 

5.4 Solstormar Underlag för bedömning saknas. 

5.5 Värmebölja Underlag för bedömning saknas. 

5.6 Smittsamma sjukdomar God. 

5.7 Risker med nukleära och 

radiologiska ämnen 

Det finns en viss förmåga, men den är 

bristfällig. 

5.8 Risker med kemiska ämnen Det finns en viss förmåga, men den är 

bristfällig. 

5.9 Dammbrott Underlag för bedömning saknas. 

5.10 Störningar i livsmedels- och 

dricksvattenförsörjningen 

Se årets förmågebedömning. 

5.11 Omfattande bränder i byggnader 

och tunnlar 

God. 

5.12 Störningar i elektroniska 

kommunikationer 

I huvudsak god men har vissa brister. 

5.13 Störningar i energiförsörjningen Det finns en viss förmåga, men den är 

bristfällig. 

5.14 Oljeutsläpp I huvudsak god men har vissa brister. 

5.15 Terrorism Det finns en viss förmåga, men den är 

bristfällig. 

5.16 Risk för instabilitetet i samhället 

och social oro 

Underlag för bedömning saknas. 
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6 Övergripande beskrivning av viktiga resurser som 
länsstyrelsen kan disponera för att motstå allvarliga 
kriser och hantera extraordinära händelser 

I Köping finns en nationell resurs i form av en kemcontainer som kan användas 

vid utsläpp av farliga ämnen. Denna är dock inte specifikt knuten att användas i 

det geografiska området Västmanlands län.  

 

I och med att kärnbränslefabriken Westinghouse är belägen i Västerås, finns viss 

mät- och saneringsutrustning som skulle kunna användas vid kärnteknisk olycka, 

eller vid händelse där intensifierade mätningar kring radiak skulle behöva göras. 

De har även expertkunskap inom området, vilket är en viktig resurs.  

 

I övrigt finns ingen förrådshållning av något slag i Västmanlands län. Om det 

skulle inträffa en stor händelse kommer USams
26

 samverkansgrupp att 

sammankallas och det kommer vara i det forumet som samverkan kring behov och 

avrop av materiella och personella resurser kommer göras, både regionalt och 

nationellt. Om inte alla kommuner är drabbade skulle de som inte är drabbade 

kunna vara behjälpliga med personal och utrustning till de drabbade. Vad exakt 

som skulle behövas beror av händelse och går inte att beskriva övergripande.  

 

I länsstyrelsens organisation finns en rad expertkompetenser som skulle kunna 

knytas till den egna krishanteringsorganisationen eller till länets samlade 

krishantering om så skulle behövas. Det är exempelvis veterinärkompetens för 

epizooti/ pandemifrågor, juridisk kompetens, miljökompetens vid utsläpp av olika 

ämnen, GIS-kompetens, dricksvattenkompetens, vattenkompetens ur biologisk 

synvinkel och ur översvämnings/ samordningsperspektiv i och med att 

Länsstyrelsen i Västmanland tillika är Vattenmyndighet.   

 

MSB har förstärkningsresurser inom olika områden som kan användas när 

länsstyrelsens egna resurser inte räcker till. MSB har förstärkningsresurser för:  

 Skogsbrand 

 Översvämning 

 Oljeutsläpp 

 Kemikalieolyckor 

Förstärkningsresurserna består främst av utrustning men inom vissa områden 

också personal som stöttar vid insatsen. 
27

 

                                                 
26

 I Västmanlands län finns ett avtal om samverkan för åtgärder vis krishantering, även kallat 

”USam-avtalet”. Avtalet syftar till att åstadkomma en effektiv samverkan vid krissituationer. 

Parterna i avtalet är samtliga kommuner i Västmanlands län, Landstinget Västmanland, 

Polismyndigheten, SOS alarm AB Västmanland, Sveriges Radio Västmanland, Södra Dalarnas 

Räddningstjänstförbund, Mälardalens Brand och Räddningstjänstförbund, Västra Mälardalens 

kommunalförbund och Länsstyrelsen i Västmanlands län. 
27

 MSB:s förstärkningsresurser – Ett stöd när regionens egna resurser inte räcker till 
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7 Bedömning av förmågan inom Länsstyrelsens 
ansvarsområde att motstå och hantera identifierade 
hot och risker  

7.1 Länsstyrelsens interna förmåga  

Länsstyrelsen har en utbildad och övad krishanteringsorganisation. I oktober 2011 

övades informationsfunktionen samt TiB i en övning med scenario elbortfall. Det 

var en övning i USams regi där de flesta av USams parter deltog. Länsstyrelsens 

eget syfte var att öva sin roll utifrån uppdraget att samordna information till 

allmänhet och media. Ingen övning har genomförts under 2012. För mer 

information- se bilaga 1 förmågebedömning, under ”Myndighetens egen förmåga” 

7.2 Kommunerna och beredskapssamordnarna 

Beredskapssamordnarna i kommunerna och landstinget träffas på initiativ av 

länsstyrelsen ca tre gånger/år. Man träffas även i andra sammanhang, t ex i 

arbetsgruppen för risk- och sårbarhetsanalyser och i Älvsamordningsgruppen. 

Sedan 2009 har också länsstyrelsen telefonkonferens med beredskapssamordnarna 

en gång/mån. Effekten av telefonkonferenserna är att det kontinuerligt delas 

aktuell information mellan organisationerna och kan i ett tidigt skede förebygga 

och förhindra en hotande kris. 

7.3 USam och regionalt krishanteringsråd 

Sedan 2005 finns ett regionalt krishanteringsråd, USam - Samverkansavtal i 

Västmanlands län. I USam ingår länets samtliga kommuner, landstinget, 

Polismyndigheten, SOS Alarm, räddningstjänstförbunden och Sveriges Radio 

Västmanland. Länsstyrelsen är sammankallande och innehar ordförandeskapet. En 

arbetsgrupp från avtalsparterna träffas minst fyra gånger per år för att diskutera 

samverkan och för att upprätta rutiner kring samverkan. Ett stormöte arrangeras 

en gång per år där de ingående organisationernas TiB/motsvarande träffas. 

Huvudsyftet för USam är att vara en plattform för samordning av insatser och av 

information till media och allmänheten samt för att upprätta en gemensam 

lägesbild vid inträffad händelse. 

Till USam finns även ett utökat krishanteringsråd där de verksamheter som 

utpekats som samhällsviktiga för länet ingår. Krishanteringsrådet träffas en gång 

per år.  

7.4 Rakel  

Rakel finns hos samtliga blåljusmyndigheter i länet. Omprogrammering av 

samtliga mobiler ska genomföras och vara klart till 2013-01-01. De kommuner 

som ännu inte har tillgång till Rakel för kommunal ledning är i anskaffningsfasen 

och kommer i begränsad omfattning att ha Rakelmobiler vid årets slut. När det 

gäller elbranschen så har de större nätägarna i länet infört Rakel. 
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7.5 Information och WIS 

Ett regionalt krisinformatörsnätverk bildades 2009 på initiativ av länsstyrelsen. I 

nätverket deltar informatörer från respektive kommun i länet, samt representanter 

från landstinget, länsstyrelsen, polisen, Trafikverket, ett räddningsförbund och 

från Västmanlands kommuner och landsting (VKL). Syftet med nätverket är att 

utveckla en struktur för informationsdelning och lägesrapportering, vid behov 

kunna stödja och hjälpa varandra i en krissituation samt att bidra med 

kompetensutveckling för länets informatörer. Nätverket har hittills träffats ca sex 

gånger per år med varierande teman såsom juridik och etik, sociala medier, 

krisinformationsplaner, studiebesök på SOS, polisen, räddningstjänsten etc.  

För närvarande, är förutom länsstyrelsen, alla kommuner i länet, ett 

räddningstjänstförbund samt Polismyndigheten i Västmanlands län och 

Ambulanssjukvården i Västmanland, anslutna till WIS.  

7.6 Bedömning av länets förmåga  

Utifrån ovan beskrivna parametrar i kapitlet samt redovisning i kapitel fem gör 

länsstyrelsen bedömningen att länets förmåga att hantera en extraordinär händelse 

är i huvudsak god, men har vissa brister (nivå 2). Ramar och planer finns i länet 

men alla risker och sårbarheter är inte analyserade eller övade. Även om 

länsstyrelsens bedömning av länets förmåga är densamma som 2011 har det skett 

en utveckling och förändring i länet till det bättre, men inte tillräcklig för att 

länsstyrelsen ska anse att länets förmåga är god (nivå 1). Brister som kvarstår är 

att alla samhällsviktiga verksamheter inte är övade. Det återstår även arbete med 

att utveckla risk- och sårbarhetsanalyserna. Kommunerna har kommit olika långt 

med att planera och vidta åtgärder utifrån identifiering av hot, risker och 

sårbarheter.  

För specifik förmåga att hantera de risker som identifierats, se kap. 5.  
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8 Särskild förmågebedömning enligt förutsättningar 
som Myndigheten för samhällsskydd och beredskap 
beslutar 

Årets förmågebedömning avser störningar i dricksvattenförsörjningen och 

framgår av bilaga 1.  
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9 Planerade och genomförda åtgärder, samt en 
bedömning av behov av ytterligare åtgärder med 
anledning av risk- och sårbarhetsanalysens resultat 

9.1 Genomförda och pågående åtgärder 

 

I förra årets risk- och sårbarhets identifierades följande förbättringsområden;  

 Kontinuitetsplanering 

 Bränsleförsörjning 

 Länsgemensamma risk- och sårbarhetsanalyser 

 Social oro 

 

9.1.1 Kontinuitetsplanering 

Genom Styrelsprojektet, liksom i arbetet med influensan A(H1N1) har 

länsstyrelsen identifierat ett behov av att undersöka hur den offentliga sektorn, d 

v.s. länsstyrelsen, landstinget och kommunerna, kan arbeta med 

kontinuitetsplanering och, därefter om möjligt, integrera detta med risk- och 

sårbarhetsanalyser. Länsstyrelsen ser att ett sådant arbete skulle underlätta 

samverkan med de privata samhällsviktiga verksamheterna i länet, som till stor 

del redan arbetar med kontinuitetsplanering. I ett första steg ska en förstudie för 

kontinuitetsplanering i offentlig förvaltning utarbetas.  

9.1.2 Bränsleförsörjning 

I förra årets rapportering framgick att lagrum och ansvarsfrågan skulle utredas 

med avseende på bränsleförsörjningen. Av det arbetet som genomförts sedan dess 

har kommunerna inventerat vilka resurser som finns i respektive kommun 

avseende lagring av bränsle. Detta har skett i samarbete med miljökontor och 

räddningstjänst då dessa förvaltningar har kunskap om vilka anläggningar som 

omfattas av lagkrav enligt LBE och Miljöbalken.  En slutsats som har dragits är 

att det är ogörligt att skriva avtal med någon leverantör om bränsle. Om det är 

fråga om långvarig bränslebrist kommer troligen andra mer tvingande 

lagstiftningar att aktiveras, vilket kommer styra kommunernas möjlighet till 

handlingsförmåga. Vid drivmedelsbrist som orsakas av ett elavbrott kommer 

bränslebehovet att kunna lösas de första dagarna. Det är vid en långvarig situation 

som det blir svårt. Det finns inget uttalat från statsmakten om vilken tidshorisont 

som kommunerna bör planera för vad gäller drivmedel, eller något resultatmål/ 

motsvarande. Detta medför att det är svårt att veta vilken inriktning planeringen 

ska ha.  
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9.1.3 Länsgemensamma risk- och sårbarhetsanalyser 

Länsstyrelsen anställde i juni 2012 en krisberedskapshandläggare som under ett år 

ska jobba med att granska och utveckla arbetet med risk- och sårbarhetsanalyser. 

Handläggaren arbetar bland annat med att ta fram en samlad lägesbild över de 

största riskerna i länet som utgångspunkt för en kontinuitetsplanering. Arbetet ska 

redovisas och diskuteras i början av december 2012 med länets 

beredskapssamordnare. 

 

9.1.4 Social oro 

Länsstyrelsen har närvarat vid seminarium för social oro som hölls i regi av ÖSam 

31 augusti 2012. Arbetet med området social oro kommer att fortsätta inom länets 

kommuner och landsting under 2013. 

 

9.2 Bedömning av behov av ytterligare åtgärder med 
anledning av risk- och sårbarhetsanalysens resultat 

9.2.1 Utvecklad metod för länsgemensamma risk- och sårbarhetsanalyser 

Länsstyrelsen mål är, såsom konstaterades redan förra året, att kommunerna och 

landstinget ska arbeta mer likriktat med sina risk- och sårbarhetsanalyser. 

Länsstyrelsen framhöll i förra året risk- och sårbarhetsanalys att det är viktigt att 

utveckla metoder för att den länsgemensamma risk- och sårbarhetsaanalysen ska 

bygga på kommunernas och landstingets risk- och sårbarhetsanalyser. Så är redan 

till stor del fallet, men med en mer enhetlig rapportering från länets aktörer skulle 

länssammanställningen ge en mer korrekt bild. Detta kan uppnås genom att 

kommunerna och landstinget analyserar ett antal på förhand bestämda risker. 

Förslagsvis bör dessa utgöras av den nationella riskbildens 24 riskområden.  

 

9.2.2 Oljeskydd 

Länsstyrelsen planerar att driva oljeskyddsarbetet förutsatt att detta finansieras 

med hjälp av projektmedel.  
 

9.2.3 Övningen Omfall 

Länsstyrelsen och Västerås kommun planerar att under 2013 genomföra övningen 

Omfall som berör kärnteknisk olycka på Westinghouse. Ett stort antal av länets 

ansvariga aktörer kommer att delta och förhoppningen är att övningen, som även 

innehåller kunskaps- och informationsdagar, kommer att bidra till ökad förmåga 

att utöva strategisk ledning och samverkan vid kärnteknisk olycka och klargöra 

ansvarsförhållanden mellan organisationer i samband med kärnteknisk olycka.  
 

9.2.4 Farligt gods 

Länsstyrelsen ser med oro på den stora mängd farligt gods som transporteras inom 

och genom länet. Särskilt viktigt bör det alltså vara att genomföra en utredning om 

hur säkerhetsläget kan förbättras med avseende på detta.  
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9.2.5 Skyfall 

Skyfall berörs inte tillräckligt i kommunernas och landstingets risk- och 

sårbarhetsanalyser. Länsstyrelsen ser därför att detta är ett område som bör 

utvecklas eftersom stora nederbördsmängder kan medföra lokala översvämningar, 

särskilt i områden med stor andel hårda ytor.  
 

9.2.6 Värmebölja 

Kunskapen om värmebölja är bristfällig och Länsstyrelsen Västmanland anser att 

detta är något som bör åtgärdas. Länsstyrelsen Västmanland kommer därför att 

närvara vid en workshop den 19 november 2012 som anordnas av Länsstyrelsen 

Örebro och Totalförsvarets forskningsinstitut. Workshopen genomförs på uppdrag 

av MSB i syfte att öka kunskapen om konsekvenserna av en allvarlig värmebölja 

för olika typer av verksamheter.  
 

9.2.7 Inkludera näringslivet 

I förra årets analys framkom att det finns en utvecklingspotential i arbetat med att 

inkludera näringslivet i arbetet med risk- och sårbarhetsanalyser, både på 

kommunal och regional nivå. Detta gäller fortfarande. Länsstyrelsen ser att det 

finns ett behov av förbättrad kontakt med länets näringsliv i syfte att förbättra 

arbetet med risk- och sårbarhetsanalyser. Kommunerna har särskilt efterfrågat att 

länsstyrelsen hjälper till att få med större el- och IT-leverantörer som verkar inom 

länet. 

 

9.2.8 Kritiska beroenden 

Arbetet med kritiska beroenden bör utvecklas ytterligare. Särskilt viktig anses 

bränslefrågan vara, eftersom bränsle är viktigt för reservaggregat och länets 

transporter. Hur utvecklingsarbetet ska genomföras återstår att utreda. 
 

9.2.9 Höjd beredskap 

Under kommunuppföljningen hösten 2012 har det framkommit att länets arbete 

med höjd beredskap är undermåligt. Kommunerna visar upp stora brister men är 

samtidigt tydliga med att arbetet inte bör skilja sig nämnvärt från övrigt 

krisberedskapsarbete. Länsstyrelsen ser dock här ett tydligt utvecklingsområde. 

Ett flertal kommuner har önskat att länsstyrelsen bidrar till att förbättra samarbetet 

med Försvarsmakten.  
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Bilaga 1 
 

Särskild förmågebedömning 
2012 
 

[Länsstyrelsen Västmanland] 

 

Bedömningar: 

 Myndighetens generella förmåga (oberoende av 
händelse) 

 Sektorns eller länets generella förmåga 
(oberoende av händelse) 

 Myndighetens förmåga vid störningar i 
dricksvattenförsörjningen 

 Sektorns eller länets förmåga vid störningar i 
dricksvattenförsörjningen 
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Myndighetens generella förmåga  

Indikatorer på krishanteringsförmåga 

Kryssa ja om myndigheten uppfyller indikatorns komponent(er). Kryssa delvis om vissa av 

komponenterna är uppfyllda alternativt delvis uppfylld om indikatorn endast har en 

komponent. Kryssa nej om ingen komponent finns. Observera att kryssen endast är en 

summering. Beskriv även indikatorn med samtliga komponenter i textrutan nedanför. 

Ledning, samverkan och information  

 Det finns en aktuell krisledningsplan som är känd i organisationen 

 Det finns en regelbundet utbildad och övad beredskaps- och ledningsorganisation 

 Beredskapsorganisationen disponerar nödvändiga resurser i form av lokaler samt tekniska 

system för bland annat kommunikation och lägesbild och den kan verka dygnet runt under 

minst en veckas tid 

 Det finns rutiner och tekniskt stöd för information till allmänhet och media samt för intern 

information 

 Det finns nätverk (t.ex. med andra myndigheter, kommuner, landsting eller näringsliv) för 

samverkan och samverkansövningar genomförs regelbundet 

 Behov av samverkan med andra aktörer är identifierade och tillgodosedda 

 

 Ja 

 

Delvis 

 

Nej 

 

Ledning, samverkan och 

information 

 

 
 

 

 

 

 

 

Kommentarer: 

 En ny krisledningsplan håller på att tas fram. Den gamla gäller tills den nya är antagen.  

 Krisledningsorganisationen utbildas och övas regelbundet enligt plan. 

 Lokaler är utsedda och reservkraft finns till ledningsplatsen där finns det tekniska system för 

kommunikation och skapandet av lägesbild.  

 Länsstyrelsen har möjlighet att ordna en egen upplysningscentral vars uppgift är att serva 

allmänheten med information om den inträffade händelsen.  Den interna informationen sker normalt 

via intranätet. Länsstyrelsen har en utsedd presstalesperson vid kris.  

 I länet finns det regionala krishanteringsrådet USam som träffas regelbundet och genomför 

samverkansövningar tillsammans.  

 Behovet av samverkan med andra aktörer är identifierat genom det regionala krishanteringsrådet där 

länets samhällsviktiga aktörer ingår. Identifiering har skett genom det regionala rådet men det finns 

utvecklingsarbete kvar.  
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Informationssäkerhet 

 Det finns tillräcklig förmåga hos myndigheten att upprätthålla informationstillgångarnas 

konfidentialitet, riktighet och tillgänglighet 

 

 Ja 

 

Delvis 

 

Nej 

 

Informationssäkerhet  
 

 

 

 

 
 

Kommentarer: 

LST IT, som levererar IT-system och telefoni till samtliga länsstyrelser anser att de har redundans och 
robusthet på den nivå som efterfrågas med av länsstyrelserna via beställarstyrelsen.  
 

 LST IT bedömer att de upprätthåller en god förmåga men någon riskanalys har inte genomförts.  
 Länsstyrelsen i Västmanland  har under året antagit en policy för Informationssäkerhet.  

Informationssäkerhetsinstruktion för användare är utarbetad men ej fastställd. Informationssäkerhet 
”Förvaltning” som beskriver vilka roller finns i infosäkarbetet och vem har vilken roll, är under 
utarbetande.  

 Personal som har behov av säkerhetsklassning är kontrollerade. Rutin för när detta ska ske finns.      
(bl.a. i samband med nyanställning)  

 LST IT ska säkerhetsklassa alla medarbetare i klass 3. Systemspecialister ska klassas i 2:an, med 
tanke på att dessa har mycket starka rättigheter i systemen.  

 Ett delvis fungerande radiosamband finns. Länsstyrelsens TiB och ”Blåljusmyndigheterna” är anslutna 
till Rakelsystemet.  Merparten av kommunledningarna har tillgång till RAKEL på något sätt.  Övriga 
står i begrepp att införskaffa.  

 Försvarets telenät (FTN) påverkas av ett elavbrott men i mindre omfattning.  FTN är endast möjligt att 
använda som kommunikationsmedel mellan myndigheter. 

 

Larm  

 Det finns övade larmrutiner 

 Det finns utbildad och övad tjänsteman in beredskap (TiB) som har beredskap dygnet runt 

alla dagar på året 

 

 Ja 

 

Delvis 

 

Nej 

 

Larm 

 
 
 

 

 

 

 

 

Kommentarer: 

 Det finns en utbildad och övad tjänsteman i beredskap (TiB) som har jour 24/7 alla årets dagar. 

 Larm provas varje måndag till TiB. 

 

Omvärldsbevakning 

 Det finns en omvärldsbevakning som tidigt kan varna för allvarliga kriser. Det finns rutiner 

och tekniskt stöd för att snabbt sprida information till den egna organisationen och andra 

aktörer 
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 Ja 

 

Delvis 

 

Nej 

 

Omvärldsbevakning 

 
 
 

 

 

 

 

 

Kommentarer: 

 Länsstyrelsens funktion för samhällsskydd och beredskap bedriver omvärldsbevakning i ordinarie 
verksamhet och kan varna tidigt vid allvarliga kriser. 

 Första måndagen i varje månad genomförs ett omvärldsbevakningsmöte i USam:s regi där samtliga 
parter inbjuds att delta, där möjlighet finns att dela information mellan aktörerna.  

 

 

Materiella resurser 

 Det finns materiella resurser som kan tas i bruk med kort varsel och som har en uthållighet 

om minst en vecka 

 Det finns en förmåga att omfördela interna materiella resurser samt en förmåga att ta emot 

externa materiella förstärkningsresurser 

 

 Ja 

 

Delvis 

 

Nej 

 

Materiella resurser 

 
 

 

 
 

 

 

 

Kommentarer: 

 Länsstyrelsen har inte resurser som kan tas i bruk med kort varsel och som har uthållighet om minst 

en vecka. 

 Det finns inom länet en omfattande mängd resurser och länsstyrelsen saknar sakkompetensen och 

underlaget för att göra en helhetsbedömning av denna indikator sett ur perspektivet för det 

geografiska områdesansvaret oberoende av scenario.  

 Länsstyrelsen har förmåga att emot resurser från nationella förråd.  
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Personella resurser 

 Det finns regelbundet utbildad och övad personal som är tillgänglig med kort varsel och 

som kan verka under minst en vecka 

 Det finns möjlighet att omfördela personal inom myndigheten och dess ansvarsområde 

samt att ta emot förstärkningsresurser 

 

 Ja 

 

Delvis 

 

Nej 

 

Personella resurser 

 
 
 

 

 

 

 

 

Kommentarer: 

 Länsstyrelsens krishanteringsorganisation är uppbyggd för att kunna verka under en veckas tid i två-

skift. Under en längre period måste dock organisationen anpassas för att ha uthållighet. 

 Länsstyrelsens verksamhet är bred och spänner över flertalet samhällssektorer. Det är därför möjligt 

att omfördela personal och att ta emot förstärkningsresurser.  

 Beroendet av nyckelpersoner och uthålligheten kan vara avgörande för hur en kris kan hanteras. 
Länsstyrelsen har inte övat eller testat att ta emot externa materiella eller personella resurser. 

 

 

Praktisk erfarenhet 

 Skarp händelse har inträffat. 

 Övning har genomförts. 

 

 Ja 

 

Delvis 

 

Nej 

 

Praktisk erfarenhet 

 
 

 

 
 

 

 

 

Kommentarer: 

 Ingen skarp händelse under året. I samband med en brand på flyktingförläggning i Arboga larmades 

USam. Utvärdering visar att händelsen hanterades av berörda aktörer. Länsstyrelsen följde läget.  

 Övning med scenariot totalt elbortfall övades i länet under 2011.  

 En stor övning med inriktning kärnteknisk olycka kommer genomföras i USams regi 2013.  
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Indikatorer på förmåga i samhällsviktig verksamhet att motstå 
allvarliga störningar 

Kryssa ja om sektorn eller länet uppfyller indikatorns komponent(er). Kryssa delvis om vissa 

av komponenterna är uppfyllda alternativt delvis uppfylld om indikatorn endast har en 

komponent. Kryssa nej om ingen komponent finns. Observera att kryssen endast är en 

summering. Beskriv även indikatorn med samtliga komponenter i textrutan nedanför. 

Informationssäkerhet 

 Det finns redundans och robusthet inom myndigheten och dess ansvarsområdes 

kommunikationssystem (IT, tele, radio). 

 Det finns tillräcklig förmåga hos myndigheten att upprätthålla informationstillgångarnas 

konfidentialitet, riktighet och tillgänglighet 

 

 Ja 

 

Delvis 

 

Nej 

 

Informationssäkerhet  
 

 

 

 

 
 

Kommentarer: 

Se svar under ”Krishanteringsförmåga”  

Säkerhet och robusthet i samhällsviktig infrastruktur 

 Det finns redundans och robusthet i myndighetens och dess ansvarsområdes infrastruktur 

 

 Ja 

 

Delvis 

 

Nej 

 

Säkerhet och robusthet i 

samhällsviktig infrastruktur 
 

 
 

 

 

 

 

Kommentarer: 

 Länsstyrelsen ansvarar inte för något som kan klassas som ”samhällsviktig infrastruktur”.  
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Reservkraft 

 Det finns testad reservkraft med uthållighet om minst en vecka 

 

 Ja 

 

Delvis 

 

Nej 

 

Reservkraft  
 

 
 

 

 

 

Kommentarer: 

 Reservkraft finns endast för ledningscentralen, övriga byggnaden saknar tillgång till reservkraft.  

 

Möjlighet att flytta den samhällsviktiga verksamheten till annan plats 

 Det finns genomförda förberedelser på den alternativa platsen 

 Flytt av verksamhet till alternativ plats är övad 

 

 

 Ja 

 

Delvis 

 

Nej 

 

Möjlighet att flytta den 

samhällsviktiga  

verksamheten till annan 

plats 

 

 
 

 
 

 

 

 

Kommentarer: 

 Flytt av verksamhet till annan plats är inte övad.  

 Länsstyrelsen har möjligheter till distansarbete. Många medarbetare har tjänstemobiler och flertalet 

har bärbara datorer, vilket gör att vi kan vara anträffbara även om länsstyrelsens växel blir utslagen. 

Eftersom länsstyrelserna har en gemensam IT-drift finns möjlighet att temporärt flytta arbetsplatser 

och bedriva verksamhet från annan länsstyrelse. 

 Av den verksamhet som länsstyrelsen bedriver skulle flera verksamheter kunna ligga nere under 

kortare period utan att det får konsekvenser för allmänheten. 
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Materiella resurser 

 Det finns materiella resurser för att motstå allvarliga störningar, vilka kan tas i bruk med 

kort varsel och som har uthållighet om minst en vecka. 

 Det finns en förmåga att omfördela interna materiella resurser samt en förmåga att ta emot 

förstärkningsresurser. 

 

 Ja 

 

Delvis 

 

Nej 

 

Materiella resurser 

 
 

 

 
 

 

 

 

Kommentarer: 

Se svar under ”Krishanteringsförmåga”  

 

Personella resurser 

 Det finns regelbundet utbildad och övad personal som är tillgänglig med kort varsel och 

som kan verka under minst en vecka. 

 Det finns möjlighet att omfördela personal inom myndigheten och dess ansvarsområde 

samt att ta emot förstärkningsresurser. 

 

 Ja 

 

Delvis 

 

Nej 

 

Personella resurser 

 
 
 

 

 

 

 

 

Kommentarer: 

Se svar under ”Krishanteringsförmåga” 
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Samverkan 

 Behov av samverkan med andra aktörer är identifierade och tillgodosedda 

 

 Ja 

 

Delvis 

 

Nej 

 

Samverkan 

 
 
 

 

 

 

 

 

Kommentarer: 

I Västmanlands län finns ett avtal om samverkan för åtgärder vid krishantering, även kallat "USam-avtalet". 
Avtalet syftar till att åstadkomma en effektiv samverkan vid krissituationer.  
Parterna i avtalet är samtliga kommuner i Västmanlands län, Landstinget Västmanland, Polismyndigheten, 
SOS Alarm AB Västmanland, Sveriges Radio Västmanland, Södra Dalarnas Räddningstjänstförbund, 
Mälardalens Brand och Räddningsförbund, Västra Mälardalens kommunalförbund och Länsstyrelsen i 
Västmanlands län. 
 
Regionala krishanteringsrådet består av USam och samhällsviktiga verksamheter för och i Västmanlands län, 
både företag, myndigheter och intresseorganisationer, el/ telebolag etc. Det regionala krishanteringsrådet är en 
resurs för regional samverkan och samverkansledning. 

 

Praktisk erfarenhet 

 Skarp händelse har inträffat 

 Övning har genomförts 

 

 Ja 

 

Delvis 

 

Nej 

 

Praktisk erfarenhet 

 
 

 

 
 

 
 

 

Kommentarer: 

Ingen händelse har inträffat som prövat förmågan för samhällsviktig verksamhet, för övrigt, se under 

”krishanteringsförmåga”  
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Bedömning av myndighetens generella förmåga 

 
Behövs ej 

 

Mycket  

bristfällig 

 

Bristfällig 

 

God med  

viss brist 

 

God 

 

Krishanteringsförmåga 
 

 
 

 

 

 

 
 

 

 
Förmåga i samhällsviktig 

verksamhet att motstå 

allvarliga störningar 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ytterligare (frivilliga) kommentarer: 

Krishanteringsförmågan och förmågan att i samhällsviktig verksamhet att motstå allvarliga störningar bedöms 

som God med viss brist. Förmågan bedöms inte vara God eftersom det saknas tillräckligt med praktisk 

erfarenhet och det råder osäkerhet om de materiella resurserna. 
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Sektorns eller länets generella förmåga  

Indikatorer på krishanteringsförmåga 

Kryssa ja om sektorn eller länet uppfyller indikatorns komponent(er). Kryssa delvis om vissa 

av komponenterna är uppfyllda alternativt delvis uppfylld om indikatorn endast har en 

komponent. Kryssa nej om ingen komponent finns. Observera att kryssen endast är en 

summering. Beskriv även indikatorn med samtliga komponenter i textrutan nedanför. 

Ledning, samverkan och information  

 Det finns en aktuell krisledningsplan som är känd i organisationen 

 Det finns en regelbundet utbildad och övad beredskaps- och ledningsorganisation 

 Beredskapsorganisationen disponerar nödvändiga resurser i form av lokaler samt tekniska 

system för bland annat kommunikation och lägesbild och den kan verka dygnet runt under 

minst en veckas tid 

 Det finns rutiner och tekniskt stöd för information till allmänhet och media samt för intern 

information 

 Det finns nätverk (t.ex. med andra myndigheter, kommuner, landsting eller näringsliv) för 

samverkan och samverkansövningar genomförs regelbundet 

 Behov av samverkan med andra aktörer är identifierade och tillgodosedda 

 

 Ja 

 

Delvis 

 

Nej 

 

Ledning, samverkan och 

information 
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Kommentarer: 

 Informations- och krisledningsplaner finns i stor utsträckning i länet.  

 Utbildning och övning sker regelbundet i kommun och landsting för krisledningsorganisationen och 

informationsfunktionen. 

 Lokaler för kommunens krisledning som är utrustade med reservkraft finns.  

 Det finns rutiner och tekniskt stöd för information till allmänheten och media samt för intern 

information. Detta uppnås genom bestämda informationsplatser, internet och informatörer. Den 

interna informationen sprids på samma sätt eller inom det interna nätet, telefoni och sms.  

 USam är ett nätverk för samverkan och samverkansövningar. Länets beredskapssamordnare har 

även ett eget nätverk som fungerar väl.  

 Till USam finns ett krisinformatörsnätverk som består av informatörer från kommunerna, landstinget, 

Polisen, räddningstjänstförbunden och Trafikverket. Nätverket träffas sex ggr/ år och har bl.a, 

utarbetat strukturer för hur informationssamverkan ska ske inför och vid en händelse.  

 Behov av samverkan med andra aktörer är identifierade och till viss del tillgodosedda men inga 

strukturerade och heltäckande samverkansanalyser är genomförda.  

 

Informationssäkerhet 

 Det finns tillräcklig förmåga hos myndigheten att upprätthålla informationstillgångarnas 

konfidentialitet, riktighet och tillgänglighet 

 

 Ja 

 

Delvis 

 

Nej 

 

Informationssäkerhet 
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Kommentarer: 

 Enligt utförd risk- och sårbarhetsanalys för 2010 finns vissa brister i myndigheternas 

kommunikationssystem då planer för driftstörningar och kontinuitet saknas.  

 Flertalet kommuner använder sig av IP-telefoni.  

 Ett delvis fungerande radiosamband finns. Länsstyrelsens TiB och ”Blåljusmyndigheterna” är anslutna 

till Rakelsystemet.  Hälften av kommunernas ledning saknar RAKEL men flera kommer har för avsikt 

att ansluta sig till RAKEL. Kommunerna har viss tillgång till RAKEL via räddningstjänsterna. 

 FTN finns i länet. FTN är endast möjligt att använda som kommunikationsmedel mellan myndigheter. 

 Det råder brist på övningar inom IT-området.  

 Länsstyrelsen kan inte avgöra länets förmåga att upprätthålla informationstillgångarnas 

konfidentialitet, riktighet och tillgänglighet. Flertalet kommuner har tidigare infört  BITS-standarden i 

sina kommuner.  I och med Styrel har många medarbetare i kommunerna blivit säkerhetsklassade. 

Kunskapen om frågan har därför ökat under året.  

Larm  

 Det finns övade larmrutiner 

 Det finns utbildad och övad tjänsteman in beredskap (TiB) som har beredskap dygnet runt 

alla dagar på året 

 

 Ja 

 

Delvis 

 

Nej 

 

Larm 

 
 
 

  

 

 

 

 

Kommentarer: 

 Länsstyrelsen, landstinget och två av länets kommuner har tjänsteman i beredskap dygnet runt alla 

dagar på året. Samtliga kommuner utom en har avtal med SOS Alarm som larmar in enligt larmlista. 

Den kommun som saknar avtal har ett speciellt TiB-nummer som är spritt till övriga länet.  

 Larmövningar inom organisationerna sker regelbundet. Larmövningar sker även i USams regi.  

 Larm övas till samtliga USams aktörer i samband med de månatliga omvärldsbevakningsmötena.  

 Räddningschef i beredskap finns för länet..   
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Omvärldsbevakning 

 Det finns en omvärldsbevakning som tidigt kan varna för allvarliga kriser. Det finns rutiner 

och tekniskt stöd för att snabbt sprida information till den egna organisationen och andra 

aktörer 

 

 Ja 

 

Delvis 

 

Nej 

 

Omvärldsbevakning 

 
 
 

 

 

 

 

 

Kommentarer: 

 Länsstyrelsen, kommunerna och landstinget har en omvärldsbevakning som tidigt kan varna för 

allvarliga kriser. Tjänstemännen har till internet via mobiltelefoner och liknande.  

 Ett flertal kommuner har avtal med SMHI om vädervarningar. 

  Räddningschef i beredskap för länet är första ingång för att säkerställa kommunernas representation i 

USam initialt.  

 Månatliga omvärldsbevakningsmöten sker i USams regi. .  

 

Materiella resurser 

 Det finns materiella resurser som kan tas i bruk med kort varsel och som har en uthållighet 

om minst en vecka 

 Det finns en förmåga att omfördela interna materiella resurser samt en förmåga att ta emot 

externa materiella förstärkningsresurser 

 

 Ja 

 

Delvis 

 

Nej 

 

Materiella resurser 

 
 

 

 
 

 
 

 

Kommentarer: 

 I länet finns visserligen resurser, men förbrukningsvaror som t.ex. drivmedel, provtagningsmaterial 
som behövs för att hålla igång resurserna finns inte för uthålligheten en vecka.  

 Det finns inom länet en omfattande mängd resurser och länsstyrelsen saknar sakkompetensen och 

underlaget för att göra en helhetsbedömning av denna indikator sett ur perspektivet för det 

geografiska områdesansvaret oberoende av scenario.  

 Förmågan att ta emot externa materiella förstärkningsresurser är god och det fördelas via USam.   
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Personella resurser 

 Det finns regelbundet utbildad och övad personal som är tillgänglig med kort varsel och 

som kan verka under minst en vecka 

 Det finns möjlighet att omfördela personal inom myndigheten och dess ansvarsområde 

samt att ta emot förstärkningsresurser 

 

 Ja 

 

Delvis 

 

Nej 

 

Personella resurser 

 
 
 

 
 

 

 

 

Kommentarer: 

 Det finns i länet ett flertal utbildade frivilliga resursgrupper. Kommunerna och landstinget utbildar och 

övar sin personal regelbundet.  Det finns även en viss förmåga att omfördela personal.  

 Kommunerna skulle prioritera om personal. I de flesta kommuner finns det beslut på vilka 

verksamheter som ska stängas ner samt i vilken ordning detta sker. 

 

Praktisk erfarenhet 

 

 Övning har genomförts. 

 

 Ja 

 

Delvis 

 

Nej 

 

Praktisk erfarenhet 

 
 
 

 

 

 

 

 

Kommentarer: 

 Övning sker regelbundet. En stor del större övningar har samordnats via USam. Kommunerna utsätts 

regelbundet för mer eller mindre skarpa händelser.  

 Det finns långsiktiga övningsplaner i flertalet kommuner.  
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Indikatorer på förmåga i samhällsviktig verksamhet att motstå 
allvarliga störningar 

Kryssa ja om sektorn eller länet uppfyller indikatorns komponent(er). Kryssa delvis om vissa 

av komponenterna är uppfyllda alternativt delvis uppfylld om indikatorn endast har en 

komponent. Kryssa 

om ingen komponent finns. Observera att kryssen endast är en summering. Beskriv även 

indikatorn med samtliga komponenter i textrutan nedanför. 

Informationssäkerhet 

 Det finns redundans och robusthet inom myndigheten och dess ansvarsområdes 

kommunikationssystem (IT, tele, radio). 

 Det finns tillräcklig förmåga hos myndigheten att upprätthålla informationstillgångarnas 

konfidentialitet, riktighet och tillgänglighet 

 

 Ja 

 

Delvis 

 

Nej 

 

Informationssäkerhet 
 

 

 
 

 

 
 

Kommentarer: 

 Enligt utförd risk- och sårbarhetsanalys för 2010 finns vissa brister i myndigheternas 

kommunikationssystem då planer för driftstörningar och kontinuitet saknas.  

 Flertalet kommuner använder sig av IP-telefoni.  

 Ett delvis fungerande radiosamband finns. Länsstyrelsens TiB och ”Blåljusmyndigheterna” är anslutna 

till Rakelsystemet.  Hälften av kommunernas ledning saknar RAKEL men flera kommer att ansluta sig 

till RAKEL. RAKEL finns tillgängligt via räddningstjänsterna om så skulle behövas.  

 FTN finns i länet. FTN är endast möjligt att använda som kommunikationsmedel mellan myndigheter. 

 Det är brist på övningar inom IT-området.  

 Länsstyrelsen kan inte avgöra länets förmåga att upprätthålla informationstillgångarnas 

konfidentialitet, riktighet och tillgänglighet. Flertalet kommuner har tidigare infört BITS-standarden i 

sina kommuner.  I och med Styrelsprojektet har många medarbetare i kommunerna blivit 

säkerhetsklassade. Medvetenheten om frågan har därför ökat under året.  
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Säkerhet och robusthet i samhällsviktig infrastruktur 

 Det finns redundans och robusthet i myndighetens och dess ansvarsområdes infrastruktur 

 

 Ja 

 

Delvis 

 

Nej 

 

Säkerhet och robusthet i 

samhällsviktig infrastruktur 
 

 

 
 

 

 

 

Kommentarer: 

Det finns en viss robusthet och redundans för vattenförsörjningen(se frågan som rör aktuellt scenario nedan) 

och för IT och telefoni. Särskilt landstinget uppger att redundans finns för IT och telefoni men även 

kommunernas gemensamma växel och annan samverkan medför viss redundans. Det gemensamma systemet 

för IP-telefoni och växel som kommunerna Arboga, Kungsör, Köping och Surahammar infört har medfört ökad 

säkerhet eftersom om en växel går ner klarar sig övriga själva via omkoppling. Även Hallstahammars kommun, 

Fagersta kommun, Norbergs kommun och Skinnskattebergs kommun har en liknande lösning. 

Reservkraft 

 Det finns testad reservkraft med uthållighet om minst en vecka 

 

 Ja 

 

Delvis 

 

Nej 

 

Reservkraft 
 

 

 
 

 

 

 

Kommentarer: 

Landstinget har reservkraft på länets två sjukhus men primärvården saknar i stor utsträckning reservkraft. 

Reservkraft finns för ledningsfunktionerna i samtliga kommuner. Även annan samhällsviktig verksamhet såsom 

äldreboenden och vattenverk har i viss utsträckning reservkraft. Det är långt ifrån alla samhällsviktiga 

verksamheter som har reservkraft. Reservkraftstillgången är alltså begränsad i länet och beroendet av bränsle 

är stort och avgörande för uthålligheten. Landstinget har avtalat med leverantör om kontinuerlig leverans av 

bränsle.  
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Möjlighet att flytta den samhällsviktiga verksamheten till annan plats 

 Det finns genomförda förberedelser på den alternativa platsen 

 Flytt av verksamhet till alternativ plats är övad 

 

 

 Ja 

 

Delvis 

 

Nej 

 

Möjlighet att flytta den 

samhällsviktiga  

verksamheten till annan 

plats 

 

 
 

 

 

 
 

 

Kommentarer: 

 Flytt av verksamhet till alternativ plats är inte tillräckligt övad i länet.  

 Det finns inte tillräckligt genomförda förberedelser för alternativa platser.  

 Länets aktörer rapporterar att det blir svårt att förflytta och transportera vårdkrävande individer. Det 

finns även brister i att det inte övats i att flytta verksamheten till annan plats. Landstinget påpekar att 

det inte finns någon planerad evakueringsplan eller åtgärdsplan för mottagande enheter 

 

Materiella resurser 

 Det finns materiella resurser för att motstå allvarliga störningar, vilka kan tas i bruk med 

kort varsel och som har uthållighet om minst en vecka. 

 Det finns en förmåga att omfördela interna materiella resurser samt en förmåga att ta emot 

förstärkningsresurser. 

 

 Ja 

 

Delvis 

 

Nej 

 

Materiella resurser 

 
 

 

 
 

 
 

 

Kommentarer: 

 Det finns resurser inom länet. Om dessa räcker en vecka är osäkert och beror på om det är en 

länsomfattande händelse eller inte.  

 Reservkraft finns i viss utsträckning men hur länge den kan användas beror på bränsletillgången. 

 Det finns förmåga att ta emot externa materiella resurser i länet. Detta sker via USam. 
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Personella resurser 

 Det finns regelbundet utbildad och övad personal som är tillgänglig med kort varsel och 

som kan verka under minst en vecka. 

 Det finns möjlighet att omfördela personal inom myndigheten och dess ansvarsområde 

samt att ta emot förstärkningsresurser. 

 

 Ja 

 

Delvis 

 

Nej 

 

Personella resurser 

 
 
 

 

 

 

 

 

Kommentarer: 

 Det finns i länet ett flertal utbildade frivilliga resursgrupper.  

 Kommunerna och landstinget utbildar och övar sin personal regelbundet.   

 Det finns även en viss förmåga att omfördela personal. 

Samverkan 

 Behov av samverkan med andra aktörer är identifierade och tillgodosedda 

 

 Ja 

 

Delvis 

 

Nej 

 

Samverkan 

 
 
 

 

 

 

 

 

Kommentarer: 

Samverkan är välutvecklad i länet. Samverkan sker regelbundet inom och mellan kommuner, landstinget och 

länsstyrelsen. Kommunuppföljningen 2012 visar att det finns brister i samverkan med näringslivet.  
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Praktisk erfarenhet 

 Skarp händelse har inträffat 

 Övning har genomförts 

 

 Ja 

 

Delvis 

 

Nej 

 

Praktisk erfarenhet 

 
 
 

 

 

 

 

 
Kommentarer: 

 Övning sker regelbundet.  

 Större övningar samordnas via USam.  

 Kommunerna utsätts regelbundet för mer eller mindre skarpa händelser. 

 

Bedömning av sektorns eller länets generella förmåga 

 
Behövs ej 

 

Mycket  

bristfällig 

 

Bristfällig 

 

God med  

viss brist 

 

God 

 

Krishanteringsförmåga 
 

 
 

 

 

 

 
 

 

 
Förmåga i samhällsviktig 

verksamhet att motstå 

störningar 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ytterligare (frivilliga) kommentarer: 

Eftersom det saknas möjlighet att flytta verksamhet till annan plats och det råder osäkerhet om länets 

materiella resurser bedöms förmågan vara God med viss brist. 
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Störningar i dricksvattenförsörjningen 

Scenario 1 

Under december och januari faller mycket lite snö samtidigt som temperaturen i landet 
ligger mellan minus 10 till minus 30 grader. Utan snö som isolerande täcke kryper tjälen 
ned i marken. Inledningen av året präglas av frekventa (återkommande) avbrott på 
ledningarna, med läckor svåra att upptäcka och åtgärda. Flera tätorter får återkommande 
problem med läckor och frekventa (återkommande) avbrott i dricksvattenförsörjningen. 
Befolkningen uppmanas att koka vattnet som en säkerhetsåtgärd. Vid mars månads 
ingång är kommunernas personal utmattad av att i omgångar ha arbetat med läcksökning 
och lagning under stark kyla. 
 
I slutet av februari/början av mars drabbas kommunens (alternativt länets) största tätort 
av akut vattenavbrott/vattenbrist, till följd av att först en, sedan den andra, 
huvudledningen skadas av tjäle och brott uppstår. En större avloppsledning drabbas av 
underminering från allt rinnande vatten och havererar. Risken för smitta är uppenbar. 
Samtidigt får de två angränsande kommunernas ledningssystem allvarliga problem med 
sin dricksvattenförsörjning på grund av stor läcka på huvudledningen och en allvarlig 
olycka vid vattentäkt. Eftersom flera kommuner i samma område tidigare drabbats av 
liknande problem har materialbrist uppstått för de dimensioner som behövs för lagningen, 
varför den kommer att dra ut på tiden. Nödvattenförsörjning blir nödvändig i minst en 
vecka, men endast begränsad mängd (nationell) utrustning finns att tillgå. 
 
Observera att det både lokalt och regionalt kan se olika ut vad gäller antal 
huvudledningar, antal vattentäkter och vilka dricksvattenproducenter som kan försörja 
samhället med dricksvatten. 

Scenario 2 

I Stockholmsregionen drabbas ett av de två vattenverken i Norsborg av ett allvarligt 
driftavbrott i samband med brand i ett ställverk samtidigt som en större ombyggnad vid 
det andra vattenverket redan innebär begränsad produktionskapacitet. Reparationen av 
ställverket kommer att ta dagar i anspråk och dricksvattenleveransen i ledningsnätet 
kommer att drabbas av störningar för närmare 10-talet kommuner inklusive Huddinge 
sjukhus. Samtidigt har Görvälns vattenverk drabbats av en oljeförorening i vattnet utanför 
intaget till vattenverket då en större båt sjunkit och gått läck, vilket ger viss lukt och smak 
på det vatten som nu går ut i ledningsnätet. Behov av nödvattenförsörjning i minst en 
vecka finns nu i både norra och södra delarna av Stockholmsregionen, beroende på ett 
påverkat vatten, inget eller lite vatten. Det är konkurrens om den nationella utrustningen 
för nödvattenförsörjning och det är svårt att genomföra nödvattenförsörjning med många 
minusgrader nattetid. 

  



RISK- OCH SÅRBARHETSANALYS 
 

55 

Konsekvenser att ta hänsyn till oavsett scenario 

Förmågebedömningen ska göras utifrån tänkta konsekvenser: 

 inget eller mycket lite vatten i kranen, alternativt dålig kvalitet på kranvattnet 

 en begränsad tillgång till nödvattenförsörjning 

 ingen möjlighet att nyttja toaletten (inget vatten eller inte tillräckligt med vatten) 

 stor efterfrågan på flaskvatten i handeln med ordningsstörningar som följd (gräl 
och slagsmål)  

 omfattande behov av och krav på information till allmänheten. 
 
Exempelvis innebär detta att såväl arbetsplatser som hushåll måste ordna alternativa 
toalettmöjligheter då toaletterna inte har vatten för spolning. Sjukhus, 
omsorgsverksamhet, storkök, restauranger och fängelser är exempel på drabbade 
verksamheter. 
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Vår myndighet har valt att bedöma följande scenario (välj endast ett scenario): 

   Scenario 1 

  

   Scenario 2 

 

 

Vår myndighet har för myndighetens del och för verksamhets- och ansvarsområdets del (sektorn 

eller länet) bedömt följande förmågor: 

 

   Krishanteringsförmåga och förmåga i samhällsviktig verksamhet att motstå störningar 

  

   Endast förmåga i samhällsviktig verksamhet att motstå störningar (motivera nedan) 

 

 

Motivering: 

För att få in så mycket information som möjligt valde länsstyrelsen att länets kommuner skulle bedöma både 

krishanteringsförmågan och förmågan i samhällsviktig verksamhet att motstå störningar.  

 

Så här har vår myndighet valt att ta hänsyn till förslaget till resultatmål för 

dricksvattenförsörjningen: 

 

 

Motivering: 

Inte alls då inget arbete i länet i länsstyrelsens regi har genomförts. Kunskapen om resultatmålen i länet är för 

närvarande låg och behöver höjas.  
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Myndighetens förmåga vid störningar i 
dricksvattenförsörjningen 
 

Med störningar i dricksvattenförsörjningen avses ett av scenarierna ovan.  

 

Indikatorer på krishanteringsförmåga 

Kryssa ja om myndigheten uppfyller indikatorns komponent(er). Kryssa delvis om vissa av 

komponenterna är uppfyllda alternativt delvis uppfylld om indikatorn endast har en 

komponent. Kryssa nej om ingen komponent finns. Observera att kryssen endast är en 

summering. Beskriv även indikatorn med samtliga komponenter i textrutan nedanför. 

Ledning, samverkan och information  

 Det finns en aktuell krisledningsplan som är känd i organisationen 

 Det finns en regelbundet utbildad och övad beredskaps- och ledningsorganisation 

 Beredskapsorganisationen disponerar nödvändiga resurser i form av lokaler samt tekniska 

system för bland annat kommunikation och lägesbild och den kan verka dygnet runt under 

minst en veckas tid 

 Det finns rutiner och tekniskt stöd för information till allmänhet och media samt för intern 

information 

 Det finns nätverk (t.ex. med andra myndigheter, kommuner, landsting eller näringsliv) för 

samverkan och samverkansövningar genomförs regelbundet 

 Behov av samverkan med andra aktörer är identifierade och tillgodosedda 

 

 Ja 

 

Delvis 

 

Nej 

 

Ledning, samverkan och 

information 

 

 
 

 

 

 

 

 

Kommentarer: 

Se den generella förmågan. 
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Informationssäkerhet 

 Det finns tillräcklig förmåga hos myndigheten att upprätthålla informationstillgångarnas 

konfidentialitet, riktighet och tillgänglighet 

 

 Ja 

 

Delvis 

 

Nej 

 

Informationssäkerhet  
 

 

 

 

 
 

Kommentarer: 

Se den generella förmågan. 

Larm  

 Det finns övade larmrutiner 

 Det finns utbildad och övad tjänsteman in beredskap (TiB) som har beredskap dygnet runt 

alla dagar på året 

 

 Ja 

 

Delvis 

 

Nej 

 

Larm 

 
 
 

 

 

 

 

 

Kommentarer: 

Se den generella förmågan. 

 

  



RISK- OCH SÅRBARHETSANALYS 
 

59 

Omvärldsbevakning 

 Det finns en omvärldsbevakning som tidigt kan varna för allvarliga kriser. Det finns rutiner 

och tekniskt stöd för att snabbt sprida information till den egna organisationen och andra 

aktörer 

 

 Ja 

 

Delvis 

 

Nej 

 

Omvärldsbevakning 

 
 
 

 

 

 

 

 

Kommentarer: 

Se den generella förmågan. 

 

Materiella resurser 

 Det finns materiella resurser som kan tas i bruk med kort varsel och som har en uthållighet 

om minst en vecka 

 Det finns en förmåga att omfördela interna materiella resurser samt en förmåga att ta emot 

externa materiella förstärkningsresurser 

 

 Ja 

 

Delvis 

 

Nej 

 

Materiella resurser 

 
 

 

 
 

 

 

 

Kommentarer: 

Prioritering av materiella resurser skulle ske vi USam. Se även den generella förmågan. 
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Personella resurser 

 Det finns regelbundet utbildad och övad personal som är tillgänglig med kort varsel och 

som kan verka under minst en vecka 

 Det finns möjlighet att omfördela personal inom myndigheten och dess ansvarsområde 

samt att ta emot förstärkningsresurser 

 

 Ja 

 

Delvis 

 

Nej 

 

Personella resurser 

 
 
 

 

 

 

 

 

Kommentarer: 

Länsstyrelsen kan bidra med experthjälp vid störningar i dricksvattenförsörjningen t ex länsveterinärkompetens 

samt bistånd och tillsyn över Miljö- och hälsoskyddsförvaltningarna i kommunerna. Det finns även möjligheter 

att ta emot nationella förstärkningsresurser.  

 

Praktisk erfarenhet 

 Inträffad skarp händelse hade beröringspunkter med det beskrivna scenariot. 

 Genomförd övning hade beröringspunkter med det beskrivna scenariot. 

 

 Ja 

 

Delvis 

 

Nej 

 

Praktisk erfarenhet 

 
 

 
 

 

 

 

 

Kommentarer: 

Ingen övning genomförd. Ingen praktisk händelse har inträffat som gjort att krisledningsförmågan behövs 

prövats.  
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Indikatorer på förmåga i samhällsviktig verksamhet att motstå 
allvarliga störningar 

Kryssa ja om sektorn eller länet uppfyller indikatorns komponent(er). Kryssa delvis om vissa 

av komponenterna är uppfyllda alternativt delvis uppfylld om indikatorn endast har en 

komponent. Kryssa nej om ingen komponent finns. Observera att kryssen endast är en 

summering. Beskriv även indikatorn med samtliga komponenter i textrutan nedanför. 

Informationssäkerhet 

 Det finns redundans och robusthet inom myndigheten och dess ansvarsområdes 

kommunikationssystem (IT, tele, radio). 

 Det finns tillräcklig förmåga hos myndigheten att upprätthålla informationstillgångarnas 

konfidentialitet, riktighet och tillgänglighet 

 

 Ja 

 

Delvis 

 

Nej 

 

Informationssäkerhet  
 

 

 

 

 
 

Kommentarer: 

Se den generella förmågan. 

Säkerhet och robusthet i samhällsviktig infrastruktur 

 Det finns redundans och robusthet i myndighetens och dess ansvarsområdes infrastruktur 

 

 Ja 

 

Delvis 

 

Nej 

 

Säkerhet och robusthet i 

samhällsviktig infrastruktur 
 

 
 

 

 

 

 

Kommentarer: 

Se den generella förmågan. 
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Reservkraft 

 Det finns testad reservkraft med uthållighet om minst en vecka 

 

 Ja 

 

Delvis 

 

Nej 

 

Reservkraft 
 

 

 
 

 

 

 

Kommentarer: 

Se den generella förmågan. 

 

Möjlighet att flytta den samhällsviktiga verksamheten till annan plats 

 Det finns genomförda förberedelser på den alternativa platsen 

 Flytt av verksamhet till alternativ plats är övad 

 

 

 Ja 

 

Delvis 

 

Nej 

 

Möjlighet att flytta den 

samhällsviktiga  

verksamheten till annan 

plats 

 

 
 

 
 

 
 

 

Kommentarer: 

Se den generella förmågan.  
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Materiella resurser 

 Det finns materiella resurser för att motstå allvarliga störningar, vilka kan tas i bruk med 

kort varsel och som har uthållighet om minst en vecka. 

 Det finns en förmåga att omfördela interna materiella resurser samt en förmåga att ta emot 

förstärkningsresurser. 

 

 Ja 

 

Delvis 

 

Nej 

 

Materiella resurser 

 
 
 

 
 

 

 

 

Kommentarer: 

Se den generella förmågan. 

 

Personella resurser 

 Det finns regelbundet utbildad och övad personal som är tillgänglig med kort varsel och 

som kan verka under minst en vecka. 

 Det finns möjlighet att omfördela personal inom myndigheten och dess ansvarsområde 

samt att ta emot förstärkningsresurser. 

 

 Ja 

 

Delvis 

 

Nej 

 

Personella resurser 

 
 
 

 

 

 

 

 

Kommentarer: 

Se den generella förmågan. 
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Samverkan 

 Behov av samverkan med andra aktörer är identifierade och tillgodosedda 

 

 Ja 

 

Delvis 

 

Nej 

 

Samverkan 

 
 
 

 

 

 

 

 

Kommentarer: 

Se den generella förmågan. 

Praktisk erfarenhet 

 Inträffad skarp händelse hade beröringspunkter med det beskrivna scenariot. 

 Genomförd övning hade beröringspunkter med det beskrivna scenariot. 

 

 Ja 

 

Delvis 

 

Nej 

 

Praktisk erfarenhet 

 
 

 
 

 

 
 

 

Kommentarer: 

Länsstyrelsen har ingen praktisk erfarenhet som har beröringspunkter med det beskrivna scenariot. Det har 

inte heller genomförts övningar som hade beröringspunkter med det beskrivna scenariot. 
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Myndighetens förmåga vid störningar i 
dricksvattenförsörjningen 

 
Behövs ej 

 

Mycket  

bristfällig 

 

Bristfällig 

 

God med  

viss brist 

 

God 

 

Krishanteringsförmåga 
 

 
 

 

 

 

 
 

 
 

Förmåga i samhällsviktig 

verksamhet att motstå 

allvarliga störningar 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

Konsekvenser för samhället 

Hur påverkas samhället och medborgarna av att myndigheten har den angivna förmågan att motstå 

och hantera det beskrivna scenariot? 

Kommentarer: 

Samhället påverkas inte ifall länsstyrelsen utsätts för det beskrivna scenariot. För myndighetens räkning är 

tillgången på vatten beroende, av i vårt fall, Mälarenergis och Västerås stads beslut kring hur man hanterar 

situationen för kommunen som helhet men kommer inte påverka förmågan till krisledning.  

Sektorn eller länets förmåga vid störningar i 
dricksvattenförsörjningen 
 

Med störningar i dricksvattenförsörjningen avses ett av scenarierna ovan. 

Indikatorer på krishanteringsförmåga 

Kryssa ja om sektorn eller länet uppfyller indikatorns komponent(er). Kryssa delvis om vissa 

av komponenterna är uppfyllda alternativt delvis uppfylld om indikatorn endast har en 

komponent. Kryssa nej om ingen komponent finns. Observera att kryssen endast är en 

summering. Beskriv även indikatorn med samtliga komponenter i textrutan nedanför. 

Ledning, samverkan och information  

 Det finns en aktuell krisledningsplan som är känd i organisationen 

 Det finns en regelbundet utbildad och övad beredskaps- och ledningsorganisation 

 Beredskapsorganisationen disponerar nödvändiga resurser i form av lokaler samt tekniska 

system för bland annat kommunikation och lägesbild och den kan verka dygnet runt under 

minst en veckas tid 

 Det finns rutiner och tekniskt stöd för information till allmänhet och media samt för intern 

information 

 Det finns nätverk (t.ex. med andra myndigheter, kommuner, landsting eller näringsliv) för 

samverkan och samverkansövningar genomförs regelbundet 

 Behov av samverkan med andra aktörer är identifierade och tillgodosedda 
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 Ja 

 

Delvis 

 

Nej 

 

Ledning, samverkan och 

information 

 

 
 

 

 

 

 

 

Kommentarer: 

Kommunerna Arboga, Fagersta, Kungsör, Norberg och Västerås har antagna nödvattenförsörjningsplaner. Ett 

flertal kommuner håller på att ta fram nödvattenplaner. För övrigt, se länets generella förmåga.  

Informationssäkerhet 

 Det finns tillräcklig förmåga hos myndigheten att upprätthålla informationstillgångarnas 

konfidentialitet, riktighet och tillgänglighet 

 

 Ja 

 

Delvis 

 

Nej 

 

Informationssäkerhet  
 

 
 

 

 
 

Kommentarer: 

Länets förmåga att hantera informationssäkerhetsfrågor är god. Detta uppnås genom att det i stor utsträckning 

finns personal som arbetar med informationsfrågor. Det kan dock vara svårt att upprätthålla och säkerställa 

informationens konfidentialitet och därför blir den sammanfattande bedömningen delvis. För övrigt, se länets 

generella förmåga. 

Larm  

 Det finns övade larmrutiner 

 Det finns utbildad och övad tjänsteman in beredskap (TiB) som har beredskap dygnet runt 

alla dagar på året 

 

 Ja 

 

Delvis 

 

Nej 

 

Larm 

 
 
 

 

 

 

 

 

Kommentarer: 

Det finns nedskrivna larmrutiner och kommunerna har som regel avtal med SOS eller annan larmleverantör.  

Ett antal kommuner har redundans i växelsystemet, vilket medför att larmning bör vara säkrad. Länsstyrelsen, 

landstinget samt Västerås och Skinnskattebergs kommun har tjänsteman i beredskap. Kommunerna uppger att 

de har någon form av jourberedskap.  För övrigt, se länets generella förmåga. 
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Omvärldsbevakning 

 Det finns en omvärldsbevakning som tidigt kan varna för allvarliga kriser. Det finns rutiner 

och tekniskt stöd för att snabbt sprida information till den egna organisationen och andra 

aktörer 

 

 Ja 

 

Delvis 

 

Nej 

 

Omvärldsbevakning 

 
 
 

 

 

 

 

 

Kommentarer: 

För tjänsteman i beredskap (se ovan) ingår omvärldsbevakning. Ett flertal aktörer har applikationer i sina 

mobiltelefoner så omvärldsbevakning sker kontinuerligt.  Kontinuerligt omvärldsbevakning sker inom USam. 

Snabb spridning av information kan ske via aktörernas intranät eller via sms-listor. Vädervarningssystem via 

SMHI.  

 

För övrigt, se länets generella förmåga. 

 

Materiella resurser 

 Det finns materiella resurser som kan tas i bruk med kort varsel och som har en uthållighet 

om minst en vecka 

 Det finns en förmåga att omfördela interna materiella resurser samt en förmåga att ta emot 

externa materiella förstärkningsresurser 

 

 Ja 

 

Delvis 

 

Nej 

 

Materiella resurser 

 
 
 

 

 

 

 

 

Kommentarer: 

Det finns en strukturerad samverkan mellan VA ansvariga i länet, i storstadsgruppen (sju stora kommuner i 

Mälardalen) och med Stockholm Vatten. Genom dessa samarbeten kan reservdelar och nödvattenutrustning 

lånas mellan olika kommuner och VA-bolag. Hjälp via VAKA. Kontakter tas även med nätverket Resoursing 

Networks Scandinavia. Västerås har eget reservdelslager och nödvattenutrustning. 
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Personella resurser 

 Det finns regelbundet utbildad och övad personal som är tillgänglig med kort varsel och 

som kan verka under minst en vecka 

 Det finns möjlighet att omfördela personal inom myndigheten och dess ansvarsområde 

samt att ta emot förstärkningsresurser 

 

 Ja 

 

Delvis 

 

Nej 

 

Personella resurser 

 
 
 

 

 

 

 

 

Kommentarer: 

Aktörerna har egen utbildad personal, det finns entreprenörer och frivilliga resursergrupper i länet.  Svårigheter 

med omfördelning av personal kan dock uppstå.  

 

Praktisk erfarenhet 

 Inträffad skarp händelse hade beröringspunkter med det beskrivna scenariot. 

 Genomförd övning hade beröringspunkter med det beskrivna scenariot. 

 

 Ja 

 

Delvis 

 

Nej 

 

Praktisk erfarenhet 

 
 
 

 

 

 

 

 

Kommentarer: 

Västerås kommun är särskilt erfaren eftersom det inträffar ca 100 vattenavbrott varje år i kommunen. År 2006 

drabbades en stadsdel av otjänligt vatten med flera hundra personer som insjuknade. Sala kommun har 

erfarenhet av avbrott i huvudvattenledning.  Hallstahammars kommun har erfarenhet efter många vattenläckor 

under 2011.  Norbergs kommun hade i februari 2011 en rejäl vattenläcka och kallt ute. Det blev en aning 

krisartat men förvaltningen skötte det föredömligt. Skinnskatteberg har haft tre vattenläckor inom två månader 

under 2012.  
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Indikatorer på förmåga i samhällsviktig verksamhet att motstå 
allvarliga störningar 

Kryssa ja om sektorn eller länet uppfyller indikatorns komponent(er). Kryssa delvis om vissa 

av komponenterna är uppfyllda alternativt delvis uppfylld om indikatorn endast har en 

komponent. Kryssa nej om ingen komponent finns. Observera att kryssen endast är en 

summering. Beskriv även indikatorn med samtliga komponenter i textrutan nedanför. 

Informationssäkerhet 

 Det finns redundans och robusthet inom myndigheten och dess ansvarsområdes 

kommunikationssystem (IT, tele, radio). 

 Det finns tillräcklig förmåga hos myndigheten att upprätthålla informationstillgångarnas 

konfidentialitet, riktighet och tillgänglighet 

 

 Ja 

 

Delvis 

 

Nej 

 

Informationssäkerhet 
 

 

 
 

 

 
 

Kommentarer: 

 Övergång till IP-telefoni har för ett antal aktörer inneburet en ökad sårbarhet eftersom beroendet av 

ett fungerande el- och IT-system är större. Det råder även osäkerhet om det går att lita på 

tekniklösningarna fullt ut.  

 Under 2013 kommer fler aktörer att införskaffa RAKEL. 

Säkerhet och robusthet i samhällsviktig infrastruktur 

 Det finns redundans och robusthet i myndighetens och dess ansvarsområdes infrastruktur 

 

 Ja 

 

Delvis 

 

Nej 

 

Säkerhet och robusthet i 

samhällsviktig infrastruktur 
 

 

 
 

 

 

 

Kommentarer: 

Reservvattentäkter medför en redundans. Länets tre största kommuner anser att förmågan är god men 

landstinget påpekar att det saknas reservvatten till samtliga sjukhus och primärvården. Länets mindre 

kommuner svarar ”delvis” på frågan.  
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Reservkraft 

 Det finns testad reservkraft med uthållighet om minst en vecka 

 

 Ja 

 

Delvis 

 

Nej 

 

Reservkraft 
 

 

 
 

 

 

 

Kommentarer: 

Det som avgör förmågan är tillgången på bränsle. Reservkraft finns i relativt god utsträckning i länet.  

 

Möjlighet att flytta den samhällsviktiga verksamheten till annan plats 

 Det finns genomförda förberedelser på den alternativa platsen 

 Flytt av verksamhet till alternativ plats är övad 

 

 

 Ja 

 

Delvis 

 

Nej 

 

Möjlighet att flytta den 

samhällsviktiga  

verksamheten till annan 

plats 

 

 
 

 

 

 
 

 

Kommentarer: 

Reservvattentäkter finns inte i önskad mängd i länet.  
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Materiella resurser 

 Det finns materiella resurser för att motstå allvarliga störningar, vilka kan tas i bruk med 

kort varsel och som har uthållighet om minst en vecka. 

 Det finns en förmåga att omfördela interna materiella resurser samt en förmåga att ta emot 

förstärkningsresurser. 

 

 Ja 

 

Delvis 

 

Nej 

 

Materiella resurser 

 
 

 

 
 

 

 

 

Kommentarer: 

De flesta verksamheterna har alternativa tekniska lösningar för nödvattenförsörjning. Enklare lösningar såsom 

vattendunkar finns hos flera verksamheter. 

 

Personella resurser 

 Det finns regelbundet utbildad och övad personal som är tillgänglig med kort varsel och 

som kan verka under minst en vecka. 

 Det finns möjlighet att omfördela personal inom myndigheten och dess ansvarsområde 

samt att ta emot förstärkningsresurser. 

 

 Ja 

 

Delvis 

 

Nej 

 

Personella resurser 

 
 
 

 
 

 

 

 

Kommentarer: 

Frågan är svår att bedöma. Avgörande är ifall personal är frisk eller inte. Har problem med vattenförsörjningen 

medfört sjukdom kan det vara svårt att få tag i personal som kan verka under minst en vecka.  Det finns inom 

länet frivilliga resursergrupper som kan bistå. Dessa ska utbildas under 2012/2013.  
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Samverkan 

 Behov av samverkan med andra aktörer är identifierade och tillgodosedda 

 

 Ja 

 

Delvis 

 

Nej 

 

Samverkan 

 
 
 

 

 

 

 

 

Kommentarer: 

Samverkan med olika aktörer regionalt är väl identifierade och tillgodosedda. Kontaktvägarna är för merparten 

reglerade i krishanteringsplaner eller liknande.  

Praktisk erfarenhet 

 Inträffad skarp händelse hade beröringspunkter med det beskrivna scenariot. 

 Genomförd övning hade beröringspunkter med det beskrivna scenariot. 

 

 Ja 

 

Delvis 

 

Nej 

 

Praktisk erfarenhet 

 
 

 

 
 

 

 

 

Kommentarer: 

Det finns viss praktisk erfarenhet i länet. Denna erfarenhet har erhållits både genom riktiga händelser men 

även med hjälp av övning.  
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Sektorn eller länets förmåga vid störningar i 
dricksvattenförsörjningen 

 Behövs ej 

 

Mycket 

bristfällig 

 

Bristfällig 

 

God med  

viss brist 

 

God 

 

Krishanteringsförmåga 
 

 
 

 

 

 

 
 

 

 
Förmåga i samhällsviktig 

verksamhet att motstå 

allvarliga störningar 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

Konsekvenser för samhället 

Hur påverkas samhället och medborgarna av att sektorn eller länet har den angivna förmågan att 

motstå och hantera det beskrivna scenariot? 

 

Kommentarer: 

I glesbygdskommunerna har ett stort antal av invånarna eget vatten och dessa påverkas inte i samma grad. 

Det är en fördel att Västerås kommun enligt Livsmedelverkets konsulter har en av Sveriges bästa 

nödvattenförsörjningsplaner. Länsstyrelsen bedömer att den samverkan som finns inom länet kommer att spela 

en viktig roll. Länet förväntas klarar av att hantera nödvattenförsörjning som scenariot är ställt men det kommer 

att bli en påfrestning för samhället. Ett stort problem är att det saknas reservvatten till samtliga sjukhus och 

primärvården.  

 

Att förmågan i samhällsviktig verksamhet att motstå allvarliga störningar bedöms som bristfällig beror på att 

hälften av länets kommuner bedömer att den är god med viss brist och 4/10 bedömer den som bristfällig. 

Eftersom 55 % av länets befolkning bor i Västerås kommun så överväger det svar som de ger och 

länsstyrelsen bedömer att förmågan är bristfällig.  

 

Samtidigt är det svårt att göra en reell uppskattning av länets förmåga i ovan angivet scenario då det inte finns 

nationella resurser att tillgå om en hel region är drabbad och händelsen pågår länge. Kommunerna planerar för 

uthållighet under en veckas tid, oavsett händelse (och dessutom är förmågebedömningens indikatorer 

uppbyggda på ett sådant sätt som gör att det ska svaras utifrån att händelsen pågår en vecka). I ett längre 

perspektiv blir troligen konsekvenserna större. Om scenariot skulle inträffa hoppas länsstyrelsen att den 

klassas som en nationell händelse och att regering/ departement/ MSB och övriga centrala sakmyndigheter ger 

ut rekommendationer och kan göra prioriteringar mellan drabbade regioner avseende resurser, som nationellt 

geografiskt områdesansvariga och sektorsansvariga. Om så sker underlättas hanteringen att fatta kloka och 

långsiktiga beslut på lokal och regional nivå.    

 

 

 

 



 

2 

 


