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RISK- OCH SARBARHETSANALYS

Forord

Lansstyrelsen gor arligen en regional risk- och sarbarhetsanalys i enlighet med
forordningen (2006:942) om krisberedskap och hdjd beredskap samt férordningen
(2007:825) med lansstyrelseinstruktion. Rapporteringsstrukturen foljer den som
finns i Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser (MSBFS 2010:7).

Den regionala risk- och sarbarhetsanalysen ar 2012 ar en del av en pagaende
process for att bygga upp en god krishanteringsférmaga i lanet samt starka
beredskapen.

Risk- och sarbarhetsanalysen &r en viktig grund for det forebyggande
krisberedskapsarbetet i lanet. Den ger kunskap om vad som kan intréffa och om
vilken formaga det finns for att hantera olika handelser samt kunskap om vilka
konsekvenser olika handelser far.

Ansvarig for rapportens framtagande har varit Patrik Nilsson,
krisberedskapshandlaggare, Enheten for regional utveckling.
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Sammanfattning

Avrets redovisning ar, sésom féregéende &r, en grovanalys pa 6vergripande niva
med fokus pa hot och risker som kan leda till extraordinara handelser i
Vistmanlands lan. Arets redovisning omfattar inte samtliga hot och risker inom
lansstyrelsens ansvarsomrade. | ar har lansstyrelsen valt att rubricera riskerna med
utgéngspunkt i de 24 risker som ingdr i den nationella riskbedémningen. Arets
formagebedomning bestar av en generell formaga och en med fokus pa stérningar
I drickvattenforsorjningen.

Efter granskning av lanets kommuner och landstings risk- och sarbarhetsanalyser
har det framgatt att forandringarna vid jamforelse med tidigare ar ar sma nar det
kommer till uppskattning av den totala férmagan for lanet. Hur rapporteringen till
lansstyrelsen har gatt till skiljer sig at mellan aktorerna vilket har medfort
svarigheter att sammanstalla resultatet. Information som inte framgick av risk-
och sarbarhetsanalyserna eller formagebedémningarna har kompletteras med
information som kommit fram vid kommunuppféljningsbesok. Av Tabell 1
framgar identifierade risker och lanets bedomda formaga.
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Tabell 1 Lanets identifierade risker och bedémd formaga.

RISK

FORMAGA

5.1 Oversvamning

| huvudsak god men har vissa brister.

5.2 Ras och skred

| huvudsak god men har vissa brister.

5.3 Stormar

Underlag for beddmning saknas.

5.4 Solstormar

Underlag for bedémning saknas.

5.5 Varmebdlja

Underlag for bedémning saknas.

5.6 Smittsamma sjukdomar

God.

5.7 Risker med nukleédra och
radiologiska &mnen

Det finns en viss formaga, men den ar
bristfallig.

5.8 Risker med kemiska &mnen

Det finns en viss formaga, men den ar
bristfallig.

5.9 Dammbrott

Underlag for bedémning saknas.

5.10 Storningar i livsmedels- och
dricksvattenforsorjningen

Se arets férmagebedémning.

5.11 Omfattande brénder i byggnader
och tunnlar

God.

5.12 Stdrningar i elektroniska
kommunikationer

| huvudsak god men har vissa brister.

5.13 Storningar i energiforsorjningen

Det finns en viss formaga, men den ar
bristfallig.

5.14 Oljeutslapp

| huvudsak god men har vissa brister.

5.15 Terrorism

Det finns en viss formaga, men den ar
bristfallig.

5.16 Risk for instabilitetet i samhallet
och social oro

Underlag for bedémning saknas.

Lansstyrelsen bedomning ar att lanets generella formaga att hantera en
extraordinar handelse ar i huvudsak god, men har vissa brister (niva 2). Ramar
och planer finns i lanet men alla risker och sarbarheter &r inte analyserade eller

Ovade.
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1 Inledning

1.1 Forordningen (2006:942) om krisberedskap och hojd
beredskap

Férordning (2006:942) om krisberedskap och héjd beredskap® foreskriver att
“varje statlig myndighet — daribland lansstyrelsen — arligen ska analysera om det
finns sadan sarbarhet eller sadana hot och risker inom myndighetens
ansvarsomrade som synnerligen allvarligt kan forsamra formagan till verksamhet
inom omradet samt att resultatet av detta skall varderas och sammanstéllas i en
risk- och sarbarhetsanalys. En redovisning baserad pa denna analys skall sandas
in till Regeringskansliet, med kopia till Myndigheten for samhallsskydd och
beredskap (MSB)?.

Lansstyrelsen skall dessutom stddja de aktdrer som ar ansvariga for
krisberedskapen i lanet, bl.a. i arbetet med risk- och s&rbarhetsanalyser®.

Lansstyrelsen skall aven arligen folja upp vidtagna krisberedskapsforberedelser
och beddma effekten av dessa for lanet som helhet ”.

Lansstyrelsens uppdrag &r att fora in nationella mal pa den regionala nivan.
Lansstyrelsen har i detta avseende flera ansvarsomraden.

For att kunna fungera som regeringens regionala foretradare, kravs att
lansstyrelsens verksamhet kan uppratthallas och fungera. Det &r saledes
nodvandigt att kartlagga vad som kan hota dess funktionalitet. For att, utifran en
sadan kartlaggning, kunna prioritera ratt atgarder, maste dven en vérdering av
risker och hot samt en analys av konsekvenser for myndigheten inga i detta arbete.

Det geografiska omradesansvaret innebér att lansstyrelsen ska verka for att
regionala risk- och sarbarhetsanalyser sammanstalls. Lansstyrelsen ska verka for
nodvandig samverkan mellan olika aktorer i l&anet. Detta tolkar Lansstyrelsen i
Véastmanland som att lansstyrelsen ska leda arbetet med att ta fram regionala risk-
och sarbarhetsanalyser, och att dessa analyser ska sammanstéllas i samverkan
med andra aktorer.

Det geografiska omradesansvaret innebar att lansstyrelsen har ansvar for att
analysera alla typer av handelser som kan ske inom det geografiska omradet —
l&net.

Lansstyrelsen ska dven framja kommunernas och landstingets arbete med risk-
och sarbarhetsanalyser genom stod till dessa aktorer. Detta kan t ex ske inom
ramen for arbetet med regionala risk- och sarbarhetsanalyser. Det kan ocksa tolkas
som om att lansstyrelsen sarskilt ska stodja arbetet med att ta fram lokala risk- och
sarbarhetsanalyser.

! Hadanefter forkortat till Krisberedskapsférordningen.
2 Férordning (2006:942) om krisberedskap och héjd beredskap, 9 §
¥ Lansstyrelseinstruktionen (2007:825), 54 §
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1.2  Mal och syfte

Syftet med risk- och sarbarhetsanalyser &r att astadkomma en samlad riskbild i
lanet. Detta dr en forutsattning for att kunna paverka utvecklingen mot ett mer
stabilt och sékrare samhalle som tal och kan hantera svara pafrestningar.
Lansstyrelsens risk- och sarbarhetsanalys ska dven utgora underlag for kommande
atgarder. Med hjalp av risk- och sarbarhetsanalysen kan myndigheten verka for att
minska risker och sarbarheter och forbattra krishanteringsformagan. For
lansstyrelsens del galler detta bade internt inom myndighetens
verksamhetsomrade och externt gentemot lanets kommuner, samverkande
myndigheter och naringslivet.

Regionala risk- och sarbarhetsanalyser ska vara ett stod och underlag till
kommunerna, liksom for samhéllsviktiga foretag och organisationer i lanet, i deras
arbete med situationer som kan leda till extraordindra handelser. Risk- och
sarbarhetsanalysen ska dven fungera som ett underlag for 6vning och utbildning
for lanets samtliga aktorer.

1.3 Avgransningar
Arets redovisning omfattar inte samtliga hot och risker inom lansstyrelsens
ansvarsomréade. Av de 24 risker som ingdr i den nationella riskbedémningen*
saknar Lansstyrelsen i Vastmanland underlag for att kunna géra en rattvis
bedémning av foljande risker i lanet;

e Angrepp av skadeinsekter
Cyberattacker
Jordbévning och vulkanutbrott
Stérningar i betalningssystemen
Storningar i forsorjning av lakemedel

Dessutom har risken for skogsbrand slagits ihop med risken fér brand i byggnader
och tunnlar. Risken for spridning av kemiska &mnen har slagits ihop med risken
for farligt gods och avbrott i transporter och stora transportolyckor.

Arets redovisning &r, sésom féregéende &r, en grovanalys pa évergripande niva
med fokus pa hot och risker som kan leda till extraordinara handelser i
Vastmanlands lan.

* Kalla: Ett forsta steg mot en nationell riskbeddmning Nationell riskidentifiering.
Publikationsnummer MSB 336-2011— november 2011. ISBN 978-91-7383-180-2
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Risker som kan harledas till lagen om lagen om skydd mot olyckor (SFS
2003:778) och till folkhdlsoarbete analyseras inte utan dessa behandlas i sarskilda
handlingsprogram. Redovisningen tar inte heller upp risker i det langa
perspektivet dar manniskors liv, halsa och miljo kan paverkas genom langsiktig
exponering av farliga @mnen.

| arets redovisning ingar en sarskild formagebedomning avseende generell
formaga och storningar i drickvattenforsorjningen.

Naringslivet har endast i liten man medverkat i de underliggande risk- och
sarbarhetsanalyserna. Att inkludera och samarbeta med naringslivet &r en
utvecklingspotential for arbetet med regionala RSA.

1.4 Oséakerheter

Det ar ett problem att det till lansstyrelsen inrapporterade materialet skiljer sig
mycket at vad galler kvalité, innehall och mangd. Sammanstallning och tolkning
av det rapporterade materialet medfor att lansstyrelsens risk- och sarbarhetsanalys
innehaller osékerheter. Det dr dven rimligt att anta att osakerheterna okar for varje
steg i ledet som granskar risk- och sarbarhetsanalysena.
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2 Overgripande beskrivning av Lansstyrelsen och
dess ansvarsomrade

2.1 Beskrivning av Lansstyrelsen

Lansstyrelsen fungerar som regeringens foretradare pa regional niva och som
samordningsorgan for statlig verksamhet. Lansstyrelsen ansvarar for att fora ut
och gora regeringspolitiken tydlig i lanet. Omvant aterfor lansstyrelsen dven
information om forhallanden i lanet till regeringen.

Lansstyrelsen har ett brett ansvarsomrade. Till detta hor bland annat
kunskapsformedling, samordning och utveckling av olika sakfragor, men ocksa
myndighetsuppgifter i form av exempelvis tillsyn.

Lansstyrelsen ska verka for att nationella mal far genomslag i lanet samtidigt som
hansyn tas till regionala forhallanden och forutsattningar.

2.2 Ansvarsomrade — geografiskt omradesansvar

Lansstyrelsen har, utdver det 6vergripande ansvar som namnts ovan, ven ett
geografiskt omradesansvar. Detta innebar bland annat att lansstyrelsen inom sitt
geografiska omrade, d v s lanet, ska vara en sammanhallande funktion mellan
lokala aktorer, sasom kommuner, landsting och néringsliv, och den nationella
nivan.

| arbetet med risk- och sarbarhetsanalyser innebar det geografiska
omradesansvaret att lansstyrelsen ska stodja aktorerna i lanet — framforallt
kommuner och landsting.

Det geografiska omradesansvaret innebdr inte att lansstyrelsen tar dver ansvaret
fran sektorsansvariga myndigheter, utan ska istéllet ses som ett stod till dessa
myndigheter néar en handelse beror flera sektorer eller geografiska omraden.

2.3 Beskrivning av lanet

Vastmanlands I&n har ett centralt l1age i Sverige och i Stockholm — Malarregionen.
Regionaltag, insjohamnar, bra vagar och flygplats knyter ssmman lanet med
expansiva delar av landet och vérlden. Vastmanlands I&n ar till ytan 5 691 km?
varav 5 146 km2 &r land. Se Figur 1 for lanets granser och lokalisering®.

> Bild tagen frén lansstyrelsens webb-GIS.
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Figur 1 Bild av Vastmanlands Lan och dess granser.

Lénet bestar av tio kommuner®. Befolkningen uppgick 2012-06-30 till 255 340
invanare. Vasteras kommun &r befolkningsmassigt storst med cirka 140 000
invanare’. Minst 4r Skinnskattebergs kommun med ca 4 400 invénare. De olika
kommunernas forutsattningar gor att aven risker och sarbarheter varierar. Figur 2
visar lanets befolkningsfordelning i procent.

® Arboga, Fagersta, Hallstahammar, Kungsor, Képing, Norberg, Sala, Skinnskatteberg,
Surahammar och Vasteras.
" Kalla: http://www.sch.se/Pages/TableAndChart 244147 aspx
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Figur 2 Kommunernas befolkningsférdelning i procent av lanets totala befolkning.

Arbetslosheten &r hdgre i1 Vastmanlands lan &n riket. Arbetslosheten i
Véastmanland uppgick under 2011 till 9,1 % vilket &r hdgre an for riket som helhet
som var 7,5 % det &ret®. Vid jamforelse med medeltalet for Sverige &r det aven
farre i lanet som har eftergymnasial utbildning. Har var sifforna for riket 2009
24,4% och for Vastmanlands lan 20,6%°.

Figur 3%,

Lanets storsta arbetsgivare framgar av

8 http://www.ekonomifakta.se/sv/Fakta/Regional-statistik/Alla-lan/Vastmanlands-lan/?var=8393
® http://www.ekonomifakta.se/sv/Fakta/Regional-statistik/Alla-lan/Vastmanlands-lan/?var=2642
10 Kalla: http://www.regionfakta.com/Vastmanlands-lan/Arbete/Storsta-arbetsgivare/

11
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De 25 storsta arbetsgivarna 2011. Viastmanlands lan
1 VASTERAS KOMMUN 9 775 9,2
2 VASTMANLANDS LANS LANDSTING 6 275 59
3 ABB AB 4 275 4,0
4 KOPINGS KOMMUN 2 525 2.4
5 SALA KOMMUN 2075 2,0
6 ICA SVERIGE AB 1475 1,4
7 SECO TOOLS AKTIEBOLAG 1475 1,4
] FAGERSTA KOMMUN 1425 1,3
9 HALLSTAHAMMARS KOMMUN 1325 1,3
10 ARBOGA KOMMUN 1275 1,2
11 BOMBARDIER TRANSPORTATION SWEDEN AB 1275 1,2
12 WESTINGHOUSE ELECTRIC SWEDEN AB 1075 1,0
13 VOLVO POWERTRAIN AKTIEBOLAG 975 0,9
14 KUNGSORS KOMMUN 825 0,8
15 SURAHAMMARS KOMMUN 775 0,8
16 ATLAS COPCO SECOROC AKTIEBOLAG 725 0,7
17 RIKSPOLISSTYRELSEN 725 0,7
18 GKN DRIVELINE KOPING AB 675 0,6
19 ATTENDO SVERIGE AB 675 0,6
20 SAMHALL AKTIEBOLAG 625 0,6
21 POSTEN MEDDELANDE AB 625 0,6
22 MALARDALENS HOGSKOLA 625 0,6
23 SAAB AKTIEBOLAG 625 0,6
24 ADECCO SWEDEN AKTIEBOLAG 575 0,5
25 SANDVIK HEATING TECHNOLOGY AB 525 0,5

Totalt antal anstéllda for de 25 storsta i ldnet 43 120

Andel av antal anstéllda i lénet 40,7

Kalla: Statistiska centralbyrdn, Féretagsregistret

Senast uppdaterad: 2011-12-09
-

Figur 3 Lanets storsta arbetsgivare 2011

Trafikrorelserna utgér en stor del av lanets struktur, bade pa grund av méangden
trafik som gar genom lanet varje dag, liksom de stora mangder farligt gods som
transporteras pa vagarna. Genom lanet gar fem nationella stamvégar,

E 18, E 20, Riksvég 56 “Rita Linjen-""", riksvagarna 70 och 72. En kartlaggning
fran Raddningsverket visar att E 18 mellan Véasteras och Koping ar den vag i
Sverige som flodet av farligt gods ar som storst*2.

Lanet ar val forsorjt med jarnvagsforbindelser. Pa jarnvagslinjerna genom lanet
transporteras avsevarda mangder farligt gods.

Vésteras och Koéping har stora insjohamnar med en omfattande godstrafik, totalt
ca 2,7 miljoner ton, varav en stor mangd ar farligt gods™®. Det ror sig framforallt
om &mnen i klass 4 och 5 enligt ADR-klassificeringen™*.

! R4ta Linjen 4r benamningen pa vagen mellan Norrkoping och Gévle, vilken sedan april 2006
ben&dmns som riksvag 56.

12 Kalla: https://www.msh.se/sv/Forebyggande/Farligt-gods/Flodesstatistik/Vag/

3 Under 2009 hanterades ca 72 000 ton farligt gods i Képings hamn och 28 000 ton i Vasteras
hamn. (Kalla: Mélarhamnar AB)

Y F6r mer info se https://www.msh.se/sv/Forebyggande/Farligt-gods/Om-farligt-gods/
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Vasteras har aven flygplats med bade in- och utrikestrafik. Passagerarantalet pa
Vasteras Flygplats 2011 var 150 190 personer. Flygfrakten 6kade till 5 734 ton
2011%. Det gor Vasteras till Sveriges 5:e storsta fraktflygplats.

Vasteras stad utgor centrum for detaljhandelns varudistribution i Mellansverige.

Lanets storsta sjo ar Malaren som ocksa utgor dricksvattentakt for ca tva miljoner
manniskor i Stockholm — Malarregionen samtidigt som den ar en viktig
transportled fér godstrafik. Malaren &r i vissa delar riksintresse for friluftsliv och
naturvard. Avrinningsomradet for Malaren ar stort och darfor foreligger viss risk
for hoga floden och 6versvamningar. Bristen i formagan att avborda Malaren ar
ytterligare en dimension i problematiken.

| l4net finns 14 SEVESO™-anléggningar och 25 s.k. farliga verksamheter®”.
Dessutom finns en av Sveriges karntekniska anlaggningar i Vasteras —
Westinghouse Electric Sweden AB, som tillverkar bransleelement till
karnkraftverk. Davarande SSI har klassat anlaggningen att tillhdra hotkategori I1.
Beroende pa vilken hotkategori en karnteknisk anlaggning har placerats i stalls
olika krav pa den beredskap som ska finns i och omkring anlaggningen. |
hotkategori Il &r dgaren ansvarig for planeringen inom anlédggningen medan
lansstyrelsen har ansvar for att vidta skyddsatgarder for allmanheten.

Under 2011 anmaldes 42 431 brott i Vastmanland. Det &r en minskning med ca 15
% jamfort med aret innan. Valdsbrotten har minskat i lanet och da framst
misshandel utomhus. Detta antas bero pa att Polisen i Véastmanland har haft hog
narvaro i centrum under veckoslut och helger. Skadegorelsen har dock dkat med
22 % i lanet™®,

15 Kalla: http://www.transportstyrelsen.se/sv/Luftfart/Statistik-och-analys/Flygplatsstatistik-/2011/
16 Anlaggningar som omfattas av lagen (1999:381) om atgarder for att forebygga och begransa
foljderna av allvarliga kemikalieolyckor.

7 Anlaggningar som omfattas av lagen (2003:778) om skydd mot olyckor 2 kap 4 §.

18 Kalla: Polismyndigheten Véstmanlands Verksamhetsberéttelse 2011
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3 Overgripande beskrivning av arbetsprocess och
metod

Lansstyrelsens dvergripande risk och sarbarhetsanalys bygger pa en
sammanstallning av kommunernas risk- och sarbarhetsanalyser. Lansstyrelsen har
analyserat och bearbetat materialet samt gjort helhetsbedémningar innan den
sammanstallts. Kommunerna och Véstmanlands lans landstings rapportering till
lansstyrelsen foljer i stort Myndigheten for samhallsskydd och beredskaps
foreskrift MSBFS 2010:6 och besvarar punkterna®®;

"1. Andrade forutsittningar som pdverkar riskbilden eller de
formagebedomningar som gjorts enligt 6 eller 78.

2. Genomfdrda och planerade atgarder som paverkar riskbilden eller de
formagebeddmningar som gjorts enligt 6 eller 78.

3. Resultatet av genomford uppféljning av risk- och sarbarhetsanalyser.”

Hur kommunerna valt att rapportera till lansstyrelsen skiljer sig at vilket medfor
att sasmmanstallningen innehaller en naturlig osakerhet da materialet till viss del
maste tolkas. Sju kommuner och landstinget valde att redovisa svaret pa
punkterna i ett enskilt dokument och resten redovisade i uppdaterade risk- och
sarbarhetsanalyser.

De risker som legat till grund for kommunerna &r inte gemensamma utan skiljer
sig at i styrka, omfattning och utbredning. Kommunerna har valt att fokusera pa
de hot/ risker som de bedémt som allvarligast och som de ar mest sarbara infor.
Skalan att bedéma sannolikhet och konsekvenser har inte varit ensad utan varje
kommun har valt sin egen beddmningsskala och vissa har valt att dela upp
konsekvenserna for exempelvis liv, egendom, miljé och produktion®.
Lansstyrelsen har av denna anledning valt att inte géra ndgon sammanstallning av
sannolikhet och konsekvens. Aven bendmningen av riskerna skiljer sig at och
darfor har lansstyrelsen i ar valt att utga fran de 24 risker som MSB tagit fram i
den nationella riskidentifieringen?'.

Arets formagebeddmning har tagits fram genom olika processer. De delar som
galler myndighetens egen formaga har lansstyrelsens funktion for samhallsskydd
och beredskap sammanstallt.

Y MSBFS 2010:6 8§

20 For exakta beskrivningar av vilken metod och vilka bedémningsskalor som anvénts hanvisas till
kommunernas resp analyser, LST:s d.n.r 451-5315-2011

?IKalla: Ett forsta steg mot en nationell riskbeddmning Nationell riskidentifiering.
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De delar som beskriver lanets generella formaga bygger pa de uppgifter som
kommuner och landstinget lamnat i arsuppf6ljning samt i formagebedémning for
2012, de kommunuppféljningsbesok som gjordes 2012 samt pa lansstyrelsens
kunskap om kommunerna.

Kommunerna och landstinget har pa initiativ av lansstyrelsen i ar paborjat en
process med att vardera tidigare identifierade risker utifran ett klimatperspektiv
samt att markera pa kartor med hjalp av GIS var berérda samhéllsviktiga
verksamheter ar lokaliserade. Det &r lansstyrelsens ambition att arbetet med
klimatperspektiv i risk- och sarbarhetsanalysen ska paga ett antal ar framéver och
att detta sedan ska leda till att klimatperspektivet kommer att ses som en naturlig
del av risk- och sarbarhetsanalysen. Lansstyrelsen VVastmanland har uppdragit at
SMHI att ta fram en klimatanalys for lanet* och SGI héller pa att fardigstalla en
oversiktlig klimat- och sarbarhetsanalys med fokus pa naturolyckor for
Vastmanlands l&n.

22 Rapport Nr 2012-10 Klimatanalys fér Vastmanlands l4n
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4 Overgripande beskrivning av identifierad
samhallsviktig verksamhet inom lansstyrelsens
ansvarsomrade

4.1 Samhallsviktig verksamhet

| arbetet med risk- och sarbarhetsanalyser ingar att identifiera sadan verksamhet
som ar nodvandig for att samhallet ska fungera. Har gors skillnad pa verksamhet
som ar samhallsviktig ur ett allmant perspektiv och sadan verksamhet som &r
samhallsviktig ur ett krisberedskapsperspektiv. Det som kénnetecknar det
sistnamnda &r de verksamheter som uppfyller det ena eller bada av féljande
villkor:

«  Ett bortfall eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa kort tid leda till
att en allvarlig kris intraffar i samhallet.

»  Verksamheten ar nddvandig eller mycket vésentlig for att en redan intréffad
allvarlig kris i samhéllet ska kunna hanteras sa att skadeverkningarna blir sa sma
som mojligt.

De samhallssektorer inom vilka samhallsviktig verksamhet bedrivs beskrivs
overgripande nedan. Dessa galler generellt for de flesta kommuner i lanet.

Samhallssektorer Samhallsviktig verksamhet

Energifdrsoérjning Produktion och distribution av el, fjarrvarme,
fossila brénslen och drivmedel.

Finansiella tjanster Betalningsformedling, tillgang pa kontanter,
privata forsékringstjanster och
vardepappershandel.

Handel och industri Detaljhandel, IT-drift och I1T-service, bygg-

och entreprenadverksamhet, bevaknings- och
sakerhetsverksamhet samt
tillverkningsindustri.

Hélso- och sjukvard samt omsorg Akutsjukhus, primarvard, psykiatri,
ldkemedelsforsorjning, smittskydd samt
omsorg av barn, funktionshindrade samt
aldre.

Information och kommunikation Teletjanster, Internet, radio- och TV-
utsdndningar, distribution av post, produktion
och distribution av dagstidningar samt radio
och TV.

Kommunalteknisk forsorjning Dricksvattenforsorjning, hantering av avlopp,
renhallning, samlingsplatser, sophantering
samt vaghallning.
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Livsmedel Jordbruk samt tillverkning, distribution och
kontroll av livsmedel.

Offentlig férvaltning Regional ledning och lokal ledning, tillsyns
och tillstandsverksamhet, expert-

- ledningsfunktionen och analysverksamhet,

- stddfunktioner indikerings- och laboratorieverksamhet,

- tjnsteproduktion utbildningstjanster samt
begravningsverksamhet.

Skydd och sékerhet Raddningstjanst, polis, domstolar,
kriminalvard och SOS Alarm samt
tullkontroll

Socialforsakringar Forsakringskassan

Transporter Vég-, jarnvdg, sjo- och flygtransporter samt

forvaltning av transportstruktur.

| arbetet med risk- och sarbarhetsanalysen, pandemisk influensa som gjordes
under 2009, uppdaterade lansstyrelsen den kartldggning av lanets samhéllsviktiga
verksamheter som fanns sedan tidigare.

Utifran arbetet 2011 med Styrel har samhallsviktiga verksamheter identifierats pa
detaljniva. Den sammanstéllning dver verksamheter som kommunerna har
identifierat i och med Styrel &r belagd med sekretess enligt (OSL 2009:400) 15
kap 2 8.

4.1.1 Lansstyrelsen

Myndighetens verksamhet réknas som samhallsviktig ur ett
krisberedskapsperspektiv i de fall dar myndigheten har specifika uppgifter eller
befogenheter som verkar forebyggande for uppkomsten av olika storre kriser i
samhallet. Exempel pa sadana uppgifter och befogenheter ar utfardandet av
foreskrifter eller utdvandet av tillsyn. Lansstyrelsens tillsyn av exempelvis
SEVESO-anldaggningar och raddningstjanster skulle kunna falla under denna
beskrivning.
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5 Identifierade och varderade hot, risker och
sarbarheter samt kritiska beroenden inom
lansstyrelsens ansvarsomrade

Efter narmare granskning av det material som lanets aktorer har rapporterat in
med avseende pa fragestallningarna som framgar av MSBFS 2010:6 samt efter
kommun och landstingsuppfoljning under hosten 2012, 4r det tydligt att samtliga
aktorer framgangsrikt arbetat med att forbattra krisberedskapen i lanet. Har nedan
redovisas de forandringar som genomforts under aret samt lansstyrelsens
bedémning av férmagan utifran de bedomningsnivaer som anges i MSBFS
2010:7. Ifall en risk inte har bedomts utifran bedémningsnivaerna anser
lansstyrelsen att risken inte ar tillrackligt utredd for att kunna ge ett rattvist svar.

5.1  Oversvamningar

Den klimatanalys som SMHI har utfort for Vastmanlands 1an”® och som stracker
sig fram till ar 2100 visar en successiv 6kning av arsmedeltemperaturen dar
temperaturuppgangen ar mest framtradande for vintern. Det framgar dven att
arsmedelnederbdrden dkar med ca 20 % till seklets slut och att den tydligaste
nederbdrdsokningen forvantas ske under vintern. Bedomningen ar att kraftiga
regn beraknas oka och att vattenforingens variation under aret férandras mot
hogre host-vinterflode och lagre varflod. Dessutom forvantas lagvattenperioden
bli langre och med lagre floden. Néar det galler 100-ars-floden séa forvantas detta
minska nagot for Arbogaan, Hedstrommen, Kolbacksan, Sagan och Kdpingsan i
jamforelse med referensperioden 1964-1992. Svartans 100-arsflode ser dock ut att
bli i stort sett oférandrat under stora delar av seklet.

Lanets kommuner och landstinget &r val medvetna om riskerna med
dversvamning och det ar tydligt att mycket gors. Sarskilt viktiga atgarder som
genomforts under aret ar flytten av serverhallen i Vésteras stadshus som gynnar
bade landstinget och Vasteras kommun. Kopings kommun och Arbogas kommun
har medverkat i ett regeringsuppdrag som gick ut pa att analysera och bedéma
vilka konsekvenser en dversvamning av Malaren medfor for olika
samhallssektorer. Surahammars kommun har forstarkt sin férmaga genom att
invallningsmaterial har inforskaffats. | forra arets risk- och sarbarhetsanalys for
Vastmanlands lan framgick att formagan att hantera en éversvamning ar i
huvudsak god utifran organisatoriska forutsattningar. Det faststalldes aven att en
éversvamning inte kommer att ga obemarkt forbi men att hanteringen dock kan
underlattas tack vare upparbetade natverk. De fysiska forutsattningarna att hantera
en dversvamning bedémdes dock vara bristféllig. Férandringen for lanet fran
foregaende ar ar, trots de forbattringar som namnts, inte stor varfor lansstyrelsens
beddmning &r densamma.

23 Rapport Nr 2012-10 Klimatanalys fér Vastmanlands l4n
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5.2 Ras och skred

I lanet &r det framst Arbogas, Képings och Hallstahammars kommun som arbetar
med och har en pataglig ras och skredrisk. Under aret som gatt har SGI, efter
forfragan fran Kopings kommun, genomfort en 6versiktlig stabilitetskartering for
omradet kring Kopingan, Valstaan och Kdlstaan. Karteringen visar pa ett antal
omraden dér stabiliteten bedoms vara otillfredsstallande och rekommendationen
fran SGI ar att kommunen gar vidare med en mer detaljerad geoteknisk
undersokning. Hallstahammars kommun har rapporterat in att det finns ett omrade
med viss skredrisk vid Kolbacksan som ligger i anslutning till en deponi som
innehaller stora mangder farligt avfall. Sasom forra aret ar det lansstyrelsens
bedémning att lanets formaga att hantera ett ras och skred ar i huvudsak god,
men har vissa brister. Ett ras eller skred skulle ha viss inverkan for
befolkningen, inte minst skulle informationsbehovet vara stort. Beroende pa var
ett skred eller ras intraffar finns risk for att samhallsfunktioner skadas.

53 Stormar

Risken med storm bedomdes inte i forra arets analys och &ven i ar gor
lansstyrelsen bedémningen att det saknas underlag for att kunna gora en réattvis
granskning av risken och formagan att hantera en storm.

54 Solstormar

Risken med solstorm har endast kommenterats av tva kommuner. Konsekvenserna
forvantas blir likvardig med risken for stérningar i elférsérjningen men éven for
elektroniska kommunikationer. Lansstyrelsens bedémning ar att det i forsta hand
bor vara en fraga for lanets elleverantorer att I6sa problemet ifall det uppstar.
Lanets formaga att hantera situationen beror pa dess varaktighet och formagan att
uppratthalla samhallsviktig verksamhet med hjalp av reservkraft.

5.5 Varmebolja

Risken for varmebolja behandlades inte i 2011 ars risk- och sarbarhetsanalys for
Véastmanlands lan. Risken har endast blivit ytligt berérd av lanets kommuner och
landsting. En av de framsta riskerna med varmebdlja &r hemtjénst som skots av
externa aktorer och hur vattenforsérjningen till aldre eller sjuka genom dessa ska
genomforas pa ett tillfredsstallande sétt. Lansstyrelsen anser att det inte finns
tillrackligt med underlag for att géra en bedémning.

5.6 Smittsamma sjukdomar

Av 2011 ars inlamnade risk- och sarbarhetsanalys framgar att
krishanteringsformagan anses god utifran erfarenheterna fran arbetet med
pandemin 2009 och 2010. Eftersom inget ytterligare arbete har genomférts under
2012 anser lansstyrelsen anser att formagan fran 2011 kvarstar.
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5.7 Risker med nukleéra och radiologiska amnen

Riskerna med karnkraftsolycka beskrevs i forra arets formagebedémning. Av
2011 ars formagebedomning framgick att krishanteringsformagan bedomdes som
god med viss brist och formagan i samhallsviktig verksamhet att motsta
storningen bedomdes som bristfallig. Lanets samlade férmaga ar densamma som
ifjol eftersom ingen sérskild atgard har vidtagits under 2012 och ingenting annat
som namnvart paverkar formagan har genomforts och av den anledningen gor
lansstyrelsen beddmningen att det finns en viss formaga, men den &r
bristfallig.. Lansstyrelsen har planverk for att hantera en ké&rnteknisk olycka men
detta ar under 6versyn for tillfallet.

Under 2013 kommer en stor 6vning att genomféras med Westinghouse som
forvantas forbattra beredskapen. Ett stort antal aktdrer kommer att delta fran lanet
och dven nationellt via SOFA. MSB stottar dvningen med tekniska system och
utvardering. Syfte och mal med 6vningen ar att bidra till 6kad férmaga att utdva
strategisk ledning och samverkan vid kéarnteknisk olycka och klargora
ansvarsforhallanden mellan organisationer i samband med kérnteknisk olycka.

5.8 Risker med kemiska amnen

Kopings kommun har lyft fragan om transport av farligt gods med ansvariga
myndigheter. Malsattningen &r att E18 mellan K6ping och Véstjadra trafikplats i
Vasteras ska byggas om till motorvéag. Harigenom I6ses problemet med
omledningstrafiken som idag passerar bostadsomraden i Képings tatort nar E18 ar
avstangd. Lansstyrelserna i Sverige rekommenderar att farligt godstransporterna
foljer vissa leder. En kartlaggning fran Raddningsverket visar att E 18 mellan
Vasteras och Koping ar den vég i Sverige som flodet av farligt gods &r som storst.
| lanet pagar ett arbete med vagledning av farligt godsleder och att skapa
uppstallningsplatser for farligt gods. Lansstyrelsen ansag 2011 att en bedémning
av formagan att hantera en farligt gods-olycka &r svar att svara pa. Det som &r
avgorande &r hur stor olyckan blir. Mindre olyckor med kemikalier med
fysikaliska egenskaper som begréansar spridning bedéms kunna hanteras av
raddningstjansten men storre olyckor dar evakuering av ett storre omrade kréavs
bedéms vara av sadan art att det finns en viss formaga, men den &r bristfallig.

59 Dammbrott

Sala kommun arbetar med att ta fram ett samlat forslag med tekniska atgarder, en
tidsplan och kostnadskalkyl for att sdkra dammvallarna i gruvans vattensystem
norr om Sala for att minimera risken for dammbrott. | Gvrigt ar de
kraftverksdammar som finns i lanet av mindre storlek och aterfinns i RIDAS klass
2. Konsekvenserna av ett eventuellt dammbrott far anses som sma. Férmagan att
hantera dammbrott &r inte utredd men &r ett énskemal fran
Alvsamordningsgruppen att férdjupa sig i. Sala kommun har deltagit i
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dammbrottsplanering i Daldlven. Arbetet har hallits sasmman av Lansstyrelsen
Dalarna. Materialet &r sekretessbelagt.

5.10 Storningar i livsmedels- och dricksvattenforsérjningen

Det &r tydligt att kommunerna ser allvarligt pa fragor som ror
dricksvattenférsorjning och att arbete pagar. Ett antal kommuner har antagit
nddvattenplan, vilket forbattrar mojligheten att hantera ett langre vattenavbrott.
Ingen av lanets kommuner har analyserat storningar i livsmedelsforsérjningen.
Det motiveras med att det bor ses som ett nationellt problem och inte ett regionalt.
Se arets formagebedomning far vidare information.

5.11 Omfattande brander i byggnader och tunnlar

Vastmanlands lan har manga kulturbyggnader med stort historiskt, kulturellt och
ekonomiskt varde. Flera stadsmiljoer, bland annat Arboga och Sala bestar till stor
del av trabebyggelse. Arboga kommun har under aret genomfort en inventering av
kulturbyggnader i Arbogas stadskarna. Utifran denna har forslag till atgarder for
att skydda mot uppkomst och spridning av brand tagits fram. Fragan ligger nu hos
den enskilde fastighetsédgaren. Mélardalens brand- och raddningsférbund har kopt
in en superflakt, vilket 6kar formagan att hantera brand i tunnel.

Beroende pa vilken typ av byggnad som drabbas kan konsekvenserna bli stora.
Raddningstjanstens formaga att hantera en brand i byggnad bedéms sasom forra
aret vara god. Trenden i riket &r att antalet skolbrander dkar, s aven i
Vastmanlands 1an®*. Vasterds kommun har under &ret haft problem med
bilbréander. Det bor dven tillaggas att det i januari 2012 intraffade en allvarlig
brand i Migrationsverkets anldggningsboende i Arboga. Denna brand hanterades
val av samtliga inblandade parter och nu anvands boendet igen for samma
andamal.

24 Kalla: MSB:s databas IDA
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5.12 Storningar i elektroniska kommunikationer

Eftersom ett flertal kommuner har eller planerar att kopa in RAKEL, beddéms
risken med storningar i elektroniska kommunikationer ha minska nagot. Vastra
Malardalens Kommunalférbund driver véxel och telefoni i samarbete med
Surahammar kommun. Harigenom oKkar tillgangen till telefonister vid behov.
Hallstahammars kommun, Fagersta kommun, Norbergs kommun och
Skinnskattebergs kommun har genomfort en gemensam upphandling av IP-
telefoni med gemensam vaxel. Det medfor 6kad driftsakerhet genom att
vaxelfunktioner, med majlighet till 6verbelastning, finns i bade Hallstahammar
och Fagersta. Lansstyrelsen noterar &ven att Landstinget V&stmanland ar vél
inforstadda med riskerna med brister i elektroniska kommunikationer och att
landstinget arbetar aktivt med dessa fragor.

I 2011 ars analys framgick att formagan att hantera el/tele eller IT-avbrott i lanet
ansags vara i huvudsak god men har vissa brister samt att det fanns ett antal
brister som maste atgardas innan formagan kan anses vara god. Léansstyrelsen
anser inte att dessa atgérder, som aterfinns i rapporten ’Risk- och
sarbarhetsanalys, Vastmanlands lan 2011 har uppnatts. Formagan ar alltsa dven i
ar i huvudsak god men har vissa brister.

5.13 Storningar i energiforsodrjningen

| risk- och sarbarhetsanalysen for Vastmanlands lan 2011 framgar att lansstyrelsen
anser att det som avgor konsekvensernas storlek beror pa hur lange elavbrottet
bestar. Reservkraftslaget har forbattrats en aning i lanet, men i ett langre
perspektiv skulle den fortfarande vara otillracklig. Bransletillgangen &r, sasom
noterades forra aret, fortsatt avgorande for konsekvenserna. Lanet ar, och
forvantas vara under en langre tid, starkt beroende av bransletillgangen.
Lansstyrelsen bedémning ar att atgarderna som vidtagits i lanet inte paverkar
riskbilden i nagon storre utstrackning, trots utokad reservkraft och forbattrad
driftsékerhet genom férnyelse och ombyggnad av mottagningsstation och
marklaggning av kabel. Sarskilt positivt dr det att kommunerna verkar ha 6kat sin
forstaelse om riskerna med storningar i elférsorjningen. Lansstyrelsen bedomer att
arbetet med Styrel har bidragit till detta. | samband med Styrel analyserade
kommunerna samhallsviktig verksamhet. Lénets beroende av brénsle for drift av
reservkraftverk och att stérningar i energiférsorjningen kan fa stora konsekvenser
for samhallet vilket medfor att Lansstyrelsen i Vastmanland bedémer att det finns
en viss férmaga, men den ar bristfallig.
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5.14 Oljeutslapp

Konsekvenserna av ett oljeutslapp blir stérst om det intraffar i Mélaren eller i ett
vattendrag som medfor oljespridning i Malaren. Sarskilt berérda kommuner som
ligger vid Malaren &r; Arboga, Kungsor, Koping och Vasteras.

Vasteras kommun har mellan aren 2010 och 2012 arbetat fram en oljeskyddsplan
for Mélaren i samverkan med Malardalens Brand och Raddningstjanstférbund,
MBR, VAFAB-miljo, Malarhamnar, lansstyrelsen och Kustbevakningen. Under
2011 har aven en oljeskyddsoévning genomforts. Nyckelpersoner har gatt MSB
steg 1 utbildning inom oljeskydd och Vasteras kommun och Malardalens Brand
och Raddningstjanstforbund(MBR) har deltagit som observatérer vid
oljeskyddsovningen Boilex. Oljeskyddsévningen som genomfordes i Vasteras
2011 utvérderades. Erfarenheter samt forslag pa forbattringar finns
dokumenterade i en utvarderingsrapport. De atgardsforslag i
utvarderingsrapporten som aligger Vasteras kommun eller MBR &r genomforda
eller kommer att genomforas under 2012. Under 2012 har Vasteras kommun i
samverkan med lansstyrelsen dven arrangerat ett oljeskyddsseminarium for
kommunerna runt Malaren.

Kommunerna i Sodermanland och Vastmanland som har Malarkust har pabdrjat
ett arbete kring oljeskyddsplanering i Malaren och kommunala planer for detta
beréknas antas sent 2013 eller 2014. Arbetet gors till viss del gemensamt for att ha
samma struktur och upplagg pa planerna for att det vid en skarp handelse ska var
enklare for alla inblandade. Lansstyrelsen i Vastmanland ska halla ihop en
lansgemensam plan mellan fyra lan for att fa till samverkansdelar, ledning,
samband och information. Den digitala miljoatlasen for Malaren ska revideras
men formerna for hur detta ska ga till ar i skrivande stund oklart.

Ovningen som genomférdes 2011 och oljeskyddseminariet har bidragit till 6kad
kunskap och hanteringsférmaga. Foérutom utslappets storlek &r det som avgor
konsekvenserna storleken pa resurserna som kan sattas in och uthalligheten hos
dessa. Lansstyrelsen gor bedomningen att krishanteringsformagan ar i huvudsak
god, men har vissa brister pa grund av att specifik planering och verktyg for att
hantera en oljeolycka saknas.
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5.15 Terrorism

Eftersom varken kommunerna eller landstinget har valt att analysera risker under
rubriken terrorism ingar har istallet det som har analyserats under rubriken vald i
publika miljéer. Detta har gjorts endast av tva av lanets kommuner. Det bor
tillaggas att risken inte bedomdes i forra arets risk- och sarbarhetsanalys for
Vastmanlands lan. Vasteras kommun genomfarde i maj 2011 en 6vning med
blaljusorganisationerna pa temat vald i publika miljoer. Lansstyrelsens bedémning
ar att det finns en viss formaga, men den ar bristfallig.

Bedomningen grundar sig pa att blaljusorganisationerna inte &r tillrackligt dvade i
att hantera vald i publika miljoer. Det som ar avgdrande for formagan ar som
vanligt konsekvensernas omfattning.

5.16 Risk for instabilitet i samhallet och social oro

Forra aret noterades att Vasteras kommun har haft social oro i mindre omfattning i
nagra stadsdelar. Laget har inte forandrats. Under 2012 har landstinget och
Polismyndigheten i Vastmanland dessutom uttryckt oro éver 6kad anvandning av
drogen MDPV i lanet. Den som tar MDPV hor och ser saker som inte finns och
effekten liknar den for amfetamin, kokain eller ecstasy®. Eftersom drogen kan
gora brukaren oerhort arg och paranoid finns en oro att detta kan leda till vald i
publika miljéer. Det finns risk for att en ekonomisk kris medfor 6kad social oro
och risk for instabilitet i lanet sasom det gjort i manga andra lander de senaste
aren. Lansstyrelsen har inte fatt in tillrackligt med underlag for att gora en
bedomning av lanets formaga att hantera ett hot av detta slag.

En sammanfattning av lanets identifierade risker och bedémd férmaga finns i
Tabell 2.

2 Kalla: http://www.vasteras.se/stodomvardnad/barnochfamilj/tonarsguide/Sidor/vadarmdpv.aspx
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Tabell 2 Lanets identifierade risker och bedémd formaga.

RISK

FORMAGA

5.1 Oversvamning

| huvudsak god men har vissa brister.

5.2 Ras och skred

| huvudsak god men har vissa brister.

5.3 Stormar

Underlag for beddmning saknas.

5.4 Solstormar

Underlag for bedémning saknas.

5.5 Varmebdlja

Underlag for bedémning saknas.

5.6 Smittsamma sjukdomar

God.

5.7 Risker med nukleédra och
radiologiska &mnen

Det finns en viss formaga, men den ar
bristfallig.

5.8 Risker med kemiska &mnen

Det finns en viss formaga, men den ar
bristfallig.

5.9 Dammbrott

Underlag for bedémning saknas.

5.10 Storningar i livsmedels- och
dricksvattenforsorjningen

Se arets férmagebedémning.

5.11 Omfattande brander i byggnader
och tunnlar

God.

5.12 Stdrningar i elektroniska
kommunikationer

| huvudsak god men har vissa brister.

5.13 Stdérningar i energiforsorjningen

Det finns en viss formaga, men den ar
bristfallig.

5.14 Oljeutslapp

| huvudsak god men har vissa brister.

5.15 Terrorism

Det finns en viss formaga, men den ar
bristfallig.

5.16 Risk for instabilitetet i samhéllet
och social oro

Underlag for bedémning saknas.
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6 Overgripande beskrivning av viktiga resurser som
lansstyrelsen kan disponera for att motsta allvarliga
kriser och hantera extraordinara handelser

I Koping finns en nationell resurs i form av en kemcontainer som kan anvéndas
vid utslapp av farliga &mnen. Denna &r dock inte specifikt knuten att anvandas i
det geografiska omradet Vastmanlands lan.

I och med att karnbréanslefabriken Westinghouse ar belagen i Vésteras, finns viss
maét- och saneringsutrustning som skulle kunna anvandas vid kérnteknisk olycka,
eller vid handelse dér intensifierade matningar kring radiak skulle behdva goras.
De har dven expertkunskap inom omradet, vilket &r en viktig resurs.

I dvrigt finns ingen forradshallning av nagot slag i Vastmanlands lan. Om det
skulle intraffa en stor handelse kommer USams® samverkansgrupp att
sammankallas och det kommer vara i det forumet som samverkan kring behov och
avrop av materiella och personella resurser kommer goras, bade regionalt och
nationellt. Om inte alla kommuner &r drabbade skulle de som inte &r drabbade
kunna vara behjélpliga med personal och utrustning till de drabbade. VVad exakt
som skulle behdvas beror av handelse och gar inte att beskriva vergripande.

I lansstyrelsens organisation finns en rad expertkompetenser som skulle kunna
knytas till den egna krishanteringsorganisationen eller till lanets samlade
krishantering om sa skulle behovas. Det ar exempelvis veterinarkompetens for
epizooti/ pandemifragor, juridisk kompetens, miljokompetens vid utslapp av olika
amnen, G1S-kompetens, dricksvattenkompetens, vattenkompetens ur biologisk
synvinkel och ur dversvamnings/ samordningsperspektiv i och med att
Léansstyrelsen i Vastmanland tillika &r Vattenmyndighet.

MSB har forstarkningsresurser inom olika omraden som kan anvéndas nar
lansstyrelsens egna resurser inte racker till. MSB har forstarkningsresurser for:
e Skogsbrand
e Oversvamning
e Oljeutslapp
e Kemikalieolyckor
Forstarkningsresurserna bestar framst av utrustning men inom vissa omraden
ocksé personal som stéttar vid insatsen. %/

% | vastmanlands lan finns ett avtal om samverkan for atgarder vis krishantering, dven kallat
”USam-avtalet”. Avtalet syftar till att a&stadkomma en effektiv samverkan vid krissituationer.
Parterna i avtalet &r samtliga kommuner i Vastmanlands 1&n, Landstinget VVastmanland,
Polismyndigheten, SOS alarm AB Véastmanland, Sveriges Radio Vastmanland, S6dra Dalarnas
Raddningstjanstforbund, Mélardalens Brand och Raddningstjanstforbund, Véstra Mélardalens
kommunalférbund och Lénsstyrelsen i V&stmanlands I&n.

" MSB:s forstarkningsresurser — Ett stod nar regionens egna resurser inte racker till

26



RISK- OCH SARBARHETSANALYS

7 Bedomning av férmagan inom Lansstyrelsens
ansvarsomrade att motsta och hantera identifierade
hot och risker

7.1 Lansstyrelsens interna formaga

Lansstyrelsen har en utbildad och évad krishanteringsorganisation. | oktober 2011
6vades informationsfunktionen samt TiB i en 6vning med scenario elbortfall. Det
var en dvning i USams regi dar de flesta av USams parter deltog. L&nsstyrelsens
eget syfte var att 6va sin roll utifran uppdraget att samordna information till
allménhet och media. Ingen évning har genomférts under 2012. Fér mer
information- se bilaga 1 formagebedomning, under "Myndighetens egen formaga’

b

7.2 Kommunerna och beredskapssamordnarna

Beredskapssamordnarna i kommunerna och landstinget traffas pa initiativ av
lansstyrelsen ca tre ganger/ar. Man traffas aven i andra sammanhang, t ex i
arbetsgruppen for risk- och sarbarhetsanalyser och i Alvsamordningsgruppen.
Sedan 2009 har ocksa lansstyrelsen telefonkonferens med beredskapssamordnarna
en gang/man. Effekten av telefonkonferenserna ar att det kontinuerligt delas
aktuell information mellan organisationerna och kan i ett tidigt skede férebygga
och forhindra en hotande kris.

7.3 USam och regionalt krishanteringsrad

Sedan 2005 finns ett regionalt krishanteringsrad, USam - Samverkansavtal i
Vastmanlands lan. 1 USam ingar lanets samtliga kommuner, landstinget,
Polismyndigheten, SOS Alarm, raddningstjanstférbunden och Sveriges Radio
Vastmanland. Lansstyrelsen &r sammankallande och innehar ordférandeskapet. En
arbetsgrupp fran avtalsparterna traffas minst fyra ganger per ar for att diskutera
samverkan och for att upprétta rutiner kring samverkan. Ett storm0te arrangeras
en gang per ar dar de ingdende organisationernas TiB/motsvarande traffas.

Huvudsyftet for USam &r att vara en plattform fér samordning av insatser och av
information till media och allmanheten samt for att uppratta en gemensam
lagesbild vid intraffad handelse.

Till USam finns aven ett utokat krishanteringsrad dar de verksamheter som
utpekats som samhallsviktiga for lanet ingdr. Krishanteringsradet traffas en gang
per ar.

7.4 Rakel

Rakel finns hos samtliga blaljusmyndigheter i lanet. Omprogrammering av
samtliga mobiler ska genomfdras och vara klart till 2013-01-01. De kommuner
som annu inte har tillgang till Rakel for kommunal ledning &r i anskaffningsfasen
och kommer i begransad omfattning att ha Rakelmobiler vid arets slut. Nar det
galler elbranschen sa har de storre natagarna i lanet infort Rakel.
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7.5 Information och WIS

Ett regionalt krisinformatorsnatverk bildades 2009 pa initiativ av lansstyrelsen. |
natverket deltar informatorer fran respektive kommun i lanet, samt representanter
fran landstinget, lansstyrelsen, polisen, Trafikverket, ett raddningsforbund och
fran Vastmanlands kommuner och landsting (VKL). Syftet med natverket ar att
utveckla en struktur for informationsdelning och lagesrapportering, vid behov
kunna stodja och hjalpa varandra i en krissituation samt att bidra med
kompetensutveckling for lanets informatdrer. Natverket har hittills traffats ca sex
ganger per ar med varierande teman sasom juridik och etik, sociala medier,
krisinformationsplaner, studiebesok pa SOS, polisen, raddningstjansten etc.

For nérvarande, ar forutom lansstyrelsen, alla kommuner i lanet, ett
raddningstjanstférbund samt Polismyndigheten i Vastmanlands lan och
Ambulanssjukvarden i Vastmanland, anslutna till WIS.

7.6 Beddmning av lanets férmaga

Utifran ovan beskrivna parametrar i kapitlet samt redovisning i kapitel fem gor
lansstyrelsen bedémningen att lanets formaga att hantera en extraordinar handelse
ar i huvudsak god, men har vissa brister (niva 2). Ramar och planer finns i lanet
men alla risker och sarbarheter ar inte analyserade eller 6vade. Aven om
lansstyrelsens bedémning av lanets formaga ar densamma som 2011 har det skett
en utveckling och foréndring i lanet till det battre, men inte tillracklig for att
lansstyrelsen ska anse att lanets formaga ar god (niva 1). Brister som kvarstar ar
att alla samhallsviktiga verksamheter inte ar dvade. Det aterstar dven arbete med
att utveckla risk- och sarbarhetsanalyserna. Kommunerna har kommit olika langt
med att planera och vidta atgarder utifran identifiering av hot, risker och
sarbarheter.

For specifik formaga att hantera de risker som identifierats, se kap. 5.
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8 Sarskild formagebedémning enligt forutsattningar
som Myndigheten for samhéallsskydd och beredskap
beslutar

Avrets forméagebedémning avser storningar i dricksvattenforsorjningen och
framgar av bilaga 1.
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9 Planerade och genomforda atgarder, samt en
beddmning av behov av ytterligare atgarder med
anledning av risk- och sarbarhetsanalysens resultat

9.1 Genomforda och pagaende atgarder

| forra arets risk- och sarbarhets identifierades foljande forbattringsomraden;
Kontinuitetsplanering

Bransleforsorjning

Lansgemensamma risk- och sarbarhetsanalyser

Social oro

9.1.1 Kontinuitetsplanering

Genom Styrelsprojektet, liksom i arbetet med influensan A(H1N1) har
lansstyrelsen identifierat ett behov av att undersoka hur den offentliga sektorn, d
v.s. lansstyrelsen, landstinget och kommunerna, kan arbeta med
kontinuitetsplanering och, darefter om mojligt, integrera detta med risk- och
sarbarhetsanalyser. Lansstyrelsen ser att ett sadant arbete skulle underlatta
samverkan med de privata samhallsviktiga verksamheterna i lanet, som till stor
del redan arbetar med kontinuitetsplanering. | ett forsta steg ska en forstudie for
kontinuitetsplanering i offentlig férvaltning utarbetas.

9.1.2  Bréansleforsorjning

| forra arets rapportering framgick att lagrum och ansvarsfragan skulle utredas
med avseende pa bransleforsorjningen. Av det arbetet som genomforts sedan dess
har kommunerna inventerat vilka resurser som finns i respektive kommun
avseende lagring av brénsle. Detta har skett i samarbete med miljokontor och
raddningstjanst da dessa forvaltningar har kunskap om vilka anlaggningar som
omfattas av lagkrav enligt LBE och Miljobalken. En slutsats som har dragits &r
att det &r ogorligt att skriva avtal med nagon leverantér om bréansle. Om det ar
fraga om langvarig bréanslebrist kommer troligen andra mer tvingande
lagstiftningar att aktiveras, vilket kommer styra kommunernas méjlighet till
handlingsformaga. Vid drivmedelsbrist som orsakas av ett elavbrott kommer
branslebehovet att kunna losas de forsta dagarna. Det ar vid en langvarig situation
som det blir svart. Det finns inget uttalat fran statsmakten om vilken tidshorisont
som kommunerna bor planera for vad galler drivmedel, eller nagot resultatmal/
motsvarande. Detta medfor att det ar svart att veta vilken inriktning planeringen
ska ha.

30



RISK- OCH SARBARHETSANALYS

9.1.3 Lansgemensamma risk- och sarbarhetsanalyser

Lansstyrelsen anstallde i juni 2012 en krisberedskapshandlaggare som under ett ar
ska jobba med att granska och utveckla arbetet med risk- och sarbarhetsanalyser.
Handl&ggaren arbetar bland annat med att ta fram en samlad l&gesbild 6ver de
storsta riskerna i lanet som utgangspunkt for en kontinuitetsplanering. Arbetet ska
redovisas och diskuteras i borjan av december 2012 med lanets
beredskapssamordnare.

9.1.4 Social oro

Lansstyrelsen har narvarat vid seminarium for social oro som hélls i regi av OSam
31 augusti 2012. Arbetet med omradet social oro kommer att fortsatta inom lanets
kommuner och landsting under 2013.

9.2 Beddmning av behov av ytterligare atgarder med
anledning av risk- och sarbarhetsanalysens resultat

9.2.1 Utvecklad metod for lansgemensamma risk- och sarbarhetsanalyser

Lansstyrelsen mal &r, sasom konstaterades redan forra aret, att kommunerna och
landstinget ska arbeta mer likriktat med sina risk- och sarbarhetsanalyser.
Lansstyrelsen framhall i forra aret risk- och sarbarhetsanalys att det ar viktigt att
utveckla metoder for att den lansgemensamma risk- och sarbarhetsaanalysen ska
bygga pa kommunernas och landstingets risk- och sarbarhetsanalyser. Sa ar redan
till stor del fallet, men med en mer enhetlig rapportering fran lanets aktorer skulle
lanssammanstallningen ge en mer korrekt bild. Detta kan uppnas genom att
kommunerna och landstinget analyserar ett antal pa forhand bestamda risker.
Forslagsvis bor dessa utgoras av den nationella riskbildens 24 riskomraden.

9.2.2  Oljeskydd

Léansstyrelsen planerar att driva oljeskyddsarbetet forutsatt att detta finansieras
med hjalp av projektmedel.

9.2.3  Ovningen Omfall

Lansstyrelsen och Vasteras kommun planerar att under 2013 genomfora évningen
Omfall som beror karnteknisk olycka pa Westinghouse. Ett stort antal av lanets
ansvariga aktorer kommer att delta och férhoppningen dr att Gvningen, som aven
innehaller kunskaps- och informationsdagar, kommer att bidra till 6kad formaga
att utova strategisk ledning och samverkan vid karnteknisk olycka och klargora
ansvarsforhallanden mellan organisationer i samband med karnteknisk olycka.

9.2.4  Farligt gods

Lansstyrelsen ser med oro pa den stora mangd farligt gods som transporteras inom
och genom lanet. Sarskilt viktigt bor det alltsa vara att genomfora en utredning om
hur sakerhetslaget kan forbattras med avseende pa detta.
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9.2.5  Skyfall

Skyfall berdérs inte tillrdckligt i kommunernas och landstingets risk- och
sarbarhetsanalyser. Lansstyrelsen ser darfor att detta ar ett omrade som bor
utvecklas eftersom stora nederbérdsméngder kan medféra lokala Gversvamningar,
sarskilt i omraden med stor andel harda ytor.

9.2.6 Varmebdlja

Kunskapen om varmebolja &r bristfallig och L&nsstyrelsen Vastmanland anser att
detta ar nagot som bor atgardas. Lansstyrelsen Vastmanland kommer darfor att
narvara vid en workshop den 19 november 2012 som anordnas av Léansstyrelsen
Orebro och Totalforsvarets forskningsinstitut. Workshopen genomfors pa uppdrag
av MSB i syfte att 6ka kunskapen om konsekvenserna av en allvarlig varmebolja
for olika typer av verksamheter.

9.2.7 Inkludera néaringslivet

| forra arets analys framkom att det finns en utvecklingspotential i arbetat med att
inkludera naringslivet i arbetet med risk- och sarbarhetsanalyser, bade pa
kommunal och regional niva. Detta galler fortfarande. Lansstyrelsen ser att det
finns ett behov av forbattrad kontakt med l&nets naringsliv i syfte att forbéattra
arbetet med risk- och sarbarhetsanalyser. Kommunerna har sarskilt efterfragat att
lansstyrelsen hjalper till att fa med storre el- och IT-leverantérer som verkar inom
l&net.

9.2.8 Kritiska beroenden

Arbetet med kritiska beroenden bor utvecklas ytterligare. Sarskilt viktig anses
branslefragan vara, eftersom bransle ar viktigt for reservaggregat och lanets
transporter. Hur utvecklingsarbetet ska genomforas aterstar att utreda.

9.2.9 Hojd beredskap

Under kommunuppféljningen hosten 2012 har det framkommit att l&nets arbete
med hojd beredskap ar undermaligt. Kommunerna visar upp stora brister men ar
samtidigt tydliga med att arbetet inte bor skilja sig namnvart fran dvrigt
krisberedskapsarbete. Lansstyrelsen ser dock har ett tydligt utvecklingsomrade.
Ett flertal kommuner har 6nskat att l&nsstyrelsen bidrar till att forbattra samarbetet
med Forsvarsmakten.
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Bilaga 1

Sarskild formagebeddmning
2012

[Lansstyrelsen Vastmanland]

Bedbmningar:

e Myndighetens generella formaga (oberoende av
handelse)

e Sektorns eller lanets generella formaga
(oberoende av handelse)

e Myndighetens formaga vid storningar i
dricksvattenforsdrjningen

e Sektorns eller lanets férmaga vid stérningar i
dricksvattenforsdrjningen
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Myndighetens generella formaga

Indikatorer pa krishanteringsféormaga

Kryssaja om myndigheten uppfyller indikatorns komponent(er). Kryssa delvis om vissa av
komponenterna ar uppfyllda alternativt delvis uppfylld om indikatorn endast har en
komponent. Kryssa nej om ingen komponent finns. Observera att kryssen endast ar en
summering. Beskriv aven indikatorn med samtliga komponenter i textrutan nedanfor.

Ledning, samverkan och information

Det finns en aktuell krisledningsplan som ar kénd i organisationen

Det finns en regelbundet utbildad och évad beredskaps- och ledningsorganisation
Beredskapsorganisationen disponerar ndédvandiga resurser i form av lokaler samt tekniska
system for bland annat kommunikation och lagesbild och den kan verka dygnet runt under
minst en veckas tid

Det finns rutiner och tekniskt stéd for information till allménhet och media samt for intern
information

Det finns néatverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv) fér
samverkan och samverkansévningar genomférs regelbundet

Behov av samverkan med andra aktorer ar identifierade och tillgodosedda

Ja Delvis Nej

Ledning, samverkan och X L] []

information

Kommentarer:

En ny krisledningsplan haller pa att tas fram. Den gamla géller tills den nya &ar antagen.
Krisledningsorganisationen utbildas och dvas regelbundet enligt plan.

Lokaler &r utsedda och reservkraft finns till ledningsplatsen dar finns det tekniska system for
kommunikation och skapandet av lagesbild.

Lansstyrelsen har mdojlighet att ordna en egen upplysningscentral vars uppgift ar att serva
allméanheten med information om den intréaffade handelsen. Den interna informationen sker normalt
via intranatet. Lansstyrelsen har en utsedd presstalesperson vid kris.

I lanet finns det regionala krishanteringsradet USam som tréaffas regelbundet och genomfor
samverkansdvningar tillsammans.

Behovet av samverkan med andra aktorer ar identifierat genom det regionala krishanteringsradet dar
lanets samhallsviktiga aktorer ingar. Identifiering har skett genom det regionala radet men det finns
utvecklingsarbete kvar.
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Informationssakerhet

Det finns tillracklig formaga hos myndigheten att uppréatthalla informationstillgangarnas
konfidentialitet, riktighet och tillganglighet

NE Delvis Nej

Informationssakerhet X ‘ [] ‘ [] ‘

Kommentarer:

LST IT, som levererar IT-system och telefoni till samtliga lansstyrelser anser att de har redundans och
robusthet p& den niva som efterfragas med av lansstyrelserna via bestallarstyrelsen.

LST IT bedémer att de uppréatthaller en god formaga men nagon riskanalys har inte genomforts.
Lansstyrelsen i Vastmanland har under aret antagit en policy for Informationssékerhet.
Informationssakerhetsinstruktion fér anvandare &r utarbetad men ej faststélld. Informationssékerhet
"Forvaltning” som beskriver vilka roller finns i infosékarbetet och vem har vilken roll, &ar under
utarbetande.

Personal som har behov av sékerhetsklassning ar kontrollerade. Rutin fér nar detta ska ske finns.
(bl.a. i samband med nyanstéllning)

LST IT ska sékerhetsklassa alla medarbetare i klass 3. Systemspecialister ska klassas i 2:an, med
tanke pa att dessa har mycket starka rattigheter i systemen.

Ett delvis fungerande radiosamband finns. Lansstyrelsens TiB och "Blaljusmyndigheterna” &r anslutna
till Rakelsystemet. Merparten av kommunledningarna har tillgang till RAKEL p& nagot satt. Ovriga
star i begrepp att inforskaffa.

Forsvarets telenat (FTN) paverkas av ett elavbrott men i mindre omfattning. FTN &r endast mdjligt att
anvanda som kommunikationsmedel mellan myndigheter.

Larm

Larm

Det finns dvade larmrutiner
Det finns utbildad och 6vad tjansteman in beredskap (TiB) som har beredskap dygnet runt
alla dagar pa aret

Ja Delvis Nej

X [] []

Kommentarer:

Det finns en utbildad och 6vad tjansteman i beredskap (TiB) som har jour 24/7 alla arets dagar.
Larm provas varje mandag till TiB.

Omvarldsbevakning

Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns rutiner
och tekniskt stdd for att snabbt sprida information till den egna organisationen och andra
aktorer
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Omvarldsbevakning

Kommentarer:

= Lansstyrelsens funktion fér samhéllsskydd och beredskap bedriver omvarldsbevakning i ordinarie
verksamhet och kan varna tidigt vid allvarliga kriser.

=  Forsta mandagen i varje manad genomfors ett omvarldsbevakningsmate i USam:s regi dar samtliga
parter inbjuds att delta, dar mdéjlighet finns att dela information mellan aktérerna.

Materiella resurser

=  Det finns materiella resurser som kan tas i bruk med kort varsel och som har en uthallighet

om minst en vecka
= Det finns en férmaga att omfordela interna materiella resurser samt en férmaga att ta emot
externa materiella férstarkningsresurser

Ja Delvis

Materiella resurser [] X []

Kommentarer:
e Lansstyrelsen har inte resurser som kan tas i bruk med kort varsel och som har uthallighet om minst
en vecka.

e Det finns inom lanet en omfattande méangd resurser och lansstyrelsen saknar sakkompetensen och
underlaget for att géra en helhetsbedémning av denna indikator sett ur perspektivet for det
geografiska omradesansvaret oberoende av scenario.

e Lansstyrelsen har formaga att emot resurser fran nationella forrad.
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RISK- OCH SARBARHETSANALYS

Personella resurser

=  Det finns regelbundet utbildad och 6vad personal som &r tillganglig med kort varsel och
som kan verka under minst en vecka

= Det finns mojlighet att omférdela personal inom myndigheten och dess ansvarsomrade
samt att ta emot forstarkningsresurser

Ja Delvis

Personella resurser X []

Kommentarer:

e Lansstyrelsens krishanteringsorganisation ar uppbyggd for att kunna verka under en veckas tid i tva-
skift. Under en langre period méste dock organisationen anpassas for att ha uthallighet.
e Lansstyrelsens verksamhet ar bred och spanner dver flertalet samhéllssektorer. Det ar darfér majligt

att omférdela personal och att ta emot forstarkningsresurser.
e Beroendet av nyckelpersoner och uthalligheten kan vara avgérande for hur en kris kan hanteras.
Lansstyrelsen har inte dvat eller testat att ta emot externa materiella eller personella resurser.

Praktisk erfarenhet

= Skarp handelse har intraffat.
= Ovning har genomforts.

Ja Delvis

Praktisk erfarenhet [] =

Kommentarer:

e Ingen skarp handelse under aret. | samband med en brand pa flyktingférlaggning i Arboga larmades
USam. Utvardering visar att handelsen hanterades av berdrda aktorer. Lansstyrelsen foljde laget.

o Ovning med scenariot totalt elbortfall 6vades i lanet under 2011.

e En stor 6vning med inriktning karnteknisk olycka kommer genomféras i USams regi 2013.
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RISK- OCH SARBARHETSANALYS

Indikatorer pa formaga i samhallsviktig verksamhet att motsta
allvarliga stérningar

Kryssaja om sektorn eller lanet uppfyller indikatorns komponent(er). Kryssa delvis om vissa
av komponenterna ar uppfyllda alternativt delvis uppfylld om indikatorn endast har en
komponent. Kryssa nej om ingen komponent finns. Observera att kryssen endast &r en
summering. Beskriv &ven indikatorn med samtliga komponenter i textrutan nedanfor.

Informationssakerhet

=  Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades
kommunikationssystem (IT, tele, radio).

= Det finns tillracklig formaga hos myndigheten att uppratthalla informationstillgangarnas
konfidentialitet, riktighet och tillgénglighet

-
Informationssakerhet

X ‘ ] ‘ []
Kommentarer:

Se svar under "Krishanteringsformaga”

Sakerhet och robusthet i samhallsviktig infrastruktur

=  Det finns redundans och robusthet i myndighetens och dess ansvarsomrades infrastruktur

-

Sékerhet och robusthet i [] [] []
samhallsviktig infrastruktur

Kommentarer:

= Lansstyrelsen ansvarar inte for nagot som kan klassas som "samhallsviktig infrastruktur”.
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RISK- OCH SARBARHETSANALYS

Reservkraft

=  Det finns testad reservkraft med uthallighet om minst en vecka

Kommentarer:

e Reservkraft finns endast for ledningscentralen, 6vriga byggnaden saknar tillgang till reservkratft.

Mojlighet att flytta den samhallsviktiga verksamheten till annan plats

=  Det finns genomférda forberedelser pa den alternativa platsen
=  Flytt av verksambhet till alternativ plats &ar évad

Delvis

R []

Kommentarer:

=  Flytt av verksambhet till annan plats &r inte 6vad.

» Léansstyrelsen har mojligheter till distansarbete. Manga medarbetare har tjanstemobiler och flertalet
har barbara datorer, vilket gor att vi kan vara antraffbara dven om lansstyrelsens vaxel blir utslagen.
Eftersom lansstyrelserna har en gemensam IT-drift finns mojlighet att temporéart flytta arbetsplatser
och bedriva verksamhet fran annan lansstyrelse.

=  Avden verksamhet som lansstyrelsen bedriver skulle flera verksamheter kunna ligga nere under
kortare period utan att det far konsekvenser for allménheten.
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RISK- OCH SARBARHETSANALYS

Materiella resurser

= Det finns materiella resurser for att motsta allvarliga storningar, vilka kan tas i bruk med
kort varsel och som har uthallighet om minst en vecka.

= Det finns en férmaga att omfordela interna materiella resurser samt en férmaga att ta emot
forstarkningsresurser.

Ja Delvis

Materiella resurser [] X []

Kommentarer:

Se svar under "Krishanteringsformaga”

Personella resurser

= Det finns regelbundet utbildad och 6vad personal som ar tillgénglig med kort varsel och
som kan verka under minst en vecka.

= Det finns mdjlighet att omfordela personal inom myndigheten och dess ansvarsomrade
samt att ta emot forstarkningsresurser.

Ja Delvis

Personella resurser X []

Kommentarer:

Se svar under "Krishanteringsformaga”
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RISK- OCH SARBARHETSANALYS

Samverkan

=  Behov av samverkan med andra aktorer &r identifierade och tillgodosedda

Ja Delvis

Samverkan X |:|

Kommentarer:

| Vastmanlands lan finns ett avtal om samverkan for atgarder vid krishantering, dven kallat "USam-avtalet".
Avtalet syftar till att stadkomma en effektiv samverkan vid krissituationer.

Parterna i avtalet ar samtliga kommuner i Vastmanlands lan, Landstinget Vastmanland, Polismyndigheten,
SOS Alarm AB Vastmanland, Sveriges Radio Vastmanland, S6dra Dalarnas Raddningstjanstférbund,
Malardalens Brand och Raddningsférbund, Vastra Malardalens kommunalférbund och Lansstyrelsen i
Véastmanlands lan.

Regionala krishanteringsradet bestar av USam och samhallsviktiga verksamheter for och i Vastmanlands lan,
bade foretag, myndigheter och intresseorganisationer, el/ telebolag etc. Det regionala krishanteringsradet ar en
resurs for regional samverkan och samverkansledning.

Praktisk erfarenhet

= Skarp handelse har intraffat
= Ovning har genomforts

Ja Delvis

Praktisk erfarenhet [] =

Kommentarer:

Ingen handelse har intraffat som prévat formégan for samhallsviktig verksamhet, for évrigt, se under
“krishanteringsféormaga”
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RISK- OCH SARBARHETSANALYS

Beddmning av myndighetens generella formaga

Behovs ei Mycket God med
‘ bristfallig

Bristféllig viss brist God

Krishanteringsformaga |:|

Formaga i samhallsviktig
erksamhet att motsta |:| |:|

allvarliga stérningar

Ytterligare (frivilliga) kommentarer:

Krishanteringsformagan och formagan att i samhallsviktig verksamhet att motsta allvarliga stérningar bedéms

som God med viss brist. Formagan bedéms inte vara God eftersom det saknas tillrackligt med praktisk
erfarenhet och det rdder osékerhet om de materiella resurserna.
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RISK- OCH SARBARHETSANALYS

Sektorns eller lanets generella formaga

Indikatorer pa krishanteringsféormaga

Kryssaja om sektorn eller lanet uppfyller indikatorns komponent(er). Kryssa delvis om vissa
av komponenterna ar uppfyllda alternativt delvis uppfylld om indikatorn endast har en
komponent. Kryssa nej om ingen komponent finns. Observera att kryssen endast &r en
summering. Beskriv &ven indikatorn med samtliga komponenter i textrutan nedanfor.

Ledning, samverkan och information

= Det finns en aktuell krisledningsplan som ar kand i organisationen

= Det finns en regelbundet utbildad och évad beredskaps- och ledningsorganisation

=  Beredskapsorganisationen disponerar nédvandiga resurser i form av lokaler samt tekniska
system for bland annat kommunikation och lagesbild och den kan verka dygnet runt under
minst en veckas tid

= Det finns rutiner och tekniskt stod for information till allménhet och media samt for intern
information

= Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv) for
samverkan och samverkansévningar genomférs regelbundet

= Behov av samverkan med andra aktorer &r identifierade och tillgodosedda

. -

Ledning, samverkan och X L] []

information
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RISK- OCH SARBARHETSANALYS

Kommentarer:

Informations- och krisledningsplaner finns i stor utstréckning i lanet.

Utbildning och évning sker regelbundet i kommun och landsting for krisledningsorganisationen och
informationsfunktionen.

Lokaler for kommunens krisledning som &r utrustade med reservkraft finns.

Det finns rutiner och tekniskt stod for information till allménheten och media samt for intern
information. Detta uppnas genom bestamda informationsplatser, internet och informatérer. Den
interna informationen sprids p& samma sétt eller inom det interna natet, telefoni och sms.

USam ar ett natverk foér samverkan och samverkansoévningar. Lanets beredskapssamordnare har
aven ett eget natverk som fungerar val.

Till USam finns ett krisinformatorsnatverk som bestar av informatorer frAn kommunerna, landstinget,
Polisen, raddningstjanstférbunden och Trafikverket. Natverket traffas sex ggr/ ar och har bl.a,
utarbetat strukturer for hur informationssamverkan ska ske infér och vid en handelse.

Behov av samverkan med andra aktérer &r identifierade och till viss del tillgodosedda men inga
strukturerade och heltdckande samverkansanalyser &r genomférda.

Informationssakerhet

Det finns tillracklig formaga hos myndigheten att uppréatthalla informationstillgangarnas
konfidentialitet, riktighet och tillganglighet

Informationssakerhet

Ja Nej

[] []
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RISK- OCH SARBARHETSANALYS

Kommentarer:

Enligt utford risk- och sarbarhetsanalys for 2010 finns vissa brister i myndigheternas
kommunikationssystem da planer for driftstorningar och kontinuitet saknas.

Flertalet kommuner anvander sig av IP-telefoni.

Ett delvis fungerande radiosamband finns. Lansstyrelsens TiB och "Blaljusmyndigheterna” ar anslutna
till Rakelsystemet. Halften av kommunernas ledning saknar RAKEL men flera kommer har for avsikt
att ansluta sig till RAKEL. Kommunerna har viss tillgang till RAKEL via raddningstjansterna.

FTN finns i lanet. FTN &r endast mgjligt att anvanda som kommunikationsmedel mellan myndigheter.
Det rader brist pa 6vningar inom IT-omradet.

Lansstyrelsen kan inte avgora lanets formaga att uppratthalla informationstillgangarnas
konfidentialitet, riktighet och tillganglighet. Flertalet kommuner har tidigare infort BITS-standarden i
sina kommuner. | och med Styrel har manga medarbetare i kommunerna blivit sakerhetsklassade.
Kunskapen om fragan har darfor 6kat under aret.

Larm

Det finns évade larmrutiner
Det finns utbildad och 6vad tjansteman in beredskap (TiB) som har beredskap dygnet runt
alla dagar pa aret

Delvis Nej

[] []

Kommentarer:

Lansstyrelsen, landstinget och tva av lanets kommuner har tjansteman i beredskap dygnet runt alla
dagar pa aret. Samtliga kommuner utom en har avtal med SOS Alarm som larmar in enligt larmlista.
Den kommun som saknar avtal har ett speciellt TiB-nummer som &r spritt till dvriga lanet.
Larmdvningar inom organisationerna sker regelbundet. Larmdvningar sker &ven i USams regi.

Larm 6vas till samtliga USams aktérer i samband med de ménatliga omvérldsbevakningsmétena.
Raddningschef i beredskap finns for lanet..
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RISK- OCH SARBARHETSANALYS

Omvarldsbevakning

= Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns rutiner
och tekniskt stod for att snabbt sprida information till den egna organisationen och andra
aktorer

Omvarldsbevakning

Kommentarer:

e Lansstyrelsen, kommunerna och landstinget har en omvarldsbevakning som tidigt kan varna for
allvarliga kriser. Tjanstemannen har till internet via mobiltelefoner och liknande.

o Ett flertal kommuner har avtal med SMHI om vadervarningar.

. Raddningschef i beredskap for lanet ar forsta ingang for att sakerstalla kommunernas representation i
USam initialt.

e Manatliga omvarldsbevakningsméten sker i USams regi. .

Materiella resurser

= Det finns materiella resurser som kan tas i bruk med kort varsel och som har en uthallighet
om minst en vecka

= Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta emot
externa materiella férstarkningsresurser

Ja Delvis

Materiella resurser [] X

Kommentarer:

= | lanet finns visserligen resurser, men férbrukningsvaror som t.ex. drivmedel, provtagningsmaterial
som behdvs for att halla igang resurserna finns inte for uthalligheten en vecka.

= Det finns inom l&dnet en omfattande mangd resurser och lansstyrelsen saknar sakkompetensen och
underlaget for att géra en helhetsbeddmning av denna indikator sett ur perspektivet for det
geografiska omradesansvaret oberoende av scenario.

" Formégan att ta emot externa materiella forstarkningsresurser ar god och det férdelas via USam.
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RISK- OCH SARBARHETSANALYS

Personella resurser

=  Det finns regelbundet utbildad och 6vad personal som &r tillganglig med kort varsel och
som kan verka under minst en vecka
= Det finns mojlighet att omférdela personal inom myndigheten och dess ansvarsomrade

samt att ta emot forstarkningsresurser

Ja Delvis

Personella resurser X ] |:|

Kommentarer:

Det finns i lanet ett flertal utbildade frivilliga resursgrupper. Kommunerna och landstinget utbildar och
Ovar sin personal regelbundet. Det finns &ven en viss formaga att omférdela personal.
Kommunerna skulle prioritera om personal. | de flesta kommuner finns det beslut pa vilka
verksamheter som ska stdngas ner samt i vilken ordning detta sker.

Praktisk erfarenhet

Praktisk erfarenhet X []

Ovning har genomforts.

Ja Delvis

Kommentarer:

Ovning sker regelbundet. En stor del stérre évningar har samordnats via USam. Kommunerna utsétts
regelbundet for mer eller mindre skarpa héndelser.
Det finns langsiktiga 6vningsplaner i flertalet kommuner.
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RISK- OCH SARBARHETSANALYS

Indikatorer pa formaga i samhallsviktig verksamhet att motsta
allvarliga stérningar

Kryssa ja om sektorn eller lanet uppfyller indikatorns komponent(er). Kryssa delvis om vissa
av komponenterna ar uppfyllda alternativt delvis uppfylld om indikatorn endast har en
komponent. Kryssa

om ingen komponent finns. Observera att kryssen endast ar en summering. Beskriv dven
indikatorn med samtliga komponenter i textrutan nedanfor.

Informationssakerhet

Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades
kommunikationssystem (IT, tele, radio).

Det finns tillracklig formaga hos myndigheten att uppratthalla informationstillgangarnas
konfidentialitet, riktighet och tillganglighet

Ja Delvis Nej

Informationssékerhet [] ‘ X ‘ [] ’

Kommentarer:

Enligt utford risk- och sarbarhetsanalys fér 2010 finns vissa brister i myndigheternas
kommunikationssystem da planer for driftstorningar och kontinuitet saknas.

Flertalet kommuner anvander sig av IP-telefoni.

Ett delvis fungerande radiosamband finns. Lansstyrelsens TiB och "Blaljusmyndigheterna” &r anslutna
till Rakelsystemet. Halften av kommunernas ledning saknar RAKEL men flera kommer att ansluta sig
till RAKEL. RAKEL finns tillgangligt via raddningstjansterna om sa skulle behovas.

FTN finns i lanet. FTN &r endast mdjligt att anvdnda som kommunikationsmedel mellan myndigheter.
Det &r brist pa 6vningar inom IT-omradet.

Lansstyrelsen kan inte avgora lanets formaga att uppratthalla informationstillgdngarnas
konfidentialitet, riktighet och tillganglighet. Flertalet kommuner har tidigare infért BITS-standarden i
sina kommuner. | och med Styrelsprojektet har manga medarbetare i kommunerna blivit
sédkerhetsklassade. Medvetenheten om fragan har darfor 6kat under aret.
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RISK- OCH SARBARHETSANALYS

Séakerhet och robusthet i samhallsviktig infrastruktur

=  Det finns redundans och robusthet i myndighetens och dess ansvarsomrades infrastruktur

Ja Delvis

Sakerhet och robusthet i [] X
samhallsviktig infrastruktur

Kommentarer:

Det finns en viss robusthet och redundans for vattenférsorjningen(se fradgan som ror aktuellt scenario nedan)
och for IT och telefoni. Sarskilt landstinget uppger att redundans finns fér IT och telefoni men aven
kommunernas gemensamma vaxel och annan samverkan medfor viss redundans. Det gemensamma systemet
for IP-telefoni och véxel som kommunerna Arboga, Kungsoér, Képing och Surahammar infért har medfért 6kad
sakerhet eftersom om en véxel gar ner klarar sig évriga sjalva via omkoppling. Aven Hallstahammars kommun,
Fagersta kommun, Norbergs kommun och Skinnskattebergs kommun har en liknande l6sning.

Reservkraft

=  Det finns testad reservkraft med uthallighet om minst en vecka

Ja Delvis

-

Kommentarer:

Landstinget har reservkraft pa lanets tva sjukhus men primarvarden saknar i stor utstrackning reservkraft.
Reservkraft finns for ledningsfunktionerna i samtliga kommuner. Aven annan samhallsviktig verksamhet sdsom
aldreboenden och vattenverk har i viss utstrackning reservkraft. Det &r langt ifran alla samhallsviktiga
verksamheter som har reservkraft. Reservkraftstillgdngen ar alltsa begransad i Ianet och beroendet av bréansle
ar stort och avgorande for uthalligheten. Landstinget har avtalat med leverantér om kontinuerlig leverans av
bransle.
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RISK- OCH SARBARHETSANALYS

Mojlighet att flytta den samhallsviktiga verksamheten till annan plats

=  Det finns genomférda férberedelser pa den alternativa platsen
=  Flytt av verksambhet till alternativ plats &ar 6évad

Mojlighet att flytta den

samhallsviktiga
erksamheten till annan
plats

Kommentarer:

e  Flytt av verksamhet till alternativ plats ar inte tillrackligt 6vad i lanet.

o Detfinns inte tillrackligt genomférda forberedelser for alternativa platser.

e Lanets aktorer rapporterar att det blir svart att forflytta och transportera vardkravande individer. Det
finns dven brister i att det inte évats i att flytta verksamheten till annan plats. Landstinget papekar att
det inte finns ndgon planerad evakueringsplan eller atgardsplan for mottagande enheter

Materiella resurser

= Det finns materiella resurser for att motsta allvarliga storningar, vilka kan tas i bruk med
kort varsel och som har uthallighet om minst en vecka.

= Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta emot
forstarkningsresurser.

Delvis

Materiella resurser X

Kommentarer:

= Det finns resurser inom lanet. Om dessa racker en vecka ar osakert och beror pa om det ar en
lansomfattande handelse eller inte.

*  Reservkraft finns i viss utstrackning men hur lange den kan anvandas beror pa bransletillgangen.

* Det finns formaga att ta emot externa materiella resurser i lanet. Detta sker via USam.
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RISK- OCH SARBARHETSANALYS

Personella resurser

=  Det finns regelbundet utbildad och 6vad personal som &r tillganglig med kort varsel och
som kan verka under minst en vecka.

= Det finns mojlighet att omférdela personal inom myndigheten och dess ansvarsomrade
samt att ta emot forstarkningsresurser.

Ja Delvis

Personella resurser X []

Kommentarer:

e Detfinnsilanet ett flertal utbildade frivilliga resursgrupper.
¢ Kommunerna och landstinget utbildar och 6var sin personal regelbundet.
e Detfinns @ven en viss formaga att omfiérdela personal.

Samverkan

=  Behov av samverkan med andra aktorer &r identifierade och tillgodosedda

Kommentarer:

Samverkan &r valutvecklad i lanet. Samverkan sker regelbundet inom och mellan kommuner, landstinget och
lansstyrelsen. Kommunuppféljningen 2012 visar att det finns brister i samverkan med néringslivet.
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RISK- OCH SARBARHETSANALYS

Praktisk erfarenhet

= Skarp héndelse har intraffat
= Ovning har genomforts

-

Praktisk erfarenhet X [] []

Kommentarer:

o  Ovning sker regelbundet.

e  StoOrre dvningar samordnas via USam.

o Kommunerna utsétts regelbundet fér mer eller mindre skarpa handelser.

Beddmning av sektorns eller lanets generella férmaga

Behovs ej PG Bristfallig Sl el

God
bristféllig viss brist

Krishanteringsformaga |:|

Formaga i samhallsviktig

erksamhet att motsta [] [] [] X []

storningar

Ytterligare (frivilliga) kommentarer:

Eftersom det saknas majlighet att flytta verksamhet till annan plats och det rader osakerhet om lanets
materiella resurser bedéms férmagan vara God med viss brist.
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RISK- OCH SARBARHETSANALYS

Storningar i dricksvattenforsorjningen

Scenario 1

Under december och januari faller mycket lite sné samtidigt som temperaturen i landet
ligger mellan minus 10 till minus 30 grader. Utan snd som isolerande tacke kryper tjalen
ned i marken. Inledningen av aret praglas av frekventa (aterkommande) avbrott pa
ledningarna, med lackor svara att upptacka och atgarda. Flera tatorter far aterkommande
problem med lackor och frekventa (dterkommande) avbrott i dricksvattenforsériningen.
Befolkningen uppmanas att koka vattnet som en sakerhetsatgard. Vid mars manads
ingadng ar kommunernas personal utmattad av att i omgangar ha arbetat med lacksokning
och lagning under stark kyla.

| slutet av februari/bdrjan av mars drabbas kommunens (alternativt Ianets) stérsta tatort
av akut vattenavbrott/vattenbrist, till foljd av att forst en, sedan den andra,
huvudledningen skadas av tjale och brott uppstar. En storre avloppsledning drabbas av
underminering fran allt rinnande vatten och havererar. Risken for smitta ar uppenbar.
Samtidigt far de tva angransande kommunernas ledningssystem allvarliga problem med
sin dricksvattenforsérining pa grund av stor lacka pa huvudledningen och en allvarlig
olycka vid vattentakt. Eftersom flera kommuner i samma omrade tidigare drabbats av
liknande problem har materialbrist uppstatt fér de dimensioner som behovs for lagningen,
varfor den kommer att dra ut pa tiden. Nodvattenférsérining blir nédvandig i minst en
vecka, men endast begransad mangd (nationell) utrustning finns att tillga.

Observera att det bade lokalt och regionalt kan se olika ut vad galler antal
huvudledningar, antal vattentékter och vilka dricksvattenproducenter som kan forsorja
samhaéllet med dricksvatten.

Scenario 2

| Stockholmsregionen drabbas ett av de tva vattenverken i Norsborg av ett allvarligt
driftavbrott i samband med brand i ett stéllverk samtidigt som en stérre ombyggnad vid
det andra vattenverket redan innebéar begréansad produktionskapacitet. Reparationen av
stallverket kommer att ta dagar i ansprak och dricksvattenleveransen i ledningsnétet
kommer att drabbas av stérningar for narmare 10-talet kommuner inklusive Huddinge
sjukhus. Samtidigt har Gorvalns vattenverk drabbats av en oljeférorening i vattnet utanfor
intaget till vattenverket da en storre bat sjunkit och gatt lack, vilket ger viss lukt och smak
pa det vatten som nu gar ut i ledningsnéatet. Behov av nodvattenférsorjning i minst en
vecka finns nu i bade norra och sddra delarna av Stockholmsregionen, beroende pa ett
paverkat vatten, inget eller lite vatten. Det &r konkurrens om den nationella utrustningen
for nodvattenforsorjning och det ar svart att genomféra nodvattenforsorjning med manga
minusgrader nattetid.
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RISK- OCH SARBARHETSANALYS

Konsekvenser att ta hansyn till oavsett scenario

Formagebeddmningen ska goras utifran tankta konsekvenser:

inget eller mycket lite vatten i kranen, alternativt dalig kvalitet p& kranvattnet
en begransad tillgang till nédvattenforsorjning

ingen mdjlighet att nyttja toaletten (inget vatten eller inte tillréckligt med vatten)
stor efterfrdgan pa flaskvatten i handeln med ordningsstorningar som féljd (grél
och slagsmal)

omfattande behov av och krav pa information till allménheten.

Exempelvis innebér detta att sdval arbetsplatser som hushall méaste ordna alternativa
toalettmajligheter d& toaletterna inte har vatten for spolning. Sjukhus,
omsorgsverksamhet, storkok, restauranger och fangelser ar exempel pa drabbade
verksamheter.
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RISK- OCH SARBARHETSANALYS

Var myndighet har valt att bedoma foljande scenario (valj endast ett scenario):

|Z Scenario 1

D Scenario 2

Var myndighet har for myndighetens del och for verksamhets- och ansvarsomradets del (sektorn

eller lanet) bedomt féljande férmagor:

X Krishanteringsformaga och formaga i samhallsviktig verksamhet att motsta stérningar

D Endast formaga i samhallsviktig verksamhet att motsta stérningar (motivera nedan)

Motivering:

For att f& in s& mycket information som mojligt valde lansstyrelsen att Ianets kommuner skulle bedoma béade
krishanteringsformagan och férmagan i samhallsviktig verksamhet att motsta storningar.

Sa har har var myndighet valt att ta hansyn till forslaget till resultatmal for

dricksvattenforsorjningen:

Motivering:

Inte alls da inget arbete i lanet i lansstyrelsens regi har genomforts. Kunskapen om resultatmalen i lanet &r for
narvarande lag och behover hojas.
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RISK- OCH SARBARHETSANALYS

Myndighetens formaga vid stérningar i
dricksvattenforsorjningen

Med storningar i dricksvattenférsoérjningen avses ett av scenarierna ovan.

Indikatorer pa krishanteringsféormaga

Kryssaja om myndigheten uppfyller indikatorns komponent(er). Kryssa delvis om vissa av
komponenterna ar uppfyllda alternativt delvis uppfylld om indikatorn endast har en
komponent. Kryssa nej om ingen komponent finns. Observera att kryssen endast &r en
summering. Beskriv aven indikatorn med samtliga komponenter i textrutan nedanfor.

Ledning, samverkan och information

Det finns en aktuell krisledningsplan som &r kénd i organisationen

Det finns en regelbundet utbildad och évad beredskaps- och ledningsorganisation
Beredskapsorganisationen disponerar ndédvandiga resurser i form av lokaler samt tekniska
system for bland annat kommunikation och lagesbild och den kan verka dygnet runt under
minst en veckas tid

Det finns rutiner och tekniskt stéd for information till allménhet och media samt for intern
information

Det finns néatverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv) fér
samverkan och samverkansévningar genomférs regelbundet

Behov av samverkan med andra aktérer ar identifierade och tillgodosedda

-

Ledning, samverkan och X L] []

information

Kommentarer:

Se den generella formagan.
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RISK- OCH SARBARHETSANALYS

Informationssakerhet

= Det finns tillracklig formaga hos myndigheten att uppratthalla informationstillgangarnas
konfidentialitet, riktighet och tillganglighet

Ja Delvis

Informationssékerhet X ‘ []

Kommentarer:

Se den generella formagan.

Larm

= Det finns dvade larmrutiner
= Det finns utbildad och 6vad tjansteman in beredskap (TiB) som har beredskap dygnet runt
alla dagar pa aret

Ja Delvis

X []

Kommentarer:

Se den generella formagan.
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RISK- OCH SARBARHETSANALYS

Omvarldsbevakning

= Det finns en omvérldsbevakning som tidigt kan varna for allvarliga kriser. Det finns rutiner
och tekniskt stod for att snabbt sprida information till den egna organisationen och andra
aktorer

Omvarldsbevakning

Kommentarer:

Se den generella formagan.

Materiella resurser

= Det finns materiella resurser som kan tas i bruk med kort varsel och som har en uthallighet
om minst en vecka

= Det finns en férmaga att omfordela interna materiella resurser samt en férmaga att ta emot
externa materiella férstarkningsresurser

Ja Delvis

Materiella resurser X

Kommentarer:

Prioritering av materiella resurser skulle ske vi USam. Se dven den generella formégan.
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Personella resurser

=  Det finns regelbundet utbildad och 6vad personal som &r tillganglig med kort varsel och
som kan verka under minst en vecka

= Det finns mojlighet att omfordela personal inom myndigheten och dess ansvarsomrade
samt att ta emot forstarkningsresurser

Ja Delvis

Personella resurser X []

Kommentarer:

Lansstyrelsen kan bidra med experthjélp vid stérningar i dricksvattenférsérjningen t ex lansveterindrkompetens
samt bistand och tillsyn éver Miljé- och halsoskyddsforvaltningarna i kommunerna. Det finns dven méjligheter
att ta emot nationella férstarkningsresurser.

Praktisk erfarenhet

= Intraffad skarp handelse hade berdringspunkter med det beskrivna scenariot.
= Genomford dvning hade berdringspunkter med det beskrivha scenariot.

Delvis

Praktisk erfarenhet []

Kommentarer:

Ingen 6vning genomford. Ingen praktisk handelse har intraffat som gjort att krisledningsformagan behovs
provats.
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RISK- OCH SARBARHETSANALYS

Indikatorer pa formaga i samhallsviktig verksamhet att motsta
allvarliga stérningar

Kryssaja om sektorn eller lanet uppfyller indikatorns komponent(er). Kryssa delvis om vissa
av komponenterna ar uppfyllda alternativt delvis uppfylld om indikatorn endast har en
komponent. Kryssa nej om ingen komponent finns. Observera att kryssen endast &r en
summering. Beskriv &ven indikatorn med samtliga komponenter i textrutan nedanfor.

Informationssakerhet

=  Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades
kommunikationssystem (IT, tele, radio).

= Det finns tillracklig formaga hos myndigheten att uppratthalla informationstillgangarnas
konfidentialitet, riktighet och tillganglighet

-
Informationssakerhet

X ‘ ] ‘ []
Kommentarer:

Se den generella formagan.

Sakerhet och robusthet i samhallsviktig infrastruktur

=  Det finns redundans och robusthet i myndighetens och dess ansvarsomrades infrastruktur

-

Sékerhet och robusthet i [] [] []
samhallsviktig infrastruktur

Kommentarer:

Se den generella formagan.
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RISK- OCH SARBARHETSANALYS

Reservkraft

=  Det finns testad reservkraft med uthallighet om minst en vecka

_ .

Kommentarer:

Se den generella formagan.

Mojlighet att flytta den samhaéllsviktiga verksamheten till annan plats

=  Det finns genomférda forberedelser pa den alternativa platsen
=  Flytt av verksambhet till alternativ plats &ar évad

Delvis

[

Kommentarer:

Se den generella formagan.
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Materiella resurser

= Det finns materiella resurser for att motsta allvarliga storningar, vilka kan tas i bruk med
kort varsel och som har uthallighet om minst en vecka.

=  Det finns en formaga att omfordela interna materiella resurser samt en férmaga att ta emot
forstarkningsresurser.

Ja Delvis

Materiella resurser ] X ]

Kommentarer:

Se den generella formagan.

Personella resurser

= Det finns regelbundet utbildad och 6vad personal som ar tillgénglig med kort varsel och
som kan verka under minst en vecka.

= Det finns mdjlighet att omférdela personal inom myndigheten och dess ansvarsomrade
samt att ta emot forstarkningsresurser.

Ja Delvis

Personella resurser X []

Kommentarer:

Se den generella formagan.
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RISK- OCH SARBARHETSANALYS

Samverkan

=  Behov av samverkan med andra aktorer &r identifierade och tillgodosedda

Ja Delvis

X []

Kommentarer:

Se den generella formagan.

Praktisk erfarenhet

= Intraffad skarp handelse hade berdringspunkter med det beskrivna scenariot.
= Genomfdrd 6vning hade beréringspunkter med det beskrivna scenariot.

Delvis

Praktisk erfarenhet []

Kommentarer:

Lansstyrelsen har ingen praktisk erfarenhet som har beréringspunkter med det beskrivna scenariot. Det har
inte heller genomforts dvningar som hade berdringspunkter med det beskrivna scenariot.

64



RISK- OCH SARBARHETSANALYS

Myndighetens forméaga vid storningar i
dricksvattenférsorjningen

Mycket T God med
Bristfll
bristfallig fASHEtg viss brist

Behovs ej

Krishanteringsformaga |:|

Formaga i samhallsviktig

erksamhet att motsta X [] [] [] []

Konsekvenser for samhallet

Hur paverkas samhallet och medborgarna av att myndigheten har den angivna formagan att motsta
och hantera det beskrivna scenariot?

Kommentarer:

Samhallet paverkas inte ifall lansstyrelsen utsétts for det beskrivna scenariot. For myndighetens rakning ar
tillgdngen pa vatten beroende, av i vart fall, Malarenergis och Vasteras stads beslut kring hur man hanterar
situationen for kommunen som helhet men kommer inte paverka formagan till krisledning.

Sektorn eller lanets formaga vid storningar i
dricksvattenforsorjningen

Med storningar i dricksvattenférsdrjningen avses ett av scenarierna ovan.

Indikatorer pa krishanteringsféormaga

Kryssa ja om sektorn eller lanet uppfyller indikatorns komponent(er). Kryssa delvis om vissa
av komponenterna ar uppfyllda alternativt delvis uppfylld om indikatorn endast har en
komponent. Kryssa nej om ingen komponent finns. Observera att kryssen endast &r en
summering. Beskriv &ven indikatorn med samtliga komponenter i textrutan nedanfor.

Ledning, samverkan och information

=  Det finns en aktuell krisledningsplan som ar kand i organisationen

=  Det finns en regelbundet uthildad och 6vad beredskaps- och ledningsorganisation

=  Beredskapsorganisationen disponerar nédvandiga resurser i form av lokaler samt tekniska
system for bland annat kommunikation och lagesbild och den kan verka dygnet runt under
minst en veckas tid

=  Det finns rutiner och tekniskt stéd for information till allméanhet och media samt for intern
information

=  Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting eller naringsliv) for
samverkan och samverkansévningar genomférs regelbundet

= Behov av samverkan med andra aktorer &r identifierade och tillgodosedda
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RISK- OCH SARBARHETSANALYS

Ledning, samverkan och
information

Kommentarer:

Kommunerna Arboga, Fagersta, Kungsor, Norberg och Vasteras har antagna nodvattenférsorjningsplaner. Ett
flertal kommuner haller pa att ta fram nodvattenplaner. For 6vrigt, se lanets generella formaga.

Informationssakerhet

= Det finns tillracklig formaga hos myndigheten att uppratthalla informationstillgangarnas
konfidentialitet, riktighet och tillganglighet

Ja Delvis
Informationsséakerhet ] ‘ = ‘ ] ‘
Kommentarer:

Lanets formaga att hantera informationssakerhetsfrdgor ar god. Detta uppnas genom att det i stor utstrackning
finns personal som arbetar med informationsfragor. Det kan dock vara svart att uppratthalla och sakerstalla
informationens konfidentialitet och darfor blir den sammanfattande bedémningen delvis. For dvrigt, se lanets
generella forméaga.

Larm

=  Det finns 6vade larmrutiner
= Det finns uthildad och 6vad tjansteman in beredskap (TiB) som har beredskap dygnet runt

alla dagar pa aret

Delvis

[

Kommentarer:

Det finns nedskrivna larmrutiner och kommunerna har som regel avtal med SOS eller annan larmleverantor.
Ett antal kommuner har redundans i vaxelsystemet, vilket medfér att larmning bor vara sékrad. Lansstyrelsen,
landstinget samt Vasteras och Skinnskattebergs kommun har tjansteman i beredskap. Kommunerna uppger att
de har nagon form av jourberedskap. For Gvrigt, se lanets generella formaga.
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Omvarldsbevakning

= Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kriser. Det finns rutiner
och tekniskt stod for att snabbt sprida information till den egna organisationen och andra
aktorer

Omvarldsbevakning

Kommentarer:

For tjansteman i beredskap (se ovan) ingar omvarldsbevakning. Ett flertal aktorer har applikationer i sina
mobiltelefoner s& omvarldsbevakning sker kontinuerligt. Kontinuerligt omvarldsbevakning sker inom USam.
Snabb spridning av information kan ske via aktdrernas intranat eller via sms-listor. Vadervarningssystem via
SMHI.

For ovrigt, se lanets generella forméaga.

Materiella resurser

= Det finns materiella resurser som kan tas i bruk med kort varsel och som har en uthallighet

om minst en vecka
= Det finns en formaga att omfordela interna materiella resurser samt en formaga att ta emot

externa materiella férstarkningsresurser

Ja Delvis

Materiella resurser X []

Kommentarer:

Det finns en strukturerad samverkan mellan VA ansvariga i lanet, i storstadsgruppen (sju stora kommuner i
Malardalen) och med Stockholm Vatten. Genom dessa samarbeten kan reservdelar och nédvattenutrustning
l&nas mellan olika kommuner och VA-bolag. Hjalp via VAKA. Kontakter tas dven med natverket Resoursing
Networks Scandinavia. Vasteras har eget reservdelslager och nodvattenutrustning.

67
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Personella resurser

=  Det finns regelbundet utbildad och 6vad personal som &r tillganglig med kort varsel och
som kan verka under minst en vecka

= Det finns mojlighet att omférdela personal inom myndigheten och dess ansvarsomrade
samt att ta emot forstarkningsresurser

Ja Delvis

Personella resurser X []

Kommentarer:

Aktorerna har egen utbildad personal, det finns entreprendrer och frivilliga resursergrupper i lanet. Svarigheter
med omférdelning av personal kan dock uppsta.

Praktisk erfarenhet

= Intraffad skarp handelse hade berdringspunkter med det beskrivna scenariot.
= Genomfodrd dvning hade berdringspunkter med det beskrivna scenariot.

Delvis

Praktisk erfarenhet []

Kommentarer:

Vasterds kommun &r sarskilt erfaren eftersom det intraffar ca 100 vattenavbrott varje &r i kommunen. Ar 2006
drabbades en stadsdel av otjanligt vatten med flera hundra personer som insjuknade. Sala kommun har
erfarenhet av avbrott i huvudvattenledning. Hallstahammars kommun har erfarenhet efter manga vattenlackor
under 2011. Norbergs kommun hade i februari 2011 en rejél vattenlacka och kallt ute. Det blev en aning
krisartat men forvaltningen skotte det foredomligt. Skinnskatteberg har haft tre vattenlackor inom tva manader
under 2012.
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Indikatorer pa formaga i samhallsviktig verksamhet att motsta
allvarliga stérningar

Kryssaja om sektorn eller lanet uppfyller indikatorns komponent(er). Kryssa delvis om vissa
av komponenterna ar uppfyllda alternativt delvis uppfylld om indikatorn endast har en

komponent. Kryssa nej om ingen komponent finns. Observera att kryssen endast &r en
summering. Beskriv &ven indikatorn med samtliga komponenter i textrutan nedanfor.

Informationssakerhet

=  Det finns redundans och robusthet inom myndigheten och dess ansvarsomrades
kommunikationssystem (IT, tele, radio).

= Det finns tillracklig formaga hos myndigheten att uppratthalla informationstillgangarnas
konfidentialitet, riktighet och tillgénglighet

Informationssakerhet

Kommentarer:

Ja

[

ett fungerande el- och IT-system &r storre. Det rader dven osakerhet om det gar att lita pa
tekniklésningarna fullt ut.
e Under 2013 kommer fler aktdrer att inforskaffa RAKEL.

o Overgang till IP-telefoni har for ett antal aktorer inneburet en 6kad sarbarhet eftersom beroendet av

Séakerhet och robusthet i samhallsviktig infrastruktur

=  Det finns redundans och robusthet i myndighetens och dess ansvarsomrades infrastruktur

Delvis

Sakerhet och robusthet i X
samhallsviktig infrastruktur

Kommentarer:

Reservvattentakter medfor en redundans. Lanets tre storsta kommuner anser att formagan ar god men
landstinget papekar att det saknas reservvatten till samtliga sjukhus och primarvarden. Lanets mindre
kommuner svarar "delvis” pa fragan.
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Reservkraft

=  Det finns testad reservkraft med uthallighet om minst en vecka

Kommentarer:

Det som avgor formagan ar tillgangen pa bransle. Reservkraft finns i relativt god utstrackning i lanet.

Mojlighet att flytta den samhallsviktiga verksamheten till annan plats

=  Det finns genomférda forberedelser pa den alternativa platsen
=  Flytt av verksambhet till alternativ plats &ar évad

Delvis

[

Kommentarer:

Reservvattentakter finns inte i 6nskad méngd i lanet.
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Materiella resurser

=  Det finns materiella resurser for att motsta allvarliga stérningar, vilka kan tas i bruk med
kort varsel och som har uthallighet om minst en vecka.

= Det finns en férmaga att omfordela interna materiella resurser samt en férmaga att ta emot
forstarkningsresurser.

Ja Delvis Nej

Materiella resurser [] X []

Kommentarer:

vattendunkar finns hos flera verksamheter.

De flesta verksamheterna har alternativa tekniska losningar fér nédvattenfoérsorjning. Enklare losningar sdsom

Personella resurser

= Det finns regelbundet utbildad och 6vad personal som ar tillgénglig med kort varsel och
som kan verka under minst en vecka.

= Det finns mdjlighet att omférdela personal inom myndigheten och dess ansvarsomrade
samt att ta emot forstarkningsresurser.

Ja Delvis

Personella resurser ] = |:|

Kommentarer:

lanet frivilliga resursergrupper som kan bistd. Dessa ska utbildas under 2012/2013.

Fragan ar svar att bedéma. Avgoérande &r ifall personal ar frisk eller inte. Har problem med vattenforsorjningen
medfort sjukdom kan det vara svart att f4 tag i personal som kan verka under minst en vecka. Det finns inom
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RISK- OCH SARBARHETSANALYS

Samverkan

=  Behov av samverkan med andra aktorer &r identifierade och tillgodosedda

Ja Delvis

X []

Kommentarer:

Samverkan med olika aktdrer regionalt ar val identifierade och tillgodosedda. Kontaktvagarna &r fér merparten
reglerade i krishanteringsplaner eller liknande.

Praktisk erfarenhet

= Intraffad skarp handelse hade berdringspunkter med det beskrivna scenariot.
= Genomférd 6vning hade beréringspunkter med det beskrivna scenariot.

Delvis

Praktisk erfarenhet X

Kommentarer:

Det finns viss praktisk erfarenhet i lanet. Denna erfarenhet har erhallits bade genom riktiga handelser men
aven med hjalp av 6vning.
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Sektorn eller lanets forméaga vid storningar i
dricksvattenférsorjningen

Mycket Bristfallig God med
bristfallig viss brist

Behovs ej

Krishanteringsformaga |:|

Formaga i samhallsviktig

erksamhet att motstd ] [] X [] ]

allvarliga storningar

Konsekvenser for samhallet

Hur paverkas samhaéllet och medborgarna av att sektorn eller Ianet har den angivna férmagan att
motstd och hantera det beskrivna scenariot?

Kommentarer:

| glesbygdskommunerna har ett stort antal av invdnarna eget vatten och dessa paverkas inte i samma grad.
Det ar en fordel att Vasteras kommun enligt Livsmedelverkets konsulter har en av Sveriges basta
nddvattenforsorjningsplaner. Lansstyrelsen bedémer att den samverkan som finns inom lanet kommer att spela
en viktig roll. Lénet férvantas klarar av att hantera nddvattenférsdrjning som scenariot ar stéllt men det kommer
att bli en pafrestning for samhallet. Ett stort problem &r att det saknas reservvatten till samtliga sjukhus och
primarvarden.

Att formagan i samhaéllsviktig verksamhet att motsta allvarliga stérningar bedéms som bristfallig beror pa att
hélften av lanets kommuner bedémer att den ar god med viss brist och 4/10 bedémer den som bristféllig.
Eftersom 55 % av lanets befolkning bor i Vasterds kommun sé 6vervager det svar som de ger och
lansstyrelsen bedémer att formagan ar bristfallig.

Samtidigt ar det svart att gora en reell uppskattning av lanets férméaga i ovan angivet scenario da det inte finns
nationella resurser att tillgd om en hel region ar drabbad och héndelsen pagar lange. Kommunerna planerar for
uthallighet under en veckas tid, oavsett handelse (och dessutom &r férmagebedémningens indikatorer
uppbyggda pa ett sddant satt som gor att det ska svaras utifrdn att handelsen pagar en vecka). | ett langre
perspektiv blir troligen konsekvenserna stérre. Om scenariot skulle intraffa hoppas lansstyrelsen att den
klassas som en nationell handelse och att regering/ departement/ MSB och 6vriga centrala sakmyndigheter ger
ut rekommendationer och kan gora prioriteringar mellan drabbade regioner avseende resurser, som nationellt
geografiskt omradesansvariga och sektorsansvariga. Om sa sker underlattas hanteringen att fatta kloka och
langsiktiga beslut pa lokal och regional niva.
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