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Att arbeta inom den offentliga sektorn med ansvar eller
inflytande i m&nga frdgor kan medféra 6verraskande och
odnskade konsekvenser. Dagligen blir ett antal medarbetare
utsatta for trakasserier, hot eller vald som kan relateras till
deras tjansteutdvning eller politiska uppdrag.

Malet ar att alla anstallda, medarbetare och
fortroendevalda ska kanna dkad trygghet genom
ett storre sdkerhetsmedvetande. Genom
uppmarksamhet och engagemang kan brister
atgardas innan de leder till allvarliga konsekvenser.

Broschyren har tagits fram i samarbete mellan
myndigheter, landstinget och samtliga kommuner i Orebro lan.
I broschyren gar alla under benamningen organisationer.
Materialet ska ses som ett hjalpmedel vid samtal om
trygghetsfragor med chefer, sakerhetshandlaggare pa
arbetsplatsen, arbetskamrater eller anhoériga.
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En trygg arbetsmiljo

Vara verksamheter spanner sig 6ver manga samhallssektorer och
det forekommer olika typer av otillaten paverkan.

Exempel pa detta kan vara

situationer med verbala hot

situationer med fysiskt vald

hot via telefonsamtal, e-post, sms, brev m.m.

stalkning (person som forfoljer och tar upprepade kontakter)
- bestickning (lamna, utlova, erbjuda eller acceptera en
olamplig forman till arbets- eller uppdragstagare)

Det ar dina egna upplevelser och atgarder som ligger till grund for
de fortsatta insatserna. Vi har alla ett ansvar for oss sjalva
och varandra.

For att inte forvarra faran genom ett felaktigt agerande i samband med
en situation av otillaten paverkan behdéver man ha kunskap och en
medvetenhet om dessa situationer. Da blir de lattare att kanna igen.
Det ar viktigt att veta hur dessa situationer bast hanteras internt och
var dvrig kvalificerad hjélp finns att fa fran andra.

Riskbeddbmning och riskanalys

Varje medarbetare och ansvarig chef ska gora en riskbeddémning
— utifrdn uppkommen situation och tillgangliga uppgifter — s& att
arbetet kan genomforas pa ett tryggt satt.

Om man vid en riskbedémning finner att man maste gora
ytterligare insatser gar man vidare med en riskanalys. Den syftar
till att identifiera odnskade konsekvenser och méjliga atgérder —
utifran uppkommen situation och tillgangliga uppgifter.

Otillaten paverkan ska aldrig accepteras!

Chefer har ett sarskilt ansvar for
trygghetsfragorna pa arbetsplatsen.
Vand dig till din chef eller
sakerhetshandlaggare om du har fragor
om riskbedémning och riskanalys.




Forebyggande insatser

Varje organisation ansvarar for att sakerstalla en trygg arbetsmiljé. En del
av detta arbete ar de forebyggande insatserna. En viktig forutsattning ar
att du som medarbetare foljer de anvisningar och riktlinjer som galler pa

din arbetsplats.

Vilka agerar i en oonskad situation?

Arbetsgivaren ansvarar for att

- regelverk med anvisningar till stoéd for

arbetets genomférande finns
- verksamheten ska kunna hantera oonskade handelser
- alla tillampar gallande regelverk, anvisningar m.m.

Chefen ska

- se till att medarbetarna har de kunskaper och
den information som kravs for arbetets utférande

- kartlagga risker

- vara beredd att agera

- ge drabbade medarbetare stod

- vidta atgarder och forbattringar i samband med
det som intraffat

Medarbetaren ska

- vara medveten om risker i arbetet

- kédnna till sdkerhetsrutiner och anvanda
sakerhetsutrustning etc.

- informera chefen om avvikelser eller incidenter

Riskspridning i arbetet
For att inte i ondédan exponera enskilda medarbetare — i samband med

forfragningar och beslut — kan detta sakerstéllas genom att flera chefer
och medarbetare stadr som handlaggare/undertecknare.

Utbildning
Organisationen ansvarar for att chefer och medarbetare far den

utbildning som kravs for att du ska kunna utféra dina
arbetsuppgifter pa ett tryggt satt.

Information

Din narmaste chef ansvarar for att du far relevant sdkerhetsinformation.

For att fa del av vad som galler vid
din arbetsplats kontakta din chef
eller sakerhetshandlaggare.




Trygg péa arbetsplatsen

- Systematiskt arbetsmiljoarbete (SAM)

- Brandskydd och utrymningsplaner —
systematiskt brandskyddsarbete (SBA)

- Sékra lokaler

- Besoksrum och larm

- Parkering

- Kringmiljo

Trygg i arbetet

- Bemotande och tydlighet
- Rutiner och anvisningar
- Gemensamt agerande

Trygg pa vagen

- Fortrogenhet med fordonet — tillsyn foére
och efter kdrning
- Vaksamhet vid stopp samt in- och urstigning

Trygg utanfor arbetsplatsen

- Bemotande och tydlighet

- Rutiner och anvisningar

- Riskbedémning

- Fardplan och kontaktperson
- Personlarm
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Trygg i hemmet

En arbetsrelaterad situation kan komma att paverka din
hemmiljo. Darfor ar det viktigt att du har en mental
beredskap och tanker pa foljande

- brandskydd

- l&sta utrymmen
- larm

- belysning

- grannsamverkan

Om det hander

Anvand den skyddsutrustning som finns tillganglig och
tilAmpa géllande rutiner — se avsnittet checklistor. Larma
om det kan ske utan risk och satt dig i sakerhet. Lamna inte
en medarbetare ensam.

Efterarbetet

I chefens ansvar ligger att ta hand om utsatta och berérda
medarbetare och erbjuda krisstod.

Ta reda pa vad som galler for din
organisation i dessa delar — kontakta din
chef eller sdkerhetshandlaggare.
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Offentlighet och sekretess

Handlingar som forvaras pa svenska myndigheter ar
med vissa undantag allménna. Det betyder emellertid
inte att alla handlingar ar offentliga. Nagra av dem ér,
helt eller delvis, sekretessbelagda. En handling kan
vara inkommen post, e-post eller information som ar
upprattad pa din arbetsplats.

Vilka intressen kan da medfora att uppgifter i en
handling ar sekretessbelagda? Det kan t. ex. vara fragor
som ror enskildas personliga forhallanden pé vissa
omraden. | andra sammanhang kan uppgifter
som skulle forsvara myndighetens arbete, om de
blev offentliga, fa ett sekretesskydd.
Grundlaggande ar att det alltid kravs ett stod i lag for
att kunna hemlighalla en uppgift.

Ibland ar det svart att avgéra om en handling

innehaller sekretessmaterial eller inte. Handlingar som
ar tillgangliga for allmanheten ska lamnas ut omgaende,
men det finns alltid tid att radfr&ga narmaste chef,
jurist eller en annan kunnig.

Om du kénner minsta osékerhet infor
vad som ar offentligt eller
sekretessbelagt — tveka inte att
radfradga din narmaste chef, jurist eller
en expert.

IT och informationssakerhet

IT-séakerhet kan kannas svart och ogripbart. Utgangspunkten ar att
information ska hanteras och forvaras pa ett tryggt satt och att
obehoriga inte ska kunna ta del av den. Nagra enkla tips pa hur du kan
skydda din dator och information ar att

- lamna inte rummet nar du ar inloggad pa din dator

- lamna aldrig ut ditt I16senord till nAgon annan — du ar sjalv
ansvarig for den behorighet som du fatt dig tilldelad

- ta ansvar for information som utfardas med din behdrighet

- hdmta det du som skriver ut direkt

Vi arbetar dagligen i datasystem som kraver olika l6senord.
Det kan vara svart att komma ihag alla — speciellt i de system som
du anvander sallan.

Tank pa att

- forvara losenord sa att de inte hamnar i oratta hander

- inte valja I6senord som ar personrelaterade, t.ex.
namn, foreningar m.m.

- inte skriva in ditt I16senord nar andra ser pa

- byta I6senord regelbundet

Nagra andra rad att tanka pa ar att

- det ska alltid finnas ett antivirusprogram
installerat pa din dator (se till att det uppdateras)

- ladda aldrig ner program till din arbetsdator fran internet

- hantera e-post eller en bifogad fil som verkar misstankt
med forsiktighet

- ett hotfullt e-postmeddelande ska betraktas som ett
hotfullt brev eller samtal

- all datatrafik loggas

Din arbetsplats har en IT policy eller
motsvarande om vad som géller vid
internetanvandning och 13
informationshantering.

Las den!




Media

Journalister och media har bland annat i uppdrag att granska
myndigheters arbete. Darfor kan du som anstalld komma i
kontakt med journalister och media som vill stalla fragor eller
begara ut en handling. En sadan situation kan upplevas som
stressande om du inte ar van vid det.

Checklistor

Anvéand i forsta hand den egna organisationens rutiner. Kontrollera
att och var de finns redan nu.

Checklistorna ska fungera som stod for att forebygga eller hantera
en odnskad handelse.

Skriv garna direkt i detta hafte.

Nagra korta rad du kan tanka pa vid kontakt med media och
allménhet ar att

- tanka efter om du ar ratt person att svara pa medias
fragor — om inte kontakta din narmaste chef

- du har ratt att uttala dig, men det ar ingen skyldighet
- i Sverige rader meddelarfrihet, vilket innebar att du
far lamna ut uppgifter muntligen till journalister och media
utan att din arbetsgivare far eftersoka vem som lamnat dem
- ta reda pa om det finns nagon, och i sa fall vem,
som ansvarar for presskontakterna pa din arbetsplats
- be att f& aterkomma, men kom ihag att du som regel inte
far fraga vad den begarda uppgiften ska anvandas till

14

Vid akut behov av hjélp

Ring nédnumret 112 for polis, ambulans och raddningstjanst
och beréatta

° Vad det ar som har hant
° Vilket telefonnummer du ringer ifran
° Var det har hant

Lagg inte pa luren innan du och SOS-operatéren ar éverens om det!

15
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Verbalt hot eller fysiskt vald

Upptrad lugnt, provocera inte och ga den som hotar till motes.

Forsvara inte dina vardesaker om det finns risk for ditt liv
eller skada.

Forsvara dig — men anvand inte mer vald an vad som ar
nédvéandigt for att skydda dig.

Valj vid vilket tillfalle du ska larma.

Underlatta eftersokning om du blir bortférd mot din vilja genom
att lamna spar.

Dokumentera handelser som tid, plats, orsak och atgarder.
Notera om majligt beskrivning, uppgifter och signalement om
plats och garningsman, med hjalp av kamera, mobiltelefon
eller GPS.

GoOr en polisanmalan, och om det ber6r arbetet, anmal till
narmaste chef.

Hjalpa nagon som har blivit utsatt

Vid behov av skydd eller vard — agera snabbt. F6r den
drabbade i sakerhet och ge forsta hjalpen.

Bedom om det finns risk fér nya angrepp, skador och
konsekvenser.

Planera for att minimera risken for nya hot eller skador. Se till
att det vid behov vidtas skyddsatgarder for den drabbade och
dennes familj.

Informera berérda myndigheter, arbetsgivare, polis, sjukvard
och krisgrupp.

Misstankta forsandelser och foremal

Be bud som levererar brev eller paket att visa legitimation.
Ror inte forsandelser eller foremal du inte kanner igen.
Oppna inte brev eller paket om du ar osaker pa avsandaren.

Evakuera manniskor fran forsandelsen eller foremalet sa att
ingen blir skadad.

Kontakta sadkerhetshandlaggare pa din arbetsplats som bor
forbereda for eventuell utrymning av lokalerna.

Larma polis genom att ringa 112.

Isolera om mojligt misstankta forsandelser i en tatt forsluten
plastficka eller liknande.

Misstanker du att du fatt ett farligt amne pa kroppen, skolj av
dig och uppsok omedelbart sjukvarden.

Notera tiden nar férsandelsen levererades, hur den levererades
och vilka som hanterat den.

Hot via brev eller e-post
Spara brevet eller e-postmeddelandet som bevis.
Besvara det inte.

Vand dig till din narmaste chef.
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Hot och bombhot Uppgifter om hotet

Om det behdvs, skriv gérna direkt i detta hafte! e Vad sa den som hotade?
Anvéand formularet till hoger.

Tank pa att

- lyssna noggrant e Fran vilket telefonnummer ringde den som framférde hotet?
- tala lugnt och vanligt

- inte avbryta personen som ringer

- starta en inspelning och/eller sparning av samtalet om

e siliat Personens identitet Personens tal
et ar mojli
Jh9 MAN O SNABBT O
KVINNA O DISTINKT O
Datum/tid: ....cooovvieiiiiii POJKE O STAMMANDE O
FLICKA O LANGSAMT O
PlatsS: oo VERKAR FORVRANGT H|
NAMN ..ot LASPANDE D
VALVARDAT O
SVARANDE O
Forsok stalla foljande fragor och notera svaren Personens attityd .
OVRIGT e
Nar ska hotet genomforas? LUGN O
UPPHETSAD O Personens dialekt
DIALEKT
Néir ska bomben explodera? ANNAT ..oooieiiiiieeeen e  BRYTNING S
Personens rost OVRIGT
Var finns bomben eller hotet? HOGLJUDD O
MORK O Bakgrundsljud
_ SLUDDRIG O MASKINER O
Mot vem eller vad riktas hotet? TYSTLATEN/SVAG [ MUSIK 0
LJUS O GATUTRAFIK O
: i} MILD O ROSTER 0
Vilken typ av bomb ar det — hur ser den ut? )
OVRIGT ..o ANNAT .o
Varfor har den skickats/placerats ut? e Verkar den som ringde kanna till arbetsplatsens lokaler och/eller
personer?
Vad heter ni eller vad representerar ni? JAO NEJ []
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Mutor, jav och bestickning

Som anstalld inom den offentliga sektorn arbetar du pa uppdrag av
medborgarna och deras intressen. Demokrati, rattssakerhet och
effektivitet ar grundlaggande varden for alla offentliga
organisationer.

Medborgarna ska ha fortroende for vara organisationer. Darfor kravs
det att du som jobbar inom det offentliga inte later dig paverkas av
ovasentliga onskemal i ditt arbete. Det ar latt att skada ett
fortroende men tar lang tid och ar besvarligt att bygga upp.

Som anstalld eller fortroendevald far du aldrig missbruka din
stallning. Alla anstallda har ett ansvar mot medborgarna att

motarbeta ett ohederligt beteende var det an forekommer. Pa det
sattet kan vi forsvara och starka rattssamhallet.

Fragor du bor stalla dig om du erbjuds nagot

e Ar detta en forman och varfoér erbjuds den mig?

e Finns det en koppling mellan formanen och min tjansteutévning?
e Hur ar formanen beskaffad och vad ar den vard?

e Vilket inflytande har jag pd min arbetsgivares relation med den
som erbjuder formanen?

Ett bra satt att undvika svara problem nar det galler att dra en
grans ar naturligtvis att helt undvika att ta emot gavor och
formaner.

Ar du oséker pa nagot som berdr mutor, jav och bestickning eller
sjalv blivit utsatt — kontakta din chef.
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Kontaktkort

Kontaktkorten fungerar som nagot du kan ta ut fran haftet och
forvara pa en plats dar de blir lattillgangliga om de skulle behovas.

Kontaktkort

I I
I Polis — ambulans — brandkar, tfn 112 I
Polis (ej akut), tfn 114 14

| Sjukvardsupplysningen, tfn 11 77 |
ICE - kontakt/anhorig, tfn ........ccoooiiiiiiiiiiieienn.

I Sparrnummer/kod, tfn ... I
SOS International, tfn +45 70 10 50 50

Larmcentral Euro Alarm, tfn +45 70 10 90 50

I (@ 1V 1o | S I

|
|
L

L
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Kontaktkort

I I
I Polis — ambulans — brandkar, tfn 112 I
Polis (ej akut), tfn 114 14

| Sjukvardsupplysningen, tfn 11 77 |
ICE - kontakt/anhorig, tfn .........coooiiiiiiiiiiiiic.n.

I Sparrnummer/kod, tfn ... I
SOS International, tfn +45 70 10 50 50

Larmcentral Euro Alarm, tfn +45 70 10 90 50

I (@ 1V 1o | S I
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Akutatgarder

I Larma snabbt — telefon, dverfallslarm eller rop pa hjalp I

| Vid akutsamtal — uppge vem du ér, platsen, skador, hot, |
omfattning och numret du ringer ifran

| Vid hot om vald upptrad lugnt — provocera inte I
Agera for minskad skada — s6k skydd och hjalp

I Forebygg risken for nya angrepp och skador I
Vid resa — kontakta anhdrig, arbetet, UD — jour/ambassad

I Vid bombhot eller misstankt forsandelse — larma polis I

L |
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Akutatgarder

I Larma snabbt — telefon, dverfallslarm eller rop pa hjalp I

| Vid akutsamtal — uppge vem du é&r, platsen, skador, hot, |
omfattning och numret du ringer ifran

I Vid hot om vald upptrad lugnt — provocera inte |
Agera for minskad skada — stk skydd och hjalp

I Forebygg risken for nya angrepp och skador I
Vid resa — kontakta anhorig, arbetet, UD — jour/ambassad

I Vid bombhot eller misstankt forsandelse — larma polis I

L -
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Egna anteckningar

Skriv upp de telefonnummer som du kan ha
anvandning for i en oonskad situation

Nodnumret: 112

Polisen nationellt: 114 14

Polisens lokala kontor: ...
Ambulans: 112

Narmaste sjukhus: ... ...
Sjukvardsupplysningen: 11 77

Giftinformation: 112

Bevakningsbolag: ........oooeiiiiiiiiii e
ArbDEtet: e
Séakerhetshandlaggare: ..o,
KoNtaKtperson: ..o e
SOS International (K6penhamn): +45 70 10 50 50

Euro-Alarm (larmcentraler i Europa): +45 70 10 90 50

Koder som kan behova anvandas i en odnskad situation:

For mer information om personlig sékerhet ga in pa

www.sakerhetspolisen.se 23
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