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LANSSTYRELSEN VARMLAND

Sammanfattning

Lansstyrelsen 1 Varmland arbetar aktivt med krisberedskapsfragor. Internt sker
arbetet med krisrelaterade fragor tvirsektoriellt. Lansstyrelsen har utvecklat nya
samt vérdat befintliga ndtverk med bland annat kommuner, landsting,
samhéllsviktiga verksamheter samt intilliggande l&dn. Aktuella grupper och
nitverk dr regionalt krishanteringsrdd, tva grinsraddningsrad, &lvgrupper,
evenemangssidkerhet, kommunala beredskapssamordnare och samarbetet inom
OSAM (6vergripande linssamverkan i Mellansverige). Arbetet inom nitverken
starker samverkan dver administrativa och organisatoriska grénser.

Den overgripande beddmningen dr att krishanteringsformégan hos Lénsstyrelsen
och lénets Ovriga krishanterande aktorer i de flesta krisfall 4r God eller god med
viss brist. Frimsta medlen fOr att 6ka formégan ytterligare dr 6vning, utbildning
och utvecklad samverkan.

Lansstyrelsen ska redovisa myndighetens risk- och sarbarhetsanalys enligt 9 § i
forordningen (2006:942) om krisberedskap och hojd beredskap. Arbetet redovisas
skriftligt och rapporteras till Regeringskansliet och Myndigheten for
samhéllsskydd och beredskap (MSB) arligen. Syftet med analysen &r att stirka
den egna och sambhillets krisberedskap. Det finns ddrmed tvéd perspektiv som risk-
och sarbarhetsanalyserna maste tillgodose, dels egennyttan for den egna
organisationen eller verksamheten och dels att tillgodose behovet av att kunna ge
en samlad riskbild for hela samhéllet.

Syftet med analysen uppnds bland annat genom 6kade kunskaper om vilka hot,
risker och sarbarheter som forekommer inom myndighetens verksamhetsomrade
och inom det geografiska omradesansvaret. Analysen ska resultera 1
riskreducerande atgdrder. Rapporten bor fungera som ett beslutsunderlag for
inriktningen av arbetet inom krisberedskapsomrddet och anvindas bl.a. for
inriktningen av  dvningar, utbildning och medelstilldelning. Risk- och
sarbarhetsanalyserna bidrar dirigenom till att minska samhéllets sirbarhet och
Okar formagan att hantera kriser och extraordinédra hindelser. Det &r angeldget att
bade Lansstyrelsen och kommunerna i linet, i samarbete med andra aktorer,
arbetar vidare med risk- och sarbarhetsanalyser da dessa ger mdjlighet att
fokusera pa var de samlade insatserna bor genomforas och vilka omraden som ska
prioriteras for att minska riskerna.

Ett stort antal risker har identifierats varav vissa ar lokalt/regionalt specifika. De
risker som bedomts hota det skyddsvirda mest dr dversvimning, omfattande
elavbrott, stor transportolycka, storningar i dricksvattenforsérjningen och
klimatpaverkan. Analysen visar att det finns en forbattringspotential for
beredskapen i ldnet och pa myndigheten. Ett antal dtgardsforslag har tagits fram,
flertalet &r reckommendationer om 6kad samverkan, 6vning samt fordjupad analys.
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Begreppsdefinitioner

Hot Omfattar en aktors kapacitet och avsikt att genomfora
skadliga handlingar. Ett hot kan dven besta av en
héndelse eller en foreteelse som i sig framkallar fara
mot nagot eller ndgon utan att det i ssmmanhanget
forekommer aktorer med kapacitet och avsikt att
orsaka skada.'

Krisberedskap Formagan att genom utbildning, 6vning och andra
atgdrder samt genom den organisation och de
strukturer som skapas fore, under och efter en kris
forebygga, motsta och hantera krissituationer.'

Kritiska beroenden Beroenden som &r avgorande for att samhillsviktiga
verksamheter ska kunna fungera. Sddana beroenden
karaktériseras av att ett bortfall eller en storning i
levererande verksamheter relativt omgaende leder till
sadana funktionsnedsittningar som kan fa till foljd att
en kris intréffar.'

Risk En sammanvigning av sannolikheten for att en
hindelse ska intrdffa och de konsekvenser hidndelsen
kan leda till.!

Samhéllsviktig

verksamhet En verksamhet som uppfyller minst ett av foljande
villkor.

- Ett bortfall av eller en svér storning i verksamheten
kan ensamt eller tillsammans med motsvarande
hindelser 1 andra verksamheter pa kort tid leda till att
en allvarlig kris intrdffar i samhillet.

- Verksamheten ar nodvindig eller mycket visentlig
for att en redan intréffad kris i samhéllet ska kunna
hanteras sé att skadeverkningarna blir s& sma som
mdjligt.”

Social oro Olika typer av utfall eller angrepp pé det som
samhdllets institutioner ser som en 6nskvérd social
ordning, det skyddsvirda.

Sociala risker En social risk dr sannolikheten for oonskade handelser,
beteenden eller tillstind med ursprung i sociala
forhédllanden och som har negativa konsekvenser for
det som bedoms vara skyddsvirt.

Sérbarhet De egenskaper eller forhdllanden som gor ett samhiille,
ett system, eller egendom mottagligt for de skadliga
effekterna av en hindelse.'

" MSBFS 2015:3 Myndigheten for samhillsskydd och beredskaps foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser
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1 Beskrivning av lansstyrelsen och det
geografiska omradet

1.1 Beskrivning av myndigheten

Lansstyrelsen dr en forvaltningsmyndighet med uppgifter inom en rad
sakomrdden, se organisationsschema. Linsstyrelsen skall som konsekvens av
lagar och forordningar inom olycks- och krisomrédet, ha krishanteringsformaga
samt forméga att motsta allvarlig storning. Organisationen for Lénsstyrelsen
Virmland ér uppbyggd enligt bilden nedan.

e . LANSLEDNING e g
| Landshévding 1 VILTFORVALTNINGS- 1
INSYNSRAD | Linsrad DELEGATION

Djurskydd & Vilt

Regional utveckling

Lantbruk

Miljéanalys

Vid kris skall Lansstyrelsens arbete folja de tre grundldggande principerna:

Ansvarsprincipen
Den som ansvarar for en verksamhet under normala forhéllanden ska ocksa
ansvara for den 1 krissituationer.

Likhetsprincipen
Verksamheten ska sd langt som mojligt vara organiserad pa samma sétt under
krissituationer som under normala forhallanden.

Nirhetsprincipen

Kriser ska hanteras pa ldgsta mojliga nivd i samhéllet. Regeringen har
omradesansvaret pa central niva, lansstyrelsen pa regional nivd och kommunerna
har det lokala ansvaret.

I uppgiften® ingér att bygga upp och uppritthalla relevanta nitverk, informera, ha
formaga att ge en enhetlig inriktning av krishanteringsforberedelserna, verka for
effektivt resursutnyttjande och virna om det som &r skyddsvért i vart lan.

Lansstyrelsens bedémning av vad som &dr skyddsvirt foljer regeringens
sdkerhetsstrategi dir en samlad syn pa sékerhet faststillts och dir tre
grundldggande viarden anges om vilka samhéllet skall virna (befolkningens liv

? Férordning (2007:825) med lansstyrelseinstruktion
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och hilsa, samhiéllets funktionalitet samt formagan att upprétthalla grundliggande
varden som demokrati, rittssakerhet samt manskliga fri- och réttigheter).

Ovanstidende uppgifter och ansvarsforhéllanden medfor krav pa att Lénsstyrelsen
har en fungerande och effektiv krisledningsorganisation. Den innefattar beredskap
i form av Tjansteman i Beredskap (TiB) samt beslutsfunktion med stéd av en stab
dir bland annat funktionerna  information, dokumentation, lége,
samband/signalskydd, IT/GIS och expertstdd ingér. Uppgifterna beror pé krisens
karaktdr och omfattning och kan variera frén att enbart f61ja upp hiandelseutveck-
lingen och att ha beredskap for att vidta atgérder till att verka operativt med stod-
jande, samverkande och samordnade insatser for att hantera en regional kris.

Krisledningsgrupp
Landshovding
Lansrad

Stabschef
Infochef

Samverkan Personalchef Stab Expertstod
T Chefsjurist - eescssssncannces
Reg Krishantrad nfo ntema
Gransriddningsrad Analys | —...___1% Externa H
Samverkande Ist, Lage o dagbok t efterbehov §
VV, Polis, Landsting Stod :
m.f | A —

A AR U N A

“Raddn ngs-”l {Sanerings- 1 i wuckt 11 - I X Y-funktion

! ledare : |ledare m stod} | Lstavaru HIIE Ir;%'rr:_"g'udn"e;gl I!: ]

I S i B0 | | I e | F S SO i
o Py X

Principskiss Krisledningsorganisation®

Overgripande styrs kravet pi krishanteringsformiga av det geografiska
omradesansvaret med innebdrden att Lénsstyrelsen skall samordna olika aktorers
anstrangningar fore, under och efter en kris samt leda samverkan inom omrédet.
Till detta kommer det sdrskilda ansvar som foljer av att Lansstyrelsen utovar
tillsyn av viss samhéllsviktig verksamhet, svarar for att initiera och verkstilla risk-
och sédrbarhetsanalyser samt att man inom myndigheten bedriver samhéllsviktig
verksamhet.

Lagar och forordningar ger Léansstyrelsen sdrskilt ansvar och operativa uppgifter
vid f6ljande situationer:

* Omfattande raddningsinsats enligt Lagen om
skydd mot olyckor”

= Insats enligt epizooti’- och zoonoslagen®

=  Fredstida krissituationer’

= Krisberedskapsforordning®

? Arbetsrutiner for krishantering, Virmlands Lin

* Lagen (2003:778) om skydd mot olyckor

> Epizootilag (1999:657)

% Zoonoslag (1999:658)

7 Lagen (2003:778) om skydd mot olyckor

¥ Forordningen (2006:942) om krisberedskap och hojd beredskap
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1.2 Beskrivning av geografiskt omradesansvar

P& regional niva har ldnsstyrelsen det geografiska omradesansvaret.
Omradesansvaret innebdr att Lénsstyrelsen ansvarar for inriktning, prioritering
och samordning av tvérsektoriella krishanteringsdtgirder inom lénet.
Samordningsansvaret innebér att lansstyrelsen ska initiera och underlétta den
samverkan som behovs for att de berorda aktorernas resurser ska utnyttjas pa ett
bra sétt under hanteringen av kriser. Detta ansvar finns dven under planerings- och
forberedelsearbetet. Samordningsansvaret innebédr dock inte att lansstyrelsen tar
6ver Svriga aktorers ordinarie ansvar.”

1.3 Varmlands lan

Virmlands ldn har ytan 19 388 km®, omfattar 16 kommuner och 274 695
invanare. Storsta kommunen ar Karlstad, som ocksa &r lanets residensstad, med 88
350 invanare och minsta kommunen dr Munkfors med 3656 invénare'".

Sunne

N ot
Ki b o iy an Forshaga

Arjang

Saffle

? Vigledning for risk- och sirbarhetsanalyser (2011), Myndigheten for samhillsskydd och
beredskap (MSB)

19SCB 31 December 2014
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Befolkning 65+ 2014

. 25,1 - 32,5
D 21,3 - =25,1
D 18,8 - <21,3
D 16,0 - =18,8
. 5.9 - <16,0
. 2,5-<8.9

Bilden visar Virmlands demografi 2014"

Kénnetecknande for Viarmland ar skogen och vattnet. I ldnet finns mer dn 10 000
sjoar och 10 000 km vattendrag. Klardlven, Norsdlven och Byilven sitter sin
prégel pa landskapet och en tredjedel av landets sotvatten finns i Vénern. Lanet
ticks till 70 procent av skog vilket foranlett en unik koncentration av
internationellt verksamma foretag relaterade till skogsindustrin. Samtliga steg i
kedjan finns inom lénet; fran ravara till foradlad produkt samt med starka inslag
av forskning och utveckling. Manga viarmlanningar verkar inom skogsindustrin.

En annan sektor med gamla anor &r stdl- och verkstadsindustrin som har
utvecklats med tiden och ater ar en viktig internationell leverantdr. Den har bade
lokal och nationell betydelse for sysselsittning och tillvéxt.

Okat miljoengagemang, framgang for lokala varumirken och 16nsam smaskalig
foradling ndra hemmamarknaden har gett nya forutséttningar for Varmland med
sin natur och landsbygd. Handel med varor och tjanster dver griansen till Norge
har de senaste dren medfort stark utveckling och expansion for flera kommuner i
lanet.

1.4 Samverkan over granserna

Lénet grinsar till Dalarnas, Orebros och Vistra Gétalands 1in samt till Hedmarks,
Akershus och Ostfolds fylken i Norge. Lénsstyrelsen dr en samverkande aktor
inom flera omraden bland annat OSAM, genom det regionala krishanteringsradet,
i det tillsammans med Dalarna och Hedmarks fylke organiserade
gransraddningsrddet samt motsvarande griansrdddningsrad for Vistra Gotaland,
Arjing och Ostfold.

Nér det géller hanteringen av klimatrelaterade risker dr Centrum for Klimat och
Sékerhet, CCS, vid Karlstads universitet en viktig samverkanspartner. Sarskilt

i http://www.scb.se/Kartor/Statistikatlas KN 201404/index.html#story=0
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studeras Oversvimningar och dess konsekvenser for méanniskor, samhélle och
ekosystem, samt hantering av extrema védderhidndelser med plotsliga forlopp och
skadebringande konsekvenser.

1.5 Forfattningar beaktade i risk- och sarbarhetsanalysen

Forordning (2006:942) om krisberedskap och hojd beredskap
Forordning (2007:825) med ldnsstyrelseinstruktion

Myndigheten for samhéllsskydd och beredskaps foreskrifter om kommuners
(MSBFS 2015:5), landstings (MSBFS 2015:4) och statliga myndigheters (MSBFS
2015:3) risk- och sérbarhetsanalyser

Lagen (2003:778) om skydd mot olyckor
Epizootilag (1999:657)
Zoonoslag (1999:658)

Forordning (2011:931) om planering for prioritering av samhallsviktiga
elanvédndare
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2 Beskrivning av arbetsprocess och
metod

Linsstyrelsens analysprocess foljer arbetsgdngen:

o Identifiera det som dr skyddsvirt (befolkningens liv och hilsa,
samhdllets funktionalitet och formégan att upprétthélla vara
grundldggande viarden som demokrati, riattssikerhet och manskliga fri-
och rittigheter.)

e Vad krivs for att upprétthélla sikerheten for det skyddsvirda
(identifiera samhéllsviktiga verksamheter)

e Identifiera det som hotar de samhéllsviktiga verksamheterna
(hot/riskinventering)

e Virdering av vad som kan ske i1 en graderad skala (konsekvenser for

det skyddsvirda)

Virdering av sannolikheten att hindelsen intréffar, i en graderad skala

Prioritering av risker for grundligare analys

Virdering av forméga att hantera risken, regionalt och i organisationen

Forslag till dtgdrder, baserat pa befintlig formaga.

I de fordjupade analyserna har i huvudsak kvalitativa metoder anvénts.
Sammanstillning av analysen och virdering har gjorts inom funktionen for Risk
och Sékerhet delvis med stdd fran andra enheter inom Lénsstyrelsen samt genom
samarbete och samrdd med externa aktorer pa aktuella omrdden. En grund till den
regionala analysen dr ocksa de lokala analyser som genomfors i kommunerna.

2.1 Avgransning

Analysen ar avgrédnsad till fredstida krishantering varfor fragor om hojd beredskap
och krig &r helt utelamnat. Endast ett ndgra av de inventerade riskerna har sa langt
blivit analyserade pé ett mer detaljerat plan.

2.2 Syfte

Syftet med en RSA ir att identifiera risker och sarbarheter for att sedan forbattra
sakerheten genom olika atgérder. RSA:n bor fungera som underlag for lokala,
regionala och nationella sikerhetsprioriteringar. Lansstyrelsen Vérmland arbetar
for att skapa ett robust och sdkert 14n. Det finns tvd perspektiv som risk- och
sarbarhetsanalysen maste tillgodose, dels egennyttan for den egna organisationen
och dels att tillgodose behovet av att kunna ge en samlad riskbild for hela
sambhéllet.

2.3 Sekretess

Risk- och sarbarhetsanalysen publiceras pa Lansstyrelsens hemsida. Ingen del &r
belagd med sekretess.
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3 ldentifierad samhallsviktig verksamhet
inom det geografiska omradet som ar
av regional betydelse

Definitionen av samhdllsviktig verksamhet ér verksamhet som uppfyller minst ett
av foljande villkor'*:

1.  Ett bortfall av eller en svar storning 1 verksamheten
kan ensamt eller tillsammans med motsvarande
hiandelser 1 andra verksamheter pa kort tid leda till att
en allvarlig kris intréffar i samhéllet.

2. Verksamheten dr ndodvéndig eller mycket visentlig for
att en redan intrdffad kris 1 samhillet ska kunna
hanteras sd att skadeverkningarna blir s sma som
mojligt.

I Lénsstyrelsens uppgift ingar att virna om det som ar skyddsvért i Varmland.
Liansstyrelsens bedomning av vad som &ar skyddsvirt foljer regeringens
sdkerhetsstrategi ddr en samlad syn pa sédkerhet faststillts och dér tre
grundliggande véirden anges om vilka samhéllet skall virna (befolkningens liv
och hélsa, samhillets funktionalitet samt férmagan att uppratthilla grundliggande
viarden som demokrati, rittssdkerhet samt ménskliga fri- och réttigheter).
Samhéllsviktig verksamhet krivs for att uppratthalla dessa varden.

I ldnet har det identifierats ett antal samhéllsviktiga verksamheter pa regional

niva.

'> MSBFS 2015:3 Myndigheten for samhillsskydd och beredskaps foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser



LANSSTYRELSEN VARMLAND

Sambhéllsviktiga verksamheter pa regional niva

Samhallssektor Viktig samhiéllsfunktion | Samhallsviktig
verksamhet
Energiforsorjning Produktion och Produktion av el via

distribution av el,
produktion och
distribution av
fjarrvarme, produktion
och distribution av
brénsle och drivmedel

vattenkraft, en nationell
driftledningscentral (el),
ett 10-tal elndtsbolag

Troligen ingen
fjarrvdrme av regional
betydelse

En av landets stora
drivmedelsdepéer finns i
lanet

Finansiella tjanster

Betalningar, tillgéng till
kontanter, centrala

Oklart vad som ar av
regional betydelse

betalningssystemet,
vardepappershandel
Handel och industri Bygg- och Oklart vad som ir av
entreprenadverksamhet, | regional betydelse
detaljhandel,
tillverkningsindustri
Haélso- och sjukvard samt | Akutsjukvérd, Tre akutsjukhus,
omsorg lakemedels- och rattspsykiatrisk vard,
materielforsorjning, lansveterinr,
omsorg om barn smittskyddslikaren, tre
funktionshindrade och krematorier

dldre, primirvard,
psykiatri, socialtjanst,
smittskydd for djur och
ménniskor

Information och

Telefoni (mobil och fast),

I lanet finns ett antal

kommunikation internet, nationellt viktiga noder
radiokommunikation, for elektronisk
distribution av post, kommunikation, Sveriges
produktion och radio, SVT (VMA), tva
distribution av regionala tidningar med
dagstidningar, egna tryckerier, storre
webbaserad information, | serverhall
sociala medier
Kommunalteknisk Dricksvattenforsorjning, | Vattenverk, ett regionalt
forsorjning avloppshantering, vasentligt kommersiellt
renhdllning, vighallning | laboratorium for
dricksvatten— och
livsmedelsanalys,
Livsmedel Distribution av Ett regionalt visentligt
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livsmedel,
primdrproduktion av
livsmedel, kontroll av
livsmedel, tillverkning av
livsmedel

kommersiellt
laboratorium for
dricksvatten— och
livsmedelsanalys,
Konsum Viarmland med
bageri, chark och distr.
central med egna bilar,
Ist veterindr som

tillsynsmyndighet
primérproduktion
Offentlig forvaltning Lokal ledning, regional Lénsstyrelsen,
ledning, nationell Landstinget, MSB
ledning, diplomatisk och | (nationell betydelse),
konsuldr verksamhet Migrationsverket region
mitt, polisomrade
Virmland
Skydd och sdkerhet Domstolsvisendet, Kriminalvard-héktet,
aklagarverksambhet, polisomrade Viarmland
militart forsvar, SOS-central, Tullverket
kriminalvérd, for gransskydd
kustbevakning, polis,
rdddningstjanst,
alarmeringstjinst,
tullkontroll, gransskydd
och
immigrationskontroll,
bevaknings- och
sikerhetsverksamhet
Socialforsdkringar Allméinna Forsdkringskassan,
pensionssystemet, sjuk-
och
arbetsloshetsforsakringen
Transporter Flygtransport, En storre och tre mindre
jérnvégstransport, kommersiella flygplatser,
sjOtransport, jarnvégsstracka Sthlm-
vagtransport, Oslo och Karlstad-Gbg,
kollektivtrafik E 45, E18, Rv 62, En stor

aktor for regiontrafik
(buss och tag), fardtjanst
och sjuktransporter
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For Léansstyrelsen har foljande verksamheter bedomts som samhéllsviktiga:

Samhallssektor Viktig Samhallsviktig
samhiillsfunktion verksamhet
Energiforsorjning Produktion och

distribution av el,
produktion och
distribution av
fjarrvarme, produktion
och distribution av
bransle och drivmedel

Finansiella tjanster

Betalningar, tillgéng till
kontanter, centrala
betalningssystemet,
vardepappershandel

Utbetalningar stdd och
bidrag, fakturabetalning

Handel och industri

Bygg- och
entreprenadverksamhet,
detaljhandel,
tillverkningsindustri

Halso- och sjukvérd
samt omsorg

Akutsjukvérd,
lakemedels- och
materielforsorjning,
omsorg om barn
funktionshindrade och
dldre, primérvard,
psykiatri, socialtjinst,
smittskydd for djur och
ménniskor

Léansveterinar

Information och
kommunikation

Telefoni (mobil och fast),
internet,
radiokommunikation,
distribution av post,
produktion och
distribution av
dagstidningar,
webbaserad information,
sociala medier

Lénsstyrelsens
kommunikatorer

Kommunalteknisk
forsorjning

Dricksvattenforsorjning,
avloppshantering,
renhdllning, vighéllning

Livsmedel

Distribution av
livsmedel,
primérproduktion av
livsmedel, kontroll av
livsmedel, tillverkning av
livsmedel

Kontroll primérproduktion

Offentlig forvaltning

Lokal ledning, regional
ledning, nationell

Léansstyrelsens ledning och
krisorganisation
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ledning, diplomatisk och
konsuldr verksamhet

Skydd och sikerhet Domstolsvésendet,
aklagarverksamhet,
militart forsvar,
kriminalvérd,
kustbevakning, polis,
raddningstjénst,
alarmeringstjinst,
tullkontroll, gransskydd
och
immigrationskontroll,
bevaknings- och
sakerhetsverksamhet

Socialforsikringar Allménna
pensionssystemet, sjuk-
och
arbetsloshetsforsakringen

Transporter Flygtransport,
jarnvégstransport,
sjOtransport,
végtransport,
kollektivtrafik

11
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4 ldentifierade kritiska beroenden for
den identifierade samhallsviktiga
verksamheten

Ett kritiskt beroende &r ett beroende som &r avgdrande for att samhéllsviktiga
verksamheter ska kunna fungera. Léansstyrelsen har péborjat arbetet med att
identifiera kritiska beroenden bade for den interna organisationen och for det
geografiska omradet.

Myndighetens beroenden

Lénsstyrelsens verksamhet dr komplex och stricker sig dver minga omrdden i
samhillet men har &ndd i hog grad samma beroenden som manga andra
myndigheter och verksamheter for att halla igdng verksamheten. Vara direkta
beroenden for att halla igdng samhallsviktig verksamhet ar:

e Personal (personal inom flera olika funktioner)

e Lokaler

¢ Elektroniska kommunikationer (telefoni/IT)

e Energiforsorjning (el, drivmedel)

e Transporter och ett fungerande vagniit.

e Finansiella tjénster

e Inre skydd och sidkerhet (SOS-alarm, raddningstjénst etc.)
o Kommunalteknisk forsorjning (dricksvatten, fjarrvirme, avlopp etc.)
e Medier (TV, tidningar etc.)

e Stdd i lag och forordning

e Regeringens och befolkningens fortroende

e Samverkande myndigheter

e Kommunal verksamhet

e Privata aktorer

For att personalen ska kunna arbeta och ta sig till arbetet krdvs dven pd kort och
lang sikt:

Livsmedel (produktion, handel etc.)

Skola och dagis

Vérd och omsorg

Fungerande vignit

Transporter

Beroenden i linet

Man kan urskilja ett antal beroenden som i1 hog grad &r gemensamma for de flesta
samhéllsviktiga verksamheterna i samhéllet. Beroendena kan naturligtvis véxla
mellan vardag och kris och &dven vilken typ av kris det dr. Gemensamma
beroenden ér:

¢ Elektroniska kommunikationer

¢ Energiforsorjning och drivmedelsforsorjning

e Finansiella tjénster

e Inre skydd och sékerhet

e Kommunalteknisk forsorjning (inklusive dricksvattenforsorjning)

12
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Livsmedel
Medier

Vérd och omsorg
Transporter
Personal

En av de mer komplexa delarna 1 beroendeanalysen ér att d&ven de vi dr beroende
av dr beroende av andra. Foretag eller verksamheter som ocksa vi dr beroende av i
andra led. Det finns ett stort antal ldnkar mellan de gemensamma beroenden som
just nimnts. KBM/MSB'" har genomfort en analys pi dessa beroende-
forhallanden, en analys som ocksa ér giltig for Varmlands lan.

Figur: En oversikt 6ver sektorsvisa beroenden

Manga aktorer dr t.ex. beroende av transporter. Om transporterna i lénet inte
fungerar far det stora konsekvenser pa relativt kort tid. Affarerna skulle fa slut pa
varor, sjukvdrden skulle fi problem med rena sdngkldder, mediciner etc.
Transportsektorn &r i1 sin tur beroende av energiforsorjning (bensin/diesel)
finansiella system, trafikledning, el, etc. Det dr viktigt att analysera vilka
beroenden man har men det dr ocksa viktigt att ta reda pa vem som ar beroende av
den egna verksamheten.

Omsesidiga beroenden inom transportsektorn har MSB/KBM visualiserat som
foljer:

13 https://www.msb.se/RibData/Filer/pdf/24573.pdf hamtat den 30 oktober 2012
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ELEXTRONISKA
KOMMUNIKATIONER

Fast ieefond
Mobll tedefon!

Dakommunikazion

|

Liknande analyser och visualiseringar finns for de Ovriga “gemensamma”
sektorerna.

I Véarmland finns det behov av att utveckla beroendeanalysen pa lokal och
regional niva.
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5 Identifierade och analyserade hot och
risker for lansstyrelsen och lanets
geografiska omrade

5.1 Riskidentifiering

De risker och hot som har identifierats i regionen har bedomts vara giltiga dven
for myndigheten varfér ingen separering gors mellan Ilénets risker och
myndighetens. De hot som Lénsstyrelsen med samarbetsparter, med ett brett
anslag har identifierat, &r foljande utan inbordes rangordning:

Naturolyckor

1. Oversvimning,

2. Ras och skred

3. Erosion

4. Storm

5. Extrema temperaturer
6. Skyfall

7. Skogsbrand

Andra olyckor

8. Stor olycka med farligt gods

9. Transportolycka med stora personskadeutfall

10. Kemikalie- och gasutslépp, explosion

11. Brandkatastrof (i farlig verksamhet eller 1 sdrskild
lokal/evenemang)

12. Dammbrott

13. Kéarnteknisk olycka i Sverige eller annat land

Teknisk infrastruktur och forsorjningssystem

14. Omfattande/langvarigt elavbrott

15. Omfattande/langvarigt avbrott inom elektroniska
kommunikationer

16. Storning av dricksvattenforsorjning

17. Allvarliga storningar i de finansiella systemen

18. Storning 1 livsmedelsforsorjningen

Antagonistiska hot och social oro

19. Kriminella gruppers hot mot grundliggande vérden och
samhéllsservice

20. Social oro

Sjukdomar
21. Pandemi

22. Epizooti och/eller zoonos

Flera av hoten som ndmnts kommer att i en 6kad betydelse i framtiden pd grund
av klimatfordndringarna. Risker som i forsta hand kommer att paverkas ér:

15
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- Naturolyckor (Oversviimningar, Skyfall, Virmebdljor, Ras och Skred etc.)

- Okad risk for dammbrott (om inte dammarna anpassas till de nya
forhallandena)

- Kortsiktighet i samhaéllsplaneringen, det blir viktigare med ett hallbarhets-
och riskperspektiv i samhéllsplaneringen.

- Dricksvattenproduktionen blir mer sarbar.

- Skogsbruket och lantbruket paverkas

I grovanalysen visas hur risken for samtliga hot pdverkas.

5.1.1 Riskbeskrivning

1. Oversvimning

Oversvimning #r inte en ovanlig foreteelse i Virmland dels pa grund av nirheten
till Vanern men ocksa stora vattendrag som Klardlven, Norsdlven m.fl. Under de
senaste 10-15 &ren har det intrédffat flera 6versvimningar med stora ekonomiska
konsekvenser som ocksd paverkat samhillets funktion. Den samhéllsutveckling
som finns idag leder till 6kade beroenden av funktioner i samhéllet men ocksa till
att vi bositter oss i mer utsatta ldgen, t.ex. vid vattnet. Det finns ddrmed en tydlig
koppling mellan konsekvenserna av &versvimningar och risker med kortsiktig
samhéllsplanering. 1 ett framtida fordndrat klimat kommer de extrema
naturhdndelserna bli mer omfattande och frekventa. Det behover fortlopande
genomforas atgirder for att samhillet ska kunna forebygga och hantera de
pafrestningar som dagens naturhindelser orsakar. Konsekvenserna liv och hélsa
samt funktion beddms som mycket allvarliga d& samhillsviktiga verksamheter
kan paverkas, infrastrukturen kan falla bort etc. Miljo och egendom paverkas
naturligtvis ocksa i hog grad genom direkt paverkan av vatten eller fororeningar
som frigdrs.

Arvika 2000

2. Ras och skred

I Viarmland &r risken for skred stor. Storst risk for skred &r det i ler- och
siltomréden, sérskilt ndra vattendrag, sjoar och kusten. Skred kan ocksa ske i
morén (jordart). Knappt fem procent av Sveriges landyta dr lermarker. Skredens
fordelning inom det omradet 4r ojamn, men vissa regioner, som Véstra Gotaland,
Virmland, Ostergdtland och Visternorrland 4r hardare drabbade #n andra. I
Viarmland finns ras och skredkdnslig mark lings med vattendrag som t.ex.
Klardlven och Norsédlven. Exempel pd hur ras och skred kan paverka kan ses 1
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Smaréd dar delar av E6 mellan Oslo och Goteborg rasade. De plotsliga
hindelseforloppen gor ocksa riskerna storre for médnniskoliv. I Varmland har man
valt att evakuera och brinna enstaka bostadshus 1 riskomréden.

3. Erosion

Vissa delar av Viarmland har erosionskénsliga jordar och med dessa ocksd en
hogre frekvens av ras och skred dn andra delar av landet. Myndigheten for
samhéllsskydd och beredskap (MSB) har genomfort Oversiktliga stabilitets-
karteringar i Varmland. Se ras och skred for mer information.

4. Storm

Av de naturkatastrofer'* som rapporterats i Sverige 4r stormar det vanligaste och
en av de foreteelser som ger allvarligast konsekvenser. Sverige har drabbats av ett
antal kraftiga stormar som t.ex. Gudrun och Per. Konsekvenserna blir mycket
allvarliga for samtliga kategorier eftersom infrastrukturen paverkas kraftigt. El-
och telebortfall dr de mest svarhanterliga konsekvenserna men ocksa att vigar inte
ar framkomliga. Ekonomin drabbas hart, dels genom eventuella driftbortfall men
ocksd genom skador pad skog och byggnader etc. Statistik for rapporterade
katastrofer (1980-2010) visas i bild nedan'. I ett fordndrat klimat kan man ocksé
rdkna med fler extrema vidderhdndelser, kanske ocksa med storre omfattning.

Epidemic - )

xt. temp. 1

Flood 1

0 1 2 3 4 5 6
Occurence

5. Extrema temperaturer

Statistiskt uttryckt har olika delar av virlden olika optimala temperaturer ur
hélsosynpunkt. Hilsoriskerna vid extrem kyla &r exempelvis storre i sydeuropa én
1 Sverige och tvirt om nir det giller vdrmeboljor. Detta beror pé
befolkningsgruppers och samhiéllets lingsiktiga anpassning till speciella
temperaturforutsittningar. Den ur hélsosynpunkt optimala dygnsmedel-
temperaturen for storstdderna Oslo och Stockholm ligger i studier runt 11-12°.
Extremt avvikande temperatur fran det normala innebédr framfor allt forhojda
risker for grupper med redan hog sarbarhet som exempelvis samhéllets dldre
och/eller hjart- och kérlsjuka. Extrema temperaturer paverkar forst och framst

4 hittps://www.msb.se/sv/Forebyggande/Naturolyckor/Definition-av-naturolycka/ himtat den 30
oktober 2012.

15 hitp://www.preventionweb.net/english/countries/statistics/?cid=166 himtat den 30 oktober 2012.
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manniskors hélsa men kan ocksd inverka pd samhillets funktion. Extrema
temperaturer dr nagot som kommer att drabba oss oftare och hardare 1 ett framtida
klimat.

6. Skyfall

Skyfall definieras nigot forenklat som 50 mm regn inom en timme eller minst 1
mm regn pi en minut'®. Skyfall (och oversvimningar) stiller krav pa
dagvattenhantering och hiansynstagande vid fysisk planering. Varmland har varit
med om flera svara skyfall t.ex. 2004 da bland annat vigar spolades bort och
omraden blev avskurna och isolerade. Grunden till konsekvensbedomningen é&r
ungefdar de samma som for Oversvamningar. Skillnaden &r att skyfall ger ett
snabbare forlopp och oftast lokalare piverkan, dessutom ir de ytterst svara att
prognostisera. Kostnaderna kan @nda bli stora, skyfallet i Hagfors har t.ex.
beréknats kosta samhillet ca 49 miljoner kronor'’. Stora skyfall kommer ocksa att
bli vanligare 1 ett fordndrat klimat vilket ocksd stidller krav pa
samhéllsplaneringen.
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Bortspolad vig efter skyfall 2004

7. Stor skogsbrand

Risken for skogsbrinder styrs av olika faktorer som véderforhdllanden och
vegetation. Ytterligare faktorer som kan oka risken for brénder vid torka &r t. ex
aktiviteter som friluftsliv, skogsbruk och trafik pa jarnvig.'® I ungefér en tredjedel
av brinderna dr orsaken okdnd medan den vanligaste kénda orsaken dr nagon
form av ménsklig aktivitet."

Sommaren 2014 intrdffade 1 Vistmanland den storsta skogsbranden i modern tid.
Branden omfattade14 500 hektar och stillde stora krav pa samordning av resurser
och information.

16 hitp://www.smhi.se/kunskapsbanken/rotblota-1.17339 hamtat: 2011-10-17

17 Karlstads universitet och MSB, Ekonomiska konsekvenser av kraftiga skyfall, ISBN 978-91-
7383-092-8
'® SRV Aktuellt nr 2 maj 2005

' MSB ida, skog och markbrinder
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Virmland som é&r ett skogslin som till 70 % utgérs av skogsmark har varit
tamligen forskonat frén stora skogsbrénder. Nedan visas lénets brandinsatser som
ror produktiv skogsmark.”’

Insatser produktiv skogsmark
Varmland
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Vid skogsbriander hotas forutom liv och hilsa och uppenbara ekonomiska virden
dven infrastruktur som elforsorjning, elektroniska kommunikationer samt
mojlighet till transporter.

8. Stor olycka med farligt gods

Olyckor med farligt gods ir relativt vanliga®', varje ar rapporteras ca 30-60
incidenter och olyckor i samband med transport, lastning, lossning, och
trafikolyckor. Statistiken inkluderar ocksd transporter pa jarnvdg. De flesta
olyckorna/incidenterna sker vid lossning och lastning men en betydande andel
orsakas av trafikolyckor. Trots att det &r relativt vanligt med farligt gods
incidenter/olyckor dr det mer séllsynt att hindelserna fir stora konsekvenser. Det
ar annu mer sdllsynt att olyckan fir konsekvenser pa en regional niva. Scenarier
som kan medfora konsekvenser regionalt &r till exempel:

e Olycka i vattenskyddsomrade med péafoljande spridning till vattentakt.
e (Qiftigt amne lacker ut och orsakar giftigt gasmoln.
e Farligt dmne fororenar naturskyddsomrade etc.

9. Transportolycka med stora personskadeutfall

Industristrukturen, karaktdren av glesbygdslédn, infrastrukturens standard samt den
stora genomfarten av vinterturister, ger sammantaget stora risker fOr stora
transportolyckor. De storsta riskerna kopplas till transport av farligt gods samt
vagtrafikolyckor med stora skadeutfall. Som konkret exempel kan anforas
turistbussar pa vig till fjillen pa vig E 45 och riksvdg 62. Lénets aktorer dr
medvetna om problematiken och ldnets rdddningstjénster planerar och Ovar i
enlighet med denna. For att nd vidare mot minskad risk, krdvs att fler

2 MSB ida, brinder utomhus
21 MSB (2010, 2009, 2008,2007), Rapporterade olyckor och tillbud
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raddningstjanster utbildas och utrustas for ingripande vid en olycka med buss pa
sidan/taket samt att mojligheterna att ingripa vid olycka med farligt gods forstérks
ytterligare.

Farligt gods: Stora mangder farligt gods pa vdg och jarnvig passerar ett flertal
tatorter, vattentikter, ras- och skredomrdden. Om en olycka sker, med lickage av
kemiska dmnen som foljd, blir konsekvenserna i drabbad kommun f6r ménniskors
liv och hélsa katastrofala och for miljon mycket stora.

En olycka pd Viénern, vid oljehamnen eller en miljdolycka med flygbransle kan fa
mycket stora konsekvenser f6r miljon.

Flygolycka: Det finns flera mindre flygplatser i ldnet, &ven med internationella
avgangar.

Persontransporter: Lanet trafikeras av ett stort antal allménna busstransporter men
hir gér dven turisttrafik. Da arbetspendlingen 6kar dr det ménga som reser med
tdg och bil.

10. Kemikalie- och gasutslipp, explosion

Det finns ett tjugotal anldggningar i Varmlands 14n som é&r klassade som farlig
verksamhet enligt 2 kap. 4 § lagen om skydd mot olyckor, sju av dessa ér s.k.
Seveso-anldggningar i den hogre nivan. I dessa anldggningar anviands kemikalier i
tillverkningsprocessen eller sa finns kemikalierna lagrade. Ménga av dessa
anldggningar innehaller ocksa brandfarliga och explosiva @mnen som ocksa de
kan utgora en allvarlig miljopdverkan om det sker en olycka i anlaggningen.

11. Brandkatastrof (i farlig verksamhet eller i sirskild lokal eller evenemang)
Sverige ér ett land med relativt fa stora brandkatastrofer. Det beror sannolikt pa
preventiva atgirder som kontinuerlig information till allmdnheten och strikta
sakerhetsforeskrifter. Exempel pd brandkatastrofer i Sverige dr brinderna pé
Stadshotellet 1 Bords 1978, dér 20 ungdomar avled och 66 skadades. P& férjan
Scandinavian Star 1990, dodades 158 och 30 skadades. Diskoteksbranden i
Goteborg tog 63 liv 1998.

12. Dammbrott

Tre dammar i Varmland har klassificerats som farlig verksamhet (fara for hélsa
och milj6). Statistik frin ICOLD* pévisar att mindre 4n 1 % av alla dammar
nigon gang drabbats av olyckor (internationellt). Statistik” visar att skador i
slantskydd har det hogsta antalet skadefall (férdndring i dammens konstruktion).
Eftersom denna typ av skador &r ldtta att uppticka genom direkta observationer
kan skadorna atgérdas eller héllas under 6vervakning innan de leder till nagon
storre paverkan pa dammsékerheten.

Vid ett dammbrott kan en flodvag uppstd som kan far effekter nedstroms. Ett
dammbrott kan bidra till ytterligare dammbrott (dominoeffekten) samt ge stora

22 http://www.icold-

cigb.net/images/PDF_en/from%20engineer's%20duty%20t0%?20risk%20management.doc hdmtad:
12.07.11

» VASO dammkommittes rapport nr16 (1995), Alders forindringar i fyllningsdammar, ISSN
1400-7827
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konsekvenser for samhéllen, végar, jarnvigar och broar nedstroms. Kraftindustrin
arbetar aktivt med att Overvaka kraftverksdammarna, och samarbetar med
lansstyrelsen och kommuner inom &lvgrupperna for att 6ka kunskapen om
oversvamningsriskerna. En mindre damm 1 Sysslebick 1 Viarmland
oversvammades 1973. De materiella skadorna blev smé, men en person omkom.
Hosten 1985 svimmade dammen vid Noppikoski i Dalarna &ver nédr en
dammlucka fastnat. Dammen brast och en miljon kubikmeter vatten strommade
ut. Ingen ménniska skadades.

13. Karnteknisk olycka i Sverige eller annat land

Det har aldrig intriffat ndgon allvarlig kirnteknisk olycka i Sverige. Ar 1986
intrdffade en olycka pa ett kidrnkraftverk i Tjernobyl i ddvarande Sovjetunionen.
Olyckan medforde ett radioaktivt utsldpp och delar av Sverige drabbades av
radioaktivt nedfall men Véarmland péverkades inte i nigon storre utstrdckning.
Mer nyligen intrdffade ocksa en mycket allvarlig kiarnkraftsolycka efter Tsunamin
i Japan den 11 mars 2011.

En kérnteknisk olycka i Sverige eller ett grannland skulle kunna f& stora
konsekvenser pa bade lokal, regional och nationell niva. Sannolikheten for en
sddan olycka ar svér att bedoma eftersom hotbilden paverkas av verksamheter
utanfor landets grinser.

14. Omfattande/langvarigt elavbrott

Stormen Gudrun orsakade en enorm forddelse i de sodra delarna av Sverige i
januari 2005. Efter stormen har kraftbolagen nu bdorjat grava ner elledningar infor
kommande stormar. Ellevio dr ldnets storsta ndtbolag. Mellan 2005-2008 gjorde
Fortum en stor satsning i Virmlands ldn dir oisolerade ledningar byggdes om
eller grivdes ner i marken. Det behdvs emellertid inte en storm for att sl ut
elektriciteten. Ledningsburna system é&r utsatta for en storre risk, kopplat till
klimatforandringens effekter. Ledningar dras ldnga striackor, dven genom/dver
omraden dir marken har simre bérighet, for att nd fram till anldggningar och
bebyggelse. En sarbarhet ar ocksa energiforsorjningens beroende av andra system
som pd motsvarande sétt kan drabbas av extremvéder och klimatférdndringens
effekter, exempelvis det kommunala systemet for vatten- och avlopp, vdgar och
elektroniska kommunikationer®*.

15. Omfattande eller lingvarigt avbrott inom elektroniska kommunikationer
I Sverige registrerades det under 2009/2010 flera hindelser och storningar inom
tele och IT. Ett omfattande teleavbrott drabbade Véstmanland och delar av
angriansande ldn. Avbrottet berodde pa att tvd fiberkablar hade grivts av och
paverkade bl.a. atkomsten till larmnumret 112 samt vissa andra delar av
samhéllsviktig verksamhet. Varmland drabbades den 8-12/4 2011 av teleavbrott i
orterna Holjes, Kérrbackstrand, Klardsen och Léngflon. Forutom det fasta nitet,
paverkades ocksa mobilnéten for de flesta operatdrerna. Rakel-systemet var ocksa
obrukbart, atminstone delar av tiden. Tele och IT &ar ett kritiskt beroende for
majoriteten av de samhéllsviktiga verksamheterna. Ett avbrott i tele/IT kan ocksa
paverka elforsdrjningen m.m. dels pd grund av kommunikationsproblem men
ocksé eftersom ménga styrsystem skulle paverkas.

16. Storning av dricksvattenforsorjningen

** Statens energimyndighet (2009) Extrema viderhindelser och klimatforandringens effekter pa
energisystemet, Slutrapportering av regeringsuppdrag ER 2009:33, ISSN 1403-1892.
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Dricksvattenforsorjning ér 1 sin helhet att betrakta som samhallsviktig verksamhet
och ocksé som en kritisk infrastruktur, dvs. att verksamheten &r nddvéndig for
andra  samhillsviktiga verksamheter —och  samhillets funktionalitet.”
Dricksvattenforsorjningen paverkas av minga olika typer av hot och beroende-
forhallanden. Hotbilden ar komplex och svardverskadlig med klimatfordndringar,
sabotage, fororeningar samt ett flertal kritiska beroenden. Trenden visar ocksa att
fler maéanniskor blir beroende av farre antal anldggningar ndr kommuner
omorganiserar och effektiviserar sina verksamheter. Erfarenheter frin Varmlands
lan visar att avbrott/storningar i dricksvattenforsorjningen ar relativt vanliga (i
huvudsak lokala storningar), framst pa grund av vattenlickor samt reducerad
dricksvattenkvalité pa grund av forekomst av bakterier. Det bedoms dédrfor som
sannolikt att Vidrmlands ldn kommer att drabbas av storningar i
dricksvattenforsorjningen, inte minst pa grund av kommande klimatforédndringar. 1
Virmland har vi under aret haft flera storningar i dricksvattenférsorjningen.

17. Allvarliga storningar i de finansiella systemen

Dagens samhille dr ett sdrbart samhélle. Minga av de tekniska systemen &ar
beroende av varandra och vi har i stor utstrickning forlitat oss pd datoriserade
system som dr svara att helt skydda fran intrdng. En kollaps av viktiga ekono-
miska och administrativa system kan fd allvarliga konsekvenser. Vad hdnder om
en bank inte kan betala ut l6nerna pd grund av. ett tekniskt fel? Vad hiander om
Forsdkringskassan inte kan betala ut i tid? Livsmedelsbutiker (etc.) dr i praktiken
helt beroende av ett fungerande betalsystem for inhdmtning av prisuppgifter
betalning m.m. Vid stdrningar i betalsystem/strom kan butikerna i praktiken bli
tvungna att stinga.

18. Storning i livsmedelsforsorjningen

Den Svenska livsmedelsforsorjningen dr idag komplex och med svargreppbara
beroendekedjor och motsvarande konsekvenser vid bortfall. Ingen myndighet har
idag ett helhetsansvar for livsmedelsforsorjningen. Livsmedelsverket har ansvar
for nationell samordning av beredskapsplanering for livsmedelsforsorjning 1 ledet
efter primarproduktionen, i kortvariga kriser.

Inom riskomradet kan rdknas allt fran primérproduktion, foradling, paketering,
lagerhllning och distribution innan livsmedlen slutligen nar konsument som
ocksé ska ombesorja transport, forvaring och beredning av sina livsmedel.
Leverans av livsmedel skots till storsta delen av privata foretag.”®
Livsmedelsforsorjningen ar starkt beroende av transporter (drivmedel), el och
vatten, elektroniska kommunikationer samt personal.”’

19. Hot mot grundliggande varden och samhillsservice frin kriminella

Det finns manga grupper som genom sin yrkesroll blir utsatta for hot och/eller
vald, exempel pé& sddana grupper &ar polisen, aklagare och personal inom
domstolsvisendet, tulltjinstemédn samt personal frdn kronofogden och
skatteverket. Hot mot dessa grupper kan innebéra ett hot mot rittssdkerhet och

 Livsmedelsverket (2009), Risk- och sirbarhetsanalys inom livsmedels- och dricksvattenomradet.
26 Livsmedelsverket 2015 http://www.livsmedelsverket.se/om-
oss/krisberedskap/livsmedelsforsorjning-vid-kris/

7 Livsmedelsverket 2011, Livsmedelsforsorjningen i ett krisperspektiv
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demokrati. Undersokningar visar att grupperna utsétts for trakasserier/hot/vald 1
olika omfattning28:
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Aven verksamheter inom Lénsstyrelsen upplever hot och otrygghet. Motiv for hot
och trakasserier kan vara till exempel vara ideologiska, maktdemonstration,
information, hdmnd, psykisk sjukdom eller rattshaveri.

Nedanfor visas andel tjinstemén utsatta fOr allvarliga trakasserier, samtliga
yrkesgrupper  (domare, nidmndemidn, &klagare, polis, tulltjinstemén,
kustbevakning, skatteverket, kronofogdemyndigheten), geografiskt sett,
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Dialama Gévieborg MNorrbotten

28 Brottsforebyggande radet (Bra), Otillaten paverkan riktad mot myndighetspersoner - Fran
trakasserier, hot och véld till amords infiltration, Rapport 2005:18
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Sociala risker

Riskerna som tas upp hir nedanfor dr delvis hart knutna till varandra. Det dr
sannolikheter och konsekvenser som inte riktigt kan kvantifieras och rangordnas.
Det ror sig 1 stort sett om nationella trender som det maste arbetas med politiskt
och generellt for att belysa ménniskors instdllningar och uppfattningar. Flera av de
tidigare riskerna kan ocksd klassificeras som sociala risker med fysiska
konsekvenser. Det finns ett klart behov for vidare analys.

Vérmland har karaktdren av glesbygdsldn och pd vissa platser ar utflyttningen
hog. Hir dr de sociala riskerna av en annan karaktér &n i storstadsregionerna.

Nedan visas ett urval riskindikatorer dér ldnet jimfors med riket. I tabellen finns
daven trend inlagd for ldnet som baseras pd nigra métningar bakat i tiden.
Indikatorerna kan ge en fingervisning om pagéende fordndringar i samhéllet.

Riket Virmland Trend for

Virmland

Valdeltagande 82,8 83,2 forbattring

kommunval®’

Betyg &k 9°° 23,0 24,1 forsamring

Fullfoljd 74 76 forsdmring

gymnasial

utbildning’’

Riskkonsumenter | 16 16 forbattring

alkohol 16-84 ar’”*

Sjuktal 16-64 ar> | 10,6 11,2 forsimring

Brand i byggnad | 0,11 0,08 oklar

anlagd med

uppsat™’

Olaga hot™ 525 458 forsdmring

20. Social oro

Det finns ménga olika typer av segregation i samhdéllet. Etnisk segregation &r ofta
det forsta man tinker pd men ocksd ekonomisk-, kulturell-, religids- och
boendesegregation forekommer. Ojdmlika levnadsvillkor dr ett av de framsta
skilen till social och psykisk ohilsa®® *’. Den ekonomiska krisen har Okat
ojamlikheterna 1 minniskors levnadsvillkor. 1 bostadsomraden med hog

* Statistikdatabasen SCB 2014

3% Andel som ej natt kunskapskrav i ett, flera eller alla imnen 2015

3! Skolverket jamforelsetal 2013

32 Folkhalsomyndigheten, folkhalsodata 2011-2014

33 Forsakringskassan, sjuktal 2014

3 MSB ida, 2014antal per 1000 invénare

% BRA, Anmilda brott per 100 000 invanare dec 2014

36 Riksforsikringsverket (FRV) Analyserar 2003:15 Sjuhiradsbygdens tryckeri 2003

37 Burstrom, B. m.fl. (2007) Hilsa och livsvillkor bland socialt och ekonomiskt utsatta grupper i
Stockholms 14dn, Centrum for folkhilsa rapport 2007:5
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arbetsloshet, ekonomisk utsatthet och utanforskap mar manga allt sémre. Det ar
nddvandigt att motverka segregationen och Oka ménniskors delaktighet.
Utanforskapet okar ocksd misstron mot myndigheter och andra
samhéllsfunktioner. Tecken pa detta har visat sig i de storre stiderna dér bland
annat rdddningstjénst har problem med att gora sdkra insatser.

Pé lang sikt kan utanforskap leda till fysiskt vdld och ekonomiska forluster nir
missndje och frustration Over livsvillkor i vérsta fall eskalerar till upplopp.
Problemen ar mest uttalade i1 storstiderna men maste uppmédrksammas och
forebyggas. Héndelser pd andra platser i landet har visat att det ocksa kan vara
tillresta upprorsmakare som stér for vald och skadegorelse. Detta fenomen dr svart
att vdrja sig mot om det sker med uppsat att starta oroligheter.

I sammanhanget har under hdsten 2015 en ny situation uppstitt med den kraftigt
Okade flyktingstrommen som innebdr stora krav péd civilsamhéllet att moéta upp
mot Sveriges politik och de asylsdkandes behov och rittigheter. Viktigt ar att
komma i1hag att bade lansstyrelse och kommun arbetar kontinuerligt med sociala
risker och social héllbarhet i vardagen.

21. Pandemi

Pandemi &r en epidemi, vanligen en infektionssjukdom, som sprids dver
vérldsdelar. Sjukdomar som influensa, pest, kolera och tyfus ar kiinda orsaker till
pandemier.

Generella faktorer som gynnar smittspridning dr tdt befolkning oavsett beroende
pé befolkningstillvixt, urbanisering eller flyktingstrommar. Otillrdckliga eller
utslagna  anordningar for dricksvattenvatten och sanitet, svilt och
antibiotikaresistens  tillsammans med ett Okat globalt resande och
klimatférdndringar som gynnar fordndrad utbredning av sjukdomar kan var och en
for sig eller tillsammans bidra till spridning av smitta bland méanniskor men dven
djur.

Influensavirus dndrar ibland skepnad totalt och da blir alla mycket mottagliga for
smittan som snabbt sprider sig globalt med manga sjuka och 6kad dodlighet som
foljd. Varje &r orsakar influensa storre eller mindre epidemier beroende pa
spridning av virus med gradvist fordndrade egenskaper. Sverige och Ovriga delar
av virlden har drabbats av flera pandemier under det senaste arhundradet.

Under de tidiga faserna av en pandemi kan vaccinbrist forutses. I dagens lige
berdknas det ta minst 2-6 manader innan ett anpassat influensavaccin kan finnas
tillgdngligt for allmédnt bruk. Tillgdngen kommer under alla omstindigheter
sannolikt att vara starkt begridnsad, framforallt i borjan av pandemin. Sverige
saknar inhemsk influensavaccintillverkare och dr helt beroende av import. Det
finns ddrmed ingen garanti for att Sverige fér tillrackligt med influensavaccin for
att ticka det nationella behovet.

P& senare tid har problem med 6kat antal multiresistenta bakterier (MRB)
uppmérksammats. Bakterieorsakade sjukdomar som tidigare litt kunde botas med
antibiotika har &ter igen blivit ett hot mot hélsan d4 dagens antibiotika inte ldngre
ar verksamma. En starkt bidragande orsak till denna utveckling dr en global
Overanvindning av antibiotika inom sjukvird men ocksa i férebyggande syfte
inom djuruppfodning.
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Forutom ett 6kat lidande for patienter resulterar spridningen av
antibiotikaresistens i extra insatser i form av isolering och smittsparning jamte
Okade kostnader f6r behandling.

Viktiga multiresistenta bakterier i Sverige och utomlands é&r:

e MRSA, meticillinresistenta Staphyllococcus aureus

e VRE, vankomycinresistenta Enterococcus faecalis

e MRG, multiresistenta gramnegativa tarmbakterier (Enterobacteriaceae,
Pseudomonas och Acinetobacter)

Andra epidemier och smittsamma sjukdomar kan vara mindre sannolika eller med
mindre spridning. Hér kan ges exempel pd vatten- och livsmedelsburen smitta
som Norovirus eller Cryptosporidium.

Ar 2014 utbrét ett storre utbrott av Ebola i véstra delarna av Afrika som fick stor
internationell uppmérksamhet dé smittspridningen gick snabbt nir titbefolkade
stader som Freetown och Monrovia drabbades.

22. Epizooti och/eller zoonos

Zoonos ir en sjukdom som sprids mellan ménniskor och djur, ett aktuellt exempel
ar EHEC. Sjukdomen é&r spridd 6ver hela vérlden och flera stora utbrott har
rapporterats. Benimningen av sjukdomen varierar och kan forvirra begreppen,
enterohemorragisk Escherichia. coli (EHEC) anvénds ofta i Sverige. VTEC
anvinds for att bendmna sjukdomen bland djur i Sverige. I Sverige rapporteras
cirka 300 fall bland ménniskor varje ar och av dessa dr ungefdr hilften inhemskt
smittade®®. Ett annat aktuellt exempel pa zoonos 4r mjiltbrand. Inga ménniskor
har détt i mjéltbrand i Sverige p& mer &n 50 ar, i Orebro lin har det dock
rapporterats tva fall pa djurbeséttningar under sommaren 2011°°. Ytterligare
exempel pa zoonoser &r rabies, harpest och salmonella.

Exempel pa allvarliga smittsamma djursjukdomar (Epizootier) dr mul- och
klovsjuka, svinpest och fagelsjukdomarna newcastlesjuka och fagelinfluensa.
Dessa sjukdomar dr mycket smittsamma och orsakar stora ekonomiska forluster
for drabbade lénder.

Erfarenheten visar att bade epizootier och zoonoser forekommer kontinuerligt i
Sverige. De bakterier, virus och parasiter som orsakar sjukdomarna kan utveckla
resistens mot mediciner. Okat resande, arbetsinvandring liksom import av djur
och varor kan medfora att smitta sprids. Klimatférdndringar och féroreningar kan
ocksé paverka forekomsten av sjukdomar/smittor okar eller dndrar karaktar.

Sammanfattning identifierade risker

Av angivna hot har bland annat naturolycka, omfattande elavbrott samt tele/it-
avbrott, stor transportolycka och storningar i dricksvattenforsdrjningen beddmts
medfora sdrskilt stor risk genom hog skattning av sannolikhet och/eller
konsekvens. Av naturolyckorna borjar analysen med Oversvimningar, Ovriga
héndelser hanteras var for sig i ett senare skede. Ovriga risker analyseras etappvis.

38 hitp://www.smittskyddsinstitutet.se/sjukdomar/enterohemorragisk-e-coli-infektion/
hidmtad:2011-07-13
3 http://www krisinformation.se/web/Pages/NewsPage 72772.aspx hamtad: 2011-10-05
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Lansstyrelsen bedomning grundas dels pa allménna sérbarhetsaspekter men ocksa
pa sérskilda forhdllanden inom ldnet. Av de senare kan sdrskilt nimnas:

Fem kommuners paverkan av Vanern med
predikterat hojda nivaer enligt klimat- och
sarbarhetsutredningen

Péverkan av de stora dlvsystemen

Vigtrafiken med stora trafikfloden péd vigar med 14g
kapacitet, bland annat genomfart till vintersportorter

Lansstyrelsen har identifierat nagra trender som ocksé paverkar negativt:

Globala klimatférandringar och andra miljohot
Sarbarhet pa grund av 0kat beroende av tekniska
system

Infrastrukturella 16sningar med totalt beroende av
elektrisk kraft

Nya demografiska och sociala strukturer
Globalisering och 6kad rorlighet (positivt och
negativt)

Terrorism och kriminalitet blir transnationell och
hotar i allt hogre grad grundliggande véirden
Nuvarande system for larmning av allménheten
tappar relevans.

Minskad mgjlighet for offentliga aktorer att styra
samhéllsviktig verksamhet

Minskade mdjligheter for Forsvarsmakten att stodja
samhillet (ndrvaro och materieltillgang)
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5.2 Riskanalys

Med bakgrund i de hot som identifierats genomfors en grovanalys/riskvirdering.
Samtliga hot analyseras med tanke pa sannolikhet och konsekvens for de tre
parametrarna liv och hélsa, milj6 och egendom (inkluderar samhéllsekonomi,
egendom och kulturviarden) samt funktion och tilltro. Hoten analyseras ur ett
regionperspektiv, d.v.s. att &ven om en héndelse har hog sannolikhet att intriffa i
lanet och ge stora konsekvenser lokalt kan sannolikheten for regional paverkan
bedomas som lag. Risker som dr aktuella i flertalet kommuner beddms ocksa att

vara av regional betydelse. Sannolikheten bedoms i en 5 gradig kvalitativ skala:
osamolit, sillynt. - sannolik,  myeket - samnolk.

Konsekvenserna bedoms pa ett liknande sitt, enligt tabell nedan:

Beskrivning av konsekvenser

Mycket begrinsade - Smé&  direkta hélsoeffekter, mycket
begransade  storningar 1  samhéllets
funktionalitet, Overgdende misstro mot
enskild samhallsinstitution, mycket
begransade skador pa egendom och milj6

Begréansade -

Allvarliga - Betydande direkta eller mattliga indirekta
hilsoeffekter, allvarliga storningar i
samhallets funktionalitet, bestaende
misstro mot flera samhaéllsinstitutioner
eller fordandrat beteende, allvarliga skador

a egendom och miljo

Mycket allvarliga -

Katastrofala -

Riskerna skall sa langt som mgjligt bedomas objektivt, en viss subjektivitet och
osdkerhet maste dock medriknas da det saknas statistik.
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5.2.1 Grovanalys
Grovanalys:

Hot Konsekvenser Sannolik- Nytt

het klimat
Liv och Funktion Miljo6 och Exponeri
Hilsa Tilltro Egendom ng

1. Oversviimning Allvarliga

2. Ras och skred

Allvarliga Sallsynt

3. Erosion Allvarliga Allvarliga Sallsynt

4. Storm

5. Extrema
temperaturer

Mycket

Allvarliga begransade

6. Skyfall Allvarliga

7. Skogsbrand

8. Stor olycka med
farligt gods

Allvarliga

Allvarliga Sallsynt

9. Transportolycka med
stora personskadeutfall

10. Kemikalie- och
gasutslipp, explosion

11. Brandkatastrof (i
farlig verksamhet,
samhallsviktig
verksambhet eller
samlingslokal)

Mycket
begriansade

Allvarliga Séllsynt

Séllsynt

Allvarliga Allvarliga Séllsynt

12. Dammbrott

13. Kérnteknisk olycka
i Sverige eller annat
land

14. Omfattande eller
langvarigt elavbrott

15. Omfattande eller
langvarigt avbrott i
elektroniska
kommunikationer

Allvarliga Mycket
begrinsade

Allvarliga Mycket
begrinsade

16. Storning av
dricksvattenforsorjning
17. Allvarliga
storningar i de
finansiella systemen

18. Storning i
livsmedelsforsorjning
19. Kriminella Allvarliga Mycket
gruppers hot mot begransade

Allvarliga

Sallsynt

Allvarliga Mycket
begrinsade

Séllsynt
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grundliggande virden
och samhillsservice

20. Social oro Sallsynt

Allvarliga Mycket
begrinsade

21. Pandemi

22, Epizooti och/eller Allvarliga

Allvarliga
Zoonos
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Sammanvigning Sannolikhet-Konsekvens:

Sannolikhet

Mycket sannolikt

Sannolikt

Séllsynt

Osannolikt

Mycket
osannolikt

Konsekvens

Mycket begriansade

5.2.2 Risk- och sarbarhets analys

Nedan foljer de risker som analyserats samt scenariobaserade
formégebeddmningar.

5.2.2.1 Klimatforandringar

Klimatfoérandringar behandlas nagot annorlunda dn Ovriga analyserade risker.
Forandringarna medfor att redan existerande risker vixer, bdde nér det géller
sannolikhet och konsekvens. Klimatfordndringarna ér ett globalt problem men
atgidrderna maste sittas in pa alla nivaer, fran globala insatser som Kyoto-avtalen
ned till individniva. Kapitlet 4r en ansats for att ge en bakgrund och identifiera de
behov som finns 1 ldnet for att gé vidare med effektiva klimatanpassningsatgéirder.
Kapitlet kommer i1 forsta hand behandla det nya klimatet och de risker som
paverkas samt de dtgédrder som har eller skall inforas.

Lansstyrelsens roll ar att stodja sdvdl kommuner som foretag och enskilda 1
klimatarbetet. Tillsammans med en rad andra aktorer, t.ex. Region Varmland har
det satts som maél att Varmland ska vara klimatneutralt senast &r 2030. P4
kommunal nivd har det ocksa gjorts stora arbeten pd klimatomradet de senaste
aren. Idag finns det antagna energi- och klimatplaner i elva av de 16 kommunerna
i lanet. I Gvriga fem kommuner pigir arbetet med att ta fram planer.*’
Lansstyrelsen ansvarar dven for att samordna det regionala klimatanpassnings-

40 Dersjo, K. (2011) Utveckling av de varmlandska kommunernas strategiska energi- och
klimatarbete: Inventering och analys, Region Véarmland
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arbetet. Med klimatanpassning menas arbetet med att hantera de effekter, positiva
och negativa, som klimatforandringarna kan medfora.*!

Bakgrund
Klimatférandringarna beror bland annat pa ménniskans utsldpp av gaser som
reflekterar tillbaka jordens varmestralning.

Figuren nedanfor visar hur temperaturen i Varmland kan utvecklas enligt tva olika
utslappsscenarier™.

Arsmedeltemperaturens avvikelse fran 1961-1990, Virmlands lin
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Den 6kade temperaturen medfor bland annat f6ljande:

e Under &rhundradets mitt vintas Virmland vara 2,5-3°C varmare dn idag
och vid seklets slut forvintas temperaturen ha dkat med 4-5°C. Vintrarna
kommer normalt sett att bli mildare och perioder med kraftig kyla
ovanligare. Aven under sommaren blir klimatet varmare och perioderna
med virmebéljor vanligare®.

e Arsmedelnederborden forvintas oka med runt 10 % till 2050 och vid
sekelskiftet 2100 véantas Varmlands arsmedelnederbord vara 15 % hogre
dn vad som idag ses som normalt. Den normala vintermedelnederborden
vantas 0ka med runt 50 %, host- och varnederborden med runt 20 %
medan sommarnederborden istdllet kan minska med runt 10 %. Extrem
nederbdrd, exempelvis skyfall, vintas ocksa 6ka med 5-10 %, ndgot mer i
linets norra delar och dven under sommaren.**

Fordndringarna medfor okade risker inom ett antal omrdden, se tabell med
grovanalys. Foljande dr en tolkning fran Klimat- och sérbarhetsutredningen SOU
2007:60.

Skyfall och/eller ldngvarig nederbord kan som indirekt effekt leda till hoga floden
i vattendrag vilket i sin tur kan resultera i mer eller mindre langvariga
Oversvamningar, fradmst 1 anslutning till sjoar och vattendrag. Nederbérden medfor

! Uppdrag i regleringsbrev nr 41
)

http://www.smhi.se/klimatdata/klimatscenarier/klimatanalyser/lansanalysen/?emsc=al b&distrikt=
17&target=data&indx=t&tid=ar himtat: 2011-10-26

# Klimat- och sarbarhetsutredningen, SOU 2007:60
* Klimat- och sarbarhetsutredningen, SOU 2007:60
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ocksa Okade risker for infrastrukturen. Ett exempel pa ett sadant tillfille ar
forsdimrad framkomlighet och trafiksékerhet. Liksom de vérmldndska vigarna
viantas jarnvdgen kunna komma att drabbas av Okade avrinningsrelaterade
konsekvenser som t ex ras och skred i ett klimat med dkade nederboérdsméngder.
Hoga floden 1 vattendrag paverkar slintstabilitet och erosionsrisk.

De véntade fordndringarna i nederbord och avrinning i Virmland kommer att
utsitta ldnets dammar for hogre belastning. Det har skett ansenliga satsningar pa
O0kad dammsidkerhet for att kompensera for ett nytt klimat. Vid de storsta
dammarna dr tillsynen och skotseln sd pass bra att de storsta klimatrelaterade
riskerna normalt beddms finnas vid mindre dammar i ldnet dér sdkerheten dr helt
beroende av den individuella dammaégarens dtgérder.

Oversvimningar kan ocksé paverka el- och teledistribution eftersom anliggningar
och distributionsnit dr lokaliserade i riskomraden. Oversvimningar och skyfall
har naturligtvis ocksd inverkan pa byggnader i1 eller runt riskomriden.
Konsekvenserna kan vara allt ifrdn en dversvimmad kéllare till bostadsloshet eller
att samhéllsviktiga verksamheter sétts ur spel.

Kyvalitet och tillgdng pa révatten for dricksvattenforsorjning dr direkt kopplat till
klimatet och fordndringar i detta genom det hydrologiska kretsloppet. Faktorer
som nederbord och avrinning péverkar vattenkvalitet 1 ytvattentdkter. Extrema
viaderhddelser kan medfora att kemiska fororeningar och vattenburen smitta
hamnar i1 vattentdkterna eller att produktion och distributionsndt skadas. I
samband med de senaste drens Gversvimningar har flera enskilda vattentikter
fororenats. Lénsstyrelsen har tillsammans med Vatten & Miljobyrdn gjort en
undersokning av 16 vattentékter i ldnet. Undersokningen visar att det finns ett
omfattande behov av atgérder for att sikra vart nutida och framtida dricksvatten®.

Ett fordndrat klimat kan, 1 begrdnsad omfattning, ocksa ge positiva foljder inom
enstaka verksamheter. Till exempel kan ett varmare och mer nederbordsrikt
klimat tillsammans med hdgre koldioxidhalter i luften gynna skogsbruket. Okade
temperaturer kan resultera i1 ldngre véxtsdsonger, vilket kan vara positivt for
jordbruket.

Formaéga i regionen

Som tidigare ndmnts maste atgirder for att forhindra klimatforandringar ske pé
global-, regional-, lokal- och individnivd. Ett exempel pa en sddan &tgird dr
inforandet av miljomal som anvénds bade pa nationell och pé regional niva. Ett av
dessa miljomal syftar till att begrdnsa ménniskans paverkan pé klimatet.

e Halten av vixthusgaser 1 atmosfiren ska 1 enlighet med FN:s
ramkonvention for klimatfordndringar stabiliseras pd en nivd som innebér
att manniskans péverkan pa klimatsystemet inte blir farlig. Malet ska
uppnds pa ett sddant sétt och i en sddan takt att den biologiska méngfalden
bevaras, livsmedelsproduktionen sékerstills och andra mal for hallbar
utveckling inte dventyras.*®

* Vatten & Miljobyréan (2011), Riskbeddmning dricksvattentikter i ett fordndrat klimat,
Virmlands ldn, Uppdragsnummer 11001

* http://www.miljomal.se/1-Begransad-klimatpaverkan/ himtat: 2011-10-26
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Det finns dven mal for temperatur (begrinsas till hogst 2 grader Celsius jamfort
med den forindustriella nivan) och koncentration (koncentrationen av
vixthusgaser 1 atmosfaren pé ldng sikt stabiliseras pa nivan hogst 400 miljondelar
koldioxidekvivalenter).

Nar det giller utsldpp finns ett regionalt mal som innebér att Virmland som
region skall arbeta for att uppnd klimatneutralitet. Med klimatneutralt menas att en
balans finns mellan utsldpp av klimatgaser och den absorption som astadkoms via
naturliga processer eller lagring. Det kan ocksa uttryckas som en “virmlandsk
nollvision for utslédpp av véixthusgaser”. Det betyder att Varmland ar 2030 skall
vara oberoende av fossila brénslen for uppvirmning, virmeanvéndning inom
industrin, service och transporter. Det innebér ocksa att man ska arbeta for att den
el som anvédnds inom regionen i forsta hand skall vara fornybar.

En annan viktig del 1 arbetet &r konsekvensreducerande é&tgérder,
klimatanpassning. Lansstyrelsen fick 2009 av regeringen i uppdrag att samordna
arbetet pd regional nivd med klimatanpassning till ett fordndrat klimat. Nér det
giller negativa effekter handlar klimatanpassningsarbetet atminstone delvis om
hantering av en Okad forekomst av redan befintliga risker som stormskador,
brander eller olika skadegdrare. Lansstyrelsen arbetar med att sammanstilla och
tolka underlag om klimatforéndringar pa regional niva, vilka sedan ska fungera
som underlag for kommunal planering liksom for planering pd en rad andra
samhéllsutvecklingsomraden. En stor del av arbetet blir darfor att stddja
kommuner och andra regionala aktorer i arbetet med att utveckla Véarmland till ett
mer klimatsdkert samhélle. Lansstyrelsen har arbetat mycket aktivt for att sprida
kunskap.

Det finns dock ett stort generellt behov av fortsatt fordjupad riskanalys och
kartering med kéinda ras- och skreddrabbade omrdden och paverkande
flodeskarteringar. Nar kritiska omraden identifierats kan fysiska atgirder och
forberedelser initieras eller Gvervaknings och varningssystem inforas. Fysiska
atgirder kan vara (framst for att skydda befintlig bebyggelse):

e Diampning av flode genom é&ndrad hantering av reglering alternativt
avledning till andra omraden

e Okning av avbordningskapaciteten genom oOkning av vattendragets
tvirsektion, ombyggnad av dammar, alternativ fara

e Invallning
e Uppfyllnad/hdjning av fastigheter
e Anpassning av byggnader samt av nyttjandet

e Forbittra omhéindertagandet av dagvatten, for att begransa konsekvenserna
vid intensiva skyfall

Nér det giéller ny bebyggelse handlar anpassning till ett fordndrat klimat om
“eftertinksam  bebyggelseplanering”, dar dels omradens utsatthet for
klimateffekter och dels bebyggelsens funktion och sarbarhet beaktas. I vissa
planer delas olika typer av bebyggelse upp som mer eller mindre viktiga for
samhéllet och dess strandndra placering begrinsas sedan utifrdn denna
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bedomning. I samarbete med bland annat Vistra Gotalands ldn har det ocksa
utarbetats en metod och handbok for att ta hinsyn till hoga floden 1
samhéllsplaneringen.

En annan aktor 1 ldnet som ocksa arbetar med klimatférandringar dr Svenska
Kraftnit som skall folja upp dammsikerheten’:

Pigiende samverkan och eventuella samverkansbehov

Klimatanpassning dr en relativt ny arbetsuppgift pad Lénsstyrelsen, manga
samverkans- och resursbehov har identifierats. Arbetet under det senaste aret har
koncentrerats pa foljande omraden:

Lansstyrelsen har 1 samarbete med Vistra Goétaland utarbetat en strukturerad
metod fOor att hantera Oversvdmningsproblematiken i planfrdgor. Projektet har
resulterat 1 ”Stigande Vatten”. Det finns ocksa ett kontinuerligt samarbete med
Karlstad Universitet (Centrum for klimat och sdkerhet). Tillsammans har det
utarbetats en  webbportal  (www.klimatanpassningvarmlad.se),  anordnats
stadsvandringar samt diverse foreldsningar.

Genom utarbetande och genomforande av seminarier har samarbeten med flera
organisationer, foretag och kommuner uppstatt, flera med varaktig samverkan
som foljd.

Det foregér ocksa ett arbete internt i organisationen fOr att integrera
klimatanpassning i verksamheterna bland annat for dricksvatten, fysisk planering
och kulturmiljo.

47 http://www.svk.se/Om-oss/Var-verksamhet/Dammsakerhet/K limatforandring/ héimtat: 2011-10-
27
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5.2.2.2 Pandemisk Influensa
Foreliggande analys dr en produkt av pandemiplaneringen som genomfordes
2006-2007 samt 2009.

Beskrivning av risk

En pandemi &r ndr en epidemi t. ex influensa sprids i sddan utstrackning att den
blir virldsomfattande. Under 1900-talet har vérlden drabbats av
influensapandemier vid fyra tillfallen:

= Spanska sjukan 1918-1920

= Asiaten 1957-1958

* Hongkong 1968-1969

= A(HIN1) eller Den nya influensan 2009- 2010

Sannolikheten for att vi ska drabbas av ett influensavirus vi saknar motstandskraft
mot bedoms vara mycket hog. Det dr svart att forutse spridningsmdnster, grad av
smittsamhet, antal sjuka eller déda. Virlden ar idag bittre forberedd &n vid
tidigare ndmnda pandemier och sjukvéardens mdjligheter till behandling har ocksa
utvecklats. Samtidigt har globaliseringen och de tdta kontakterna ldnder emellan
samt befolkningskoncentrationen dkat risken for snabb smittspridning.

Som utgangspunkt har MSB och Socialstyrelsen ett scenario didr kommuner,
myndigheter, foretag och organisationer uppmanas att planera for att hantera en
frinvaro om minst 15 procent under en period av 6-8 veckor. Pandemin kan antas
na en kulmen vecka tva och tre och dd kan uppemot 50 procent av befolkningen
insjukna och vara franvarande fran sina arbeten.

Under de tidiga faserna av en pandemi kan vaccinbrist forutses. I dagens ldge
berdknas det ta minst 2-6 minader innan ett anpassat influensavaccin kan finnas
tillgéngligt for allmént bruk. Tillgdngen kommer under alla omstindigheter
sannolikt att vara starkt begransad, framforallt i borjan av pandemin. Sverige
saknar inhemsk influensavaccintillverkare och ar helt beroende av import. Det
finns ddrmed ingen garanti for att Sverige fér tillrdckligt med influensavaccin for
att ticka det nationella behovet. Héndelser frdn de senaste aren har fatt
allménheten att ifrdgasitta bade myndigheter och vaccin. Under 2009 nér
A(HIN1) viruset var aktuellt vaccinerades ett stort antal barn och vuxna. I
efterhand har det visat sig att vaccinet ger en forh6jd risk for narkolepsi hos barn.

Antivirala likemedel har en dokumenterad effekt mot influensa i savél forebygg-
ande syfte som behandling av redan sjuka. Strategin for anvindningen kan
emellertid komma att anpassas till hur den aktuella pandemin drabbar olika
grupper i befolkningen och vilka lidkemedel som det nya viruset dr kinsligt for.
Sammanfattningsvis dr det alltsd oklart vilken roll antivirala ldkemedel kommer
ha vid en pandemi.

Vid en pandemi bor man forvénta sig att hela samhéllet drabbas, den begréinsas
inte till sektorer eller geografiska omrdden. Det dr 4nda viktigt att kommuner och
lansstyrelser, inom ramen for sitt geografiska omradesansvar, planerar infor en
pandemi och gor detta i samverkan med landstingen och andra myndigheter,
organisationer och foretag. Till grund for arbetet finns de tre principer som
krishanteringssystemet bygger pa; ansvars-, likhets-, och nirhetsprincipen.
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Manga ldrdomar har dragits fran den senaste pandemin. Framst géller detta olika
aktorers kontinuitetsplanering, analyser, kommunikation, information och
vaccinering.

Sammanfattning av analys
Lénets pandemiplanering startade hdsten 2005. Planen reviderades och
uppdaterades under 2009.

Kommunerna 1 Varmland &r, liksom Léansstyrelsen, geografiskt omradesansvariga
och ansvarar diarmed for att upprétthdlla samhéllsviktig verksamhet inom
respektive kommun. Léansstyrelsen har informerat, angett planerings-
forutséttningar, kriavt in underlag samt sammanstéllt och rapporterat till nationell
nivd men har utdver det inte medverkat i kommunernas arbete. Kommunerna har
tagit fragan pa allvar och diskuterat den inom sina ndtverk. Lénsstyrelsen har
ocksa direkt vint sig till kommuner och andra verksamheter som Liansstyrelsen
bedomde vara samhéllsviktiga ur ett krisberedskapsperspektiv for en dialog.
Bland annat genomfordes ett samverkansmote med de viktigaste intressenterna
under sensommaren 2009.

De planeringsforutsittningar vi utgétt fran &r de som anges i Samhdllsviktigt!
Foérslag till definition av samhdllsviktig verksamhet ur ett krisberedskapsper-
spektiv samt Att planera infor en pandemi — en vdigledning for verksamhetsan-
svariga. Lansstyrelsen har utgatt fran de grupper som kan komma att prioriteras
vid utdelning av antivirala ldkemedel:

1. Medicinska riskgrupper
2. Personal inom sjukvérden
3. Personal inom samhéllsviktig verksamhet

Landstinget, kommunerna, Léansstyrelsen och fOretag har gjort en utforlig
inventering och prioriterat sin personal som en del av sin kontinuitetsplanering
samt som underlag for eventuell utdelning av antivirala lidkemedel. Landstinget
och kommunerna har gjort en planering for verksamheten vid en pandemi. Arbetet
har syftat till att hitta alternativa 16sningar for att uppratthalla verksamheten pa en
miniminivd. De verksamheter som kommunerna bedomt som samhéllsviktiga kan
skilja sig nadgot mellan kommunerna men samtliga har bedomt VA, barn- och
dldreomsorg, grundskola, fjérrvdrme, rdddningstjéinst, renhallning och
socialforvaltning som samhéllsviktiga ur ett krisberedskapsperspektiv. Utdver det
har dven ledningsfunktioner pa lokal nivd prioriterats. Kommunerna har ocksa
uppmanats att involvera de foretag som skoéter kommunal verksamhet pa
entreprenad i sin planering.

Utover kommunerna har ett flertal andra myndigheter, organisationer och foretag
informerats och inkommit med planeringsunderlag till Lansstyrelsen. Det ar bland
annat polismyndigheten, Fortum, Svenska kyrkan och medieforetag. Ménga av de
myndigheter, foretag och organisationer som Lénsstyrelsen informerat 10ser
pandemiplaneringen centralt inom respektive organisation.

Fran Lénsstyrelsens egen organisation har lénsledningen, grénssnitt mot
allmédnheten, ndgra ekonomifunktioner samt myndighetens krishanterings-

37



LANSSTYRELSEN VARMLAND

organisation, dir bland annat TiB, lansveterindren och informatdrer ingar,
bedomts som samhéllsviktig verksamhet ur ett krisberedskapsperspektiv.

Krishanteringsformaga

Lansstyrelsens formaga att initiera krisberedskapsatgérderna dr sékerstélld genom
att myndigheten har en TiB och en upparbetad kontakt med landstingets smitt-
skyddslékare och beredskapsstrateg. En pandemi é&r inte heller ndgot som slér till
ovintat; det kommer att finnas tid till omvérldsbevakning och att intensifiera
beredskapen. 1 Ovrigt ar formégan situationsberoende; den hinger pa
smittspridning, sjukdomens allvarlighet, med mera. Skulle halva befolkningen
smittas och stanna hemma fran jobbet far detta sjdlvklart ldngtgdende och
komplexa konsekvenser som kanske inte ens dr mojliga att analysera fullt ut. Det
underléttar emellertid om vi vidtagit forebyggande dtgédrder si ldngt som detta ar
mojligt. Situationen under den senaste pandemin medforde inte ndgon svér
belastning pa samhallsviktig verksambhet.

For Lansstyrelsen skulle ett storre personalbortfall leda till viss nedprioritering av
myndighetens verksamhet. Krishanteringsorganisationen skulle prioriteras och
arbetet koncentreras till samordning, samverkan, prioritering av resurser och
information. Lénsstyrelsen bedomer att krishanteringsformagan i detta avseende
ar God.

Formadaga i samhiillsviktig verksamhet att motsta storningar

Lénsstyrelsen 1 Virmland har bedomt att samhéllsviktig verksamhet ur ett kris-
beredskapsperspektiv frimst bedrivs genom myndighetens ledningsfunktioner.
Med dessa avses ldnsledningen och myndighetens krishanteringsorganisation.
Funktionerna har dock ett behov av 6vning och utbildning nir det giller att agera
och leda vid kris. Bedomningen grundar sig pd det geografiska omradesansvar
som Linsstyrelsen har. Léansstyrelsen dr det organ som ska inrikta, i vissa fall
prioritera samt samordna de tvdrsektoriella tgirder som krivs for att 16sa en kris.
Under forutsittning att personalen i krishanteringsorganisationen kan tilldelas
antivirala ldkemedel eller vaccineras i ett tidigt skede och ddrmed hélla sig friska
bedomer Liansstyrelsen att formégan dr God.

Lénets krishanteringsformaga och formdga 1 samhéllsviktig verksamhet
sammantaget bedoms krishanterande aktorer 1 ldnet ha God forméga respektive
God med viss brist.

Pigiende samverkan och eventuella samverkansbehov

Liansstyrelsen arbetar med frdgan om pandemiplanering tillsammans med
landstinget, kommuner, myndigheter, foretag och organisationer. Samarbetet har
fungerat bra men for Lénsstyrelsen dr det svart att na vissa verksamheter som inte
alls foljer lansgranser i sina strukturer, t.ex. banker och foretag.

5.2.2.3 Omfattande elavbrott

Foreliggande analys ar resultatet av ett examensarbete for magisterprogrammet
”Riskhantering och Samhallssékerhet” vid Karlstads universitet. Arbetet gjordes i
samarbete med och pa bestéllning av Lansstyrelsen i Varmland for anvindning i
den arliga risk- och sdrbarhetsanalysen. Analysen fokuserar pa risker i samband
med ett omfattande och léngvarigt elavbrott i ett storre befolkningscentra,
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exempelvis Karlstad. Utgéngsvirdena for analysen har varit ett totalt avbrott av
elleveranserna till titorten under flera dygn, vintertid med flera minusgrader.

Beskrivning av risk

Sambhillets beroende av elektrisk kraft samt sérbarheten 1 leveranserna ér en viktig
och stindigt aktuell fraga. Fordndringar i samhéllets struktur samt utveckling av
den teknik som anvénds 1 vardagen Okar stindigt vart beroende samtidigt som
medborgarnas krav pd trygghet och forutségbarhet dr fortsatt stort. De senaste
arens haverier, tekniska misstag, naturkatastrofer och terrorddd utgdér en
paminnelse om riskerna for samhéllets normala funktion.

Parallellt med ovanstdende fordndringar i vart dagliga liv, har myndigheternas
mojlighet att paverka aktorerna pa elmarknaden minskat drastiskt genom stora
avregleringar. En okande efterfrigan globalt medfor ocksa osdkerheter avseende
hur och med vilka metoder vi skall fylla framtida behov.

Analysen pavisar sddana konsekvenser av ldngvariga avbrott att dessa inte kan
accepteras samt finner sadana brister 1 leveranssystemen att sannolikheten for
avbrott inte dr forsumbar.

Sammanfattning av analys

Analysen pévisar att elberoendet dr synnerligen stort samt att konsekvenserna av
ett omfattande elavbrott kommer att bli mycket svara, sérskilt om det drabbar
storre befolkningscentra dir alternativa metoder for exempelvis uppvarmning av
bostdder inte star till buds. Flera viktiga samhillsfunktioner kommer mycket
snabbt, inom timmar snarare dn dygn, att hamna 1 ett kristillstdnd dar respektive
funktion kan tvingas stinga ned verksamheten. Forvisso finns grupper som
drabbas sdrskilt hirt och med omedelbar verkan, exempelvis sjuka och éldre, men
det allvarligaste hotet utgors dndd av en mdjlig samhéllskollaps innefattande
spontan utrymning av berdrda delar, personalbrist inom viktiga funktioner samt
svarbemaistrade forhdllanden for de som tvingas stanna kvar.

Medborgarnas medvetenhet och konkreta beredskap &r lag. Till yttermera visso
finns skél att tvivla pa hur informerad ”gemene man” &r om hur snabbt normal
service, exempelvis handel och betalningsvdsende, kommer att upphora vid ett
elavbrott.

Leveranserna av elektrisk energi visar for ndrvarande en pafallande hog grad av
sidkerhet. Dock finns ett antal hot som &r sa realistiska att risken for framtida,
allvarliga storningar pé intet vis kan negligeras. Till svagheterna hor skyddsnivan
for kritiska installationer samt de fataliga anslutningspunkterna till regionala nét;
faktorer som gor systemen litt gripbara for sabotage.

Myndigheternas juridiska mojlighet samt forméga att samordna och styra
tillgidngliga resurser forefaller i och med avregleringen ha blivit klart otillrdckliga.
Detta formirks inte minst genom elbolagens egna kommentarer till fraigor om
foretagens samhéllsansvar. Dessutom framstir det som om konsekvenserna av
styrningen med ekonomiska incitament leder till alltfor 14g teknisk sdkerhet i
systemen. P4 det regionala planet fungerar dock samarbetet med nétigarna
mycket bra.
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Kritiska beroenden

Som tidigare ndmnts &r i stort sett alla verksamheter och privatpersoner beroende
av el. Samhallsviktig verksamhet skulle pd ménga platser stanna upp och fordjupa
krisen ytterligare. Bilden nedanfor visar hur andra viktiga sektorer &r beroende av
el. Bilden ar tagen frin MSB/KBM s analys “’Faller en faller dé alla?””

Krishanteringsformaga

Lansstyrelsens forméga att initiera krisberedskapsétgarderna ér sékerstilld genom
att myndigheten har tjdnsteman 1 beredskap och upparbetade kontakter med savil
leverantorer som kommuner och andra viktiga aktorer.

Driften i egna lokaler ar sékerstédlld genom reservkraft och flera alternativa system
for kommunikation.

Personalbortfallet kan efter hand bli stort dd@ medarbetarna med tiden tvingas
lagga ned mer och mer kraft pd att sékerstdlla egna och familjemedlemmars
grundliggande behov men beddms inte vara grianssidttande for Lansstyrelsens
krisledning.

Liansstyrelsen har fOrvisso inte ansvaret for att reparera och aterstélla
leveranssystemen men kommer sannolikt att behdva leda samverkan bland annat
avseende resursforstirkningar fran omraden som ej berdrts, samordning av
eventuell utrymning/inkvartering och sa vidare.

Lansstyrelsen bedomer att krishanteringsformagan huvudsakligen dr God med viss
brist. Bristerna bestar i att Lénsstyrelsen inte Ovat krishanteringsorganisation i
aktuellt scenario.

Formaéga i samhillsviktig verksamhet att motst storningar

Lansstyrelsen 1 Varmland har bedomt att samhallsviktig verksamhet ur ett kris-
beredskapsperspektiv frimst bedrivs genom myndighetens ledningsfunktioner.
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Med dessa avses ldnsledningen och myndighetens krishanteringsorganisation.
Beddomningen grundar sig pd det geografiska omrédesansvar som Lénsstyrelsen
har. Léansstyrelsen bedomer att formagan ar God.

Sammantaget bedoms ldnets krishanterande aktorers formaga vara Bristfdillig
fraimst beroende péd det omfattande elberoendet samt begrinsningar i
reservkapacitet.

Piagiende samverkan och eventuella samverkansbehov

Léansstyrelsen samverkar 1 dessa frigor frdmst genom det regionala
krishanteringsradet men ocksd pa myndighetsniva samt med ldnets kommuner och
landsting. For att stirka den kommunala ledningsformagan medverkar
Léansstyrelsen 1 anstrdngningarna att gora denna mer robust, bland annat genom
anslutning av reservkraft. Lénsstyrelsen har ockséd varit involverad i projektet
Styr-el som har resulterat i att man identifierat samhéllsviktig verksamhet. Det har
ocksa resulterat i att mdnga kommuner haft ett stort fokus pé att fa reservkraft till
verksamheterna. Ekonomin dr dock en bromskloss.

5.2.2.4 Stor transportolycka

Analysen é&r resultatet av ett bestéllt konsultarbete, utfort for att ingéd i
Lénsstyrelsens risk- och sarbarhetsanalys av Car-Dun AB. Arbetet grundas delvis
pd en sammanstillning av risker och sérbarheter fran kommunernas risk- och
sarbarhetsanalyser samt underlag fran Léansstyrelsens GIS-enhet. Analysen
fokuserar pé risker i samband med olika former av transporter.

Beskrivning av risk

Farligt gods pd vig: Transporter med farligt gods gar pa vigarna E18, E45, Rv61,
Rv62, Rv63 och Rv26, frimst brandfarliga fasta &mnen och brandfarliga vitskor.
Det mesta av farligt godstrafiken sker pd E18, E45 och Rv61 (Rdddningsverket,
kvartal 4 1998 och september 2006).

Det gar mycket farligt gods genom véra tétorter till industriomrdden och andra
anldggningar som hanterar farliga dmnen. I anslutning till dessa végar finns tét
bebyggelse, forskolor, skolor och sirskilda boenden.

En olycka med kemikalieutslapp i anslutning till en vattentdikt kan fa stora
konsekvenser. Mest farligt gods transporteras pad E18 och hir finns ldnets storsta
vattentidkt som forser ca 62 000 invénare i Karlstad och ca 12 000 invénare i
Hammard kommun med vatten. Aven i Filipstad och Sunne passerar viigen forbi
stora vattentékter.

Med tanke pd framtidens klimatforandringar, som kan orsaka extremt vider med
stor nederbord Okar riskerna for ras och skred. I ldanet finns ménga ras- och
skredkénsliga omraden dér transporterna kan berdras.

I ldnet intrdffar ménga trafikolyckor. Enligt statistik frdn Trafikverket har det
under 2000 — 2010 intrdffat 5 400 olyckor med personskador och/eller dodsfall i

lanet. Manga av dessa olyckor sker pé vigar dir det gér farligt godstransporter.

Farligt gods pa jarnvdg: Enligt Raddningsverkets kartldggning kan man utlésa att
stora mingder farligt gods transporteras pa jarnvidg. En betydande méngd farligt
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gods gar genom Viarmland. Ofta bestar lasten av brandfarliga vétskor men dven av
amnen som klor, salpetersyra och svaveldioxid.

Tdg med farligt gods passerar genom tio av ldnets centralorter och passerar
bostadsomraden, forskolor, skolor och dldreboenden. Genom centrala Karlstad
passerar flera tdg med farligt gods. Nigra av de stora mottagarna dr de hogre
Sevesoanldggningarna Skoghallsverken och Gruvons bruk. Kil dr en jarnvagsknut
med ménga anslutningar. Hér gors dven omlastning, bland annat av viteperoxid
50 %.

Stillastdende och obevakade tagsitt dr en stor risk inom jarnvigsomradet.
Jarnvagsstationerna dr centralt beldgna och omges av olika typer av bebyggelse
och viktiga samhillsfunktioner t.ex. &dldreboende, kommunhus, affirer och
bostider.

Farligt gods pa sjon: Pa Vénern transporteras en hel del farligt gods. Olyckor hér
kan intrdffa under transport, men framst vid lastning och lossning.

Viénern &r en av Sveriges storsta dricksvattentdkter. Vid stora olje- eller
kemutsldpp kan vattenverk tvingas stinga vattenintaget. Langvariga stopp kan ge
stora kostnader for alternativ vattenforsorjning. Siffle, Karlstad och Hammaro
kommuner far sitt dricksvatten fran Vanern. For Karlstads kommun innebér detta,
som tidigare ndmnts, ca 62 000 invénare och for Hammard ca 12 000 invénare.

Skoghalls industrier har tillgdng till hamn vid Stora Ensos anldggning.
Inseglingen till denna hamn liksom till Karlstads hamn gér genom Hammaro
kommuns vattenomraden.

Paverkan fran flygtransporter: Risker inom miljoomradet vid lansflygplatsen ar
lagring, hantering och transporter av flygbransle. Transporter av flygbrénsle
kommer pd EI8 och kor diarmed i anslutning till Sormons vattentdkt till
flygplatsen. En olycka hér kan fa stora konsekvenser for vattentékten.

En annan risk kan vara att ett flygplan vid starten far problem och maste
nddlanda. Flygplanet nddgas snabbt dumpa sitt brénsle och detta kan komma att
intréffa ver en vattentékt (flera vattentdkter finns 1 ndrheten av flygplatsen). Ett
annat scenario &r att planet stortar vid start eller landning.

Stora  personskadeutfall: Inom ldnet sker en mycket omfattande
skolskjutsverksamhet. Under vinterhalvdret sker ocksd en omfattande trafik
genom Virmland med turister till och fran fjéllen fran vidst och syd Sverige.
Manga turister kommer ocksé frdn Danmark och 6vriga Europa.

Beroende pa lidnets struktur dr det ménga som arbetspendlar.

Bussresor fran Varmland till Stockholm och Géteborg for vidare fard med férjor
till Finland och Tyskland har 6kat kraftigt.

Den i stor utstriackning bristfdlliga infrastrukturen med illa underhéllna och smala
végar forstirker hotet avseende alla landsvigstransporter.
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Sammanfattning av analys

Industristrukturen, karaktdren av glesbygdslédn, infrastrukturens standard samt den
stora genomfarten av vinterturister, ger sammantaget stora risker for omfattande
transportolyckor. De storsta riskerna kopplas till transport av farligt gods samt
vagtrafikolyckor med stora skadeutfall. Dessutom uppkommer sirskilda risker 1
anknytning till ldnsflygplatsen exempelvis avseende miljopdverkan pa flera
grundvattentékter.

Lanets aktorer dr medvetna om problematiken och ldnets rdddningstjénster
planerar och Ovar i enlighet med denna. For att nd vidare mot minskad risk, krivs
att fler raddningstjénster utbildas och utrustas for ingripande vid en olycka med
buss péd sidan/taket samt att mojligheterna att ingripa vid olycka med farligt gods
forstirks ytterligare.

Krishanteringsformiga

Lénsstyrelsen har en klar helhetsbild av kommunernas risker och sarbarheter av
farligt gods pa vég, jarnvag, sjé och flyg. Detta grundar sig pd kommunernas risk-
och sarbarhetsanalyser och det underlag som finns i GIS péd Lénsstyrelsen. Med
detta som underlag kan Lénsstyrelsen se kedjereaktioner vid presumtiva
storningar, sammanfora berorda aktdrer for analyser, utbildning och 6vning.

Lénsstyrelsens forméga att initiera krisberedskapsatgédrderna dr TiB. Att snabbt fa
igang Léansstyrelsens informationsenhet for samordning av informationen ar av
stor betydelse.

Liansstyrelsen har inte det direkta ansvaret vid olycka med farligt gods, det &r i
forsta hand ett kommunalt ansvar. Vid en storre olycka kan Lénsstyrelsen dock
behova stddja kommunen med information, resursforstirkning samt skapa
analyser for eventuella utsldpp samt eventuellt Overta ansvaret for
rdddningsinsatsen.

Eftersom Lénsstyrelsens GIS-enhet har underlagsmaterial for transporter av farligt
gods finns ett utmirkt hjdlpmedel vid framtagning av analyser, for att gora
lagesuppfoljning och beddmning av ldget.

Lénsstyrelsens forméga bedoms som God.

Formaga i samhiéllsviktig verksamhet att motsta storningar

Godstrafiken pa véara vigar r intensiv och leveranser ska ske “just in time”.
Kraftiga véderstorningar eller olyckor kan paverka dessa transporter.
Samhillsviktig verksamhet dr beroende av vil fungerande transporter.
Trafikverket och berdrda aktorer méste tillsammans hitta snabba l6sningar vid
stora trafikstopp.

Nir det géller genomgdende végar, i badde nord-sydlig riktning och Ost-véstlig
riktning, for nyttotrafik som beddms som samhéllsviktig trafik, har dessa
forbéttras under de senaste aren. Det giller framst E18 och E45. Generellt dr dock
infrastrukturen 1 séddant skick och utférande att den utgdr en risk i1 sig samt att
omdirigering av trafik forsvéras.

Formagan bedoms i huvudsak god med viss brist.
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Sammantaget bedoms lénets krishanterande aktorers formaga vara God med viss
brist.

Piagiende samverkan och eventuella samverkansbehov

Lénsstyrelsen arbetar ndra kommunerna i lanet och samverkar med andra aktorer
bland annat genom det regionala krishanteringsradet. Vil upparbetade kontakter
gor att Lansstyrelsen och kommunerna snabbt finner ldmpliga samarbetsformer
om en storning véxer fran lokal till regional niva.

Héndelser med stora personskadeutfall stiller hoga krav pd transporter och
véardresurser. P4 grund av stora avstdnd innebidr detta problem beroende pé var i
lanet en storre olycka intrdffar. Har uppstidr snabbt ett behov av langviga
transporter av skadade. Da dimensionering inte gors for vérsta scenarier, krévs
samverkan dver administrativa grianser for resursuppbyggnad.

Nar allvarliga storningar sker kommer tid for samverkan och beslut att krympa.
Det vardagliga ledarskapet maste ersittas av mer uppgiftsinriktat ledarskap. Det
kraver ocksa en vil utvecklad teknik sa att rapportering kan ske mellan berérda
aktorer samt mellan de tre omrdesansvariga nivderna — kommun, lénsstyrelse och
regering.

Vid en ldnsrelaterad storning ska Lénsstyrelsen samordna information inom linet
och ge en adekvat lidgesbild av det intrdffade. Det kridver vil utvecklad teknik
samt personal med goda kunskaper. Nitverk maste vara kdnda och upparbetade.

Lansstyrelsen kan utifrdn det underlag som &r framtaget och inlagt i GIS stodja
kommunerna med férdjupning och diskussioner som ror:

= Var farligt gods gér i dag och i vilka méngder
* Hur man vill att farligt gods skall transporteras —

vigvalsstyrning

= Vilka transportmedel som é&r att foredra — vég, jarnvég eller
sjofart

» Klimatférdndringarnas paverkan pa Oversvdmningar, ras och
skred

= Samverkan mellan olika aktorer

5.2.2.5 Storning i dricksvattenforsorjningen

Denna analys &r resultatet av ett examensarbete fOr magisterprogrammet
”Riskhantering och Samhaéllssédkerhet” vid Karlstads universitet. Arbetet har gjorts
1 samarbete med och pd bestdllning av Lénsstyrelsen 1 Varmland {or anvéndning i
den arliga risk- och sarbarhetsanalysen. Analysen fokuserar pa sambhillets
sarbarhet for storningar i vattenkvalitet och/eller distribution till medborgare,
foretag och andra nyttjare.

Beskrivning av risk

En i princip obegrinsad tillgéng till dricksvatten dr ndgot som vi i Sverige tar mer
eller mindre for givet, men hela vért samhille blir snabbt mycket sarbart om vi
inte har tillgéng till bra vatten.
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I ldnet ar tillgdngen pa bra vatten frdn kommunernas vattenreningsverk generellt
mycket god men allvarliga storningar skulle uppkomma om dessa av nigon
anledning sitts ut funktion under kortare eller lingre tid. Det kan rora sig om
héndelser som Oversvamningar, algblomningar, utslédpp av farliga &mnen 1 narhet
av ravattenintag, elavbrott eller sabotage.

Analysen pavisar sddana konsekvenser av ldngvariga avbrott att dessa inte kan
accepteras samt finner sddana sarbarheter i leveranssystemen att sannolikheten for
avbrott inte dr forsumbar.

Sammanfattning av gjord analys

I korthet kan ségas att ldnets kommuner, under normala forhallanden, har en bra
dricksvattenforsorjning bade dé det giller kvalitet och kvantitet. Det finns dock
flera hot som gor att sdrbarheten vid dricksvattenforsorjningen hos de flesta av
kommunerna samt landstinget d&r mycket stor. Detta géller under hela kedjan, dvs.
allt fran avsaknad av reservvattentdkter till det stora volymtappet i
distributionsledningarna med stor risk for fororening genom tryckminskning. Just
bristen pd reservvattentdkter dr ndgot som kommunerna snarast bor atgirda. Ett
alternativ kan vara att undersoka mojligheten att koppla in sig pa
grannkommunens vattenforsorjning.

Kommunerna bdr 1 hogre grad och mer djupgdende  beakta
dricksvattenforsorjningen 1 sina risk- och sarbarhetsanalyser. Det som framst
saknas &r en belysning av avsaknaden av reservvattentikter vilket for en kommun
kan vara en mycket farlig situation om nagot hinder med den ordinarie tékten.
Detta dr sarskilt allvarligt med tanke pa de sma mojligheter till
nddvattendistribution som ér tillgdngliga.

Kommunerna bor dven 1 hogre grad inrikta sig pa sdkerhetshdjande atgirder vid
ravattenintagen da dessa i minga fall ligger i mycket nira anslutning till stora
kommunikationsleder. Det dr inte alltid skyltning ar en tillricklig atgérd; det
skulle dven behovas olika typer av drineringsskydd vid vdgarna och/eller sankt
hastighet for végstrickor inom vattenskyddsomrdden. Dessutom bor man
Overvédga att gora kritiska delar av infrastrukturen till skyddsobjekt alternativt
forstirka det fysiska skyddet.

Lansstyrelsen och verksamhetsutovaren bor i hogre grad sdkerstilla att de krav
och mal som regering, riksdag och myndigheter stillt upp betriffande
dricksvattenberedskap uppfyller behoven ur ett krishanteringsperspektiv.

Landstinget har vidtagit atgirder s& att Centralsjukhuset i Karlstad kan fungera
under ldngre tid vid avbrott i den kommunala vattentillférseln. CSK har numera
ett eget intag av vatten och ett eget reningsverk.

Det har ocksa utforts en analys av hur dricksvattnet paverkas av ett fordndrat
klimat®®. Undersokningen visade att nigra av vattentikterna behover atgérder
redan idag och dnda fler kommer att paverkas i1 framtiden. Ytvattentdkterna ar mer
sarbara 1 dagslidget och kommer ocksa att utsittas for en hogre risk i framtiden.

* Vatten & Miljobyran (2011), Riskbeddmning dricksvattentikter i ett fordndrat klimat,
Virmlands ldn, Uppdragsnummer 11001,
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Grundvattentdkterna 4r mindre sdrbara men om tdkten fOrorenas &dr
aterhdmtningstiden ldng och ibland &r skadan irreversibel. Ndgra av de generella
atgirder som foreslogs var:

- Oka antalet barriirer (t.ex. genom installering av UV-ljus)
- Kontinuerlig uppfoljning av ravattenkvaliteten

- Uppritta/revidera skyddsomrade

- Utred mojligheterna for reservvattentékt

- Besiktningar i tillrinningsomradet (finna riskkéllor)

Krishanteringsformiga

Lénsstyrelsens formaga att initiera krisberedskapsétgirderna &r sékerstélld genom
att myndigheten har en TiB och upparbetade kontakter med kommuner och andra
viktiga aktorer (SLV inklusive VAKA). Behov av expertkompetens ar tillgodosett
genom lénsveterindren.

Léansstyrelsen har forvisso inte ansvaret fOr att reparera och &terstilla
leveranssystemen men kan behdva leda samverkan bland annat avseende
resursforstarkning och samordning.

Liansstyrelsen bedomer att krishanteringsformagan huvudsakligen dr God. De
brister som finns bestar framst 1 att Lénsstyrelsens inte Ovat
krishanteringsorganisation i aktuellt scenario.

Formaga i samhiéllsviktig verksamhet att motsta storningar

Liansstyrelsen 1 Varmland beddmer att samhéllsviktig verksamhet i huvudsak
bedrivs genom myndighetens ledningsfunktioner under ett omfattande avbrott i
dricksvattenforsorjningen. For krishanteringsorganisationens behov finns egen
dricksvattentank i1 anslutning till stabsarbetsplatsen. Lénsstyrelsen bedomer att
formégan dr God.

Sammantaget bedoms lénets krishanterande aktorers formaga vara God med viss
brist.

Lansstyrelsen samverkar i1 dessa frigor frimst genom direkt kontakt med
kommuner och landsting men ocksa pd myndighetsnivd med SLV.

5.2.2.6 Oversvimning

Analysen av dversvimningar &r resultatet av ett bestéllt konsultarbete, utfort for
att ingd 1 Lénsstyrelsens risk- och sarbarhetsanalys av Centrum for klimat och
sakerhet (CCS) vid Karlstads universitet.  Rapporten  beskriver
oversvamningsrisker i Varmland med en omradesvis genomgéng av linets storre
avrinningsomraden och for Vinern.

Nedan presenteras ett utdrag ur CCS analys.

Beskrivning av risk

Alvar, vattendrag och dammanliggningar #r riskkillor ndr det giller
oversvimningar. Oversvimningar intriffar nir magasineringsformagan i vatten-
och marksystem &r uppnddd och ytterligare tillskott genom nederbord eller
snosmiltning oddmpat rinner vidare. En relativt stor del av de dversvdmningar
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som drabbar Sverige uppstar nir flera nederbérdsomraden 1 foljd passerar, dven
om de var for sig inte behdver ge nagra extrema méngder.

I takt med utbyggnaden av vattenkraften har mojligheten att reglera élvarnas
floden uppstatt, vilket minskat frekvensen och amplituden hos de hoga flodena.
Vid extrema situationer ndr magasinen ar fulla kan dock ingen dampning ske och
flodestorloppet blir dé 1 princip som for ett oreglerat vattendrag.

Sammanfattning av analys

Oversvimningar lings med #lvar &r en ganska vanlig foreteelse, men doédsfall i
samband med en héndelse dr ovanligt. En person omkom som en direkt foljd av
ett mindre dammbrott i Sysslebdck i Varmland 1973. Pa senare ar har ett antal
drunkningsolyckor intrdffat i samband med fritidsaktiviteter sasom forsrdnning,
kanotpaddling och sportfiske 1 Oversvdmningssituationer, dir de hoga flodena
troligen har bidragit till olyckornas tragiska utgang (t.ex. SHK, 1995).

Sarbarhetsbilden for 6versvamningar dr komplex och skadorna har mestadels varit
av materiell natur. Férutom den strandnédra bebyggelsen som skadas, i regel
genom Oversvimmade kéllare 1 villor, sommarstugor, strandndra uthus och
industribyggnader, dr det ocksd vanligt att samhillsviktig infrastruktur drabbas.
Vatten- och avloppssystemet dr sdrskilt sarbart. Reningsverk placeras vanligtvis
néra ett vattendrag och belastas i manga fall av stora mdngder dagvatten, vilket
gor dem extra sarbara. De kan dven slas ut pga. av elavbrott som orsakas av
oversvamningen. Orenat avloppsvatten som sldpps ut i vattendragen medfor
hilsorisker. Vattenmassor som hittar sin vég till kdllare genom golvbrunnar dir
det fattas backventiler, skapar sekundédra problem dir el-centraler, virmesystem
och till och med servar ofta &r placerade. Det har dven forekommit att
Ooversvimningsvatten har kommit in 1 dricksvattentikten eller att
dricksvattenledningar har forstorts.

Vigar, jarnvdgar och broar hotas och skadas nir de O&versvimmas.
Underbyggnaden respektive konstruktionen kan utséttas for erosion eller ras och
skred. Avstingda vigar leder till att ménniskor helt eller delvis isoleras och
insatstiderna for rdddningstjanst hojs.

Sjunkande vattennivéer efter en dversvimning kan leda till 6kad skredrisk ldngs
ett vattendrag.

I ett framtida fordndrat klimat forvéntas landets vistra och sydvéstra delar fa
Oversvamningar lings vattendrag oftare eller mycket oftare, medan hoga floden
och sérskilt varfloden i1 norra Sveriges dlvar troligen blir minde frekventa (SOU
2007:60). Klimat- och sarbarhetsutredningen bedomer att kostnaderna for en
oversvimning av Vénerns kust till en niva som utgdrs av dagens 100-ars niva,
uppgér till minst 10,5 miljarder. Manga konsekvenser, inkluderat den sekundira
paverkan, dr inte medridknade. Ett tillfille med hogsta dimensionerade flode och
nivd i Vinern berdknas orsaka direkta materiella skador for minst 22 miljarder.

Krishanteringsformaga

Liansstyrelsens forméga att initiera krisberedskapsétgiarderna ar sikerstilld genom
att myndigheten har tjdnsteman i beredskap och upparbetade kontakter med
kommuner, dammigare och andra viktiga aktorer. Oversvimningar tillhér de
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hiandelser som varit mest frekventa och déar Léansstyrelsen har god fackkompetens.
Lénsstyrelsen bedomer att krishanteringsforméagan huvudsakligen ar God.

Formaga i samhaéllsviktig verksamhet att motsta storningar

Lansstyrelsen Viarmland har bedomt att samhéllsviktig verksamhet ur ett kris-
beredskapsperspektiv frimst bedrivs genom myndighetens ledningsfunktioner.
Med dessa avses ldnsledningen och myndighetens krishanteringsorganisation.
Bedomningen grundar sig pd det geografiska omrédesansvar som Lénsstyrelsen
har. Léansstyrelsen bedomer att formagan ar God.

For akuta situationer i dagens klimat beddms ldnets krishanterande aktorers
forméga vara God framst beroende pd god rutin inom omréddet, hog kompetens
samt omfattande materielforberedelser.

Med de nya utmaningar som framtida klimatférdndringar innebdr, blir
bedomningen en annan: Svdrigheterna att skydda befintlig infrastruktur mot
befarade nivaer medfor att forméagan bedoms som Bristfdillig, en prioriterad fraga i
kommande riskhantering.

Pigiende samverkan och eventuella samverkansbehov

Pédgaende arbeten inom Léansstyrelsen fokuserar bland annat pa tydliga
stdllningstaganden i1 planprocesser, medverkan i kommunal analys samt fortsatt
kunskapsuppbyggnad.

Under hosten genomfdrs Oversvimningsdirektivets Steg 1 dir analysen
genomfors av Karlstads Universitet med Lénsstyrelsen med flera aktdrer som
uppgiftslimnare.

Avseende Klardlven har en sammanhéllen beredskapsplanering i samverkan

mellan dammégaren, Svenska Kraftndt, Lansstyrelsen och berérda kommuner
initierats.
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6 Bedomning av myndighetens generella
krisberedskap enligt indikatorer

Lansstyrelsen aterrapporterar arligen till MSB utifran indikatorer for beddmning
av statliga myndigheters generella krisberedskap (MSBFS 2015:3). Den
overgripande bedomningen &r att krishanteringsformagan hos Lénsstyrelsen i de
flesta krisfall 4r god men med forbattringspotential.

Krisledningsplan finns och Lansstyrelsens krisledningsorganisation dr i viss man
provad. Lansstyrelsen har en utbildad och 6vad tjdnsteman i beredskap som har
beredskap dygnet runt alla dagar om éaret.

Lansstyrelsen bedomer att ledningsplatsen haller hog klass med oOnskvirda
tekniska hjdlpmedel, bland annat fast telefoni (ansluten i Telias bada néthalvor for
hogsta mojliga redundans), mobiltelefoni, RAKEL, presentationsutrustning och
telebildanldggning. Datorerna i ledningsplatsen samt Lansstyrelsens servrar har en
hundraprocentig avbrottsfri elforsérjning. Det finns en behovsanalys av vilka
materiella och personella resurser som krivs och finns att tillgé vid kris.

Formagan att informera internt och externt har stirkts avsevirt under senare tid
genom Okad bemanning och hojd utbildningsniva. Teknik och metoder finns for
spridning. Omvérldsbevakning upplevs fungera mycket bra. Myndigheten har
faststillda rutiner f6r upprittande och formedling av samlad lédgesbild, deltagande
i samverkanskonferenser och information till allménheten vid kris.

Léansstyrelsen upprétthaller flera forum for samverkan, t.ex. genom
gransrdddningsrad, dlvgrupper och regionalt krishanteringsrad. Aktorer fran 14n
och Linsstyrelse har genomfort utbildning i Gemensamma grunder tillsammans
med aktorer frin Véstmanland.

De brister som framtridder efter beddomning av krisberedskapen enligt

indikatorerna, ror frimst rutiner, dir faktiskt arbete utfors men inte efter antagna
rutiner. Andra svaga omraden handlar om informationssékerhet och 6vning.
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7 Beskrivning av identifierade
sarbarheter och brister i krisberedskap
inom lansstyrelsen och dess
geografiska omrade

Naturolyckor

Brister som féorekommer i samband med naturolyckor handlar ofta om otillrdcklig
samhillsplanering i ett forebyggande perspektiv. Det handlar hédr om otillracklig
anpassning till ett fordndrat klimat, otillracklig beroendeanalys och forméga till
kontinuitet. Ovriga omraden med forbittringspotential rér samverkan, dvning och
den enskildes beredskap.

Stora skyfall och dversvdmningar kommer att bli vanligare i ett fordndrat klimat
vilket ocksa stiller krav pa samhéllsplaneringen. Starkt kopplat till detta dr ocksa
risk for ras och skred. Ofta saknas hér en tydlighet 1 ansvarsfordelning mellan
forsakringsbolag, kommun, stat och enskild.

Andra olyckor

Transportsektorn kan ge upphov till svara olyckor bide avseende persontrafik och
godstrafik. Behov finns av nationella riktlinjer for samhéllsplanering runt farligt
godsleder och jarnvigar. Antagande av riktlinjer skulle férenkla kommunens
samhéllsplanering och ge en mer konsekvent behandling av fragan vid samrad.
Det finns ett behov av riskanalyser och spridningsanalyser.

Aven hir finns behov av att klargora ansvarsforhallandena dels mellan
myndigheter men ocksé lokalt-regionalt. Detta dr ndgot som bor fa
okad fokus i det fortsatta arbetet.

Bristfillig infrastruktur med illa underhéllna och smala végar forstarker hotet
avseende alla vigtransporter. Snabbt behov av langvéga transporter av skadade
kriaver samverkan dver administrativa grinser for resursuppbyggnad.

I Ianet skulle kunskapen om vad som transporteras, miangder, anvindning och
forvaring av CBRNE-produkter behdva bli béttre for att stdrka lénets riskanalyser.

Teknisk infrastruktur och forsorjningssystem

Till svagheterna kring leverans av elektrisk energi hor skyddsnivan for kritiska
installationer samt de fitaliga anslutningspunkterna till regionala nét; faktorer som
g0r systemen latt sarbara. En brist i ldnets krishanterande aktorers formaga
beddms vara det omfattande elberoendet samt begrinsningar i reservkapacitet.

Tele och IT ar ett kritiskt beroende for majoriteten av de samhéllsviktiga
verksamheterna. Hér saknas ofta reservsystem och konsekvenser av ett bortfall dr
inte tillrackligt utredda. Tveksamhet finns till vilken grad Rakelsystemet kan
tacka upp for samhéllsviktiga verksamheters behov av elektroniska
kommunikationer. En brist dr att ldnets samverkansanalys inte dr reviderad med
avseende pa krisberedskap.

Kommunerna bor atgirda bristen pa reservvattentdkt och 1 hogre grad stirka
skyddet av ravattenintag och dricksvattnets infrastruktur. Det &r dven tveksamt om
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lansstyrelsen och verksamhetsutovare i tillrdcklig grad sdkerstillt att de krav och
mél som regering, riksdag och myndigheter stéllt upp betraffande
dricksvattenberedskap uppfyller behoven ur ett krishanteringsperspektiv.

Léanets livsmedelsforsorjning dr otillrackligt utredd bade vad det géller
produktion, distribution och beroenden. Analys saknas ocksd betriffande
privathushéllens beredskap och formagan till kontinuitet generellt i ldnet. Detta
bor 1 fortsattningen bli en del av analysen av kritiska beroenden.

Avbrott 1 drivmedelsférsorjning har inte analyserats dnnu ur ett regionalt
perspektiv.

Antagonistiska hot och social oro

Antagonistiska hot mot samhéllets grundlaggande vérden ar otillrackligt
analyserade 1 lokala och regional RSA, ndgot som understroks av bombhoten i
samband med kungabesoket hosten 2013. Dels handlar det om hojd beredskap,
sabotage och terror men ocksd om kriminella gruppers 6kande ndrvaro som égare
av och utdvare av foretagande. Det senare kan leda till att det offentliga, utan
vetskap, ingar avtal med tjénsteleverantdrer som styrs av kriminella.

Lianet behover fortsitta kunskaps- och metoduppbyggnad for hantering av
antagonistiska hot, sociala risker och social oro, dels i1 ett RSA perspektiv men
ocksé vidare i ett krisberedskapsperspektiv. Onskvirt r ocksa att utdka dialogen
till att &ven omfatta fler sektorer och aktorer én tidigare.

Ovrigt

De brister som framtrdder efter bedomning av lénsstyrelsens krisberedskap enligt
indikatorerna, ror fraimst rutiner och planer, dir faktiskt arbete utfors men inte
efter antagna rutiner. For Lénsstyrelsen finns generellt forbattringspotential vad
det giller 6vningsplanering bade vad det giller samverkansévning och egen
krisledningsorganisation 1 ldnet.

En svaghet som har pavisats och ocksa pépekats av riksrevisionen &r risk- och
sarbarhetsanalysernas anvindbarhet som planeringsunderlag®. Generellt ir
utveckling av beroendeanalyser kopplade till samhillsviktiga verksamheter ett
omrade for forbattring i kommande analyser.

Sedan 2009 é&r driften av lénsstyrelsernas IT-system koncentrerad till en
lansstyrelsegemensam IT-avdelning som organisatoriskt tillhor Lénsstyrelsen
Vistra Gotalands l4n. IT-avdelningen levererar IT-tjénster till alla lansstyrelser
och deras medarbetare. Informationssédkerhetsarbetet bedrivs 1 huvudsak ute pa
respektive lansstyrelse och inom IT-avdelningen. Ovanstdende organisation med
21 stycken fristdende myndigheter som har en gemensam leverantor av
gemensamma I T-tjénster har lett till en del oklarheter och svarigheter kring
kravstéllning och rollférdelning, bland annat inom informationssdkerhetsomradet.
Det framgér bland annat i en extern rapport som redovisats for lansstyrelserna.
Den visar att organisationen har 1ldg mognadsgrad och inte arbetar tillrackligt
systematiskt med fragorna. Med anledning av ovanstdende beslutade lansraden i

# Lansstyrelsernas krisberedskapsarbete, skydd mot olyckor, krisberedskap och civilt forsvar, RiR
2015:18
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oktober 2014 att starta ett gemensamt projekt med syfte att forbéttra
lansstyrelsernas kunskap och féorméiga inom omradet informationssdkerhet och
kontinuitetsplanering for att kunna identifiera kritiska verksamhetssystem och
kartldgga verksamheternas krav pa IT-stod.

Pilotstudier inom kommunikation och kérnkraftsberedskap visar att nuvarande IT-
leverans inte uppfyller de krav som finns fran verksamheten.

For Léansstyrelsen Varmland finns behov av att gora analyser, utdver de
Lénsstyrelsegemensamma, av Lansstyrelsens samhallsviktiga verksamheter och
kopplingen till informationssidkerhet dir hela spannet av
informationssdkerhetsfrigan belyses utan att begrénsas till IT-system.

Utifran de resultat frain MSB:s/SKL:s kommunenkét som Lansstyrelsen fatt ta del
av framgar att informationssikerhet dven regionalt uppvisar forbattringspotential.

Av ldnets 16 kommuner har endast tre angett att man anvénder en namngiven
metod som stdd for det systematiska informationssdkerhetsarbetet likasé saknas
en metod for hur informationsklassning utfors. Flertalet av de kommuner som har
svarat pa enkéten uppger ocksé att man saknar en utpekad funktion for
informationssdkerheten inom kommunen.

Over hilften av de kommuner som svarat anger att man saknar kontinuitetsplaner
for att hantera bortfall av information 1 kritiska verksamhetsprocesser inom
kommunen.

Enkitsvaren indikerar att man frimst har haft IT-sdkerhet i1 dtanke nir man svarat
och det &r saledes svart att gora en bedomning av hur informationssékerhet
hanteras vad det géller ex. information pé papper eller konversation.

Gladjande nog uppger ungefar hilften av de kommuner som svarat pd enkéten att
man har etablerade samarbeten med andra kommuner i dessa fragor och att
efterlevnad rorande informationssikerhet kontrolleras. Over hilften av svaren
uppger ocksa att man genomfor riskanalys avseende informationssdkerhet och
hénvisar till PUL-bitrddesavtal dir sékerhetsfragor finns upptagna.
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8 Genomforda, pagaende och planerade
atgarder sedan foregaende
rapportering

Lénsstyrelsen arbetar kontinuerligt inom flertalet utpekade riskomraden. Utdver
detta arrangerar Léansstyrelsen moten, utbildningar och aktiviteter lokalt och
regionalt. Lansstyrelsen deltar ocksa i hog grad i lokala, regionala och nationella
moten, utbildningar och olika forum som frimjar krisberedskapen.

8.1 Kontinuerligt arbete samt deltagande i riskreducerande
arbeten

Oversvimning

Atgirderna niir det giller dversviimning berdr frimst samhillsplanering genom att
stodja kommunerna 1 utformandet av 6versikts- och detaljplaner. Under aret som
gitt har planeringsverktyget Stigande vatten anvénts, savdl i kommunernas
planering som i1 Lénsstyrelsens granskning. P& lingre sikt kommer arbetet att
minska sérbarheten i ldnet.

Lansstyrelsen gor ocksd en insats for att sprida den kunskap som finns om
klimatférdndringar och vad det innebédr for Oversvdmningsproblematiken, bl.a.
genom kommunbesok som involverar bade politiker och verksamhetspersonal
inom plan, VA samt risk och sikerhet.

Lansstyrelsen deltar 1 arbetet med Oversvidmningsdirektivet som 1 ldnet framst
beroér Karlstad. Effekten av arbetet blir en ny systematik i arbetet med att
identifiera riskomraden, ett forbittrat beslutsunderlag och forhoppningsvis mer
effektiva dtgérder i planeringen.

Operativt har lansstyrelsen en roll ndr det giller dvergripande Overvakning av
floden och nivder, nagot som gors i ndra samarbete med bl.a. SMHI och
kraftproducenterna. Malet &r att tidigt kunna se tecknen pa Gversvdmning och
forbereda for Atgdrder tidigt. Informationsspridning och informations-
sammanstéllning &r ldnsstyrelsens roll.

Lénsstyrelsen sammankallar och leder ett antal dlvgrupper och deltar dven i
samverkansgruppen for Véanern. Grupperna sammankallas ett par ganger om éaret
samt vid behov nér det ir risk for dversvimning.

I samverkan med bland annat Lénsstyrelsen Véstra Gotaland och Vattenfall,
bedrivs ett omfattande arbete da det géller tappningsstrategi for Vanern. Tidigare
har detta helt fokuserat pa Gversvidmningsrisker men nu har dven paverkan pa
naturmiljon vagts in.

Ras och skred

Lénsstyrelsen arbetar forebyggande med ras och skred i planprocessen, framst
med hjilp av MSB:s karteringar. Vi har ockséd ett samarbete med SGI vid mer
komplicerade fall. Lansstyrelsen blir ocksd kontaktad vid ras och skred i ldnet
genom TiB som da kan vidareférmedla information och knyta kontakter. Under
2013 har SGI pédbdrjat en noggrannare kartering av Norsdlven. Under 2014 har
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nya ras- och skredriskkarteringar gjorts for Klardlven inom Torsby, Hagfors,
Munkfors och Forshaga kommuner. Under 2015 har nya karteringar tillkommit
for Karlstad kommun.

Ur ett risk- och sdkerhetsperspektiv arbetar Lénsstyrelsen endast med erosion med
ras och skred som konsekvens.

Storm

Stormar hanteras endast med konsekvenslindrande dtgirder. Det handlar i forsta
hand om att planera for samverkan vilket vi bland annat gor i det regionala
krishanteringsrddet. Lansstyrelsen har ocksé genomfort formigebeddmningar med
el- och telebortfall 1 fokus for att finna de sarbarheter som finns 1 lénet.
Sammanfattningsvis arbetar ldnsstyrelsen med att hantera de konsekvenser som
stormar medfor for att minimera konsekvenser och snabbt kunna atergd till
normallige.

Extrema temperaturer

Precis som med stormar ar extrema temperaturer ndgot som ar svart att forebygga.
Lénsstyrelsen har genomfort kunskapshdjande atgérder t.ex. genom seminarier i
samarbete med landstinget. Ett seminarium &r filmat och finns tillgédngligt for
allménheten (http://www klimatanpassningvarmland.se/projekt/varning-for-
varmebolja/) En viktig atgérd dr ocksd att sprida de goda exempel och verktyg
som finns t.ex. handlingsplaner och scenariodvningar.

Skyfall

Skyfall hanteras ocksa framst i samhéllsplaneringen genom att stotta kommunerna
och stélla krav vid planering av dagvattenhantering. Skyfall dr ocksd en viktig
punkt pd de kommunbesok som genomfors for att sprida klimat-anpassningens
budskap. Lénsstyrelsen driver ett nitverk som behandlar VA-planering pa
kommunal niva.

Flera av Virmlands kommuner har erfarenhet av skyfall som gett mycket svara
ekonomiska konsekvenser. Lansstyrelsen hiller sig uppdaterad pé atgirder inom
kommun och sprider goda exempel och erfarenheter. Vid skyfall i Kristinehamn
augusti 2014 deltog Léansstyrelsen med stabspersonal och expertis.

Olyckor

Liansstyrelsen stottar kommunerna i processer t.ex. nir vattenskyddsomraden
revideras samt deltar 1 samrdd och granskning kring planer och
infrastrukturplanering

I ldnet finns industrier som anvénder sig av farliga 4mnen och hér transporteras
farliga &mnen. Den mojlighet lénsstyrelsen har att forebygga olyckor och
héndelser som kan resultera i utslédpp och/eller explosioner dr i forsta hand tillsyn
och kunskapsspridning. Lansstyrelsen genomfor tillsyn av Seveso verksamheter
och har diar med en mojlighet att forsdkra sig om forebyggande atgirder.
Myndigheten genomf6r dven tillsyn av den kommunala rdddningstjdnsten som i
sin tur bedriver tillsyn av farliga verksamheter (2:4).

Lénsstyrelsen har ocksda en sammankallande roll ndr det géller den regionala

samordningsfunktionen for CBRNE. Det dr en funktion som bl.a. anordnar
utbildningar for yrkeskategorier frimst inom blaljusverksamheter. Den regionala
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samordningsfunktionen analyserar ocksa de olycksutredningar som gors 1 lénet
med syftet att identifiera mojligheter till forbéttrad samverkan mellan
blaljusmyndigheterna. Lansstyrelsen deltar ocksé i det nationella forum som finns.

Under aret planerar Lénsstyrelsen att utveckla och implementera ett
ovningskoncept for CBRNE inom ramen  for den  regionala
samordningsfunktionen.

Lansstyrelsen har ansvar for tillsyn och radgivning enligt lagen om skydd mot
olyckor och arbetar da bl.a. med fragor om dimensionering av raddningstjénst och
tillsyn. De kommunala rdddningstjénsterna arbetar varje dag med forebyggande
arbete och har den viktigaste rollen. Lénsstyrelsen samverkar ocksd med
kommunala beredskapssamordnare, polis, kommunala alkoholhandldggare,
landstingets ambulans och beredskapsenhet och SOS Alarm kring
evenemangssikerhet.

For Karnteknisk olycka 1 Sverige eller annat land har Lansstyrelsen har en plan
for sanering. Saneringsledare finns pa Linsstyrelsen och rdddningsledare é&r
utsedda.

Dammbrott

Lénsstyrelsen har deltagit i beredskapsplaneringen for dammbrott 1 Klardlven. Ett
projekt som drivs av en konsultfirma tillsammans med Svenska kraftndt och
Fortum som finansierar projektet. Man utfor berdkningar av konsekvenser av
dammbrott for bostadsbebyggelse, viagar och andra viktiga samhillsanldggningar
samtidigt som ett planeringsunderlag tas fram. Planeringsunderlaget ar ett viktigt
verktyg for rdddningstjdnsterna hos kommunerna lidngs dlven och
beredskapsplanerna utgoér ett komplement till dammégarens eget sikerhetsarbete
och till kommunernas och Lansstyrelsens ordinarie planer for lokal respektive
regional krisledning. Planerna fardigstéilldes &r 2015.

Lansstyrelsens tjansteman i beredskap finns ocksa tillgdnglig vid dammbrott. Vid
tidigare hindelser har TiB kunnat bistd med hjilp att spara dammaégare.

Storning av dricksvattenforsorjning

De flesta av ldnets kommuner har genomgatt Livsmedelsverkets Ovningar
géllande dricksvattnet och arbetar nu med att implementera de atgérdsforslag som
Ovningen resulterat 1.

Liansstyrelsens projekt om kartldggning av resurser kan ocksa begrinsa
konsekvenserna vid ett avbrott.

Vikten av att skydda vattentdkterna har fatt storre tyngd i olika planprocesser,
frimst inom infrastrukturomradet, och ocksd da det géller raddningstjénsters
ingripande vid olyckor.

Sociala risker

Linsstyrelsen har under det senaste aret arbetat med att bygga upp kunskapen runt
de analysmetoder som tagits fram i samband med sociala risker. Varmland ir inte
ett storstadslédn utan har andra typer av sociala risker. Det dr viktigt att komma
ihdg att bade ldnsstyrelse och kommun arbetar med sociala risker och social
hallbarhet 1 vardagen. Arbetet handlar om att skapa en “hingrdnna” mellan
beredskap-/sikerhetsfolk och de som arbetar i de sociala verksamheterna.
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Lansstyrelsen har paborjat ett projekt i syfte att ndrmare analysera sociala risker
samt med avsikt att integrera sociala risker i RSA arbetet. Forsta perioden avslutas
2015 men arbetet kommer att fortsdtta en andra period 2016-2018 med inriktning
pa temadagar.

Sjukdomar

Det har genomforts ett projekt som 1 forsta hand handlar om personalférsorjning 1
samhéllsviktig verksamhet vid influensa. Det som uppmérksammades den gingen
var att det ibland var svart att engagera storre privata foretag 1 planeringen.

I lanet har arbetet ocksé gétt vidare med att identifiera samhillsviktig verksamhet
vilket ocksd spelar stor roll vid pandemiplanering t.ex. for prioritering vid
vaccinering.

Lansstyrelsen har en plan for hur epizootier och zoonoser ska hanteras.
Lénsstyrelsen ansvarar for viss provtagningsutrustning nédr det giller smitta
(zoonos, epizooti) och Lénsstyrelsens TiB har under 2015 utbildats 1 hur drenden
vid misstinkt epizooti och zoonos bor hanteras. Rutiner for detta har uppdaterats
under 2015.

Informationssikerhet

Linsstyrelsen ser dver befintliga rutiner och policy samt organisation och
kompetensbehov inom omradet informationssidkerhet. Reviderad policy berdknas
vara klar i och med utgdngen av 2015. Oversyn av befintliga rutiner pigar och
berdknas vara klart varvintern 2016. Lansstyrelsen har genomfort en forsta
satsning for att 6ka kunskapen kring informationssdkerhet inom organisationen
genom utbildning av utpekade nyckelpersoner.

Rakel

Linsstyrelsen genomfor veckovisa moten med lénets TiB-funktioner via Rakel.
Lénsstyrelsen genomfor ocksa kvartalsvisa sambandsprov med lédnets kommuner
(kommunal ledning). Léansstyrelsen sammankallar ocksé lanets RAPS-grupp till
regelbundna moten.

Tjiansteman i beredskap, TiB

Linsstyrelsens TiB-grupp bestar av tolv personer vilka har genomgatt utbildning
och som Ovas varje ar. TiB utgor ingdngen till Lansstyrelsens krishanterings-
organisation dd TiB dr den som fOrst fir larm om nagot intrédffar i ldnet. TiB har
ocksa, enligt gillande instruktion, mandat att fatta vissa beslut i det initiala skedet
for att inte forlora tid. TiB kan snabbt kalla till sig for hdndelsen relevanta
sakkunniga for rdd och stod. Lansstyrelsen bedomer att TiB-funktionen reducerar
sarbarheten och Okar tillgingligheten avsevirt.

Projekt Grinslos Krishantering

Ett projekt som genomfors inom ramen for gransrdddningsradet mellan Varmland,
Dalarna och Hedmark fylke. I projektet utvecklas RSA, regionala
samverkanskurser, samverkansutveckling Rakel-Nodnett samt alarmering och
evakueringsutveckling for gransomradet.
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Projekt Tryggt och sikert lin

Detta projekt pagar till och med 2016 och syftet dr att péd ett samlat sétt stodja
kommunerna att utveckla sdkerhetsarbetet utifrdn en faktabaserad problembild.
Lansstyrelsen arbetar tillsammans med Karlstads universitet, Konsumentverket,
Landstinget, MSB, och linets kommuner.

8.2 Oversikt 6ver genomfdrda, pagaende och planerade
atgarder sedan foregaende rapportering

Genomfort Pigiende Planerat
Grénslos
krishantering
Rakelutbildning kommunal ledning
Lagpunktskartering
Gemensamma grunder
Utbildning av TiB
Behovsanalys
(MSB)
Linsplan
Sociala risker
SAMO 2016 SAMO 2016
Dagny Uppsala
Beredskapsplanering dammbrott
(BEDA)
Styrel 11
Tryggt och
sdkert lan
Infért sambandsprov via Rakel for
kommunal ledning
Utbildning informationssédkerhet
nyckelpersoner Lénsstyrelsen
RSK
RSF, CBRNE RSF, CBRNE
Evenemangssikerhet

8.3 Atgarder som planeras for att stirka krisberedskapen

Ovning och utbildning av Linsstyrelsens krisorganisation planeras under 2016.
Styrdokument for krisorganisation och informationssikerhet revideras och ska
vara klart vid arsskiftet 2015-2016.

Lénsstyrelsen kommer ocks3 att delta i SAMO 2016 liksom lénets samtliga
kommuner.

RSA ska paverka Lansstyrelsens aktiviteter i hogre grad dn tidigare.
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8.4 Behov av atgarder som ligger utanfor myndighetens
ansvarsomrade

Fler nationella riktlinjer till exempel for farligt gods, dagvattendimensionering,
rasrisk och dversvimning i samband med samhéllsplanering.

Behov finns av forbéttringar av infrastruktur 1 14net, sarskilt avseende transporter
pa vag och jarnvag.

Storre tydlighet behdvs vad det giller ansvarsforhallandena mellan stat, kommun,
foretag, enskild, forsékringsbolag, bl.a. vid naturolyckor som till exempel
Oversvamning.

Okad integrering mellan kris och olycka.
Fler och billigare utbildningar inom omrédet.
Storre anslag till kommunernas arbete med forebyggande atgérder.

Det finns ockséd behov av arbeten som syftar till 6kad redundans sérskilt vad det
géller drivmedel, men dven aktuellt ocksa for ovriga forsorjningsfragor. Idag finns
ingen lagstiftning kring drivmedelsférdelning eller —prioritering.
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9 Behov av ytterligare atgarder med
anledning av risk- och
sarbarhetsanalysens resultat

Lianets kommuner bor, i samverkan med Lansstyrelsen, fordjupa risk- och
sarbarhetsanalyserna inom flera omraden samt ges stdd att utveckla och
genomfora analyser samt finna metoder. Omréden som &r i behov av utveckling ér
bland annat klimatanpassning, antagonistiska hot, sociala risker och forsorjning av
exempelvis livsmedel och drivmedel.

Analys av kritiska beroenden bor fordjupas och kopplas tydligare till
samhdéllsviktiga verksamheter bade regionalt och for myndigheten. En nyckel for
att gora detta dr bl.a. risk- och sarbarhetsanalyser fran kommuner och Landsting.

Arbetet med forbattring av risk- och sarbarhetsanalyserna pagar kontinuerligt. Ett
generellt behov 1 ldnet dr att arbeta for risk- och sérbarhetsanalysens anvindbarhet
som planeringsunderlag, nigot som ocksi papekats av Riksrevisionen™.

Samverkansovningar maste prioriteras pd regional niva. Krishanteringsovningar
bor genomforas integrerat i samhaéllet tillsammans med elbolag, polismyndigheten
med flera. Aven fler sektorer i samhillet ir i behov av dvning och samverkan.
Behov finns dven av att 6va och utbilda ldnsstyrelsens krisledningsorganisation i
hogre grad dn tidigare.

Léansstyrelsen dr 1 fard med att utarbeta en klimat- och energistrategi for
Viérmland. Den innehdller en nuldgesbeskrivning samt en analys av savél
mojligheter som svérigheter for den regionala visionen om ett klimatneutralt
Vérmland till ar 2030. Rapporten visar att det forvisso finns bade resursmassiga
och tekniska forutséttningar att eliminera de klimatpaverkande utslédppen till ar
2030, men att det beroende pa tiden for samhéllsomstéillningar och pa
omvirldsfaktorer &r mer rimligt att se ar 2050 som ett mélér for ett Varmland utan
klimatpéverkan. For att gora en effektiv insats i klimatanpassningsarbetet behdver
takten Okas och klimatanpassningsarbetet maste fa storre genomslag i
samhéllsplaneringen.

Rakel ar det kommunikationsmedel som ska effektivisera och trygga var
kommunikation vid kris. Behov finns av revidering av samverkansanalyserna ur
ett krisberedskapsperspektiv t.ex. vad det géller kontinuitet och samhéllsviktiga
verksamheter pé lokal och regional niva.

Kunskap kring informationssikerhet behover stirkas inom Linsstyrelsen,
kommunerna och generellt i lanet. Behov finns att gora analyser, utdver de
Linsstyrelsegemensamma, av Lansstyrelsens samhéllsviktiga verksamheter och
kopplingen till informationssikerhet. Det dr viktigt att hela spannet av
informationssdkerhetsfrigan belyses utan att begrénsas till IT-system.
Lénsstyrelsen beddmer omradet vara sa omfattande att man bor faststélla en plan
for hur det fortsatta arbetet for atertagande ska genomforas inom Lansstyrelsen
Virmland.

*0 Lansstyrelsernas krisberedskapsarbete, skydd mot olyckor, krisberedskap och civilt forsvar, RiR
2015:18
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