Beslut 1(25)

Datum Arendebeteckning
2022-05-23 209-21004-2020

Hestia Fastighetsforvaltning AB
Box 3394
103 68 STOCKHOLM

RekMb

Beslut om sanktionsavgift

Beslut

Lansstyrelsen 1 Stockholms 14n (Lansstyrelsen) beslutar att Hestia
Fastighetsforvaltning AB, 556763-1048, (bolaget) ska betala en
sanktionsavgift om 1 000 000 (en miljon) kronor.

Sammanfattning

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 30
januari 2013 och bedriver enligt registret foljande verksambhet:
bokforing, redovisning. Bolaget har sitt séte 1 Stockholms lén.

Lénsstyrelsen har genom sin tillsyn granskat hur bolaget har f6ljt
bestammelserna i regelverket om atgérder mot penningtvitt och
finansiering av terrorism! (penningtvittsregelverket) under perioden
den 1 januari 2018 till och med den 15 maj 2020 (tillsynsperioden).

Granskningen visar att bolaget, 1 védsentliga delar, inte uppfyller
kraven som stills pa verksamhetsutdvare enligt
penningtvittsregelverket. Bolaget har dirmed inte vidtagit tillrackliga
atgirder for att forhindra att verksamheten utnyttjas for penningtvétt
och finansiering av terrorism.

Lansstyrelsens bedomning, efter genomford granskning, dr att
bolagets dvertradelser av penningtvittsregelverket har medfort en
avsevird 0kad risk for att verksamheten kan bli utnyttjad for
penningtvitt och finansiering av terrorism. Lansstyrelsen bedomer att
bolagets Oovertrddelser av penningtvittsregelverket dr av synnerligen
allvarlig art och att 6vertrddelserna pagétt under hela den tidsperiod
som omfattas av Lansstyrelsens granskning.

' Lagen (2017:630) om atgédrder mot penningtvétt och finansiering av terrorism,
forordningen (2009:92) om atgérder mot penningtvétt och finansiering av terrorism,
Lansstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS 2019:53) om
atgdrder mot penningtvétt och finansiering av terrorism.

Postadress:Box 22067 Telefon: 010-223 10 00 E-post: stockholm@lansstyrelsen.se Webb: lansstyrelsen.se/stockholm
104 22 Stockholm
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Overtriidelserna av penningtvittsregelverket medfor att bolaget ska
betala en sanktionsavgift om 1 000 000 kronor.

Beskrivning av arendet

Penningtvittsregelverket omfattar bland andra verksamhetsutovare
som yrkesmaissigt driver verksamhet inom bokforing och
redovisning.? En sddan verksamhet star under Lansstyrelsens tillsyn
om verksamheten inte bedrivs som auktoriserad eller godkédnd revisor
eller registrerat revisionsbolag.

Bokforings- och redovisningstjinster tillhor den s kallade
radgivningssektorn. Radgivningssektorn 16per risk att utnyttjas for
penningtvétt och finansiering av terrorism, exempelvis genom
anvindning av klientmedelskonton, radgivning samt uppréttande och
godkédnnande av felaktiga intyg och andra handlingar.3

Bokforings- och redovisningstjdnster dr vidare tjanster som 16per risk
att utnyttjas for penningtvitt genom att de anvénds for att legitimera
illegala transaktioner och regelbrott. Tillvigagangssitt kan exempelvis
vara osanna fakturor, felaktiga underlag samt illegala pengar genom
dagskassor. Det dr en fordel for kriminella att godkénnas av en
radgivare som granskat dess underlag.*

Bolaget registrerades 1 Bolagsverkets register mot penningtvétt den 30
januari 2013 och bedriver enligt registret foljande verksambhet:
bokforing, redovisning. Bolaget bedriver verksamhet som omfattas av
penningtvittsregelverket och dr darfor skyldigt att vidta atgarder for
att forhindra att verksamheten utnyttjas for penningtvitt eller
finansiering av terrorism i enlighet med regelverket. Tillsynen over att
penningtvittsregelverket foljs av sidan verksamhet ska utovas av
lansstyrelserna 1 Stockholms, Vistra Goétalands och Skéne lan. Med
anledning av att bolaget har sitt site i Stockholms l4dn dr Lénsstyrelsen
i Stockholms 14n tillsynsmyndighet for bolaget.>

Lénsstyrelsen har den 18 maj 2020 forelagt bolaget att komma in med
bolagets allménna riskbeddmning och de rutiner och riktlinjer
avseende verksamhetens dtgdrder mot penningtvitt och finansiering
av terrorism samt annan dokumentation som enligt
penningtvittsregelverket ska finnas i verksamheten. Bolaget forelades
dven att komma in med sex exempel pa faktiskt vidtagna atgéarder for
kundkinnedom. Av dessa skulle tvd exempel avse atgéarder for
kundkidnnedom da kundrelationen &r forknippad med normal risk, tva
da kundrelationen ér forknippad med lag risk samt tva dir

2 1 kap. 2 § forsta stycket 19 penningtvéttslagen.

3 Brottsforebyggande radets rapport fran 2015 om penningtvitt och annan
penninghantering (BRA 2015:22) s. 118.

4BRA 2015:22's. 123.

316 § forsta och andra styckena forordningen (2009:92) om atgirder mot
penningtvitt och finansiering av terrorism.
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kundrelationen ér forknippad med hog risk. Bolaget forelades dven att
komma in med uppgifter om antalet genomforda och nekade
transaktioner eller affarsrelationer som misstiankts for penningtvatt
eller finansiering av terrorism och som rapporterats, alternativt inte
rapporterats till Finanspolisen under tillsynsperioden. Den 15 juni
2020 inkom bolaget med yttrande och handlingar 1 drendet.

Lénsstyrelsen har vidare, den 18 februari 2022, skickat ut en
underréttelse till bolaget. Bolaget har direfter inkommit med
ytterligare handlingar till myndigheten den 2 mars 2022.

Lénsstyrelsen har dartill, den 8 april 2022, skickat en begidran om
komplettering varpd bolaget inkom med kompletterande yttrande och
handlingar den 29 april 2022.

Motivering till beslutet
Allman riskbeddmning

Géllande bestdammelser

Verksamhetsutovare som omfattas av penningtvéttsregelverket ska
gora en allmén riskbedomning av hur de produkter och tjénster som
denne tillhandahaller i sin verksamhet kan utnyttjas for penningtvitt
eller finansiering av terrorism. Det ska dven anges hur stor risken ar
for att detta sker. Verksamhetsutdvaren ska sérskilt beakta vilka slags
produkter och tjanster denne tillhandahéller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som
foreligger i verksamheten.® Omfattningen av den allmédnna
riskbedomningen ska bestimmas med hénsyn till
verksamhetsutdvarens storlek och art och de risker for penningtvitt
eller finansiering av terrorism som kan antas foreligga.
Riskbeddmningen ska vara utformad pé sé sitt att den kan ligga till
grund for verksamhetens rutiner, riktlinjer och 6vriga atgérder mot
penningtvétt och finansiering av terrorism.” Riskbedomningen ska
vara dokumenterad® och utvérderas arligen.’

Lénsstyrelsens bedémning

Lansstyrelsen konstaterar inledningsvis att bolaget uppgett att
handlingarna som ldmnats in innehaller en allmén riskbeddmning. Av
dokumentet Allmdn riskbedomning for att identifiera och utvirdera
risker for penningtvdtt och finansiering av terrorism i verksamheten
(allmén riskbedomning) framgar att bolaget erbjuder redovisnings-

62 kap. 1 § penningtvéttslagen.

72 kap. 2 § forsta stycket penningtvittslagen.

8 2 kap. 2 § andra stycket penningtvittslagen.

92 kap. 2 § Lansstyrelsen i Stockholms ldns foreskrifter och allmédnna rad (01FS
2019:53) om éatgérder mot penningtvitt och finansiering av terrorism.
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och bokforingstjéanster till kunder inom
kunder bestar av
och . I bolagets tjanster ingar
leverantorsreskontra, I6pande bokforing, redovisning, rapportering
och hyresadministration.

Av forarbeten till penningtvittslagen framgéar att den allménna
riskbedémningen ska besvara fragan om och hur
verksamhetsutévarens produkter och tjanster kan anvindas for att
dolja brottsligt atkommen egendoms samband med brott eller brottslig
verksamhet. Vid bedomningen ska verksamhetsutévaren bland annat
beakta mojliga tillvagagangssatt for penningtvitt eller finansiering av
terrorism, det vill sdga sddana forfaranden som verksamhetsutévaren
sjalv har uppmarksammat eller som den har fatt information om fran
exempelvis tillsynsmyndigheter, brottsbekdmpande myndigheter eller
fran samordningsorgan.!”

Bolaget har identifierat vissa risker med de tjanster som bolaget
erbjuder. Sadana risker avser bland annat kontantbetalda
hyresavier/kundfakturor, aktiedgartillskott, 1an fran fysiska personer,
kapitaltillskott utan underlag, utlandsbetalningar och bluffakturor.

Lansstyrelsen bedémer dock att det saknas en analys och bedomning
av hur bolagets tjanster kan utnyttjas for penningtvitt eller
finansiering av terrorism. Bolaget for heller inget resonemang kring
vilka egenskaper 1 bolagets tjanster som gér dem sarbara for forsok till
penningtvitt eller finansiering av terrorism. Det framgar inte heller
vilka riskfaktorer som ar férknippade med respektive tjanst eller hur
ett utnyttjande av bolagets tjanster rent faktiskt skulle kunna ga till.

Bolaget har vidare anfort att dess kunder bestar av och
, och
. Dartill uppger bolaget att det har kartlagt vissa
riskfaktorer som #r kopplade till bolagets kunder, geografiska
riskfaktorer samt verksamhetsspecifika omstandigheter. Exempel
sadana riskfaktorer som anges ar kunder som
, kunder med

kunder som

, kunder med

och om kunden ar

Lansstyrelsen bedomer att bolaget inte har analyserat och bedomt
vilka kunder det har. Bolaget har inte redogjort fér vad de olika
kundtyperna har for egenskaper och pé vilket sitt respektive kundtyp

10 Prop. 2016/17:173 “Ytterligare atgirder mot penningtvitt och finansiering av
terrorism” s. 510.
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innebdr en risk, det vill sdga utgdr en riskfaktor, for penningtvétt eller
finansiering av terrorism.

Lansstyrelsen bedomer vidare att bolaget inte har identifierat,
analyserat och bedomt genom vilka distributionskanaler som bolagets
tjanster kan utnyttjas. Bolaget har inte identifierat och beaktat risker
vid exempelvis fysiska kundbesok och/eller 1 vilken utstrickning som
affarsforbindelsen hanteras pa distans.

Bolaget har inte heller identifierat, analyserat och bedomt geografiska
riskfaktorer. Bolaget har, inom ramen for sin allménna
riskbeddmning, att beakta forhallandena i de lédnder dir tjansterna
erbjuds eller dér kunderna har sin verksamhet. Det framgér inte av
bolagets allmidnna riskbeddmning om bolaget beaktat risker med de
jurisdiktioner dar kunden ar baserad eller bosatt och dér den verkliga
huvudmannen ar bosatt. Bolaget har vidare inte beaktat risker med de
jurisdiktioner dir kunden och den verkliga huvudmannen har sina
huvudsakliga verksamhetsstillen och/eller de jurisdiktioner som
kunden och den verkliga huvudmannen har relevant personlig eller
affarsrelaterad anknytning till eller dar de har finansiella eller réttsliga
intressen.

Bolaget uppger att det, for att kunna bestimma risken, har utgatt fran
tre fragestillningar: (1) vilken riskniva som &r forknippad med de
tjdnster som bolaget levererar, (2) hur sannolikt det &r att de
identifierade riskfaktorerna paverkar risken for att bolagets tjanster
utnyttjas for penningtviétt eller finansiering av terrorism, och (3) hur
stor den sammantagna risken i verksamheten é&r.

Bolaget landar sedan i slutsatsen att den generella risken for att deras
bokforings- och redovisningstjénster utnyttjas for penningtvétt eller
finansiering av terrorism &r 14g. Som stod for sin slutsats rdknar
bolaget upp ett antal omstdndigheter som, enligt bolaget, minskar
risken for att det kan komma att utnyttjas for penningtvitt eller
finansiering av terrorism, sdsom att kapitaltillskott inte sker utan
underlag eller att bolaget tillimpar fyra-6gon-principen vid till
exempel godkdnnande av betalfiler.

Lénsstyrelsen konstaterar att bolaget, trots att det inte har identifierat,
analyserat och bedomt riskfaktorer, var for sig och i kombination, har
bedomt att den sammantagna risken for att bolaget kan utnyttjas for
penningtvitt och finansiering av terrorism &r 1ag. Lansstyrelsen
bedomer att bolaget saknat forutséttningar att nd en sddan slutsats.

Lansstyrelsen beddmer sammantaget att bolagets allmadnna
riskbeddmning inte uppfyller de krav som foljer av
penningtvittslagen. Bolaget har inte gjort ndgon faktisk redogdrelse,
analys och beddmning av de riskfaktorer som anges i
penningtvittslagen. Det vill sdga, det saknas en systematisk
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genomgang och motiverad bedomning av hur bolagets tjénster,
kundtyper, distributionskanaler, geografiska riskfaktorer och andra
verksamhetsspecifika omstidndigheter kan utnyttjas for penningtvétt
eller finansiering av terrorism samt hur stor risken dr for att detta sker.

Bolaget har siledes inte vidtagit [impliga atgérder for att identifiera,
analysera och bedoma riskerna - hot och sarbarheter - med
verksamhetens produkter, kunder, distributionskanaler och
geografiska riskfaktorer samt verksamhetsspecifika omsténdigheter.
Dartill saknas uppgifter om verksamhetens storlek och art vilket ska
ligga till grund for bestimmandet av omfattningen av den allménna
riskbedomningen.

Lansstyrelsen bedomer att avsaknad av en for verksamheten adekvat
och verksamhetsanpassad allmén riskbeddmning utgdr en synnerligen
allvarlig dvertrddelse av penningtvéttsregelverket. Detta sérskilt med
hansyn till att bolagets allménna riskbedomning ska ligga till grund
for verksamhetens riskbedomning av kunder samt rutiner, riktlinjer
och Ovriga atgérder som ska vidtas for att minska risken att
verksamheten utnyttjas for penningtvétt och finansiering av terrorism.

Bolagets rutiner och riktlinjer for att forhindra att verksamheten
utnyttjas for penningtvétt och finansiering av terrorism ska siledes
skapas utifrdn en relevant, uppdaterad och verksamhetsanpassad
allmén riskbeddmning. Bolaget har inte genomfort ndgon allmén
riskbedomning i enlighet med kraven i1 penningtvéttslagen under den
granskade perioden. Bolaget har darfor, under tillsynsperioden, inte
kunnat fokusera sina motatgérder dar de gor mest nytta och ddrmed
forhindra, upptécka och motverka penningtvétt och finansiering av
terrorism. Lénsstyrelsens bedomning ar att bolaget ddrigenom har 16pt
en avsevird 0kad risk for att utnyttjas for penningtvitt och
finansiering av terrorism.

Riskbedomning av kunder

Géllande bestdémmelser

Verksamhetsutovaren ska beddma den risk for penningtvitt och
finansiering av terrorism som kan forknippas med dennes kunder.
Kundens riskprofil ska bestimmas med utgédngspunkt i den allménna
riskbeddmningen och verksamhetsutovarens kdnnedom om kunden,
varje kund ska séledes tilldelas en riskprofil. Kundens riskprofil ska
foljas upp under pdgaende affarsforbindelse och korrigeras nir det
finns anledning till det.!!

Vid riskklassificeringen av en kund ska verksamhetsutdvaren bland
annat beakta faktorer som kan tyda pa lag respektive hog risk for
penningtvitt och finansiering av terrorism som framgér av

112 kap. 3 § penningtvittslagen.
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penningtvittslagen.!2 Omstiandigheter som tyder pa lag respektive hog
risk kan ha betydelse vid riskklassificeringen av kunden och saledes
ocksé vid bedomningen av hur omfattande kundkannedomsatgérder
som behovs for att kunna hantera risken. Varje kund ska efter en
helhetsbedomning tilldelas en egen riskklassificering och atgarder for
att motverka riskerna ska anpassas individuellt for varje kund.!?

Lénsstyrelsens bedémning

Lansstyrelsen har ovan bedomt att bolaget saknar en adekvat och
verksamhetsanpassad allmén riskbedomning. I avsaknad av en sadan
allman riskbedomning saknas forutsattningar for att bestimma
kundens riskprofil. Detta med beaktande av att kundens riskprofil
bland annat ska bestimmas med utgéangspunkt 1 bolagets allménna
riskbedomning. 4

Bolaget har 1 sitt svarsbrev daterat den 15 juni 2020 anfort att det, for
att kunna bedéma riskerna for penningtvitt och finansiering av
terrorism, gor en riskbedémning av varje enskild kund.
Riskbedomningen gors med utgangspunkt 1 den allménna
riskbedémningen samt bolagets kunskap om den aktuella kunden och
kundens verksamhet. Riskbedémningen innebar att varje kund
tilldelas en riskprofil. Riskprofilen ligger sedan till grund for vilka
atgarder bolaget vidtar for att uppna kundkannedom.

Bolaget har vidare identifierat vissa riskfaktorer kopplade till
kunderna, sasom kunder som ,
kunder som eller typ av

. Dartill har bolaget raknat upp ett antal omsténdigheter
som, enligt bolaget, minskar risken for att det kan komma att utnyttjas
for penningtvitt eller finansiering av terrorism. Bolaget har sedan
landat 1 slutsatsen att den generella risken for att bolagets tjanster
utnyttjas for penningtvitt och finansiering av terrorism ar lag.

Lansstyrelsen har 1 sitt forelaggande daterat den 18 maj 2020 begirt in
sex anonyma exempel pa faktiskt vidtagna atgérder for
kundkinnedom. Av dessa skulle tva avse atgéarder for kundkidnnedom
da kundrelationen ar forknippad med normal risk, tva skulle avse
forenklade atgarder for kundkannedom da kundrelationen ar
forknippad med /ag risk och tva skulle avse skirpta atgarder for att
uppna kundkiannedom da kundrelationen ar férknippad med hdg risk.

Bolaget har 1 sitt svarsbrev daterat den 15 juni 2020 uppgivit att
bolaget, enligt deras bedémning, inte har haft ndgon kund med hogre

12 2 kap. 4-5 §§ penningtvittslagen.
13 Prop. 2016/17:173 s. 259.
14 Prop. 2016/17:173 5. 512.
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risk dan normal. Bolaget kan med anledning av detta inte inge nagra
exempel pa kunder som &r forknippade med hog risk.

Lansstyrelsen kan konstatera att det av bolagets 6vriga exempel pa
faktiskt vidtagna kundkannedomsatgirder, fyra anonymiserade
kundkinnedomsblanketter, inte kan utlasas /ur bolaget kommer fram
till vilken riskklassificering respektive kund ska tilldelas. Det gar inte
av namnda kundkannedomsblanketter att utlasa sur bedémningen av
den risk for penningtvitt och finansiering av terrorism som kan
forknippas med bolagets kunder gar till. Av
kundkinnedomsblanketterna framgéar att bolaget stéller ett antal fragor
relaterade till kunden, men det framgar inte vilken avvigning som
gors vid bestammande av huruvida kunden férknippas med lag, medel
eller hog risk utifran den inhdamtade informationen om kunden.

Med anledning av ovan kan dock tillaggas att Lansstyrelsen, mot
bakgrund av de kundkinnedomsblanketter som bolaget ldmnat in 1
arendet, noterar att bolaget forefaller ta hiansyn till om kunden ar en

. Det gar dock inte att utldsa om
det faktiskt ar huruvida kunden ar eller inte som utgor grund for
kategoriseringen eller om det dven ar andra omstindigheter som
foranleder bolagets riskklassificering.

Lansstyrelsens bedomning ar saledes att bolagets redogérelse saknar
en uppgift om hur sjdlva bedomningen av den risk for penningtvitt
och finansiering av terrorism som kan férknippas med kundrelationer
(kunders riskprofiler) gors.

Vidare saknas det uppgift om 7z kundernas riskprofiler 16pande f6ljs
upp och dndras nér det finns anledning till det under en pagaende
affarsforbindelse. Skl for en dndring av kundens riskprofil kan
foreligga nir verksamhetsutovaren far kinnedom om nya uppgifter
avseende kunden vid den fortlopande uppfoljningen, 6vervakningen
eller pa annat stt.1> Ett sadant exempel skulle kunna vara om det
under den fortlépande uppfoljningen visar sig att en kunds
styrelseordforande har fatt PEP-status.

Av bolagets redogorelse framgér saledes inte hur resultaten fran den
allmanna riskbedémningen anvinds tillsammans med de
riskindikatorer som dels framgér av lagen!, dels ska ha identifierats
av verksamhetsutovaren sjalv, vid bolagets framtagande av en metod
for riskbedomning av kunder.!” Mot bakgrund av att bolaget inte har
redogjort for hur bedomning av kunders riskprofiler gors ar
Lansstyrelsens bedomning att bolagets kunder inte tilldelats

15 Prop. 2016/17:173 s. 512.
16 2 kap. 4-5 §§ penningtvittslagen.
17 Prop. 2016/17:173 s. 524 1.
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verksamhetsanpassade riskprofiler i enlighet med kraven 1
penningtvittslagen.

Lansstyrelsens bedomning, med hédnsyn till betydelsen av att kunder
ska tilldelas riskprofiler, dr att bolaget genom att inte tilldela sina
kunder verksamhetsanpassade riskprofiler har 16pt 6kad risk for att bli
utnyttjat for penningtvétt och finansiering av terrorism.

Kundkéannedom

Géllande bestdmmelser

Verksamhetsutovaren ska ha dokumenterade och uppdaterade rutiner
och riktlinjer nér det giller dess atgarder for kundkdnnedom.!®
Rutinerna och riktlinjerna ska i relevanta delar vara riskbaserade. Det
innebdr att de ska vara utformade for att kunna hantera och motverka
de risker som har identifierats i den allménna riskbedomningen.!®

Atgirder for kundkinnedom ska bland annat vidtas nir en
affarsforbindelse etableras.?’ Reglerna om étgérder for kundkédnnedom
innebér bland annat att verksamhetsutdvaren ska identifiera sina
kunder?! och ta reda pé tillrdckligt mycket om kunderna?? for att kunna
bedoma och hantera de risker som varje kund innebédr. Om det ar fraga
om en affarsforbindelse ska verksamhetsutovaren dven begéra
information om affarsforbindelsens syfte och art. Syftet med
informationen &r att ge verksamhetsutdvaren underlag for att bedoma
risken som kan forknippas med kunden och hur kunden forvéntas
agera inom ramen for affarsforbindelsen. En sddan bedomning ar
nodvindig for att det ska vara mojligt att uppticka avvikelser frén
kundens forvéintade beteende.?

Verksamhetsutovaren ska 16pande f6lja upp pagaende
affarsforbindelser 1 syfte att sékerstilla att kdnnedomen om kunden &r
aktuell och tillrdcklig for att motverka risken som kan forknippas med
kunden.?* Den 16pande uppfoljningen innebér ocksa krav pa
granskning for att uppticka avvikande transaktioner och aktiviteter
som kan utgéra misstinkt penningtvitt eller finansiering av terrorism.
Omfattningen av 6vervakningen och granskningen samt hur ofta
denna ska ske beror pa riskerna i affarsforbindelsen.?

Nérmare information om kundens ekonomiska situation bor begéras
nér det dr motiverat av risken 1 affarsforbindelsen. Detsamma géller

182 kap. 8 § penningtvéttslagen.

19 Prop. 2016/17:173 s. 213.

20 3 kap. 4 § penningtvittslagen.

21 3 kap. 7 § penningtvittslagen.

22 3 kap. 7-8 §§, 10-11 §§ penningtvittslagen.
23 3 kap. 12 § penningtvittslagen.

243 kap. 13 § penningtvittslagen.

25 4 kap. 1 § andra stycket penningtvittslagen.
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nidrmare information om varifrdn kundens ekonomiska medel
kommer. Detta bor i regel bli aktuellt forst om risken bedoms som
hog, eller om sddan information behovs for att bedoma kundens
riskfyllda eller avvikande aktiviteter och transaktioner.?6 Samma
information som vid beddmning av en affarsforbindelse ska begéras in
dven vid enstaka transaktioner som kan forknippas med hog risk.
Detta eftersom verksamhetsutdvaren i sddana fall méste vidta skérpta
kundkidnnedomsatgirder.

Om risken for penningtvitt eller finansiering av terrorism bedoms som
lag, far forenklade kundkdnnedomsétgérder tillimpas. Bedoms
déremot risken som hog ska skérpta atgirder vidtas vilket kan avse
inhdmtande av ytterligare information om kundens affarsverksamhet
eller ekonomiska situation och uppgifter om varifran kundens
ekonomiska medel kommer.?’

Verksamhetsutovaren fér inte ingé eller uppritthalla en affarsrelation
eller utfora en enstaka transaktion om denne inte har tillricklig
kidnnedom om kunden. Detta for att verksamhetsutovaren ska kunna
hantera risken for penningtvétt och finansiering av terrorism som
forknippas med kundrelationen och 6vervaka och beddma kundens
aktiviteter och transaktioner.?8

Verksamhetsutovaren ska pé ett foreskrivet sitt dokumentera®
vidtagna atgirder for kundkédnnedom samt bevara dokumentationen.°
Verksamhetsutdvaren ska vidare bevara handlingar och uppgifter i
fem ar om handlingarna och uppgifterna avser 1) atgarder som har
vidtagits for kundkédnnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomforts med under inom ramen for
affarsforbindelser eller vid enstaka transaktioner som omfattas av krav
pa atgérder for kundkédnnedom enligt 3 kap. 4-6 §§
penningtvéttslagen.’! Tiden ska rdknas fran det att atgarderna eller
transaktionerna utfordes eller, i de fall da en affarsforbindelse har
etablerats, affarsforbindelsen upphorde. Om en enstaka transaktion
inte har genomforts till foljd av misstanke om penningtvitt eller
finansiering av terrorism, ska tiden rédknas fran det att avstaendet
skedde.*?

26 Prop. 2016/17:173, s. 248.

27 3 kap. 15-16 §§ penningtvéttslagen.

28 3 kap. 1 § forsta stycket penningtvittslagen.

29 3 kap. 3 § andra och tredje styckena, 4 § andra och tredje styckena, 5 § tredje
stycket, 7 § tredje stycket, 9 § andra stycket Léansstyrelsen i Stockholms lidns
foreskrifter och allménna rad (01FS 2019:53) om étgérder mot penningtvitt och
finansiering av terrorism.

303 kap. 12 § Lansstyrelsen i Stockholms léns foreskrifter och allménna

rad (01FS 2019:53) om atgérder mot penningtvétt och finansiering av
terrorism.

315 kap. 3 § forsta stycket penningtvéttslagen.

32 5 kap. 3 § andra stycket penningtvittslagen.
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Lé&nsstyrelsens bedémning

Lansstyrelsen konstaterar inledningsvis att bolaget, i avsaknad av en
tillrackligt val utford allmén riskbedomning, saknar forutséttningar for
att ha anvidndbara och verksamhetsanpassade rutiner och riktlinjer for
att forhindra att bolaget utnyttjas for penningtvitt och finansiering av
terrorism.

Lansstyrelsen vill andock pépeka foljande avseende de ingivna
rutinerna och riktlinjerna for kundkdnnedomsatgéarder.

Bolagets Rutinbeskrivning for datgdrder for kundkdnnedom innehéller
bland annat en genomforandeplan dér det anges vilka atgirder som
ska vidtas steg for steg. De olika stegen tar sikte pé identifiering och
kontroll av bolagets/kundens identitet, behdrighetskontroll av personer
som uppger sig foretrada kunden, identifiering och identitetskontroll
av foretrddaren, utredning av/om kunden har en verklig
huvudman/alternativ verklig huvudman, bedémning av om kunden,
kundens foretradare eller kundens verkliga huvudman &r PEP
alternativt nédrstdende eller en kéind medarbetare till en PEP.

Lénsstyrelsen bedomer att det i vissa delar inte framgér om och hur
bolaget vidtar atgérder for kundkdnnedom. Det saknas exempelvis
information om vilka identitetshandlingar som bolaget godkénner
samt hur bolaget kontrollerar identiteten hos fysiska personer pa
distans. Det saknas vidare uppgift om hur bolaget dokumenterar
vidtagna kundkdnnedomsatgérder.3?

En verksamhetsutdvare ska vidare bedoma om kunden eller kundens
verkliga huvudman dr en person i politiskt utsatt stdllning, eller om
kunden eller dess verkliga huvudman 4r en familjemedlem eller kénd
medarbetare till en sddan person. En person i politiskt utsatt stéllning
(politically exposed persons, PEP) ar en person som genom sin
position och sitt inflytande anses inneha en stdllning som 1 sig utgoér en
risk for att utnyttjas for bland annat mutbrott och andra former av
korruption och 1 forlingningen penningtvitt, liksom for aktiviteter
som kan relateras till finansiering av terrorism.

Av bolagets Rutinbeskrivning for dtgdrder for kundkdnnedom framgar
att bolaget ska gora en bedomning avseende PEP. Av bolagets
handlingar framgér dock inte ~ur beddmningen om en kund &r PEP
gors.

Dirtill saknas det information om och hur bolaget kontrollerar om en
kund é&r etablerad 1 ett land utanfér EES som av Europeiska
kommissionen har identifierats som ett hogrisktredjeland, vilket ar ett
krav enligt penningtvittslagen. Lansstyrelsen har dock noterat att det
av de inskickade kundkdnnedomsblanketterna framgér att bolaget

333 kap. 7 § Lénsstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS
2019:53) om éatgérder mot penningtvitt och finansiering av terrorism.
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stallt fragan till kunden om denne &r etablerad i nigot av
hogrisktredjelinderna. Motsvarande information saknas dock, som
framgatt, 1 bolagets dokumenterade Rutinbeskrivning for atgdrder for
kundkédnnedom. Det framgér heller inte om och i sddana fall vilka
atgirder bolaget avser att vidta om en kund ar etablerad i ett
hogrisktredjeland. Lansstyrelsen vill vidare erinra om att bolaget ska
sakerstdlla att de lander som anges pa kundkdnnedomsblanketten &r
uppdaterade.

Enligt penningtvittslagen finns krav pa att verksamhetsutdvare ska ha
skérpta atgéarder for kundkédnnedom nér det d4r motiverat for att hantera
risken som kan forknippas med kundrelationen. Bolaget har i sin
Rutinbeskrivning for dtgdrder for kundkdinnedom uppgivit att skérpta
atgarder ska vidtas om en kund dr konstaterad PEP. Bolaget uppger att
det alltid ska ta reda pa varifran de tillgdngar som hanteras i
affarsforbindelsen eller 1 den enstaka transaktionen kommer, att
inhdmta godkdnnande fran behorig beslutsfattare innan en
affarsforbindelse far inledas samt tillimpa fortlopande skérpt
uppfoljning av verksamheten.

Vad giller fortlopande uppfoljning styrs den i likhet med 6vriga
atgéarder for kundkdnnedom av den risk som kan férknippas med
kundrelationen. Det innebér att den l6pande uppféljningen bor vara
mer omfattande och ske med hogre frekvens ju hogre risken 1
kundrelationen &r.3*

Lansstyrelsen bedomer att det inte framgéar hur bolaget, vid skérpt
uppfoljning av affarsforbindelsen, Gvervakar kundens aktiviteter och
transaktioner i1 forhdjd omfattning. Dessutom ska samtliga kontroller
utforas i den omfattning det behovs med hansyn till kundens riskprofil
och 6vriga omsténdigheter.?

Dartill bedomer Lansstyrelsen att bolagets rutiner och riktlinjer for
kundkinnedom inte dr riskbaserade pé det sétt som
penningtvittsregelverket kraver. Lénsstyrelsen vill i detta
sammanhang pdpeka att bolaget har att utgé fran ett riskbaserat
forhallningssitt. Med anledning av att bolaget saknar en adekvat och
verksamhetsanpassad allmén riskbeddmning har bolaget inte kunnat
bedoma kundernas riskprofiler och siledes inte heller kunnat bedoma
vad som utgor tillracklig kundkdnnedom for att hantera den risk som
forknippas med respektive kundrelation. Lansstyrelsen kan déarfor
konstatera att bolaget inte har kunnat bedéma vilka affarsforbindelser
som fér etableras och bolaget har saledes inte kunnat iaktta férbud mot
att ingd eller upprétthélla en affarsforbindelse i de fall tillricklig
kundkénnedom saknas. Bolaget har heller inte kunnat beakta forbud
mot att utféra en enstaka transaktion.

3 Prop. 2016/17:173 5. 527 1.
333 kap. 14 § penningtvittslagen.
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Linsstyrelsen bedomer sammantaget att de av bolaget uppréttade
rutinerna och riktlinjerna avseende atgarder for kundkédnnedom inte &r
tillrackliga for att uppna kraven i penningtvittsregelverket.

Bolagets anstallda och uppdragstagare

Géllande bestdémmelser

Verksamhetsutovaren ska se till att relevanta personer fortlopande far
relevant utbildning och information for att kunna fullgéra
verksamhetsutovarens skyldigheter enligt denna lag.3¢ Utbildningen
och informationen ska utformas utifrdn de risker som
verksamhetsutdvaren har identifierat i sin allménna riskbedomning
och ska anpassas efter de uppdateringar som gors av den allminna
riskbedomningen. Utbildningens innehéll och frekvens ska ocksa
anpassas utifran de anstélldas och uppdragstagarnas arbetsuppgifter
och funktioner.?” Verksamhetsutovaren ska dokumentera utbildningar
som genomfors. Av dokumentationen ska det framga vad utbildningen
innehéller, namnen pé deltagarna samt datumet for utbildningen.3®

Verksamhetsutdvaren ska ha rutiner och vidta de atgérder i ovrigt som
behovs for att skydda anstéllda, uppdragstagare och andra som pa
liknande grund deltar i verksamheten frén hot, himnd eller andra
fientliga atgarder till foljd av att de fullgor verksamhetsutdvarens
skyldigheter enligt penningtvéttslagen.3®

Lénsstyrelsens bedémning

Bolaget har 1 sitt svarsbrev daterat den 15 juni 2020 uppgivit att det
har utsett en centralt funktionsansvarig for att tillse att anstéllda far
relevant information och utbildning rérande dessa fragor.

Bolaget uppger att en genomgang av samtliga interna rutiner och
processer, inklusive intern kontroll och penningtvéttregelverket, sker i
samband med introduktionen av varje ny medarbetare. Bolaget uppger
vidare att information ocksé ges 16pande i samband med
gruppchefsmoéten, avdelningsmdten och uppdragsmdten dir dessa
frdgor behandlas. Bolagets personal far ocksa kontinuerlig information
och utbildning angéende regelfordndringar rorande dessa fragor frdn
de revisorer bolaget har kontakt med for alla de bolag det hanterar.

Bolaget har vidare 1 sitt svarsbrev uppgivit att ingen utbildning finns
dokumenterad under tillsynsperioden. Bolaget uppger vidare att det,
under hosten 2020, planerar att genomfora en utbildningsinsats

36 2 kap. 14 § penningtvittslagen.

372 kap. 8 § Lansstyrelsen i Stockholms 14ns foreskrifter och allménna rad (01FS
2019:53) om atgirder mot penningtvitt och finansiering av terrorism.

382 kap. 9 § Lansstyrelsen i Stockholms lédns foreskrifter och allménna rad (01FS
2019:53) om atgirder mot penningtvitt och finansiering av terrorism.

392 kap. 15 § forsta stycket penningtvéttslagen.
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tillsammans med_ for de medarbetare som arbetar
med bokforings- och redovisningstjinster. Utbildning planeras vara
aterkommande tva ganger per ar.

Lansstyrelsen vill inledningsvis pépeka att utbildningen och
informationen ska utformas utifran de risker som
verksamhetsutdvaren har identifierat 1 sin allmédnna riskbedomning.
Som tidigare framgatt bedoms bolaget sakna en sédan allméin
riskbedomning som krévs enligt penningtvéttsregelverket varfor det
inte heller kunnat ta fram sadan utbildning som foljer av nimnda
regelverk.

Oaktat det ovan anforda vill Lansstyrelsen papeka att det foljer av
Lansstyrelsen 1 Stockholms ldns foreskrifter att bolaget ska
dokumentera utbildningar som genomforts samt att det av
dokumentationen ska framga vad utbildningen innehaller, namnen pé
deltagarna samt datumet for utbildningen.*? Att bolaget uppgivit att
det framdver ska genomfora utbildningsinsatser fordndrar inte den
omstdndigheten att brister har forelegat under tillsynsperioden,
eftersom bolaget enligt egen uppgift inte har nagon dokumentation
over genomforda utbildningar under tillsynsperioden.

Bolaget har vidare i sitt svarsbrev daterat den 15 juni 2020 hinvisat
till att det inom bolaget finns flera rutiner, policys och métesformer
som syftar till att skydda bolagets anstdllda och for att sikra en trygg
arbetsmiljo. Nagra sddana rutiner (alternativt beskrivning av innehallet
1 rutinerna) hade inte ldmnats in 1 drendet den 15 juni 2020 varpa
Lansstyrelsen, den 8 april 2022, gav bolaget mojligheten att inkomma
med dessa till myndigheten, alternativt att redogdra for aktuella delar i
de rutiner och riktlinjer som finns i verksamheten i enlighet med
kraven som uppstélls enligt penningtvittsregelverket och som syftar
till att skydda anstéllda, uppdragstagare och andra som pé liknande
grund deltar i verksamheten fran hot, himnd eller andra fientliga
atgéarder. Bolaget inkom med svar den 29 april 2022 och bifogade
flertalet dokument rérande krishantering, avvikelse- och
tillbudshantering, nddlageshantering med mera.

Lénsstyrelsen bedomer att det av bolagets dokument inte gér att utldsa
hur anstillda med flera ska skyddas utifrdn kommande hot och andra
fientliga handlingar som dr en féljd av att anstéllda med flera
exempelvis rapporterat kunder for misstinkt penningtvitt eller
finansiering av terrorism. Andra exempel pa situationer dér hot kan
forekomma dr vid genomforandet av kundkédnnedomsatgarder.*!
Liansstyrelsen bedomer saledes att bolaget inte har redogjort for vilket

402 kap. 9 § Lénsstyrelsen i Stockholms ldns foreskrifter och allménna rad (01FS
2019:53) om atgirder mot penningtvitt och finansiering av terrorism.
41 Prop. 2016/17:173 s. 223.
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skydd som ska vidtas utifran de krav som uppstdlls enligt
penningtvdttsregelverket.

Sammantaget bedomer Lénsstyrelsen att bolaget inte visat att det har
tillgodosett att anstédllda, uppdragstagare och andra som pa liknande
grund deltar i verksamheten och som utfor arbetsuppgifter av
betydelse for att forhindra att verksamheten utnyttjas for penningtvitt
eller finansiering av terrorism fatt erforderlig utbildning under den
granskande perioden. Dirtill har bolaget inte visat att det uppfyller
kraven i1 penningtvittsregelverket avseende skydd mot hot, hamnd
eller andra fientliga atgérder.

Overvakning och rapportering

Gaéllande bestédmmelser

Verksamhetsutovaren ska ha dokumenterade rutiner och riktlinjer
avseende Gvervakning och rapportering.*? Verksamhetsutévaren ska
Overvaka pagaende affarsforbindelser och bedoma enstaka
transaktioner 1 syfte att uppticka misstinkta aktiviteter och
transaktioner.** Skirpta kundkdnnedomsatgéirder och andra
nodvindiga atgérder ska vidtas vid avvikelser eller missténkta
aktiviteter eller transaktioner for att bedoma om det finns skilig grund
att misstinka att det dr fraga om penningtvitt eller finansiering av
terrorism eller att egendom annars harrér fran brottslig handling.*
Verksamhetsutdvaren fér inte etablera en affarsforbindelse eller utfora
en transaktion om det finns misstanke om att produkter eller tjénster
kommer att anvédndas for penningtvitt eller finansiering av terrorism.*
Om det inte dr mojligt att 14ta bli att utfora en missténkt transaktion
eller om ett avstdende frén att genomfora transaktionen sannolikt
skulle forsvara utredningen far dock transaktionen genomforas.*

Vidare ska verksamhetsutovaren pa begéran av Polismyndigheten
lamna alla uppgifter som behdvs for en utredning om penningtvétt
eller finansiering av terrorism.*’ En verksamhetsutovare ska ha ett
system for att snabbt och fullstindigt kunna ldmna uppgifter om
huruvida verksamhetsutdvaren under de senaste fem dren har haft en
affarsforbindelse med en viss person och, om sa skulle vara fallet, om
forbindelsens art.*® Systemet for uppgiftslamning ska vara strukturerat
och sokbart.4

422 kap. 8 § forsta stycket penningtvéttslagen.

43 4 kap. 1 § forsta stycket penningtvéttslagen.

44 4 kap. 2 § penningtvéttslagen.

45 3 kap. 2 § och 3 § forsta stycket penningtvittslagen
46 3 kap. 3 § andra stycket penningtvittslagen.

47 4 kap. 6 § penningtvittslagen.

48 4 kap. 7 § penningtvittslagen.
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Lé&nsstyrelsens bedémning

Inledningsvis konstaterar Lansstyrelsen att innehéllet 1 de rutiner och
riktlinjer som verksamhetsutdvaren har att upprétta for att forhindra
att verksamheten utnyttjas for penningtvitt och finansiering av
terrorism ska dterspegla de risker som identifierats i den allmidnna
riskbedomningen. Med anledning av att bolaget saknar en tillriackligt
val utford allmén riskbeddmning har bolaget saledes inte haft
forutsdttningar nog att upprétta sddana rutiner och riktlinjer for
kunders riskprofiler, kundkénnedomsétgirder och dirmed
Overvakning och rapportering som foljer av penningtvéttsregelverket.

Mot bakgrund av ovan saknar bolaget forutsattningar att identifiera
hur bolagets tjanster kan utnyttjas for penningtvétt och finansiering av
terrorism. Det medfor dven att bolaget inte har kunnat ldgga négra
identifierade tillvigagangssitt till grund for framtagandet av
exempelvis varningssignaler” som bolagets anstéllda hade kunnat
anvinda som stdd 1 arbetet med att Overvaka pagaende
affarsforbindelser och beddoma enstaka transaktioner 1 syfte att
uppticka avvikelser eller misstankta aktiviteter eller transaktioner.

Av dokumentet Rutinbeskrivning for 6vervakning och rapportering
till Finanspolisen framgér att samtliga transaktioner och aktiviteter
granskas och bedoms utifran kundkdnnedom och 6vriga
omstindigheter. Overvakningen syftar till att uppticka transaktioner
eller aktiviteter som avviker frdn det som, utifran vad bolaget har
anledning att rakna med, ingar i dess atagande/tjanster.

Bolaget anfor vidare att det, 1 dess etablerade arbetssitt, har inbyggda
kontroller. Bolaget ger vidare ett antal exempel pd sddana kontroller
som bolaget asyftar. Lansstyrelsen bedomer att det inte, med onskvard
tydlighet, framgéar hur kontrollerna genomfors. Det vill sdga hur
kunderna ska kontrolleras samt sur bolaget ska upptéicka aktiviteter
och transaktioner som avviker fran vad bolaget har anledning att rdkna
med.

Lansstyrelsen kan vidare konstatera att bolagets rutiner och riktlinjer
saknar en uppgift om att bolaget, vid misstéinkta eller avvikande
transaktioner, har att vidta skdrpta atgarder for kundkdnnedom.>® Det
saknas vidare uppgift om vilka skérpta atgarder som bolaget avser att
vidta samt hur dessa vidtas. Det som framgar av bolagets
Rutinbeskrivning for dtgdrder for kundkdinnedom avseende skirpta
atgarder vid PEP fordndrar inte Lénsstyrelsens bedomning i denna del.
Inte heller det som framgéar av bolagets Rutinbeskrivning for
overvakning och rapportering till Finanspolisen om att bolaget ska

4 4 kap. 1 § andra stycket Lansstyrelsen i Stockholms lans foreskrifter
och allménna rad (01FS 2019:53) om &tgirder mot penningtvitt och
finansiering av terrorism.

30 4 kap. 1-2 §§ penningtvéttslagen.
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forsoka inhdmta ytterligare informationsunderlag forandrar
Lansstyrelsens bedomning i denna del.

Lansstyrelsen bedomer sammantaget att bolagets dokumenterade
rutiner och riktlinjer gillande 6vervakning och rapportering ér
otillrdckliga. Det har inneburit att bolaget under den granskade
perioden har 16pt 6kad risk for att utnyttjas for penningtvétt och
finansiering av terrorism. Lansstyrelsen bedomer att overtrddelsen ar
av synnerligen allvarlig art. Detta i synnerhet eftersom atgirder for
kundkidnnedom dven ska genomforas nir det finns misstankar om
penningtvitt eller finansiering av terrorism, oavsett eventuella
undantag och beloppsbegransningar, samt nir det rdder osdkerhet om
hur tillforlitliga eller tillrackliga tidigare erhallna
kundidentifieringsuppgifter ar.

Behandling av personuppgifter

Gaéllande bestdmmelser

Verksamhetsutovaren ska ha dokumenterade rutiner och riktlinjer
avseende sina atgirder for behandling av personuppgifter.>!
Verksamhetsutovaren ska bevara handlingar och uppgifter i fem &r om
handlingarna och uppgifterna avser 1) atgirder som har vidtagits for
kundkénnedom enligt 3 kap. och 4 kap. 2 § eller, 2) transaktioner som
genomforts med under inom ramen for affarsforbindelser eller vid
enstaka transaktioner som omfattas av krav pd atgirder for
kundkinnedom enligt 3 kap. 4-6 §§ penningtvittslagen.’? Tiden ska
raknas frin det att atgirderna eller transaktionerna utfordes eller, 1 de
fall da en affarsforbindelse har etablerats, affarsforbindelsen
upphorde. Om en enstaka transaktion inte har genomforts till f61jd av
misstanke om penningtvitt eller finansiering av terrorism, ska tiden
rédknas fran det att avstdendet skedde.>? Efter en forfragan fran
Polismyndigheten eller annan myndighet ska verksamhetsutovaren
bevara uppgifter och handlingar under en lidngre period én fem ar. Den
sammanlagda tiden som handlingarna och uppgifterna bevaras far inte
Overstiga tio ar.>* Information om att personuppgifter behandlas enligt
4 kap. 2, 3 eller 6 § och om att sddana uppgifter lagras enligt 3 eller 4
§ far inte 1amnas till kunden.>> Den som &r verksam hos
verksamhetsutdvare far inte obehdrigen rdja att vissa personuppgifter
behandlas och att sddana uppgifter bevaras.>°

312 kap. 8 § forsta stycket penningtvittslagen.
32 5 kap. 3 § forsta stycket penningtvéttslagen.
33 5 kap. 3 § andra stycket penningtvéttslagen.
3 5 kap. 4 § penningtvittslagen.

33 5 kap. 7 § penningtvittslagen.

36 5 kap. 11 § penningtvittslagen.



Lansstyrelsen
Stockholm

Beslut

18 (25)

2022-05-23 209-21004-2020

Lé&nsstyrelsens bedémning

Lansstyrelsen vill hdrvid papeka att det inom ramen for
penningtvittsregelverket finns krav pa att verksamheten ska ha rutiner
och riktlinjer for vilka handlingar och uppgifter som
verksamhetsutdvaren ska spara. Denna lagstiftning ska, utdver annan
tillamplig lagstiftning, f6ljas.

Bolaget har ldmnat in dokumentet Dataskyddspolicy till myndigheten.
Lénsstyrelsen bedomer att det som framgér av dokumentet inte
refererar till penningtvittslagen och de krav som framgar déri. Bolaget
redogor exempelvis inte for att handlingar och uppgifter som utgjort
dokumentation vid identitetskontroll av kunder, sasom
registreringsbevis eller behorighetshandlingar och dylikt, ska bevaras.
Det framgar heller inte att utford identitetskontroll av legala
foretradare eller fullmaktshavare ska bevaras, liksom utredningar
avseende exempelvis verklig huvudman. Vidare framgér inte att de
handlingar och uppgifter avseende transaktioner som genomforts inom
ramen for affarsforbindelsen ska bevaras.’” Det saknas dessutom
uppgift om gallring och hur och nér sddan ska ske i relation till
penningtvéttslagen.

Det framgér heller inte att personuppgifter som behandlas i syfte att
forebygga, utreda eller uppticka penningtvitt och finansiering av
terrorism enligt 4 kap. 2, 3 eller 6 § och om att sddana uppgifter lagras
enligt 3 eller 4 § inte fir lamnas ut till den registrerade.>®

Lansstyrelsen bedomer att bolaget inte har upprittat och dokumenterat
rutiner och riktlinjer for bevarande av handlingar inklusive behandling
av personuppgifter. Lansstyrelsen vill hdrom sarskilt papeka att det
bland annat dr bestimmelserna i 5 kap. penningtvéttslagen som avser
behandling av personuppgifter som bolaget har att {6lja.

Intern kontroll och anmalningar av misstankta dvertradelser

Géllande bestdmmelser

Verksamhetsutévaren ska ha rutiner och riktlinjer for intern kontroll.>®
Nér det dr motiverat med hénsyn till verksamhetens storlek och art ska
verksamhetsutdvaren bland annat utse en ansvarig for
regelefterlevnad®’, en centralt funktionsansvarig®'och inrétta en
oberoende granskningsfunktion med ansvar for att granska de interna
riktlinjer, kontroller och forfaranden som syftar till att
verksamhetsutdvaren ska fullgora sina skyldigheter enligt

37 Prop. 2016/17:173 s. 314 ff.

38 5 kap. 7 § penningtvittslagen, prop. 2016/17:173 s. 312 och s. 545 f.
3 6 kap. 1 § forsta stycket penningtvittslagen.

60 6 kap. 2 § forsta stycket 1 penningtvéttslagen.

61 6 kap. 2 § forsta stycket 2 penningtvéttslagen.



Lansstyrelsen
Stockholm

Beslut

19 (25)

2022-05-23 209-21004-2020

penningtvéttsregelverket®?. Den som dr centralt funktionsansvarig
ansvarar for att rapportera till Polismyndigheten i de fall misstanke om
penningtvitt eller finansiering av terrorism eller att egendom hérrér
frén brottslig handling uppstar.®3 Nar det inte d&r motiverat att utse
funktioner ska verksamhetsutdvaren genom sina rutiner och riktlinjer
sakerstilla att det finns en funktion for regelefterlevnad.®*

Verksamhetsutdvaren ska dven tillhandahélla &ndamalsenliga
rapporteringssystem for anstéllda och uppdragstagare som vill géra
anmilningar om misstdnkta overtridelser av
penningtvattsregelverket® samt ha rutiner och vidta de atgarder i
Ovrigt som behdvs for att skydda sddana personer mot hot, hdmnd
eller andra fientliga dtgérder.5°

Lé&nsstyrelsens bedémning

Lansstyrelsen bedomer att bolagets rutiner och riktlinjer for intern
kontroll inte &r riskbaserade pa det sétt som penningtvittsregelverket
kraver. Bedomningen gors mot bakgrund av att omfattningen av och
innehéllet 1 rutinerna och riktlinjerna ska bestdimmas med hénsyn till
verksamhetsutdvarens storlek och art samt den risk for penningtvétt
och finansiering av terrorism som identifierats i den allmédnna
riskbedomningen.%” Det innebér bland annat att det ska finnas rutiner
och riktlinjer som avser de funktioner som ska utses enligt 6 kap. 2 §
samt de andra rutiner och riktlinjer som krévs for att
verksamhetsutdvare ska kunna upptécka och korrigera brister i den
egna verksamheten.®® Som tidigare framgatt bedoms bolaget sakna en
sadan adekvat och verksamhetsanpassad allmén riskbedomning som
kréavs enligt penningtvittsregelverket varfor bolaget saknat
forutsattningar att ha riskbaserade rutiner och riktlinjer for intern
kontroll.

Val av ingripande

Géllande bestdmmelser

Vid en overtradelse far tillsynsmyndigheten ingripa mot en
verksamhetsutdvare genom att utfarda ett foreliggande om att gora
rattelse eller, vid overtrddelser som inte dr ringa, genom ett beslut om
sanktionsavgift. Om Overtradelsen ar allvarlig, upprepad eller
systematisk far tillsynsmyndigheten forelédgga verksamhetsutdvaren

62 6 kap. 2 § forsta stycket 3 penningtvittslagen.

63 6 kap. 2 § andra stycket och 4 kap. 3 § penningtvittslagen.

64 6 kap. 3 § Lansstyrelsen i Stockholms l4ns foreskrifter och allménna rad (01FS
2019:53) om atgirder mot penningtvitt och finansiering av terrorism.

65 6 kap. 4 § penningtvittslagen.

% 6 kap. 4 a § penningtvittslagen.

7 6 kap. 1 § tredje stycket penningtvittslagen.

%8 Prop. 2016/17:173 s. 547.
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att upphora med verksamheten.® Lénsstyrelsens forelagganden far
forenas med vite.”?

Vid valet av ingripande ska tillsynsmyndigheten ta hiansyn till hur
allvarlig 6vertradelsen &r och hur linge den har pagatt. Sarskild
hénsyn ska tas till skador som har uppstatt och graden av ansvar.”!
Omsténdigheter som anges i 7 kap. 13 § forsta stycket
penningtvittslagen ér typiskt relevanta och kan paverka bedomningen
i bade forsvarande och formildrande riktning.”?

I férsvarande riktning ska det beaktas om verksamhetsutdvaren
tidigare har begatt en overtradelse.”

I formildrande riktning ska det beaktas om (1) verksamhetsutovaren i
vasentlig utstrackning genom ett aktivt samarbete har underlattat
tillsynsmyndighetens utredning, och (2) om verksamhetsutdvaren
snabbt upphort med overtradelsen sedan den anméilts till eller patalats
av tillsynsmyndigheten.’

Lé&nsstyrelsens bedémning

Lénsstyrelsen har inom ramen for tillsynen undersokt hur bolaget
efterlevt kraven i penningtvéttsregelverket. Lansstyrelsens utredning
visar att bolaget har brustit i vdsentliga delar av regelverket.

Det riskbaserade forhallningssétt som penningtvittsregelverket bygger
pa innebdr att bolaget ska vidta atgarder som stér i proportion till de
risker for penningtvétt och finansiering av terrorism som det ar utsatt
for. Det dr darmed centralt att den allmédnna riskbeddmningen ar
utformad specifikt utifran de risker som finns i bolagets verksamhet
och att det finns en tydlig koppling mellan riskbedémningen och de
atgdrder som vidtas for att motverka identifierade risker.

Lansstyrelsen konstaterar att bolaget saknat en adekvat och
verksamhetsanpassad allmin riskbedomning vilket innebdr att bolaget
brustit i dess grundlidggande skyldigheter enligt
penningtvittsregelverket. Enligt Lansstyrelsens bedomning utgor
avsaknaden av en saddan allmén riskbedomning en 6vertriadelse av
synnerligen allvarlig art. Detta med anledning av att bolaget inte har
haft ndgon allmén riskbedomning som kunnat ldggas till grund for
verksamhetens rutiner, riktlinjer och ovriga atgédrder mot penningtvétt
och finansiering av terrorism. Bolaget har séledes redan pa denna
grund saknat forutsittningar att ha verksamhetsanpassade rutiner och

97 kap. 11 § penningtvittslagen.

707 kap. 24 § penningtvittslagen.

717 kap. 13 § forsta stycket penningtvittslagen.
72 Prop. 2016/17:173 s. 554 1.

737 kap. 13 § andra stycket penningtvéttslagen.
747 kap. 13 § tredje stycket penningtvittslagen.
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riktlinjer for att forhindra att det utnyttjas for penningtvétt och
finansiering av terrorism.

Oaktat vad som anforts ovan bedomer Lénsstyrelsen att 4ven bolagets
rutiner och riktlinjer har varit bristfilliga 1 forhallande till
penningtvittsregelverkets krav.

I formildrande riktning ska vdgas in om bolaget i vésentlig mén har
underlattat Lansstyrelsens utredning. Av forarbetena till
penningtvittslagen framgér att det bor krivas att verksamhetsutdvaren
sjdlvmant for fram viktig information som myndigheten inte redan
forfogar dver.” Dartill ska hinsyn tas till om bolaget snabbt har
upphort med dvertradelsen sedan den anmalts eller pétalats av
tillsynsmyndigheten. Nagra skél i formildrande riktning har enligt
Lénsstyrelsens bedomning inte framkommit.

Avsaknaden av en adekvat och verksamhetsanpassad allmin
riskbedomning, samt bristerna i bolagets rutiner och riktlinjer, utgor i
flera visentliga delar en synnerligen allvarlig dvertradelse av
penningtvittsregelverket som avsevért har dkat risken for att bolaget
kan utnyttjas for penningtvitt eller finansiering av terrorism. Bristerna
har forelegat under hela tillsynsperioden.

Med beaktande av de sammantagna omstandigheterna i drendet gor
Lansstyrelsen beddmningen att ett ingripande ska ske genom ett beslut
om sanktionsavgift.

Sanktionsavgiftens storlek

Gaéllande bestdmmelser

Sanktionsavgiften for en verksamhetsutdvare som ér en juridisk
person ska som hogst faststéllas till det hogsta av (1) tva génger den
vinst som verksamhetsutovaren gjort till f6ljd av 6vertradelsen, om
beloppet gar att faststélla, eller (2) ett belopp i kronor motsvarande en
miljon euro.”® Sdrskild hidnsyn ska tas till de formildrande och
forsvarande omstdandigheterna som framgéar av 7 kap. 13 §
penningtvittslagen samt till den juridiska personens finansiella
stallning och, om det gér att faststélla, den vinst som gjorts till foljd av
overtradelsen.”’

Lénsstyrelsens bedémning

Den eventuella vinst som bolaget kan ha gjort till foljd av
overtradelser av penningtvittsregelverket gar inte att faststilla.
Lansstyrelsen har darfor att faststdlla sanktionsavgiften till ett belopp

73 Prop. 216/17:173 s. 555.
7677 kap. 14 § forsta stycket penningtvéttslagen.
7777 kap. 16 § penningtvittslagen.
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mellan 5 000 kronor och 1 miljon euro, som nu motsvarar cirka
10 487 000 kronor.

Lansstyrelsen har konstaterat att bristerna i efterlevnaden av
penningtvittsregelverket i flera visentliga delar dr av synnerligen
allvarlig art. Lansstyrelsens utredning har visat att bolaget har saknat
en adekvat och verksamhetsanpassad allmén riskbedomning och att
det dértill haft otillrdckliga rutiner och riktlinjer. Ddrmed har bolaget
saknat forutsittningar att bedoma om det har att iaktta forbud som
giller enligt penningtvattsregelverket.”® Bolaget har darmed 16pt 6kad
risk att utnyttjas for penningtvétt och finansiering av terrorism. Vidare
beaktar Lénsstyrelsen att overtrddelserna har pagatt under hela den
granskade perioden (cirka 2,5 ér), vilket far anses vara en
forhéllandevis lang tid. De konstaterade bristerna ligger inom bolagets
kontroll.

Sammantaget dr detta omstindigheter som enligt Lénsstyrelsens
mening talar 1 forsvarande riktning vid bestimmandet av
sanktionsavgiftens storlek.

Bolaget har dven, genom att inte ha f6ljt penningtvéttsregelverket,
framjat osund konkurrens pa marknaden. Lénsstyrelsen beaktar
saledes att bolagets bristande regelefterlevnad kan ha inneburit
fordelar for bolaget jimfort med konkurrenter som foljt
penningtvittsregelverket och dirigenom lagt bade tid och resurser pa
att efterleva regelverket.

Vid bestdimmande av sanktionsavgiftens storlek ska hinsyn dven tas
till den juridiska personens finansiella stdllning. Med finansiell
stdllning avses exempelvis bolagets drsomséttning.” Sanktionerna ska
vara effektiva, proportionella och avskrickande.3°

Under rikenskapsaret 2018 uppgick bolagets nettoomséttning till cirka
101 569 830 kronor. Under rakenskapséret 2019 uppgick bolagets
nettoomsittning till cirka 103 502 678 kronor. Under rdkenskapsaret
2020 uppgick bolagets nettoomséttning till cirka 119 492 541 kronor.

Lansstyrelsen har den 8 april 2022 forelagt bolaget att inkomma med
uppgift om hur stor del av bolagets omséttning, under
tillsynsperioden, som hérror fran bolagets bokforings- och
redovisningstjénster. Bolaget har inkommit med svar den 29 april
2022 och meddelat att 21,6 % av bolagets omséttning, under
tillsynsperioden, hirror fran bolagets bokforings- och
redovisningstjanster.

78 3 kap. 1-3 §§ penningtvéttslagen.

7 Prop. 2016/17:173 s. 411, Prop. 2013/14:228 ” Forstérkta kapitaltickningsregler”
s. 240.

80 Prop. 2016/17:173 s. 357.
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Vid en samlad bedomning av dvertrddelsernas karaktdr och med
hénsyn till bolagets arsomséttning och finansiella stéllning bestdmmer
Lansstyrelsen sanktionsavgiften till 1 000 000 kronor.

Sanktionsavgiften tillfaller staten och faktureras av Lénsstyrelsen efter
att beslutet har vunnit laga kraft.

Lansstyrelsen erinrar om foljande

Tillsynsdrendet avslutas genom detta beslut. Skyldigheten att ha
uppréttade, uppdaterade riskbeddmningar och rutiner och riktlinjer
kvarstar. Lansstyrelsen kan komma att folja upp att verksamheten
foljer penningtvittsregelverket genom nya tillsynsatgérder.

Bestammelser som beslutet grundas pa

e 1 kap. 2 § forsta stycket 19, 2 kap. 1-3 §§, 8 §, 14 §, 15 § forsta
stycket, 3 kap. 1-4 §§, 7-14 §§, 16-17 §§, 19-20 §§, 4 kap. 1-2 §§,
6-7 §§, S kap. 1-8 §§, 11 §, 6 kap. 1-2 §§,4 a §, 7 kap. 1 § forsta
stycket, 10 §, 11 § forsta stycket, 13-14 §§, 16 §, 21 §, 25 § andra
stycket lagen (2017:630) om atgirder mot penningtvitt och
finansiering av terrorism.

e 16 § forsta och andra styckena férordningen (2009:92) om
atgirder mot penningtvitt och finansiering av terrorism.

e lkap.1§,2kap.2§,4-58§§, 8-10§§, 3 kap. 2-4 §§, 6-7 §§, 9§,
12 §, 4 kap. 1 §, 5 kap. 1-2 §§, 6 kap. 2-3 §§ Liansstyrelsen 1
Stockholms ldns foreskrifter och allmédnna rad (O1FS 2019:53) om
atgirder mot penningtvitt och finansiering av terrorism.

Lansstyrelsen vill uppmirksamma att det den 10 november 2021
genomfordes vissa lagéndringar i lagen (2017:630) om atgérder mot
penningtvitt och finansiering av terrorism. Med anledning av detta
meddelade Lansstyrelsen nya foreskrifter géllande atgirder mot
penningtvitt och finansiering av terrorism - Lansstyrelsen i
Stockholms ldns foreskrifter och allmédnna rad (O1FS 2021:36) om
atgirder mot penningtvitt och finansiering av terrorism. Handlingarna
som getts in 1 drendet har bedomts utifrin penningtvéttsregelverket i
dess lydelse da bolaget forelades att inkomma med handlingar till
Lansstyrelsen.

Ni kan overklaga beslutet
Se bilaga med 6verklagandehédnvisning.
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De som medverkat i beslutet

Beslutet har fattats av chef for enheten for forvaltning Adli Assali med
jurist Hanna Hedqvist som foredragande. I den slutliga
handléggningen har ocksé jurist Diana Berkusaite medverkat.

Denna handling har godkdnts digitalt och saknar ddrfor
namnunderskrifter.

Sa har hanterar Lansstyrelsen personuppgifter

Information om hur vi hanterar dessa finns pa
www.lansstyrelsen.se/dataskydd.

Bilaga

1. Overklagandehiinvisning forvaltningsritten



Lansstyrelsen Bilaga 1

Stockholm Overklagandehanvisning forvaltningsratten

Ni kan overklaga beslutet hos forvaltningsratten

Om ni inte dr ndjda med Lansstyrelsens beslut, kan ni skriftligen 6verklaga
beslutet hos forvaltningsratten.

Hur dverklagar vi beslutet?

Linsstyrelsen méste prova att dverklagandet har kommit in i rétt tid, innan det
skickas vidare tillsammans med handlingarna 1 drendet. Darfor ska ni ldmna eller
skicka er skriftliga 6verklagan till Lansstyrelsen Stockholm antingen via e-post;

stockholm(@]lansstyrelsen.se, eller med post; Lansstyrelsen Stockholm, Box
22067, 104 22 Stockholm.

Tiden for overklagande

Ert 6verklagande méste ha kommit in till Lansstyrelsen inom tre veckor frdn den
dag ni fick del av beslutet. Om det kommer in senare kan dverklagandet inte
provas. I ert 6verklagande kan ni be att fa ytterligare tid till att utveckla era
synpunkter och skélen till att ni 6verklagar. Sedan ar det forvaltningsrétten som
beslutar om tiden kan forldngas.

Parter som foretrader det allmdnna ska ha kommit in med sitt 6verklagande inom
tre veckor fran den dag dé beslutet meddelades.

Ert 6verklagande ska innehalla

¢ Vilket beslut som ni 6verklagar, beslutets datum och diarienummer.
e Hur ni vill att beslutet ska @ndras.

e Varfor ni anser att Lansstyrelsens beslut dr felaktigt.

Skriv ocksa foljande uppgifter, om ni inte tidigare lamnat dem:

e Person- eller organisationsnummer.

e Telefonnummer déir ni kan nas dagtid (med undantag f6r nummer som avser ett
hemligt mobilabonnemang som behdver uppges endast om rétten begér det).

e E-postadress.

e Annat som har betydelse for att domstolen ska kunna nd er.

Om ni har handlingar som ni anser stodjer er 6verklagan sa bor ni bifoga kopior
pé dessa. Kontakta Léinsstyrelsen i forvdg om ni behdver bifoga filer som ér storre
an 15 MB via e-post.

Ombud

Om ni anlitar ett ombud som skéter 6verklagandet at er ska ombudet underteckna
skrivelsen, bifoga en fullmakt i original frdn er samt uppge sitt eget namn, adress
och telefonnummer.

Behover ni veta mer?

Har ni ytterligare fragor kan ni kontakta Lansstyrelsen via e-post,
stockholm@]lansstyrelsen.se, eller via vaxeltelefonnummer 010-223 10 00. Ange
diarienummer 21004-2020.





