Kontinuitetsplanering i fysisk planering

Utdrag fran MSB med det som har berdring pa/kan anpassas till fysisk planering:
https://www.msb.se/kontinuitetshantering . For fullstandig metodbeskrivning samt fordjupning
vanligen se En lathund for arbete med kontinuitetshantering (MSB1514 — reviderad mars 2020) och
tillhérande stoddokument.

1. Oversikt

Kontinuitetshantering handlar om att planera for att uppratthalla verksamheter pa en tolerabel niv3,
oavsett vilken storning den utsatts for, till exempel nar leveranser av viktiga varor och tjanster inte
nar oss eller vi drabbas av ett stromavbrott. Det ar ett vedertaget begrepp som beskriver och
anvands av bade privata och offentliga aktorer nationellt och internationellt (business continuity
management).

Syftet med kontinuitetshantering ar att snabbare aterhamta sig fran och mildra konsekvenserna av
en intraffad handelse. Det innebar kortare storningsperioder i verksamheter och férhindrar att
varden gar forlorade.

Exempel pa aktiviteter inom kontinuitetshantering i fysisk planering:

e Kartlagga viktiga verksamheter och processer

e |dentifiera beroenden av resurser

e Bestdmma vad som ar acceptabla storningsperioder

e Genomfodra atgarder som minskar risken for storningar

e Skapa planer for att hantera de storningar som anda kan uppsta

1.1 Samhallsviktig verksamhet

Med samhallsviktig verksamhet avses verksamhet, tjanst eller infrastruktur som uppratthaller eller
sakerstaller samhallsfunktioner som ar nédvandiga for samhallets grundlaggande behov, varden eller
sakerhet. Kortfattat handlar det om verksamheter dar storningar eller bortfall kan orsaka kriser som
hotar samhallet. Det kan dven vara verksamheter som behovs for att hantera en potentiell eller
pagaende kris. Lds mer om samhallsviktig verksamhet har.

1.2 Rollen for fysisk planering

Pa lokal niva identifierar kommuner enligt det geografiska ansvarsomradet vad som ar lokalt
samhallsviktigt inom kommunens geografiska omrade, utéver det som ar samhallsviktigt inom
kommunens egen organisation. Pa regional niva identifierar regionerna enligt ansvarsomradet vad
som ar regionalt samhallsviktigt inom sitt ansvar i regionen samt for sin egen organisation.
Lansstyrelsen identifierar enligt det geografiska ansvarsomradet vad som ar samhallsviktigt inom
lanets geografiska omrade, samt vad som ar samhallsviktigt inom lansstyrelsens egen organisation.

Kontinuitetshantering ar ett verktyg som framst ar avsett for att sakerstalla funktionaliteten hos en
verksamhet. De som arbetar med fysisk planering bor inte vara processledare for
kontinuitetshanteringsarbetet. | befintliga omraden dar det finns verksamheter sa ar det
verksamhetsutdvarna som ska ta fram detta underlag. | de fall kommunen planerar ett helt nytt
omrade sa bor det vara kommunens beredskapssamordnare som ar processledare. For att fysisk
planering ska bidra till verksamhetsutévares kontinuitetshantering ar det sedan viktigt att
kommunen i de faktiska processerna inom fysisk planering efterfragar behoven fran
verksamhetsutovare inom planomradet. Under arbetet med kontinuitethantering identifieras manga
behov av atgarder som behdver hanteras i andra processer och av andra aktorer an av


https://www.msb.se/kontinuitetshantering
https://www.msb.se/samhallsviktigverksamhet

samhallsplaneraren. Planen kan mojliggora och forbereda for att vissa tekniska I6sningar gar att
genomfbra genom att avsatta mark i planen for andamalet. Detta sakerstaller dock inte faktiskt
genomfdrande. Planhandldggarna pa kommunen behover sdledes ha en uppbyggd dialog med de
som arbetar med kommunens risk- och sarbarhetsanalys (RSA) och Energiplan vilka har hog
kompetens inom den har typen av fragor. Det ar viktigt att alla berérda inser sin del av ansvaret och
ens olika uppdrag. Kontinuitetshantering ar en kedja av atgarder som behover goras och ansvaret for
detta kommer pa olika aktorer och det ofta en valdigt liten del som hamnar inom
samhallsplaneringsprocessen.

2. Viktigt att ta med infor arbetet

2.1 Sekretess

Ta hansyn till behovet av att skydda den information som samlas in under hela arbetets gang

och behovet av sdker informationshantering. Rekommendationer om informationssidkerhet finns pa
www.informationssakerhet.se och rekommendationer om hantering av hemliga uppgifter i en
fristdende dator finns i rapporten Det nya totalférsvaret — En hjdlp pad vagen!, MSB1309 — 2018.

2.2 Samordning med andra processer
Arbetet med kontinuitetshantering bor med foérdel samordnas med andra processer exempelvis
Energiplan. Lds mer har : Kontinuitetshantering och andra processer, MSB1415 - 2019

2.3 Sékerhetskanslig verksamhet

Om det i omradet finns verksamheter som bedriver/kommer att bedriva sakerhetskanslig
verksamhet behover detta hanteras med sarskild hansyn och med stort fokus pa
informationssakerhet. Detta kan ske i dialog med verksamheten och med beaktande av
verksamhetens sdakerhetsskyddsanalys.

Mer information om verksamheters sakerhetskyddsanalys finns pa féljande lank:
https://www.sakerhetspolisen.se/download/18.7acd465e16b4e0e54c650/1560777315922/Vagledni
ng-Sakerhetsskyddsanalys.pdf

3. Metod for kontinuitetshantering i den fysiska planeringen
Kontinuitetshantering som metod bestar av féljande moment: Forberedelser, Konsekvensanalys,
Riskbeddmning, Atgarder och I6sningar samt Kommunikation och beslut.

3.1 Forberedelser

- Identifiera och bjud in representanter fran de verksamhetsutévare som ar viktiga for
planomradet (saval beslutsfattare som operativ personal). Férutom de som arbetar med risk-
och sarbarhetsarbetet i kommunen ar det, da fokus fér denna workshop &r energi, sarskilt
viktigt att de med kunskap om energisystemet i omradet ingar. Aven verksamhetsutdvare
fran samhallsviktiga verksamheter inom planen boér inga.

- Inventera om det finns underlag som kan vara till nytta exempelvis processkartlaggningar och
olika riskanalyser. Med hansyn till sekretess kan det vara [ampligt att de olika
verksamhetsutévare sjdalva kommer paldasta om sina egna intressen och eventuella flaskhalsar
inom planomradet och kan bidra till planunderlaget med sin kunskap dar det ar nédvandigt.
Underlag i fysisk eller digital form behover inte nédvandigtvis utbytas.

3.2 Konsekvensanalys
Konsekvensanalysen genomforts i fem steg tillsammans med verksamhetsutdvare:
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A)

B)

Q)

D)

E)

Identifiera samhallsviktiga verksamheter inom det aktuella planomradet (geografiska
omradet). Utga fran en karta 6ver det aktuella planomradet. Som hjélp kan man ocksa utga
ifran de viktiga samhallsfunktioner som finns sammanstallda i de elva samhéllssektorerna i
Tabell 1 i MSBs Vagledning for identifiering av samhallsviktig verksamhet samt de tre steg for
identifiering inom ett geografiskt omrade som finns i samma dokument.

Identifiera vilka kritiska interna och externa energiresurser varje samhallsviktig
verksamhet/aktivitet ar beroende av utifran liggande planférslag.

Interna = som organisationen sjalv rader Over, externa = som organisationen inte rader 6ver
Ange vad konsekvenserna blir om den samhallsviktiga verksamheten och/eller
processen/aktiviteten inte har tillgang till energi.

Diskutera och bestam vilka acceptabla avbrottstider respektive samhallsviktig verksamhet
och/eller process/aktivitet har. Med acceptabel stérningsperiod menas hur lang tid en
aktivitet kan ligga nere innan det ger oacceptabla konsekvenser for verksamheten eller
processen.

Diskutera och bestam sedan vilka mal for aterstallningstider respektive kritisk energiresurs
har dvs. inom vilken tid resursen maste aterstallas efter en storning for att inte ge
oacceptabla konsekvenser for verksamheten.

3.3 Riskbeddmning
Riskbedomningen genomfors tillsammans med verksamhetsutdvare i féljande steg:

A)

F)

Identifiera riskhandelser som kan paverka tillgangligheten hos energiresursen, exempelvis pa
lokal/regional, nationell eller internationellniva, sa som virus, ovader, solstorm, sabotage,
brand, strejk, vapnad konflikt etc.

Identifiera vilken befintlig redundans (t.ex. reservlosningar), som finns i dag.

Utifran befintlig redundans, kan resursen aterstéllas i tid om en

identifierad riskhandelse intraffar. Ja/nej

Utifran forstahandslosning och befintlig redundans, &r riskerna mot resursen acceptabla eller
inte? Ja/nej

Diskutera om det behdvs atgarder for att sakra energiresursen. Sortera energiresurserna
utifran deras behov av férebyggande atgarder och kontinuitetsplaner. Resurser med
tillrackligt god eller inbyggd redundans, eller som ger acceptabel risk, prioriteras bort. Tank
pa att redundansen kan behdva starkas trots att risken bedéms som acceptabel.
Forebyggande arbetet ar en viktigt grund som fysisk planering kan bidra med.

Behovs en kontinuitetsplan om resursen faller bort? Ja/nej. Detta hamnar sedan troligen hos
olika verksamhetsutdvare.

3.4 Atgarder och 16sningar
Ta tillsammans med verksamhetsutovare fram atgardsforslag for de identifierade energiresurserna
om befintlig 16sning eller befintlig redundans ar otillracklig. Fokusera pa en resurs i taget.

Ta fram atgardsforslag som syftar till att minska sannolikheten for en stérning eller ett
avbrott, korta avbrottstiden, minska konsekvenserna av en storning eller ett avbrott. Forslag
pa fragor att diskutera:

o Vad kan vi gora for att minska sannolikheten for en storning?

o Om en stoérning anda intraffar, vad kan vi gora for att minska stérningsperioden?

o Vilka atgarder kan vi genomfdéra for att mildra konsekvenserna av en storning?

o Finns det atgarder som kan starka flera resurser?
Dokumentera uppskattad 6kad kostnad, nytta, prioritet, ansvar och om tidsplan eller
genomférande paverkas
Vem behover besluta om atgarden? Atgardsforslagen utgor underlag for beslutsfattare.


file:///X:/Verksamhet/42_OmstEnergisyst/426_GenomslEKmål/4262/211109-%20Projekt%20Fysisk%20planering/Verktyg/Kontinuitetsplanering/Vägledning%20Identifiering%20av%20samhällsviktig%20verksamhet.pdf

3.5 Kommunikation och beslut

Byggnadsnamnden/Fullmé&ktige behover hallas informerad om resultatet fran kontinuitetshantering
for att kunna ta beslut om foreslagna atgarder. Excelldokumentet som finns som mall kan forslagsvis
utgora det underlaget. Tank pa att géra en informationsklassning av materialet och att resultat fran
arbetet kan generera konfidentiell information som inte ska spridas till obehdriga.

Atgirderna kan med fordel inkluderas i den ordinarie verksamhetsplaneringen liksom villkoras i plan,
exploateringsavtal eller liknande. Har bor det framga vem som ansvarar fér genomférandet, hur
atgarderna ska foljas upp och vem som &r ansvarig for det. | detta skede ar det viktigt att tydligt
identifiera roller och ansvar, exempelvis vem som ska kommunicera beslut om atgarder till berérda
verksamheter och ansvariga.

Det &r svart att pa ett enkelt satt tillampa kontinuitetshantering i plan- och bygglagens processer déar
resultatet av processen endast till liten del kan influera eller paverka. Energiplanen och kommunens
risk- och sarbarhetsarbete (RSA) ar de huvuddokument som bor vara ingangsvarden for arbetet med
risk- och sarbarhetsfragan i fysisk planering da dessa har mojlighet att hantera detta i ett storre
perspektiv. | en kommuns RSA-process analyseras olika robusthetsbehov och kommunen prioriterar
dér sina atgarder. Enligt Lagen om kommunal energiplanering (1977:439) ska varje kommun ha en
aktuell plan for tillférsel, distribution och anvandning av energi. Dar star i §1 att kommunen, i sin
planering, ska framja hushallningen med energi samt verka for en saker och tillracklig energitillforsel.
Energiplanen ar saledes ett viktigt dokument.

Sedan ar det maijligt att inom oversiktsplanering/detaljplanering att gora fordjupade analyser for att
bygga in robusthet som utgar fran energiforsérjning. En fordjupad analys inom ett mindre geografiskt
omrade kan vara lampligt i det enskilda fallet med en férankring gentemot RSA-processen.
Identifiering av behovet av en férdjupning av kunskapsunderlaget kan ske av bade
beredskapshandldaggare och samhallsplanerare. Det bor dock vara tydligt om en férdjupad analys av
energiforsorjning genererar ett planeringsunderlag som kommunen ar ansvarig for att ta fram och
mdste beakta, eller om processen bara genererar ett kunskapsunderlag som kommunen kan beakta.
Det bor ocksa vara tydligt vem som har ansvar for innehall och resultat som behover hanteras
utanfor den fysiska planeringsprocessen.
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