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Risk- och systemanalys for en tryggad dricksvattenférsorjning - Handledning

Sammanfattning

Dricksvatten ar en livsviktig resurs och dricksvattenforsérjningen ar darfor en samhallsviktig
verksamhet. | Sverige har ravattentillgangen historiskt sett varit mycket god och landet har en val
utbyggd dricksvattenforsorjning. Samhallet dr darfor anpassat till en god dricksvattentillgang av hog
kvalitet, dar vattenkonsumenter sdsom hushall, offentlig verksamhet och naringsliv utgar ifran att
forsérjningen ska fungera i alla lagen.

Dock star nutidens och framtidens dricksvattenférsérjning infor stora utmaningar. Riskerna som
hotar dricksvattenforsorjningen dr manga och olika i sin karaktéar, och tycks 6ka i takt med
klimatférandringar, urbanisering och stigande krav pa rening. Risker kan komma av bade naturgivna
processer och katastrofer, sdsom torka och skred; samhaéllsrelaterade risker sasom 6kad
vattenanvandning, olyckor och aktiviteter som fororenar yt- och grundvatten; antagonistiska hot
sasom sabotage eller terrorhandlingar. Ovantade handelser, exempelvis den varldsomspannande
covid-19 pandemin, kan ocksa satta stort tryck pa dricksvattenproducenter. Risker mot och
forutsattningar for dricksvattenforsorjningen ar dartill ofta direkt eller indirekt sammankopplade
med varandra pa satt som manga ganger ar svargripbara.

Denna utveckling drivs ofta av processer och beslut bortom den enskilde dricksvattenproducentens
bade inflytande och ibland kdnnedom. Trots detta bar denna organisation ofta huvudansvaret for att
planera for hur framtida dricksvattenbehov ska motas samt for att ta beslut om kostnadsdrivande
satsningar pa vatteninfrastruktur med planeringshorisonter pa tiotals ar, och livstidshorisonter uppat
80 till 150 ar. Givet ett ovisst och dynamiskt risklandskap, ar sddan planering bade svar och osaker.

Dricksvattenproducenter ar sedan lange vana vid att arbeta med risker i dricksvattenproduktion och -
distribution. Trots flera olika tillgangliga analyser finns idag inget verktyg for riskanalys inom svensk
dricksvattenforsorjning som omfattar bredden av foreliggande risktyper eller som kan analysera hur
bristen pa diverse forutsattningar kan hota verksamheten. Det finns darfor ett behov av ett nytt
angreppssatt och metodutveckling for strategisk riskhantering som kan handskas med komplexiteten
i dagens risklandskap, vidga de vedertagna granserna avseende den amnesmassiga, geografiska och
tidsmassiga inriktningen for analysen, integrera en bredare mangfald av kunskaper, erfarenheter och
perspektiv, samt stodja bade kvalitativa och kvantitativa slutsatser.

Denna handledning &r sprungen ur ett projekt som har bedrivits pa uppdrag av Uppsala Vatten och
Avfall AB (hadanefter benamnt Uppsala Vatten). Projektet har medfinansierats genom statsstod till
atgarder som forbattrar vattenhushallning och tillgangen till dricksvatten féormedlade av
Lansstyrelsen i Uppsala lan. Projektet har anvant ett systemperspektiv for att utreda risker mot
Uppsala stads dricksvattenférsorjning fran idag fram till 2100. Ambitionen har varit att, med
systemanalytiska metoder, utveckla generiska modeller och verktyg for praktiker som tar ett
helhetsgrepp om risker och forutsattningar for dricksvattenforsérjningen. Denna handledning
presenterar dirmed ett delvis nytt angreppssatt for att kombinera riskhanteringsmetodik och
systemanalys for strategisk riskhantering inom dricksvattenforsérjning. Handledningen ar fristaende
fran uppdragets redovisning och ar utformad sa att den ska kunna spridas och anvandas av andra
dricksvattenproducenter.



Risk- och systemanalys for en tryggad dricksvattenférsorjning - Handledning

Handledningen ger en 6vergripande genomgang av hur angreppssattet for risk- och systemanalys kan
anvandas i dricksvattenforsorjning med tips for upplagg och genomférande, och ar utformad i
enlighet med 6 huvudsakliga processteg:

1. precisera uppdraget och skapa en projektorganisation,

2. identifiera och analysera risker mot dricksvattenforsorjningen i den lokala kontexten,

3. skapa en konceptuell modell eller modeller 6ver det specifika dricksvattensystemet och dess
forutsattningar,

4. kvalitativt och kvantitativt modellera hur identifierade risker slar mot dricksvattensystemet,

analysera resultaten ifran ovanstaende processteg, och slutligen

6. skapa beslutsunderlag och kommunikation av resultaten for integrering i verksamheten inom
bade strategisk och operativ planering.

4

Uppsala Vatten har genom sin breda erfarenhet och kompetens varit drivande i arbetet utifran
behovsbild och utformande av detta nya angreppsatt for riskhantering. Projektet och handledningen
har darmed utvecklats utifran verkliga behov och har anpassats efter vad som visat sig hjilpa och
starka verksamheten i sitt uppdrag. Genom detta arbete har Uppsala Vatten idag en bade bredare
och djupare bild 6ver de risker och forutsattningar som paverkar verksamheten, och har hittat nya
former for att diskutera risker och strategiska beslut.

Forhoppningen ar att denna skrift ska kunna fungera som en utgangspunkt dven for andra
dricksvattenproducenter att kunna skapa nya insikter och planeringsunderlag som battre kan mota
den komplexitet och planeringskontext som de star infor och darmed kunna trygga
dricksvattenforsérjningen, nu och i framtiden.



Risk- och systemanalys for en tryggad dricksvattenférsorjning - Handledning

Terminologi

Forkortningar
CLD — Causal Loop Diagram
SFD — Stock and Flow Diagram

SVV — Samhillsviktig verksamhet

Ordlista
Brunn — Installation ur vilken grundvatten pumpas upp for beredning.
Brunnsomrade — Omrade med en eller flera brunnar fér upptag av grundvatten.

Causal Loop Diagram (CLD) — Ett kvalitativt verktyg inom systemanalys dar ett natverk av
sammankopplade orsak-verkan relationer kartlaggs for att dskadliggora och analysera hypoteser
kring komplexa problem och deras underliggande systemdynamik.

Dricksvattenférsorjning —Omfattar saval produktion som distribution av dricksvatten.

Endogen — en handelse, faktor eller ett objekt som harrér och drivs av dynamik inifran ett systems
avgransning.

Exogen — en handelse, faktor eller ett objekt som harrér och drivs av dynamik utifran ett systems
avgransning.

Holistisk — Som bygger pa holism, dvs. teoretisk ansats som framlyfter att helheten ar mer an
summan av dess ingaende delar.

Infiltration — “Konstgjord” grundvattenbildning, ett ytvatten tillfors en infiltrationsbassang och far
passera ner genom marken sa att naturens egna processer far verka, se grundvattenbildning.

Infiltrationsomrade — Omradet dar infiltrationsanlaggningen ar belagen.

Infiltrationsvatten — Det vatten som tas fran ytvattenférekomst och infiltreras till
grundvattenmagasinet vid en infiltrationsanlaggning.

Iterativ process — En process som aterupprepas dar framkomna resultat utnyttjas som indata till
fortsatt arbete.

Kumulativ effekt — "Kumulativa effekter uppstar nar flera olika effekter samverkar med varandra”
(Naturvardsverket 2020).

Kvalitativ — beskrivande, snarare an matande; t ex kvalitativa vetenskapliga metoder dr sddana som
anvands for att forsta fenomen genom att beskriva dessa pa olika satt och i olika sammanhang.

Kvantitativ — matande; t ex kvantitativa vetenskapliga metoder anvands for att forsta fenomen
genom att méata dessa pa olika satt och i olika sammanhang.

Proxy-variabel — en stillféretradande variabel som anvands for att mata nagot som inte kan matas
direkt.



Risk- och systemanalys for en tryggad dricksvattenférsorjning - Handledning

Risk — En term befattad med flera olika definitioner och forforstaelser. 1ISO 31000 standard for
Riskhantering beskriver risk som ”osdkerhetens effekt pa mal” (1ISO 31000:2018, s. 1). Risk bendmns
dock ofta kvantitativt som en funktion av sannolikhet*konsekvens, eller “en sammanvagning av
sannolikheten for att en viss handelse ska intrdffa och de (negativa) konsekvenser som handelsen kan
leda till (FOI, u.3.b, s. 64).

Ravatten — Ytvatten eller grundvatten som bereds i vattenverk till dricksvatten.
Ravattenbrist — Brist pa yt- och/eller grundvatten i forhallande till dricksvattenproduktion.
Ravattentakt — En takt ur vilken ravatten hamtas. Kan vara ytvatten eller grundvatten.

Samhallsviktig verksamhet (SVV) — “Verksambhet, tjdnst eller infrastruktur som uppratthaller eller
sakerstaller samhallsfunktioner som ar nédvandiga for samhallets grundlaggande behov, varden eller
sakerhet” (MSB 2020b).

Social-ekologiska system — System bestdende av den biofysiska och sociala faktorer, sdsom
biologiska och geologiska system samt sociala system inklusive samhallen, kultur, teknologi och
ekonomi.

Stock and Flow Diagram (SFD) — Ett kvalitativt och kvantitativt modelleringsverktyg inom
systemanalys dar ett ndtverk av sammankopplade orsak-verkan relationer kartlaggs for att
askadliggora, testa och analysera hypoteser kring komplexa problem och deras underliggande
systemdynamik och dar floden och ackumulationer kan representeras och modelleras kvantitativt.

System — Forskning brukar definiera system fran antingen ett ontologiskt ett epistemologiskt
perspektiv (Abson et al. 2017). Ett ontologiskt perspektiv ser system som objektiva, "verkliga”
fenomen, bestdende av en uppsattning komponenter som interagerar med varandra éver tid och
som ar organiserade att tillsammans astadkomma en specifik funktion eller na ett specifikt mal
(exempelvis Meadows 2010). Detta perspektiv har kritiserats for att integrera underliggande socio-
normativa dimensioner som paverkar systemets beteende. Ett epistemologiskt perspektiv ser system
som en ansats for att utforska specifika fragor. Foljaktligen ses system som subjektiva fenomen som
ar delvis definierade av betraktarens antaganden och vérldsbild.

Systemteori (systems theory och systems thinking) — Att tanka i system innebar att se varlden som
ett komplext sammanhdngande system (Sterman, 2000). Grundlaggande principer for systemteori ar
att “ett system ar mer an summan av dess bestandsdelar” (D. H. Meadows, 2009, p. 188, fritt
Oversatt av forfattaren), och att det framst ar systemets struktur som ger upphov till dess beteende
(Sterman, 2000).

Systemanalys och systemdynamik (System Dynamics) — Kvalitativa och kvantitativa metoder for att
na larande och kunskap om komplexa system, vilka kommer med ett antal metoder och verktyg. Till
dessa hor Causal Loop Diagrams (CLD:s), Model Boundary Charts (MBC:s) and Stock and Flow
Diagrams (SFDs) (Sterman, 2000).

Sarbarhet — “Ett matt pa hur stor paverkan en odnskad hindelse kan ha pa de kritiska beroendena.
Ju storre sarbarhet desto storre sannolikhet ar det att det kritiska beroendet blir nedsatt eller i varsta
fall slas ut helt.” (FOI, u.a.?, s. 66).

Vattenverk — Anlaggning for beredning av dricksvatten.

Ytvattentdkt - En takt med ytvatten (sjo eller vattendrag) fran vilken ravatten for
dricksvattenberedning hamtas.
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Bakgrund till handledningen

Risker mot dricksvattenférsorjningen

Dricksvatten ar en livsviktig resurs och dricksvattenforsérjningen ar darfor en samhallsviktig
verksamhet. | Sverige har ravattentillgangen historiskt sett varit mycket god och landet har en val
uppbyggd dricksvattenproduktion och distribution. Samhallet ar darfér anpassat till en god
dricksvattentillgdng av hog kvalitet, dar vattenkonsumenter sasom hushall, offentlig verksamhet och
naringsliv utgar ifran att forsorjningen ska fungera i alla lagen.

Nutidens och framtidens dricksvattenforsorjning star infér stora utmaningar, nagot som bade
héndelser i nartid och forskning pavisar. Det ar ofta upp till den enskilde dricksvattenproducenten att
planera for hur framtida dricksvattenbehov ska motas. Utvecklingen drivs av processer och beslut
bortom organisationens bade inflytande och ibland kunskap. Infér en alltmer oviss framtid med ett
dynamiskt risklandskap, ar planeringen darfor bade svar och osaker.

Tilltagande klimatférandringar och relaterade risker sdsom torka och 6versvamningar kan paverka
dricksvattenforsorjningen. Redan idag gor sig klimatférandringarna gdllande och férvantas utgora ett
an storre hot pa sikt. Samhéllstrender med demografiska foréandringar, 6kande urbanisering samt
hoga kommunala och nationella tillvaxtmal satter 6kad press pa naturresurser, samt urbana och
rurala miljéer. Vidare utgor socio-politiska risker och antagonistiska hot som kan paverka
vattensystemet, en potentiellt 6kande risk.

Fororeningar av ravatten och dricksvatten kan vara kemiska, bakteriella och mikrobiologiska och ske
som ett resultat av naturgivna férandringar, diffusa utslapp och punktutslapp, olyckor, sabotage,
eller terrorism. Nya upptackter av kemiska fororeningar samt 6kande lagkrav pa
dricksvattenférsorjningen bade avseende kvalitet men ocksa géllande ravattenuttag och utslapp av
spol- och retentatvatten staller allt hogre krav pa dricksvattenproducenter gallande bade tekniska
I6sningar och att klara av tillstandsfragor. Ovantade handelser kan ocksa satta stort tryck pa
dricksvattenproducenter, nagot som covid-19 har satt ljuset pa.

Risker mot och forutsattningar for dricksvattenforsorjningen ar dartill ofta tatt sammanlankade till
varandra pa olika och komplexa satt, vilket manga ganger gér dem svargripbara. Samtidigt behover
dricksvattenproducenter ta beslut om dyra satsningar pa vatteninfrastruktur med
planeringshorisonter pa tiotals ar, och livstidshorisonter uppat 80 till 150 ar.

Den samlade bedémningen pekar darfor pa att manga dricksvattenproducenter star infor en mycket
komplicerad och utmanande uppgift. Denna svara planeringskontext utgér det som kallas for
illasinnade problem, eller Wicked problems (Rittel et al. 1973). Dessa upptrader just i komplexa
social-ekologiska system dér inte problemet Iatt gar att definiera och avgransa. For komplexa
problem star heller inte enkla I6sningar att finna, eftersom forutsattningarna standigt fordndras och
bade risker och atgarder paverkar flera delar av systemet. Det finns darfor ett behov av att kunna
analysera hur olika typer av risker mot dricksvattenproduktionen och distributionen kan paverka
dricksvattenforsérjningen bade direkt och indirekt, samt vilka forutsattningar som kravs for att
uppratthalla och utveckla densamma.
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Dricksvattenproducenter ar sedan lange vana vid att arbeta med risker i dricksvattenforsérjningen
och flera typer av analyser anvands. Till dessa hor bland annat HACCP (Hazard Analysis and Critical
Control Point), MBA (Mikrobiologisk Barridranalys) och QMRA (Quantitative Microbiological Risk
Assessment). Aven andra typer av riskanalyser, sésom kommunala Risk- och s&rbarhetsanalyser (RSA)
eller Klimat- och sarbarhetsanalyser (KSA) kan beréra risker mot dricksvattenférsorjning, eftersom
dricksvatten ar en samhallsviktig verksamhet. Vidare har Livsmedelsverket utvecklat KASKAD
(Livsmedelsverket 2019), en Handbok och ett Excelverktyg for klimatanpassad forsorjning av
dricksvatten. Ambitionen ar att ge forutsattningar for analys av klimatrelaterade risker mot
dricksvattenforsorjningen och att praktiskt arbeta med klimatanpassningsatgarder.

Trots alla dessa tillgdngliga analyser finns det idag inget tillgangligt verktyg for riskanalys inom svensk
dricksvattenforsorjning som omfattar bredden av foreliggande risktyper eller som kan analysera hur
bristen pa diverse forutsattningar kan hota verksamheten. Det finns darfor ett behov av ett nytt
angreppssatt och metodutveckling for strategisk riskhantering som kan omfatta komplexitet och
vidga de vedertagna granserna avseende den amnesmassiga, geografiska och tidsmassiga
inriktningen for analysen. Det finns ocksa ett behov av ett verktyg som bade kan dra kvalitativa och
kvantitativa slutsatser av hur risker kan komma att paverka dricksvattenforsorjningen.

Om projektet ”Risk- och systemanalys for en tryggad
framtida dricksvattenforsorjning”

Denna handledning ar sprungen ur ett projekt som har utvecklat ett holistiskt angreppssatt avseende
riskanalys for dricksvattenforsorjning och som férmar att analysera komplexa problem. Projektet har
bedrivits pd uppdrag av Uppsala Vatten och Avfall AB (hddanefter bendmnt Uppsala Vatten) och har
medfinansierats genom statsstdd till atgarder som forbattrar vattenhushallning och tillgangen till
dricksvatten formedlade av Lansstyrelsen i Uppsala ldan. Arbetet har omfattat att utfora risk- och
systemanalyser for en tryggad dricksvattenférsorjning for Uppsala stad.

Projektet har syftat till att bidra till en hallbar dricksvattenforsorjning fér Uppsala stad nu och i
framtiden genom att sakra tillgangen till dricksvatten och hushalla med vattenresurserna. Malet har
varit att utifran ett systemperspektiv fa en évergripande bild av vilka risker som foreligger mot
dricksvattenforsorjningen, samt forutsattningar for och sarbarheter i densamma.

Projektet har utforskat hur risker kan sla mot dricksvattenférsérjningen ur ett systemperspektiv,
genom att brett utreda risker mot Uppsala stads dricksvattenférsorjning fran idag fram till 2100.
Ambitionen har varit att med systemanalytiska metoder ta fram generiska modeller och verktyg for
praktiker som tar ett helhetsgrepp om risker och férutsattningar for dricksvattenforsorjningen.
Projektet har pa sa vis utvecklat en metod som kombinerar metoder for riskhantering med
systemanalys for att skapa ett angreppssatt for en helhetssyn avseende risker mot
dricksvattenforsorjningen.

Denna handledning utgér en del av resultatet som framtagits for spridning till andra aktérer som
arbetar med den samhallsviktiga verksamheten dricksvattenforsorjning, och som star infor liknande
fragestallningar. De delar som beror Uppsalas dricksvattenférsorjning mer specifikt, aterges i
sarskilda rapporter till medfinansidren Lansstyrelsen i Uppsala lan, samt till Uppsala Vatten.
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Projektets huvudmal var att:

kartlagga Uppsala stads befintliga och planerade
dricksvattenforsorjningsystem genom en
systemanalys.

identifiera risker i dricksvattenforsérjningen och hur
de kan paverka systemet i tid och rum.

undersoka kumulativa effekter for
dricksvattenforsorjningssystemet avseende
klimatférandringar och andra risker.

framta en metod och ett verktyg att for att bade
kvalitativt och kvantitativt modellera och analysera
forutsattningar for och risker mot
dricksvattenforsérjningen.

skapa ett interaktivt planeringsunderlag genom
scenariobaserad analys for strategiska beslut.

6ka kunskapen och samarbetet avseende
dricksvattenforsorjningen med relevanta aktorer.
identifiera kunskapsluckor avseende forutsattningar
for och risker mot dricksvattenforsérjningen.

Arbetet har engagerat experter inom dricksvattenproduktion
och distribution, riskhantering, systemanalys och
naturresursforvaltning ifran bade Uppsala Vatten samt
ingaende konsulter. Till projektet har dven en referensgrupp
av akademiker och praktiker knutits med expertis inom
systemanalys, riskanalys och krisberedskap, naturresurser
samt offentlig forvaltning och policy. Referensgruppen har
bidragit till att bredda perspektivet, bidra till datainsamling
och brygga mellan forskning och praktik, och i viss
utstrackning kvalitetssdkra arbetet.

Om denna handledning

Referensgrupp

Till arbetet med projektet for
utvecklingen av risk- och systemanalyser
for en tryggad dricksvattenférsorjning
knots en referensgrupp av akademiker
och praktiker med expertis inom
klimatforandringar, biofysiska system och
vatten, risk- och krishantering,
katastrofriskreducering,
naturresurshushallning, offentlig
forvaltning och policy, samt systemanalys
och modellering.

Deltagarna medverkade i tre workshops:
#1 Risker mot dricksvattenforsérjningen
#2 Verktyg for praktiker

#3 Utveckling av riskscenarier

Genom workshoparna gavs viktiga inspel
gallande risker mot
dricksvattenforsorjningen i Sverige,
systemmodeller och scenarioanalys,
samt vad som kravs av ett analysverktyg
for praktiker. Arbetet har bidragit till
utvecklingen av detta nya angreppssatt
for riskanalys inom
dricksvattenforsorjning.

Detta dokument sammanfattar och omsatter resultaten av projektet med ett holistiskt angreppssatt
for riskanalys som ska kunna anvdandas som utgangspunkt for andra dricksvattenproducenter som vill
arbeta med komplexa riskfragor i sin verksamhet. Dokumentet ger en 6verblick i hur metoder fér
riskhantering och systemanalys kan kombineras for 6kad forstaelse av det specifika risklandskap som
den enskilda dricksvattenproducenten befinner sig i. Den ger exempel pa generella risker som kan
foreligga och generiska modeller som kan anvdandas som inspiration och utgangspunkt i den enskilda
aktorens riskarbete, och tips pa hur dessa individuellt kan utvecklas och tillpassas.
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Process for risk- och systemanalys

Processen for risk- och systemanalysen omfattar sex steg som ska hjalpa till att:

1. precisera uppdraget och skapa en projektorganisation

2. identifiera och analysera risker mot dricksvattenforsorjningen i den lokala kontexten

3. skapa en konceptuell modell eller modeller 6ver det specifika dricksvattensystemet och dess
forutsattningar

4. kvalitativt och kvantitativt modellera hur identifierade risker slar emot det konceptuella
dricksvattensystemet

5. analysera resultaten ifran ovanstaende processteg; och slutligen

6. skapa beslutsunderlag och kommunikation av resultaten for integrering i verksamheten inom
bade strategisk och operativ planering.

Aven om processen med férdel genomférs enligt processtegen ska det podngteras att arbetet dr en
iterativ process som inbegriper att man behoéver aterga till tidigare processteg for att uppdatera och
omarbeta dessa utifran nya kunskaper och insikter som arbetet genererar. Detta ar speciellt fallet for
steg 2-5, da riskidentifiering, modellering och analys alla informerar varandra.

Figur 1. ger en schematisk bild éver processen. | féljande kapitel beskrivs varje steg utifran vad det
omfattar, varfor det ska genomféras, mojliga metoder for genomférande och vilka som kan inga i
arbetet, samt forvantade resultat.
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;g; Specificera uppdraget
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Figur 1. Processéversikt
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Steg 1: Specificera uppdraget och skapa en
uppdragsorganisation

Det forsta steget avser att specificera uppdraget avseende inriktning och utférande samt skapa en
projektorganisation for genomforande. Det ar ett viktigt steg eftersom arbetet behdver anpassas
utifran den specifika dricksvattenproducentens behov, risker och forutsattningar.

Borja med att identifiera inriktning for arbetet. Féljande fragor kan hjalpa till i detta arbete:

Vad ar den 6vergripande fragan eller fragorna som projektet ska besvara?
Vilket syfte och vilka mal har projektet?
Vilka avgransningar kraver projektet avseende;
o Amnesmissig inriktning?
o Geografisk omfattning?
o Tidsmassig omfattning?
Vilken uppl6sning ska projektet ha, dvs. hur detaljerat eller hur évergripande ska analysen
vara?
Vilka perspektiv ska projektet kunna beakta?

| figur 2 nedan visas en schematisk skiss pa hur problemrymden kan malas upp i ett initialt skede, dar
forutsattningar och risker kopplade till dricksvattenférsorjning identifieras och undersoks.

Dricksvatten-
férsorjning

Figur 2. En konceptuell bild 6ver risker emot och férutséttningar for dricksvattenférsériningen, sGsom befolkning,
samhdllsutveckling, ekonomi, naturgivna férutsdttningar, klimatférédndringar, kunskapsunderlag och organisatoriska
férutsdttningar mm.
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Baserat pa dessa initiala fragor kan ett forslag pa projektorganisation upprattas. Den troliga dgaren
av analysen ar en dricksvattenproducent, men dven externa parter kan inga eller knytas till projektet.
Det kan ocksa vara aktuellt for projektet att dela upp organisationen i en genomférandegrupp och en
styrgrupp, men aven att knyta en referensgrupp till arbetet som kan stotta processen. Nedan ges
forslag utifran erfarenheter i projektet med Uppsala Vatten. Tank pa att en bred sammanséattning av
kompetenser och befattningar ar en nyckel for att klara av att gora bade breda och omfattande
analyser med manga perspektiv, och fa forankring inom (och utom) organisationen. Att skapa
fortroende for riskanalysens resultat ar en central malsattning for arbetet och skapas i stort genom
att involvera ratt sammansattning av medverkande, och av att genomféra en mycket transparent
process, sarskilt vad galler senare modelleringssteg.

Foérslag pa interna medverkande ifran dricksvattenproducenten:

e Personal ifran den strategiska delen av verksamheten med ansvar for utredningar och
langsiktig planering.

e Personal ifran den operativa och férvaltande delen av verksamheten, sasom experter inom
vattenrening, drift, distribution och sdkerhet.

e Bade personal med chefsbefattning och personal med specialistkunskaper sasom
handlaggare och driftspersonal.

e Eventuellt konsultstod med expertis inom dricksvattenproduktion och distribution,
riskanalys, systemanalys och modellering.

Forslag pa externa medverkande som kan bjudas in att delta i arbetet:

e Liansstyrelsen (skulle kunna vara en eventuell “deldgare” av projektet).

e Kommunen, exempelvis tjansteman som arbetar med fysisk planering, sakerhet, naturmiljo
och naringslivsfragor (skulle kunna vara en eventuell “deldgare” av projektet).

e Regionen.

e Lokalt naringsliv och aktérer inom areella naringar med stor vattenkonsumtion.

e Relevanta myndigheter beroende pa de fragor som identifieras, kan bjudas in att delta i
arbetet, exempelvis Naturvardsverket, Livsmedelsverket, Myndigheten for samhallsskydd
och beredskap, SMHI med flera.

e Universitet, hogskolor eller forskningsinstitut.

Hur steg 1 genomfors beror givetvis pa dricksvattenproducentens behov och méjligheter att utfora
riskanalyser. De kommunala férutséttningarna for dricksvattenférsérjning skiljer sig mycket at i olika
delar av Sverige, varfor detta arbete med fordel skraddarsys for att passa bade problemkomplexet
och den egna organisatoriska och ekonomiska formagan. Det &r viktigt att betona att metoden kan
skalas efter dessa behov och forutsattningar. Finns det interkommunala samarbeten géallande
dricksvattenforsorjningen ar det givetvis fordelaktigt och kanske nédvandigt att samarbeta om ett
projekt.

Det férvantade resultatet av steg 1 ar att uppdraget specificeras och dokumenteras i en projektplan
och andra styrdokument, samt att en uppdragsorganisation tillsdtts. Detta inbegriper troligen en
integrering av utredningsarbetet i dricksvattenproducentens dvriga organisation gallande
dokumentation, styrning, uppfoljning, kvalitetssakring och kommunikation.

11.



Risk- och systemanalys for en tryggad dricksvattenférsorjning - Handledning

Steg 2: Identifiera och analysera risker

Vad ska gbras och varfor?

Steg 2 avser att genomlysa vilka risker som kan foreligga for dricksvattenproducenten. Att arbeta och
fa kunskaper om risker &r viktigt for alla organisationer, men sarskilt samhallsviktiga verksamheter
sasom dricksvattenforsorjning.

Risk definieras ofta som funktionen av sannolikheten for och konsekvensen av att nagot o6nskat ska
intraffa. Detta ar en vid definition av risk som kan 6verensstimma pa manga hot mot
dricksvattenforsérjningen sasom klimatrelaterade risker, fororeningar eller antagonistiska hot.
Riskbegreppet tjanar dock pa att utvidgas, da dven brist pa grundlaggande forutsattningar for en
dricksvattenproducent pa sikt kan 6ka organisationens och systemets sarbarhet. Som exempel pa
detta hor brist pa kompetensutveckling av personal eller kontinuitet i verksamheten som kan 6ka
sarbarheten for yttre hot eller interna svarigheter. Organisationer kan rusta verksamheten mot risker
och kriser genom att analysera risker och sarbarheter, samt genom att forebygga, forbereda, hantera
och lara av oonskade handelser.

Vissa risker kan dricksvattenproducenten forebygga genom att satta in riskreducerande atgarder som
minskar antingen sannolikhet, konsekvens, eller bade sannolikhet for och konsekvens av en oonskad
handelse. Exempel pa detta kan vara att hoja sdkerheten i verksamheten eller att arbeta med
aktorsoverskridande forebyggande strategiskt arbete. Andra risker gar inte eller ar svarare for en
aktor att forebygga (ex krig, pandemi mm). Dessa risker behdver darfér hanteras nar de intraffar,
vilket kan goras genom att férbereda organisationen med materiella och personella resurser samt att
verksamheten har tillrackligt med redundans och flexibilitet att hantera risken och dess effekter nar
den val slar till. Redundans innebér i detta avseende att verksamheten har formaga att tala
storningar och visst bortfall, och ar nara forknippat med resiliens, dvs formagan att sta emot eller
hantera och anpassa sig till storningar fran oonskade handelser.

Dessa perspektiv kan vara bra att beakta nar man satter igang med att identifiera och analysera
risker. | kommande avsnitt presenteras nagra olika satt att géra detta pa, vilka alla har sina for- och
nackdelar.

Metoder och genomférande

Riskinventering och riskidentifiering

Foretradesvis inleds riskarbetet med ett 6ppet sinne i en insamlande fas, en sa kallad riskinventering,
for att samla in risker som redan tidigare har identifierats av verksamheten inom olika avdelningar
och projekt. En bred representation av kunskaper och kompetensomraden hos ingdende personer i
projektet ar viktig for att beakta sa manga perspektiv och erfarenheter som mojligt, eftersom manga
risker just uppstar mellan organisatoriska stupror och olika forforstaelse i vad som ar risker.
Organisationsegna risker kan insamlas ifran tidigare rapporter och underlag som framtagits, eller
ovrig dokumentation som organisationen har, sasom styrdokument och métesdokumentation.
Overgripande risker kan insamlas genom en litteratursdkning ifran relevanta rapporter och
rekommendationer ifrdan myndigheter sasom SMHI, lansstyrelsen, Statens Geotekniska Institut (SGI),
Statens Geologisk Undersékning (SGU) eller organisationer sasom Svenskt Vatten. Det kan dven vara
givande att gora en utblick mot relevant forskning med baring pa dricksvattenrelaterade fragor.

12.
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Riskinventeringen kompletteras med férdel av en aktiv riskidentifiering med fokus pa projektets egna
syften, mal, fragestallningar och avgransningar. Detta kan géras genom noggrant faciliterade
workshops och kreativa arbetsmoten som kan ha ett 6vergripande fokus vilka garna féljas upp av
workshops/arbetsmoten som fokuserar pa vissa specifika fragor som kan behéva
specialistkompetens.

Det ar positivt att i detta skede inbjuda till en kreativ och inkluderande process dar brainstorming och
nya infallsvinklar uppmuntras, och dar man undviker att vardera riskerna. Lt istallet féljande steg
utkristallisera vad som ar vart att beakta och vad som faller utanfor projektets gransdragningar eller
abstraktionsniva. Detta ar viktigt eftersom ett holistiskt angreppssatt just avser att utmana tidigare
forestallningar om vad som ar av vikt, och istallet Iata metoden och processen utvisa detta. Det ar
inte ovanligt att det just ar det som upplevs som irrelevant, langsokt, osannolikt eller kontraintuitivt
som kan utgora stora risker.

Uppriéitta ett riskregister

For att samla och systematisera de risker som riskinventeringen och -identifieringen ger upphov till ar
det klokt att uppratta ett riskregister. Detta kan med fordel goras i Excel eller i nagon form av
databas (se Box 1). Det ar bra om riskregistret utformas flexibelt sa att risker kan sorteras och taggas
pa olika satt, och att olika information kan bildggas varje risk. Exempelvis kanske det behéver
bilaggas vissa indata och referenser till riskerna, eller tolkningar och kommentarer om det réader olika
asikter om riskens natur och hur den kan paverka dricksvattensystemet.

BOX 1. Riskregister

| Bilaga A Riskregister, finns ett exempel pa hur ett riskregister kan organiseras. Registret innehaller
dven generella risker som kan hota dricksvattenproducenter. Listan kan anvdandas som en
utgangspunkt for arbetet med riskidentifiering.

Notera att listan inte ar ett facit, utan enbart ar till som stéd och inspiration fér arbetet med
riskinventering och -identifiering. Riskerna maste alltid uttolkas och formuleras fér den specifika
dricksvattensproducentens forutsattningar. Exempelvis slar klimatrelaterade risker pa olika satt givet
det lokala vattensystemets geografiska forutsattningar, och detsamma galler samhallsorienterade
risker sdsom urbanisering och relaterade risker, sabotage mm.

Risk-  Risk Endogen/ Typ/tema/kluster Lokala férhéllanden Indata Referenser Kommentarer
ID exogen
1 Torka Exogen Klimatrelaterad risk | Skriv in lokala RCP 8,5 IPCC/SMHI Gvriga
férutsdttningar for kommentarer
risken hur risken sldr.
2 Minskad tjdle Exogen Klimatrelaterad risk Paverkar varflod och Tidleffekten Antagande
grundvattenbalans forsvinner helt
3 Virmebolja Okad Minst 5dagari | SMHI
vattenkonsumtion hos | strdck med
konsumenter, 6kad temperatur dver
ytavrinning som leder 25C°
till féroreningsspridning
i vattentdikt
Osv. Oversvimning Klimatrelaterad risk
Skyfall Klimatrelaterad risk
Storm Klimatrelaterad risk

13.
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Att bedéma och fanga en risks hela dynamik géllande orsak-verkan kan vara svart att gora i ett
riskregister, eftersom en risk kan ha flera orsaker och paverka flera delar av systemet bade direkt och
indirekt. Systemanalys erbjuder satt att representera flera sddana orsakssamband, och ar darmed ett
kraftfullt verktyg for att analysera risker. Steg 4 Modellera risker mot dricksvattenférsorjningen,
utvecklar hur den delen av arbetet kan ga till. Riskinventering och -identifiering ar en iterativ process
och riskregistret kommer att bli en levande handling som med férdel uppdateras och bearbetas over
tid. Darfor rekommenderas att riskregistret versionshanteras for att Iatt kunna ga tillbaka till tidigare
versioner och utforanden for 6kat organisatoriskt minne och sparbarhet i arbetet, speciellt om det
anvands 6ver en langre tid.

Analysera och bearbeta riskregistret

For att kunna hantera ett sa diversifierat risklandskap som en holistisk ansats till riskanalys omfattar,
behdver riskerna behandlats och analyserats pa olika satt. Ett riskregister kan ocksa snabbt bli
mycket omfattande och svaroverskadligt. Det kan darfor vara till hjalp att kategorisera riskerna for
att fa ett grepp om dem. Detta kan goras pa flera satt beroende pa vad man ar intresserad av att
undersdka. Nedan ges nagra exempel pa olika satt att kategorisera risker for att fa 6kad oversikt dver
vilka typer av risker som riskinventeringen och -identifieringen har genererat, vilket ar ett arbete som
ocksa kan generera vissa framtradande insikter om riskernas natur.

Identifiera endogena och exogena risker

Variabler i ett system kan klassas som antingen endogena eller exogena, likasa risker. En endogen
risk paverkas huvudsakligen av och paverkar andra variabler inom det avgréansade systemet i fraga,
exempelvis risker kopplade till dricksvattenproducentens egen organisation och tekniska
infrastruktur. Endogena risker har dricksvattenproducenten helt eller delvis agens att motverka och
hantera genom forebyggande eller riskreducerande atgarder. Exempelvis kan
dricksvattenproducenten arbeta med att starka sin organisations kapacitet och medarbetares
kunskap och formagor att skota verksamheten, samt arbeta med att géra produktionsanlaggningarna
robusta genom att hdja sakerheten och kapaciteten i dem.

En exogen risk paverkas och drivs primart av handelser och dynamik utanfér det avgransade
systemet i fraga, exempelvis klimatfordandringar, fororeningar och samhallets 6kande
dricksvattenkonsumtion, vilka darmed i stort ligger utanfér dricksvattenproducentens kontroll att
paverka. Klimatférandringarnas konsekvenser ar dven sarskilda i tid och rum da de drivs och
utvecklas pa grund av globala utsldappsmonster men alltid manifesteras lokalt. De ar darfor i grunden
svara att forebygga, dven om varje aktor har ett ansvar att minska sina utsldapp och kan forsoka rusta
sig for att kunna hantera klimatrelaterade risker. Gallande konsumenternas dricksvattenansprak eller
fororeningar drivs dessa av samhallstrender och yttre faktorer sdsom urbanisering eller 6kad
industriell tillvaxt, dven om de till viss del kan paverkas av dricksvattenproducenten exempelvis
genom informationskampanjer eller dialog med kommunen om planering for
dricksvattenforsorjningen.

Dessa exempel illustrerar hur dricksvattenproducenten helt eller delvis saknar forutsattningar att
forebygga exogena risker genom att reducera sannolikheten for risken. Istallet behover
dricksvattenproducenten snarare arbeta med att minska sin sarbarhet for risken och dess skadeutfall
nar risken val intraffar. Exogena risker kan darmed framst moétas genom att hantera risken nar den
val utvecklats till en oonskad handelse. Ett viktigt sdatt med vilken en dricksvattenproducent kan
minska sin sarbarhet ar att arbeta med att ha 6kad redundans och flexibilitet i
dricksvattenproduktionen och distributionen for att kunna fortsatta att leverera dricksvatten dven
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vid storning. Detta kraver dven organisatorisk, strategisk och operativ formaga att hantera
handelserna.

Att undersdka om riskerna dr endogena eller exogena kan bidra till en 6kad forstaelse for riskernas
dynamik och ger dven forutsattningar fér en analys av hur de bast hanteras. Det kan dven medge en
perspektivutvidgning avseende vilka hot som foreligger och satta ljus pa indirekta risker som snarare
utgors av brister pa grundférutsattningar for en tryggad dricksvattenforsorjning och som darmed pa
sikt kan utgora risker mot densamma. Box 2 exemplifierar endogena och exogena risker.

Identifiera riskteman

Att organisera risker i teman kan anvandas for att initialt fa ett grepp om vilka typer av risker som
foreligger och fa en uppskattning éver hur stor andel av identifierade risker som faller under olika
teman. Teman ar 6vergripande kategorier som framtrader nar riskregistret analyseras i sin helhet.
Risker i ett tema behover inte vara kausalt kopplade till varandra. | figur 3 och Box 2 nedan ges
exempel pa riskteman. Det ska podngteras att andra teman eller gransdragningar saklart kan
framtrada som relevanta fér den enskilda dricksvattenproducenten. Det kommer troligen vara sa att
flera risker ocksa kan passa i flera kategorier, bade direkt och indirekt. Vidare kan vissa risker,
exempelvis fororeningsrisker sasom mikrobiologiska, kemiska eller bakteriella féroreningar orsakas
av en annan risk, sdsom klimatrelaterade risker, olyckor eller sabotage.

Vissa risker kan heller inte forstas utan att sattas i relation till en eller flera andra risker. Exempelvis
hanger ofta antagonistiska hot sdsom sabotage eller terrorism ihop med komplexa politiska och
sociala samhallsdimensioner och kan inte forstas enskilt. Vidare manifesteras de dven genom en
oonskad hdandelse sasom exempelvis férorening av ett infiltrationsomrade eller stérningar i teknisk
infrastruktur. Samma handelser kan skapas av andra orsaker eller risker, sdsom olyckor. Det ar darfor
troligtvis inte mojligt att na en helt konsekvent indelning av riskerna i teman och samma risk kan
dyka upp i flera teman. Att arbeta med teman kan ses som ett satt att skapa sig en 6vergripande bild
over de risker som identifierats och fungera som en utgangspunkt och sprangbrada for diskussioner
om vilka risker som foreligger, deras orsak och hur projektgruppen vill behandla dem fortsattningsvis.
Nedan ges nagra exempel pa riskteman som kan vara aktuella for dricksvattenproducenter i stort.

R Klimatrelaterade o) Organisatoriska
A risker risker O

Kapacitetsrelaterade ) Institutionella O
risker risker

Svarta/gra
svanar

Olyckor Politiska & sociala

“sker O
Fororenings- P : A_ntagonistiska 2
risker \ . risker & hot

Figur 3. Exempel pa riskteman.
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[ XY

BOX 2. Endogena och exogena risker a

Exempel pa endogena risker

e Organisatoriska risker — risker som kommer av dricksvattenproducentens organisation,
struktur, rutiner, processer, beslutsforhet etcetera och vars orsaker organisationen sjalv
ofta har radighet att paverka.

e Kapacitetsbrister (till viss del endogena) — Kapacitetsbrister i ravatten- eller
dricksvattentillgdng som beror av att exempelvis organisatoriska risker sdsom att kritiska
beslut inte kommer pa plats i tid for att satta in kapacitetshdjande atgarder.

e Olyckor (kan bade vara endogena och exogena) — De olyckor som
dricksvattenproducenten sjalv kan ge upphov till, exempelvis tekniska risker pa
vattenverken.

Exempel pa exogena risker

*  Klimatrelaterade risker — Risker som kommer av ett férandrat klimat, och som typiskt
avser okad frekvens (hur ofta de férekommer), magnitud (styrkan med vilka de slar) och
geografisk utbredning av naturolyckor som kan paverka dricksvattenférsorjningen. Vissa
av riskerna och deras konsekvenser kan till viss del forebyggas eller forberedas infér och
hanteras, men i stort har dricksvattenproducenten begrénsad agens att paverka
rotorsaken utan atgarder omfattar framst symptomatiska I6sningar.

e Féroreningsrisker — Oftast av exogen karaktar pa grund av historiska fororeningar, militar
eller industriell aktivitet, antagonism eller sabotage. Féroreningsrisker kan besta av
punktféroreningar eller vara diffusa och paverka ravatten, infiltrationsomraden mm.

e Institutionella risker, lagar och regleringar — Internationella, nationella, regionala och
kommunala forutsattningar sdsom lagar, malsattningar, rekommendationer och policys
som anger ramarna for verksamheten. Dessa ar snarare forutsattningar men kan i sin tur
leda till svarigheter for dricksvattenproducenten att uppna maluppfyllelse vilket indirekt
ar en risk mot verksamheten.

*  Politiska och sociala risker -Indirekta risker som kopplar an till geopolitisk utveckling och
samhallsutvecklingen i stort, sdsom allmanhetens aktiviteter, markanvandning, militar
aktivitet eller social oro. Dessa risker manifesteras oftast via en annan risk, sasom
fororeningar eller antagonistiska hot.

e Antagonistiska risker och hot — Risker som foranletts av uppsat att stéra ut
dricksvattenforsorjningen, vilka kan ske av fraimmande stat eller genom terrorism eller
som sabotage mot exempelvis teknisk infrastruktur och férsérjningssystem.

* Underliggande resursbrister — Bristande tillgang till externa forutsattningar, exempelvis
kritisk forsorjning gallande el och kemikalier, vilket kan paverka ravattentillgang eller
dricksvattentillgang.

e Olyckor (kan bdde vara endogena och exogena) — De olyckor som annan part ger upphov
till men som drabbar dricksvattenforsérjningen, exempelvis olycka som férorenar
vattentakt eller infiltrationsomrade.

e Svarta/”grd” svanar — De risker vi inte kan forutse (svarta svanar) eller har svart att

forutse (har kallade ”grd” svanar).
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BOX 3. Exempel pa riskteman A

e Klimatrelaterade risker - naturolyckor som dkar i magnitud och frekvens pga. ett
forandrat klimat och vilka kan paverka dricksvattenforsorjningen.

o Kapacitetsrelaterade risker — risker kopplade till bristande redundans, flexibilitet och
sdkerhet i dricksvattenforsorjningen.

e  Olyckor — olyckor som framst paverkar vattensystemet sasom fororeningar samt
vatteninfrastrukturen och stédsystem.

e Fororeningsrisker — risker formulerade mer explicit avseende féroreningar, bade
genom klimatférandringar, olyckor eller antagonistiska hot och risker.

e Organisatoriska risker — risker relaterade till organisatoriska forutsattningar och
dricksvattenproducentens formaga att uppfylla sitt uppdrag.

e Institutionella risker, lagar och regleringar — risker kopplade till lagar och regleringar
vilket kan paverka driften av dricksvattenférsorjningen och utbyggnad av densamma.

o Politiska och sociala risker — risker som kopplar till geopolitisk och nationell
samhallsutveckling, opinion, policy och militar aktivitet.

e Antagonistiska risker och hot — risker dar en aktor eller person med uppsat skadar
eller stor ut dricksvattenférsorjningen.

e Svarta/”Gra” svanar — de risker vi inte kan férutse (svarta svanar) eller har svart att
forutse (har kallade “gra” svanar).
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Identifiera riskkluster

Ett annat satt att borja bearbeta och analysera identifierade risker ar genom att organisera dessa i
kluster baserade pa deras identifierade kausala kopplingar, dvs olika orsakssamband som foreligger
dem emellan. Dessa kluster kan inkludera bade endogena och exogena risker, och samma risk kan
forekomma i flera olika kluster. Klusteranalysens mervarde ar att skapa en mer ordnad 6verblick 6ver
de identifierade riskerna och de olika sammanhang dar de ar relevanta, samt fa en 6verskadlig bild
over hur de ar kopplade till varandra. | exemplet nedan (figur 4) visas ett antal risker som har
identifieras som karnor for vissa riskkluster, bland annat pga. deras manga kausala kopplingar till
andra risker. Exempelvis sa identifieras manga olika sorters olyckor som risker for
dricksvattenforsorjning, dar tre ar kausalt kopplade till andra riskkluster (féroreningsrisken och
torka). Denna overblick kan sedan anvdandas som en utgangspunkt for vissa nodvandiga
forenklingsbeslut under de kommande modelleringsprocesserna.

Arbetet med att identifiera riskkluster sker med férdel genom iterativa workshops och avstamningar
inom projektgruppen och med relevanta experter. Liksom for tematiseringen dar metoden att arbeta
med kluster en “beddmningssport”, dar en stor del av mervardet ligger i sjdlva processen som utgor
en grund for 6ppna diskussioner kring hur olika risker hanger ihop och paverkar varandra. Detta ar en
viktig utgdngspunkt for arbetet i Steg 3 och 4 géillande att modellera dricksvattensystemet och risker
mot dricksvattenfoérsorjningen.
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Figur 4. Exempel pa riskkluster.
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Prioritera risker for fortsatt analys

Inom riskhanteringsmetodik ar det brukligt att gora en riskanalys, dar riskers sannolikhet och
konsekvens analyseras. Detta kan goras kvantitativt varpa man far ett varde for varje risk som
darmed blir jamforbart med andra risker och kan indikera riskens storhetsgrad. Detta dr dock en
utmaning nar det kommer till ett holistiskt och systemteoretiskt perspektiv dar inte alla risker later
sig avgransas och ddarmed varderas och jamforas pa detta satt. Nar komplexiteten &r stor och riskerna
avhangiga av varandra blir det svart att pa forvag gora en bedémning av vilken risk som kommer att
paverka systemet i storst utstrackning, speciellt som de dynamiskt paverkar varandra i flera led och
over tid och rum. Det ar dock troligt att inte alla risker som identifierats kan eller bor analyseras pa
samma djup, och darmed finns ett behov av att 4nda kunna prioritera vilka risker som projektet bor
fokusera pa.

Ett satt att hantera denna fraga pa utan att gora en riskanalys i traditionell mening (dar sannolikhet
och konsekvens bedoms for varje risk), ar genom att lata en bred grupp av ingdende experter
kvalitativt bedéma och prioritera vilka risker som de utifran sina respektive omraden anser vara
viktiga. Har kan flera metoder anvandas, sasom att deltagarna prioriterar riskerna utifran en skala (ex
en tregradig skala med |ag prioritet, medelprioritet och hog prioritet). Ett annat satt kan vara att lata
deltagarna rangordna risker i en fallande skala, vilket dock kraver att man enats om vilka risker som
ska ingd i listen fore rangordning.

Prioriteringen av risker ar liksom de andra analysmetoderna avhdngiga av kvalitativa bedémningar.
Darmed blir det dven har viktigt med en bred representation av ingdende parter. Prioriteringen kan
genomforas i form av enkater eller workshops dar informationen samlas in och diskuteras.
Resultaten behover darefter analyseras och 6vergripande bedémningar goras over vilka risker, teman
eller kluster som dricksvattenproducenten vill arbeta vidare med.

De forvantade resultaten med att analysera risker utifran ovan foreslagna metoder, samt prioritera
riskerna darefter, ar att dessa processer okar insikterna om vilka risker som foreligger och deras
komplexitet. Detta ger bra forutsattning for Steg 3 och Steg 4, dar dricksvattensystemet och risker
satts i relation till varandra och dar analysen pavisar an mer komplexitet. Vidare ger en bred
riskidentifiering, bearbetning och prioritering av risker forutsattningar for att vélja ut risker att
fokusera pa under Steg 4, dar risker bade kvalitativt och kvantitativt kan analyseras med hjalp av
systemanalys.

19.



Risk- och systemanalys for en tryggad dricksvattenférsorjning - Handledning

Steg 3. Modellera dricksvattensystemet

Vad som ska géras och varfér?

Nasta steg avser att skapa en aktorsspecifik modell 6ver dricksvattensystemet. For att kunna ta till sig
kommande stycken kan det vara bra att bekanta sig med systemanalys som metod om denna ar
obekant. Box 4 ger en introduktion till vad systemanalys &r och hur man kan arbeta med den bade
kvalitativt och kvantitativt. Box 5 ger exempel pa digitala verktyg for systemanalys.

Den aktorsspecifika modellen 6ver dricksvattensystemet bor utga ifran det befintliga systemet for att
kunna analyser risker i dagsldaget. Modellen kan dven utdkas for att omfatta ett potentiellt framtida
dricksvattensystem om det exempelvis finns konkreta atgarder och utbyggnadsplaner fér den
befintliga dricksvattenforsorjningen, eller om man vill testa sddana. Modellen kan goras bade
kvalitativ och kvantitativ beroende pa vad som ska undersokas, och utformas pa olika
abstraktionsniva. Modellen kan exempelvis goras aggregerad och som en férenklad version av hela
vattensystemet, eller disaggregerad for att battre efterlikna det befintliga vattensystemet. Valet av
upplosning beror pa den 6vergripande fragestallningen.

Det brukar finnas ett spanningsfalt mellan olika intressen i detta avseende. Flera detaljer ger
modeller som battre efterliknar det verkliga dricksvattensystemet, samtidigt som flera detaljer
innebar storre krav pa lampligt indata och kunskaper om det specifika systemets dynamik. En mer
detaljerad modell innebar flera antaganden och osdkerheter, samt staller hogre resurskrav i form av
investerad tid for att formulera och validera modellerna. Oftast fungerar mer 6vergripande modeller
som formuleras for att svara pa valdefinierade fragestéllningar lika bra, eller battre, for att utforska
den viktigaste systemdynamiken. Overgripande modeller blir ocksd mer transparenta och kan
dirmed skapa ett storre fértroende hos de som ska anvinda resultaten. Ar det dock viktigt for
fragestallningen med en djupare forstaelse av dynamiken hos specifika delar av systemet, sasom
individuella infiltrations- eller brunnsomraden, bor dessa aterges i modellen.

Modellen 6ver dricksvattensystemet ger forutsattningar for att fa en évergripande bild av systemet
samt en Oversikt dver viktiga orsakssamband och beroenden. Modellen ger ocksa férutsattningar for
att i nasta steg undersoka hur olika risker slar emot dricksvattensystemet. Det ar darfor klokt att
beakta riskregistret och resultatet av steg 2 ndr modellen uppfors, eftersom risker och fragor som ska
stallas till modellen paverkar dess utforande. Modellen kan darfér optimeras pa olika satt beroende
pa vilka risker som ska undersdkas med den.

Metoder och genomférande

Processen med att framta modellen eller modellerna bor faciliteras av nagon med kunskaper inom
systemanalys och systemdynamik, och inkludera en arbetsgrupp med blandad expertis inom
dricksvattenproduktion och distribution. Detta inbegriper bade strategisk och operativ personal som
har kdinnedom om organisationen, det tekniska systemet och de hydrologiska och hydrogeologiska
forutsattningarna for den specifika platsen. Modellerna tas delvis fram i workshops och kreativa
arbetsmoten, for att darefter iterativt revideras, testas, och kvalitetssakras. Modellprocessen bygger
saledes pa tillganglig kunskap i form av underlag och data, expertis samt kvalificerade antaganden
dar data saknas eller dar osdkerheter rader.
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Nedan ges exempel pa en grundlaggande aggregerad modell 6ver ett produktions- och
distributionssystem (figur 5) samt en 6vergripande modell 6ver ett dricksvattensystem inklusive
subsystem (figur 6). Modellerna &r sa kallade Stock and Flow Diagrams (SFD). De bestar av stockar
dar vatten kan ackumulera, samt floden emellan stockar dar vattnet strommar in i, ut ur, eller mellan
stockarna. Flédena regleras i sin tur av olika faktorer, illustrerade som kranar. Molnen avser delar
som faller utanfor de systemgranser som valts. En grundmodell kan byggas ut med flera steg
allteftersom en reviderad fragestallning kraver det.

Exemplen for ett dricksvattensystem i denna rapport ar uppdelat i féljande subsystem:

e Produktions- och distributionssystemet, har bestdende av bade naturliga och tekniska delar
da naturlig infiltration och grundvattenbildning rdknas som en beredningsprocess i Sverige,
samt kapacitetsreglerande faktorer.

e Det biofysiska systemet som genererar grundvattenbildning, dvs. de mest betydande
dynamiska faktorerna som paverkar “kranen” som reglerar tillflédet i dricksvattenssystemet.

e Konsumtionsdelen av systemet, dvs. de mest betydande dynamiska faktorerna som
paverkar “kranen” som driver utflédet av vatten i dricksvattensystemet.

e Dricksvattenproducentens organisation, vilken styr flera delar av produktions- och
distributionssystemet.

e Institutionella faktorer, lagar och regleringar, som paverkar och styr flera delar av
dricksvattenproducentens organisation, produktions- och distributionssystemet samt
konsumtionsdelen av systemet.

Forutom dessa systemdelar modelleras dven:

e Produktionstekniska faktorer, exempelvis kapacitet i tekniska anlaggningar
e Risker mot dricksvattenforsérjningen

| bilaga B. Systemmodeller presenteras modeller med ett subsystem i taget for battre oversikt. Dessa
schematiska modeller kan fungera som inspiration for att arbeta med risk- och systemanalys i
dricksvattenforsorjning, men behdver omarbetas och anpassas till lokala forhallanden som kan skilja
sig vida mellan olika dricksvattenproducenter.

Resultatet av arbetet bér utmynna i en eller flera kvalitetssdkrade modeller 6ver
dricksvattensystemet, vilka kan vara antingen kvalitativa eller kvantitativa. Nedan ges mer
information om hur kvalitativ och kvantitativ modellering kan géras och vilka resultat dessa kan ge.
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Kvalitativ modellering av dricksvattensystemet

Kvalitativ modellering ar en vetenskaplig ansats for att kartlagga och analysera komplexa systems
sammankopplade strukturer och pa detta satt skaffa insikter om deras invecklade dynamik. Med
kvalitativa metoder kan man komma Iangt gallande problembeskrivning och identifiering av drivande
faktorer, samt viktiga direkta och indirekta orsakssamband som paverkar riskutvecklingen. En fordel
med kvalitativa modeller kontra kvantitativa modeller ar att de lattare kan inrymma bade harda och
mjuka variabler. Exempel pa detta ar kvantifierbara harda biofysiska eller tekniska férutsattningar for
vattenproduktion, eller mjuka variabler som inte lika latt |ater sig kvantifieras sasom organisatoriska
och institutionella férutsattningar, kunskapsnivaer, beteenden hos aktorer eller stora
samhallstrender.

Kvalitativ systemanalys sker oftast med metoder sdsom Causal Loop Diagrams (CLD) som fokusera pa
att identifiera och representera kausala samband mellan olika komponenter, eller Stock and Flow
Diagrams (SFD) som fokusera p3 att representera ackumulerande koncept och deras fléden. Aven
kombinationer av dessa tvad metoder kan anvandas. | denna rapport illustreras och exemplifieras
modeller med en kombination av CLD och SFD.

Den kvalitativa systemanalysen kan generera 6vergripande systemmodeller (arketypmodeller) med
hog abstraktionsniva eller detaljerade submodeller dar vissa specifika fragor och orsakssamband
utreds mera grundligt. Given systemanalysens iterativa natur, ar det vanligt att borja strukturera en
overgripande modell for att darefter successivt lagga till hogre detaljeringsnivaer allteftersom behov
och givna forutsattningar uppkommer.

Detaljerade modeller kan dven upprattas for att utreda specifika uppstickande fragestallningar,
exempelvis kopplat till en specifik vattentakt eller subsystem sasom jordbrukets konsumtion av
dricksvatten. Likasa ar det vanligt att man sedan aggregerar detaljerade modeller tillbaka mot en
hogre abstraktionsniva. Detta gors for att skapa klarhet avseende den 6vergripande dynamiken nar
den detaljerade modellen blivit s& komplex att det inte langre |att gar att forsta dess dynamik. | detta
sammanhang ar det viktigt att komma ihag att kvalitativa modellers huvudsyfte ofta ar i egenskap av
kommunikationsredskap. Kvalitativa modeller ar darmed verktyg som olika kompetenser kan samlas
runt och anvanda for att tillsammans engageras i och diskutera komplexa fragor kopplat till ett
system, sasom i ett dricksvattensystem.

Kvalitativa modeller kan darfér med fordel skapas och utvecklas inom ramen for interaktiva
arbetsmoten och workshops med utvalda experter och personal, kontrakterade underkonsulter,
samt andra experter (exempelvis ifran kommunal, regional eller statlig niva). Denna l6pande
informationsinsamling och ndra samarbete med experter ar dven viktig som iterativ granskning och
kvalitetssakring.
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Kvantitativ modellering av dricksvattensystemet

En kvantitativ modell kan med férdel tas fram tillsammans med eller baserat pa kvalitativ
modellering. Foérdelen med den kvantitativa modelleringen ar att det med metoden gar att utvardera
olika hypoteser kring systemets dynamiska beteende. Detta gérs genom att studera vad som hander
med olika nyckelvariabler (sdsom viktiga indikatorer) givet olika strukturella forutsattningar och
antaganden. | arketypmodellen ovan gar det exempelvis att testa och studera hur systemet reagerar
pa dndrade forutsattningar avseende nederbérdsmonster, forandrad konsumtion eller om
forandringar sker i produktionsanlaggningarnas kapacitet. Genom att dandra forutsattningarna i den
kvantitativa modellen gar det dven att undersdka i vilken man vissa riskkombinationer kan orsaka
viktiga troskeleffekter, eller hur olika atgardspaket kan bidra till dricksvattenférsorjningens framtida
robusthet under olika scenarier.

En kvantitativ modell framtas forst strukturellt, oftast genom en 6verféring av de mest centrala
strukturerna fran en kvalitativ modell, inklusive olika aterkopplingsmekanismer (feedbacks) som
paverkar systemet. Denna struktur behover darefter parametriseras, dvs befolkas med lampliga
kvantitativa observationsbaserade data samt specificeras med matematiska funktioner som beskriva
och reglerar de olika orsakssambanden. Denna parametriseringsprocess innefattar insamlandet,
bearbetning och inforandet av diverse data i modellen. Dar inte tillgangliga data finns att tillga,
behover modelleringsteamet tillsammans med dricksvattenproducenten kommer éverens om
lampliga antaganden, alternativt uteslutning av vissa faktorer. Det senare &r ocksa de facto ett
antagande, dvs man antar i detta fall att utelamnade faktorer inte spelar nagon som helst roll. Detta
kan ske trots att tidigare kvalitativa modelleringsarbete kan ha identifierat dessa faktorer som
viktiga. Det ar darfor angelaget att kvalitetssdkra, forankra, och redovisa alla antaganden nar
modellen utvecklas och resultat ifran kvantitativ modellering presenteras. Efter parametrisering,
kalibreras modellen mot det verkliga systemets historiska utveckling, och dess funktionalitet testas
med bland annat olika kanslighetsanalyser.

Exempelmodellen i denna handledning ar strukturerad for att undersdka huruvida
dricksvattenproducenten klarar att mota efterfragan pa dricksvatten i sin produktion och
distribution, dvs uppratthalla sin samhallsviktiga verksamhet dricksvattenférsorjning givet olika
riskers paverkan pa dricksvattensystemet. Differensen mellan levererade och efterfragade mangder
dricksvatten anvands darfor som indikator for hur olika risker paverkar systemet och
dricksvattenforsorjningen. Denna indikator ligger till grund for en kvantitativ analys av
dricksvattensystemets formaga att leverera vatten idag och under potentiella framtida
forutsattningar. Modellen behdver testas och resultaten kvalitetssakras, vilket med fordel gors i
workshops och interaktiva arbetsmoten med projektgrupp och relevanta experter.

En kvantitativ modell kan dven utvecklas och tillpassas for andra behov som dricksvattenproducenten
har, exempelvis for strategiska undersokningar av dricksvattensystemets tillracklighet, ravattenbehov
och effekt av kapacitetshdjande atgarder. Modeller av denna sort kan dven byggs som dedikerade
beslutssimulatorer, s.k. Management Flight Simulator. Sadana simulationsmodeller kompletteras
med ett anvandarvanligt granssnitt for att beslutsfattare, ex diverse ledningsgrupper hos
dricksvattenproducenten. Granssnittet mojliggor for beslutsfattare att genomféra I6pande tester och
analys av olika scenarier och pa sa satt experimentera fram och undersdka féljderna av olika
potentiella verksamhetsbeslut. Att arbeta med kvantitativ modellering pa detta satt mojliggor
organisatoriskt larande och kan vara ett viktigt hjalpmedel fér att framgangsrikt kunna férvalta
resurser i komplexa system over tid.
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BOX 4. Vad ar systemanalys och hur arbetar man med det?

Introduktion

Komplexitet kan definieras som en egenskap av vissa system, som huvudsakligen uppstar som ett
resultat av interaktionerna mellan systemkomponenter istallet for att vara en inneboende individuell
egenskap hos komponenterna sjdlva (Cilliers et al., 2013; Juarrero, 2010; Sterman, 2000).
Komplexitet innefattar bade kombinatoriska (dvs antalet komponenter) samt dynamiska (dvs hur
komponenter beter sig over tid) element (e.g. Sterman, 2000). Konnektivitet och interaktion ar
nodvandiga forutsattningar for att komplexitet ska uppsta (Juarrero 2010). Interaktioner i komplexa
system &r ofta icke-linjara, dvs sma forandringar kan fa stora konsekvenser och vice versa (Chu et al.,
2003; Cilliers et al., 2013; Miller and Page, 2007; Snowden and Boone, 2007). Dock sker ofta
beddémningar av hur systemet beter sig pa kort sikt, vilket gor att individuella aktoérer oftast forblir
omedvetna om systemets beteende som helhet (Cilliers et al. 2013). Interaktioner mellan
samvarierande variabler kan skapa aterkopplingsmekanismer (feedback loops), som kan forflytta
systemet langt ifran ett jamviktslage (ekvilibrium) mot nya oférutsedda beteenden. Komplexa system
beskrivs ofta som “radikalt 6ppna” i den mening att de ar mycket svara att avgransa da de har manga
kopplingar med den omgivande kontexten.

Systemtdnkande @

Systemtdnkande ar bade ett sitt att tanka pa varlden och relationer, samt en verktygslada for att
beskriva, analysera, och forsta komplexa systems struktur samt dynamiska beteende 6ver tid (Bosch,
Maani, Smith 2007). Systemansatsen utvecklades ursprungligen for att utforska industriella systems
beteenden (Forrester, 1961) och ge metoder for att skaffa insikter om situationer som karaktariseras
av dynamisk komplexitet och icke-linjara beteenden (Kapmeier et al., 2011; Orrell and McSharry,
2009; Sterman, 2000, p. 39).

En systemanalys handlar ofta om att teoretiskt dekonstruera ett komplext system till dess
bestandsdelar for att forsta orsakssamband (kausala samband), upptacka strukturer, och forsta de
direkta och indirekta systemiska effekterna av olika fléden och ackumulationer (e.g. Senge, 1990;
Sterman, 2000). Nar detta ar gjort aterkonstrueras en férenklad version av systemet, t.ex. i form av
en simuleringsmodell for att mojliggora olika analyser och test av scenarier. Férenklingsprocessen ar
saledes en central aspekt av de flesta systemansatserna (Beven, 2009; Chu et al., 2003; Cilliers et al.,
2013).

>
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3.

Modellering ger majligheten till att forstd komplexa fenomen i sitt sammanhang och fran de
deltagandes perspektiv (Rouwette et al., 2011) genom att fokusera pa specifika aspekter av systemet,
i enlighet med definierade problem och andra intressen (Chu et al., 2003). En modell dr en férenklad
representation av ett system vid en given tidpunkt, bestdende av en uppsattning av generaliseringar
och antaganden om det verkliga systemet. Modellens syfte ar att medvetet forenkla det verkliga
systemet for att framja forstaelse av dess struktur, beteende och/eller potentiella alternativ (Miller
and Page, 2007; Quade, 1981). Av denna anledning ska man vara forsiktig med att dra alltfor precisa
slutsatser angaende systemets struktur och/eller beteende (Cilliers et al. 2013). En modell ska darfor
inte ses som ett andamal i sig, utan endast som en del av en bredare ldrandeprocess kring en tydligt
avgransad fragestallning (Orrell and McSharry, 2009). Pa detta satt 4r modeller pragmatiska
konstruktioner, dar manga avvagningar gors mellan precision och kommunikationsférmaga. En av
systemmodelleringens storsta utmaningar ar darfér att uppna en acceptabel och anvandbar
abstraktionsniva som balanserar mellan att aterspegla den faktiska komplexiteten och samtidigt
framja forstaelse genom forenklingar (Beven, 2009; Quade, 1981; Sterman, 2000).

Modellering

De social-ekologiska systemen inom vilka dricksvattenforsorjning ager rum ar mycket 6ppna,
dynamiska, heterogena, och kontextuella, dvs de ar ”stokiga” system med illasinnade problem (sa
kallade wicked problems) (Rittel and Webber, 1973). Just denna stokighet innebar ett antal
metodologiska utmaningar. Systemgréanser, till exempel, forblir svara att dra — var och hur ska man
bestdmma vad som ar av relevans och vad som enbart ar "kontext”? Gransdragning ar darfor ofta
beskrivet i litteraturen som en av de svaraste modelleringsuppgifterna (Chu et al., 2003; Cilliers et al.,
2013; Forrester, 1961; Sterman, 2000). Trots vissa konkreta rad, sdsom att dra granserna vid tydliga
skalskiften (Miller and Page, 2007), kan dessa rad vara svara att implementera praktiskt i system med
manga komponenter som har flera skalor (multi-scalar) eller sammankopplingar. | arbetet med
Uppsala Vatten har projektet darfor foljt en iterativ process genom att utveckla modeller med olika
abstraktionsnivaer som omarbetats i omgangar med olika grupper av intressenter och experter. Detta
har gjorts for att allt eftersom lata arbetet utkristallisera en definierad problem- och
systemavgransning. Detta iterativa angreppssatt ar kanske det mest valgrundade radet i
komplexitetslitteraturen (Dawson 2019). Manga méanniskor har en tendens att avgransa sina
beskrivningar av systemdynamik i enlighet med sina egna erfarenheter, dvs deras berattelser
domineras av de relativt kortsiktiga kopplingarna som de oftast &r utsatta for. Av denna anledning
anvander Uppsala Vatten-ansatsen en referensgrupp bestaende av ett flertal utomstaende experter
med ett brett spann kompetenser for att komplettera med en bredare uppsattning perspektiv pa
systemet. Malet har varit att dirmed utmana den vedertagna synen pa systemgranserna for vad som
ska betraktas som ett dricksvattensystem, som kanske manga dricksvattenexperter och producenter
har vilket ofta har ett tydligare fokus pa vattenteknologiska och hydrologiska fragestallningar.

For att kunna vara anvédndbar, maste sjalva férenklingsprocessen, dvs modelleringen, fokuseras av en
valdefinierad och avgransad fragestallning. Att modelleringsarbetet guidas av ett tydligt artikulerat
problem ger en viktig referenspunkt for beslut om gransdragning, abstraktionsniva, tidshorisont mm
vilket ar avgérande for att framja modellens potential som ett instrument for larande.
Problemartikuleringen &r ocksa en iterativ process — dvs det ar inte alltid tydligt fran borjan for vare
sig klienten eller modelleringsteamet vad det egentliga problemet som ska undersékas ar —som i det
hér fallet sker i samrad med dricksvattenproducentens diverse experter samt genom datainsamling
och utredning.

>
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For att forsta riskdynamiker i komplexa system undersoks orsakssamband, eller kausalitet, det vill
saga hur fenomen paverkar varandra i systemet och hur dessa interagerar med varandra éver tid
och rum. Det finns flera satt att visualisera dessa orsakssamband. | riskarbetet for Uppsala Vatten
har tva metoder kombinerats, vilka ofta anvands for att modellera komplexa system — Causal
Loop Diagrams (CLD:s) och Stock and Flow Diagrams (SFD:s). Dessa metoder erbjuder ett mycket
koncist och intuitiv format for att beskriva och analysera essentiella komponenter av komplexa
system, deras sammankopplingar och beteende, inklusive aterkopplingsmekanismer (Liu et al.,
2008, Bures, 2017; Lade et al., 2015).

Kvalitativ modellering

Stock and Flow Diagrams (SFD:s) anvander tva centrala koncept for att representera hur
ackumuleringar sker i system, vilka ar stockar (eller reservoarer) och fléden. Stockar fungerar som
badkar, med nivaer som 6kar och sanks beroende pa deras in- och utfléden. Infloden fungerar
som vattenkranar till badkar, vars storlek avgor hur snabbt badkaret kan fyllas. Utfléden fungerar
som badkarets bottenventil som beroende pa storleken kontrollerar hur snabbt utfléde kan ske
och badkaret kan tdmmas. Skillnaden mellan in- och utfléden bestammer darfér stockens
beteende. Ett moln vid ena dnden av ett flode indikera en dragen systemgrans, dvs att kallan till,
alternativ utflédet (en sa kallad sanka, eller sink), ligger bortom systemets grans och darfor inte
representeras i modellen. Nedan ses en enkel representation av ett SFD. Kallan till vattnet,
nederbord, ligger bortom det definierade systemet och foregar avrinning till takt. Darefter gar
vatten genom stocken ytvattentdkt, genom flodet konstgjord infiltration till stocken grundvatten
och vidare genom flédet brunnsuttag. | detta system ligger dven sankan till vattnet efter
brunnsuttag bortom systemgransen.

Avrinning Konstgjord
till takt infiltration Brunnsuttag

Ytvattentékt X—>| Grundvatten —X—{)

:

Vissa floden fungerar som bade in- och utfléden, dvs de kopplar samman tva stockar och dessa
flodens storlek kontrollerar saledes hur snabbt innehallet och ena stocken fors over till den andra.
Metaforen som SFD:s vilar pa (dvs vattendverforing) gér att denna metod ar mycket intuitiv for
dricksvattenproducenter.

>
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Causal Loop Diagrams (CLD:s) anvander riktade pilar for att indikera direkta kausala samband
mellan oberoende och beroende variabler. Dessa samband kan vara i samma riktning,
representerat med plustecknet (+) eller i motsatt riktning, representerat med minustecknet (-).

Kvalitativ modellering, fortsattning

Férandringar i >
samma riktning + ? * mer + mer = +
blir positiva

* ‘ mindre + mindre = +
Férandringar i
motsatt riktning - =P f * mer + mindre = -
blir negativa

* ? mindre + mer = -

Foljaktligen, om oberoende variabel A (t ex temperatur) ar kopplad till beroende variabel B (t ex
avdunstning) med en pil med plustecken (+), ar den underliggande logiken att en 6kning i A leder
till en 6kning i B (dvs i samma riktning). Samtidigt innebar denna pil att en minskning i A leder till
en minskning i B (dvs i samma riktning). Om pilen mellan A (t ex avdunstning) och B (t ex
nettonederbdrd) har ett minustecken (-), innebér det att en 6kning i A leder till en minskning i B
(dvs i motsatt riktning). Samtidigt kommer minskning i A leda till en 6kning i B (dvs i motsatt
riktning) relativt till en baslinje (baseline) av ingen forandring i A.

+ — Avdunstning — - —> NeIZJI::LOEjrd

Temperatur

Kvalitativa modeller baserade pa CLD och SFD fungerar som participatory boundary objects (e.g.
Hauck et al., 2015; Star and Griesemer, 1989), vilket skulle kunna beskrivas som modeller som
anger avgransningar for ett system eller problem och som gemensamt framtas av en grupp. De
kan ge en djup och intuitiv forstaelse av systemet for deltagande experter och intressenter (efter
en kort introduktion) och kan darfér vara ett effektivt medel for att strukturera dialoger kring
problemartikulering och systemets struktur och beteende.

4
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Potentialen fér robusta analyser av systemets beteende baserade enbart pa en strukturell analys,
exempelvis med hjalp av kvalitativa modeller, ar begransad. Den dynamiska komplexiteten av de
flesta systemmodeller &r alltfor stor for en mansklig hjarna att intuitivt forsta eller pa annat satt
rdakna fram komplexiteten pa egen hand. Darfor férlitar sig systemansatser dven ofta pa
kvantitativa modelleringsmetoder. Datorsimuleringar anvands for att approximera matematisk
integration av icke-linjara beteenden. Darmed utgor kvantitativ modellering ett anvandbart
mellanting mellan kvalitativa modellers flexibilitet och den formella matematikens precision
(Miller and Page, 2007). En simulering dr en manipulation av en modell som mojliggér analys av
interaktioner som annars ar svara att uppfatta pga. separering i tid och rum. Simuleringar kan ses
som ett satt att experimentera med ett komplext system, fast pa ett satt som ar enklare,
snabbare, billigare, och sdkrare an verklighetsbaserade experiment om sddana 6verhuvudtaget
skulle vara mojliga.

Kvantitativ modellering

En simuleringsmodell struktureras ofta i enlighet med relevanta kvalitativa modeller, dock oftast
med ett stramare innehall i termer av antalet faktorer och kausala relationer som representeras.
Simuleringsmodeller har darmed ofta mycket sndvare dragna granser an kvalitativa modeller.
Denna atstramning behover ofta géras pga. mycket mer begransad tillgang till palitliga data kring
vissa faktorer och relationer, eller pga. att vissa “mjuka” koncept ar svara att kvantifiera pa ett
tillfredstallande satt. Dessa utelamnade faktorer och relationer blir de facto antaganden i den
kvantitativa modellen. Darmed utgar alla simuleringsresultat som produceras ifran en
systemparametrisering dar utelamnade faktorer och dess inflytande pastas vara lika med noll.

Simuleringsmodeller kan byggas med en mangd olika mjukvaror, dar somliga ar sarskilt framtagna
for systemanalytiska modeller (se Box 5. Digitala verktyg for systemanalys - Exempel).

-

BOX 5: Digitala verktyg for systemanalys — Exempel

Ventana Systems — Vensim https://vensim.com/

ISEE Systems — Stella https://www.iseesystems.com/

Strategy Dynamics https://strategydynamics.com/

iModeler https://www.consideo.com/imodeler24.html
Anylogic https://www.anylogic.com/

OmniGraffle https://www.omnigroup.com/omnigraffle
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Steg 4. Modellera risker mot dricksvattensystemet

Vad som ska goéras och varfér?

Steg 4 kombinerar resultaten av steg 2 om att identifiera och analysera risker mot
dricksvattenforsorjningen med steg 3 om framtagande av kvalitativa och kvantitativa modeller éver
dricksvattensystemet. Pa sadant satt identifieras vart och hur olika risker paverkar
dricksvattensystemet, inklusive de kumulativa effekterna av olika risker som samvarierar och
paverkar varandra och systemet i sin helhet 6ver tid. Aterkopplingsmekanismer sdsom
sjalvforstarkande eller balanserande dynamik kan analyseras for risker. Detsamma galler for
atgarder, om dessa ocksa undersoks kopplat till risker.

Detta steg ar sjalva kdrnan av den utvecklade metoden inom detta projekt som har beskrivs, vilket
avsett att utveckla ett holistiskt angreppssatt for analys av risker i dricksvattenforsérjningen genom
att kombinera metodik for riskhantering och systemanalys.

Metoder och genomférande

Liksom i steg 3 bor processen att modellera hur risker slar emot dricksvattensystemet faciliteras av
nagon med kunskaper inom systemanalys och dynamik och inkludera en arbetsgrupp med blandad
expertis inom dricksvattenproduktion och risker. Beroende pa vilka risker som ska analyseras, kan
sammansattningen av gruppen anpassas sa att personer med relaterad expertis 4r med. Det ska dock
podngteras att en bred grupp anda ar att féredra for att just fanga upp perspektiv som annars inte
hade framkommit och for att kunna 6verbrygga stuprorstankande. Ska exempelvis klimatrelaterade
risker modelleras, bor detta géras med personer som har kunskap om hur klimatférandringar
paverkar vattensystemet. Det &r dock lika viktigt att inkludera de som kan vattentekniska fragor samt
styrande och strategiska funktioner i detta arbete, eftersom det dr dessa parter som pa olika satt
behover hantera risker och resultatet av klimatférandringarnas effekter pa dricksvattenforsérjningen
och darfor star for manga beslut som paverkar riskbilden.

Arbetet med att integrera risker med dricksvattensystemmodeller utvecklas, revideras och
kvalitetssakras iterativt i workshops och kreativa arbetsmoten. Denna process bygger pa tillganglig
kunskap i form av underlag och data, expertis samt kvalificerade antaganden dar data saknas eller
osakerheter rader. Det kan inte nog understrykas att sjédlva larandeprocessen kopplat till detta arbete
ar lika viktigt som de resulterande modellerna. Att samla personal ifran olika delar av verksamheten
och eventuellt utomstaende expertis (ifran kommunen, inhyrd expertis mm.) och diskutera
gransoverskridande problematik och risker, utforska olika perspektiv och meningsskiljaktigheter och
uppna samsyn gallande vissa saker, ar en central del av ett systematiskt riskarbete. Att arbeta med
ett brett riskperspektiv kan dven fungera som ett mojligt processtdd for en organisation likval som
ett analysstdd, vilket inom riskhantering ar mycket vardefulit.

Kvalitativ modellering av risker mot dricksvattenfoérsoérjning

Med den kvalitativa riskmodelleringen kan identifierade riskers kausala paverkan pa
dricksvattensystemet kartlaggas genom att identifiera olika orsakssamband mellan risken i fraga och
dricksvattensystemet. Arbetet foretas med en risk i taget, genom att undersdka vart varje specifik
risk slar i systemet och vad det leder till. Figur 7 visar hur risken “torka” kan paverkar flera delar av
dricksvattensystemet, exempelvis genom en direkt negativ paverkan pa ytvattenbildning, men ocksa
via 6kad risk for marksattningar vilket i sin tur 6kar risken for lackage i distributionsnatet.
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Figur 7. Exempel pG hur klimatrelaterade risker kan slG mot ett dricksvattensystem.
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Nar en risks kausala paverkan pa systemet har kartlagts, kan detsamma goéras for nasta risk och sa
vidare. Pa sa vis byggs riskmodellen ut med mer och mer kausal struktur. Detta arbete ger
forutsattningar for 6kade insikter om hur riskstrukturerna paverkar varandra, dvs hur de skapar ett
komplext natverk av kausalt sammankopplade, samvarierande risker. Detta natverk (som beskrivs i
de kvalitativa modellerna) mojliggor analyser av uppkomsten av systemiska risker, till exempel kring
viktiga aterkopplingsmekanismer (feedback loops) i systemet vilka driver alternativt himmar
riskutvecklingen. Dessa modeller tillater dven analyser om vart de starkaste interventionspunkterna
kan finnas i systemet for olika riskreducerande atgarder.

Risker kan sla mot systemet bade direkt och indirekt. Exempelvis har klimatférandringar direkt
paverkan pa nederbord och darmed vidare och indirekt paverkan pa grundvattenmagasin (figur 7).
Andra risker slar alltid genom en annan risk. Exempelvis kommer féroreningar alltid av andra risker,
sasom antagonistiska hot sdsom sabotage och terrorism (figur 8), eller industriell produktion och
allmanhetens aktiviteter.

Kvantitativ modellering av risker mot dricksvattenférsérjning

Relationer mellan risker och dricksvattensystemet som identifierats under den kvalitativa
modelleringen kan anvandas som stod vid integreringen av riskerna i den kvantitativa modellen.
Vissa risker gar att implementera direkt i modellen, emedan andra relationer inte ar direkt
overforbara. Exempelvis ar det relativt Iatt att implementera risken torka i en kvantitativ modell
genom att forandra indata for nederbord, emedan vissa risker behdver modelleras via proxy-
variabler sasom exempelvis infiltrationskapacitet. Genom att reducera kapaciteten i den variabeln
eller i andra utvalda delar av produktionssystemet, kan flera risker simuleras samtidigt och
proxyvariabeln anvandas for att simulera paverkan av olyckor sasom branslespill i
infiltrationsomraden, men ocksa antagonistiska hot sdsom sabotage, terrorism mm.

Andra risker ar typiska "mjuka” variabler som ar svarare att representera i en kvantitativ modell,
exempelvis institutionella krav eller organisatoriska risker sdsom bristande finansiering eller kapacitet
till strategiska beslut. Sadana risker analyseras ocksa indirekt genom proxyparametrar som redan
finns i modellen och ofta genom att justera tiden for nar nagot hander i systemet. Till exempel kan
bristande finansiering eller en svar planeringskontext simuleras genom att inférandet av olika
kapacitetshéjandeatgarder sker med en tidsforskjutning som representerar de langre planerings- och
beslutstiderna som dessa risker kan medféra.

Med kvantitativ modellering testas vilken effekt olika risker far pa dricksvattenférsérjningen
kvantitativt. | detta exempel modelleras och méts bara kvantitet av vatten, men metodiken kan dven
inkludera kvalitetsmatt (ex. vissa amnens forekomst i dricksvattnet). Det ar fragestéllningen som
avgor hur modellen konstrueras och vilka indikatorer som ar viktiga att mata. | projektet for Uppsala
Vatten valdes kvantitet av vatten som fokus, dar differensen mellan levererat dricksvatten och
efterfragan satts som indikator for om dricksvattenproducenten klarar av att uppréatthalla sin
samhallsviktiga verksamhet givet om olika risker slar emot systemet (se figur 11). Metoden kan pa sa
vis bidra till insikter om olika riskers mojliga kvantitativa effekt pa dricksvattenférsorjningen, samt
deras inbordes storleksordning. Som tidigare namnts i Steg 3 kan dven andra indikatorer studeras i
forhallande till risker, exempelvis grundvattenniva i grundvattenstocken eller infiltrationstakt
etcetera. Att undersdka hur olika variabler paverkas av en risk ger 6kade insikter i hur den paverkar
systemet.
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Kvantitativ modellering medger analys av flera risker ssmmantaget och kumulativa effekter av olika
risker i dricksvattenférsorjningen. Exempelvis tillater metoden att utforska den sammantagna
effekten av olika kombinationer av férutsattningar och risker. Ett exempel pa detta kan vara olika
klimatférandringsscenarier i samband med diverse prognoser kring befolkningstillvéxt och industriell
konsumtion samtidigt som ett féroreningsevent intraffar i ett infiltrationsomrade. Pa detta satt kan
olika scenarion utforskas (se Box 6) och systemets kanslighet testas.

| figurerna nedan exemplifieras vilka typer av analyser som kan géras med kvantitativ modellering.
Figur 9 visar hur grundvattenmagasinet for en hypotetisk grundvattentékt paverkas av stigande
efterfragan pa dricksvatten. Grundvattnets toppar och dalar pavisar naturliga arsfluktuationer,
emedan den langsiktiga trenden for grundvattenreservoaren ar nedatgaende i takt med 6kad
efterfragan.
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Figur 9. Exempel pa relationen mellan grundvattenmagasin och efterfradgan pa dricksvatten som kan genereras med hjdlp av
kvantitativ modellering.

Figur 10 visar hur ett grundvattenmagasin kan paverkas av normalférbrukning, kontra
maxdygnsforbrukning. Diagrammet visar ocksd hur grundvattenmagasinet reagerar om
klimatscenario RCP 4,5 testas tillsammans med torrar, alternativt enbart med det hégsta
klimatscenariot RCP 8,5. Aven begrénsningar i infiltrationskapaciteten visas. Figur 11 visar hur
indikatorn differens mellan producerat samt levererat dricksvatten kontra efterfragan reagerar pa
maxdygnsanvandning och klimatscenarion.

Modellen kan med fordel simuleras i realtid under workshops och arbetsméten och darmed ligga till
grund for rika diskussioner och insikter om hur dricksvattenforsorjningen reagerar pa foréandrade
forutsattningar och risker. Dock behdver resultaten av kvantitativa modellkérningar ofta utsattas for
en statistisk analys, som kan fordjupa och bista de kvalitativa analyserna som genomfors pa de
kvalitativa modellerna.
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Grundvattenmagasin (Mms3)

N
AR 2020 2025 2030 2035 2040 2045 2050
= Normal férbrukning MAX DYGN ==—RCP 4,5 + Torka RCP 8,5 Begransad infiltration
Figur 10. Exempel pd olika riskers effekt pd ett grundvattenmagasin.
2020 2025 2030 2035 2040 2045 2050

Differens produktion & distribution/ efterfragan

MAX DYGN ~ emmmmmRCP 8,5  =====RCP 4,5 + Torka

Figur 11. Exempel pd hur indikatorn ”Differens mellan levererat dricksvatten och efterfrGgan” pdverkas av olika
risker.
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‘
BOX. 6. Att arbeta med riskscenarier : | :

Scenarieutveckling ar en form av kvalitativ modellering, som gar ut pa att en utvald grupp
kollektivt tar fram alternativa framtidsberattelser ("tank om...”) for att utforska:

e Viktiga drivkrafter

e Systemberoenden (orsak-verkan)
e Kritiska osakerheter

e Systemgranserna for analysen

Scenarieutveckling ger exempel pa vad som skulle kunna handa under en viss uppsattning
antaganden, men levererar inte “svaret” och ar heller inte en prognos for framtiden (dvs.
valgrundade forutsdgelser om vad som ska hdnda). Istéllet fyller scenarieutveckling andra
funktioner. Till dessa hor att utveckla en battre forstaelse for nutidens komplexitet genom dessa
"berattelser” om olika mojliga framtidsutvecklingar. Metoden bidrar ocksa till att utforska
underliggande resonemang bakom antaganden om framtiden, och dr darmed lampligt for
problem med hog komplexitet och hog osdkerhet. Att jobba med scenarier ar speciellt
anvandbart for att 6vervinna olika kognitiva biaser (férutfattade meningar).

Scenarieutveckling kan goras genom att man i grupp, till exempel i workshops, konstruerar
rimliga (dvs. méjliga men inte nédvandigtvis troliga) distinkta scenarier. Detta inbegriper inte att
man maste uppna en omfattande forstaelse for hur denna hypotetiska framtid skulle fungera.
Snarare skapas en logisk sekvens av hypotetiska (men trovdrdiga) handelser som leder fran
nutiden till framtiden.

Att jobba med och utveckla scenarier ar en demokratisk process dar alla synpunkter ar
valkomna. Det finns helt enkelt inte nagot ratt eller fel, men daremot &r det viktigt att det finns
en konsekvent intern logik i berattelsen som skapas.

Metoden kan anvandas i riskanalys genom att utveckla olika riskscenarion, i detta fall for
dricksvattenforsorjningen. Nedan ges exempel pa kategorier av grundférutsattningar som kan
anvandas for att utveckla riskscenarion kopplat till bade den kvalitativa och kvantitativa
modelleringen av risker mot dricksvattenproduktion och distribution.

[ ] 0
ViV
—
. # %
—
Tidshorisont Geopolitik Ekonomi Institutionella Biofysiska Demografiska & Teknologi Ovriga risker

forutsattningar  forutsattningar sociala foruts.

Grundforutsattningarna behover definieras, exempelvis tidsramar for scenarieutvecklingen;
omvarldskontexten; ekonomiska forutsattningar internationellt och/eller lokalt; om institutioner
ar starka eller svaga; klimatférandringar och dess effekter; befolkningsutveckling och
urbanisering; tekniska landvinningar med betydelse for dricksvattenférsorjning bade vad galler
effektivisering och 6kad konsumtion; samt 6vriga risker sdsom exempelvis fororeningar, pandemi
eller sabotage.

Resultatet av scenarieutveckling kan sedan anvandas vid kvantitativ modellering for att bade
parametrisera modellen och testa hur och nar risker slar till. Detta blir ddrmed ett satt att testa
hur dricksvattenfoérsorjningen klarar av olika risker och pafrestningar i en maojlig om &n inte alltid
trolig framtid, vilket kan bidra med insikter om systemets kanslighet for olika risker.
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Steg 5: Analysera resultat

Steg 5 avser att analysera resultat ifran tidigare steg, men ar egentligen en kontinuerlig process som
sker fortlopande igenom hela processen. Analys gors for att bearbeta och forsta resultaten av steg 2—
4, och bor alltid styra emot de projektforutsattningar som identifierats i steg 1. Detta inbegriper att
resultaten ifran riskinventering och modellering (steg 2—4) kontinuerligt har granskats och validerats
utav bade teknikkunniga inom dricksvattenforsorjning, riskhantering och systemanalys utifran
validitet och reliabilitet, dvs. huruvida metoden fangat och métt det som avsetts, samt
tillforlitligheten i resultaten. Har ar det viktigt att kritiskt granska resultat ifran modelleringar sa att
det inte skapas en 6vertro pa vad de kan sdga om verkligheten.

Det 6vergripande riskarbetet bor riktas mot syntesanalyser, dar resultat ifran riskinventering och
analys, samt kvalitativ och kvantitativ modellering bearbetas och analyseras tillsammans for att skapa
insikter och dra slutsatser kopplat till de fragor, syften och mal som satts upp for projektet. Den
sammantagna bilden av detta medger en bredare, holistisk forstaelse for risker mot
dricksvattenforsorjningen.

Kvalitativa analyser baseras pa framtagna kvalitativa modeller (exempelvis CLD och SFD) och
riskinventering och identifiering i form av resultat ifran workshops, moten och intern bearbetning
och analys av data. Exempelvis kan kedjor av orsakssamband, sa kallade causal pathways, i de
kvalitativa modellerna analyseras for att forsta de manga satten med vilka olika risker paverkar
forutsattningar for dricksvattenférsorjningen.

Kvantitativa analyser anvands for fordjupade analyser av vissa centrala dynamiker identifierade
under den kvalitativa analysen genom simuleringar av vissa specifikt parametriserade scenarier, eller
for att undersdka osakerheter kring vissa parametrar i det modellerade systemet. Resultaten av
simuleringar visar utvecklingen for utvalda indikatorer 6ver tid givet en specificerad uppsattning
antaganden och parametrar, och kan kommuniceras bade i skrift och i diagram.

Analysen kan och bor ocksa identifiera interventionspunkter i systemet, dvs. dar det ar mest effektivt
att satta in atgarder for att motverka vissa typer av risker. Darmed kan angreppssattet och analysen
ligga till grund for utveckling av atgarder mot risker.
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Steg 6: Skapa beslutsunderlag

Det sista steget i denna process omfattar att framta beslutsunderlag och kommunicera resultat for
verksamhetsintegrering. Vilka underlag som ska tas fram, till vem de riktar sig till och hur de ska
utformas och presenteras kan med fordel specificeras i Steg 1. Det ar viktigt att producerade
underlag ar transparenta gallande process och resultat for att skapa trovardighet och tillit till
resultaten. Detta ar sarskilt viktigt vad galler de kvantitativa modellerna som tas fram, som annars
snabbt kan utvecklas till att bli svarta IGdor dar ingen i beslutsfattande stallning forstar hur modellen
ar uppbyggd eller pa vilka basis den genererar sina resultat. Féljden kan bli en misstro mot modellen
och/eller ett medvetet eller omedvetet avstandstagande fran de insikter som modellen skapat
forutsattningar for.

Ytterst avser beslutsunderlag som framtas ligga till grund for battre styrning av verksamheten
avseende att arbeta aktivt med risker mot dricksvattenforsorjningen. For att resultaten ska fa effekt
bor de alltsa beaktas inom dricksvattenproducentens systematiska sdkerhetsarbete, fran det
operativa till det strategiska arbetet. Detta kan omfatta att omhanderta resultat i driftssammanhang
eller i planeringsarbete och utredningar genom att beslutsunderlag och resultat implementeras i de
olika delarna av verksamheten. Hur resultaten ifran risk- och systemanalysen omhéndertas och
integreras behover givetvis anpassas till dricksvattenproducentens férutsattningar och organisation.

Det béasta sattet att integrera resultat av arbetet i verksamheten &r att fran boérjan inkludera viktiga
beslutsfattare och nyckelkompetenser i processen ifran hela verksamheten. Pa detta satt bli det
systematiska riskarbetet en lagprestation vars resultat ags av alla som ska implementera eventuella
forandringar. Detta &r centralt for att resultaten ifran risk- och systemanalysen ska fa trovardighet
och genomslag inom organisationen. | detta arbete ar det viktigt att ingdende medverkande kanner
dgandeskap for modellen eller modellerna, dvs. att de har fortroende for dessa da de varit med och
tagit fram dem. Lépande kommunikation av resultat under arbetets gdng ar darmed bade viktigt och
vardefullt.

Det kan dven vara vart att uppratta en kommunikationsplan for resultaten for att de ska fa
genomslag internt i olika delar av verksamheten. Resultaten bor aven ligga till grund fér paféljande
arbete géllande atgarder och eventuella férandringar for att 6ka dricksvattenférsorjningens resiliens,
samt kommande riskarbete.
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Reflektioner éver metod- och processverktyget

Denna skrift har beskrivit hur ett nytt angreppssatt for analys av risker i dricksvattenforsérjningen har
tagits fram. Projektet utvecklades organiskt utifran ett verkligt behov hos upphovsmannen Uppsala
Vatten, som stod infor problemstallningar och risker som inte 4t sig fangas in i de metoder for
riskanalys som tidigare hade anvants inom verksamheten. Nedan presenteras 6vergripande
reflektioner 6ver det utvecklade metod- och processverktyget.

Fordelar och styrkor med metoden, da den:

e Ger ett vidgat perspektiv pa vad som traditionellt ses som risk inom dricksvattenférsorjning,
som ofta fokuserar pa risker i systemet mellan vattentakt och konsument. Detta dr bade bra
och nodvéandigt i en alltmer komplex och skiftande omvarld, dar aktorer paverkas av
hédndelser som kan te sig langt borta i tid och rum men som kan paverka verksamheten
vasentligt, sdsom klimatforandringarnas paverkan eller risker kopplade till stora
samhallstrender och dricksvattenkonsumtion. Vidare har det visat sig att diverse kriser ofta
overraskat samhallet och drabbade aktorer eftersom de inte setts som sa troliga, exempelvis
den pagaende pandemin (covid-19), skogsbranderna 2014 och 2018 eller flyktingsituationen
2015. Detsamma kan galla for risker mot dricksvattenférsorjningen.

e Omfattar olika typer av information och kompetenser, dvs den mojliggor en syntes av
praktiskt kunnande (sa kallad tyst kunskap), vetenskaplig kunskap och policyintegrering.
Vidare gar det att integrera bade mjuka och harda variabler, sdsom attityder och kunskap
inom verksamheten och hur den fungerar, kontra biofysiska férutsattningar, samhallstrender
etcetera.

o Omfattar fler risker an traditionella metoder for riskhantering i dricksvattenforsorjning.
Detta utmanar forestallningar om vad som faktiskt ar att betrakta som en risk mot
dricksvattenforsorjningen. Exempelvis satter angreppssattet ljus pa att brister pa
forutsattningar kan hota verksamheten minst lika mycket som det som vanligtvis brukar
utmalas som risker mot dricksvattenforsérjningen. Genom att kombinera risk- och
systemanalys framtrader bade vilka forutsattningar som ett dricksvattensystem kraver for att
uppratthalla verksamheten och risker mot desamma. Att jobba med ett bredare
riskperspektiv och analysera risker utifran deras karaktaristik (om de dr endogena eller
exogena, om de kan sattas i kluster, om de har kumulativa effekter etc.) kan ocksa ge
dricksvattenproducenten mojlighet att fokusera arbetet pa delar som méter flera risker.

e Hanterar dynamiska orsakssamband bade kvalitativt och kvantitativt och analyserar hur
flera risker och forutsattningar paverkar varandra éver tid. Darmed kan metoden bidra med
osannolika eller kontraintuitiva resultat som andra metoder kanske inte hade upptackt. Den
mojliggdr ocksa scenariotestning och att kvantitativt testa hur en bredd av risker kan sl i
systemet, och kan ddarmed anvandas av beslutsfattare for att testa olika verksamhetsbeslut.

e Fungerar som ett processverktyg och processtod, da manga av stegen integrerar flera aktorer
bade inom dricksvattenproducentens egen organisation och med andra utomstaende
relevanta aktdrer sasom kommunen. Ddarmed ger den mdjlighet till bade ett bottom up-
perspektiv och ett top down-perspektiv pa risk. Genom att samla olika kompetenser och
funktioner och skapa ett sammanhang dar hela dricksvattenférsorjningens forutsattningar
och risker kan diskuteras, framjar detta organisationens arbete bade avseende strategiskt
arbete och planering, tekniskt arbete och drift, samt det systematiska sdkerhetsarbetet. Detta
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ar nyckeln till att fa organisatorisk samsyn runt risker och utmaningar i
dricksvattenforsorjningen.

o Metoden ar skalbar, dar ambitionen och omfattningen for arbetet kan laggas pa olika niva.

e Kan oka insikten om bade styrkor och svagheter hos dricksvattenproducenten, och pa sa vis
pavisa vilka styrkor som kan anvdndas och vart osakerheter eller kunskapsluckor finns.

Utmaningar och nackdelar med metoden:

e Arbetet kan bli relativt omfattande och kostsamt speciellt for dricksvattenproducenter som
har begransade medel och resurser sasom sma dricksvattenproducenter.

e Kraver tillgang till specialistkunskap gallande systemanalys och riskanalys som kan facilitera
och kvalitetssakra processen samt eventuellt ocksa driva arbetet sa att
dricksvattenproducenten samtidigt har tid att skdta ordinarie verksamhet.

o Behover skriaddarsys till respektive klients forutséattningar och till de fragestallningar som ar
av storst strategisk vikt for dricksvattenproducenten. Det finns alltsa ingen mall for hur
metoden ska utforas som alla kan folja, eftersom forutsattningar och risklandskapet for varje
dricksvattenproducent skiljer sig at bade avseende organisation, befintligt dricksvattensystem
och teknik, geografiska och sociala forutsattningar i kommunen etcetera.

Trots dessa utmaningar ar férhoppningen att denna skrift ska kunna fungera som en utgangspunkt
for andra dricksvattenproducenter att ta sig an sina risker pa ett nytt satt. Risk- och systemanalysens
mal ar och skapa insikter och planeringsunderlag som battre kan méta den komplexitet och
planeringskontext som dricksvattenproducenter star infor sa att de starkta kan utféra sitt uppdrag
och leverera dricksvatten, nu och i framtiden.

Eftersom dricksvattenforsorjning i Sverige raknas som samhallsviktig verksamhet, dvs en verksamhet
som ar nodvandig for att uppratthalla samhallets funktionalitet (MSB 2020a), ar analys av risker emot
dricksvattensystem kéanslig information som ska hanteras inom sekretesskydd. Detta géller bade
medverkande i utredningsarbetet som kan komma i kontakt med kanslig information eller stora
mangder information, samt tillhérande dokumentation, digital kommunikation, resultat och
handlingar. Darfor rekommenderas rutiner for hantering av information och processer upprattas vid
projektets uppstart, kontinuerligt féljas upp och utvarderas vid projektslut.
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Risk- och systemanalys for en tryggad dricksvattenférsorjning - Handledning

Bilaga A. Riskregister

Nedan ges forslag pa ett upplagg for ett riskregister innehallandes ett antal identifierade typrisker mot dricksvattenférsorjningen. Registret kan ha olika
utféranden och innehall, och behéver uppféras, bearbetas och tolkas for den specifika dricksvattenproducenten. Riskregistret fylls pa efter behov och att
nya resultat framkommer. Kursiverad text anger exempel avseende information som kan tas fram och skrivas in i registret for varje risk. Komplettera
registret med andra risker som identifieras och ta bort irrelevanta risker.

Endogen/ Typ/tema/kluster Lokala forhallanden Indata Referenser Kommentarer
exogen
1 Torka Exogen Klimatrelaterad risk | Skriv in lokala RCP 8,5 IPCC/SMHI Ovriga
férutsdéttningar for kommentarer
risken hur risken sldr.
2 Minskad tjale Exogen Klimatrelaterad risk | Pdverkar varflod och Tjdleffekten Antagande
grundvattenbalans avtar med...
3 Varmebolja Exogen Klimatrelaterad risk | Okad Minst 5 dagar i SMHI
vattenkonsumtion hos | stréck med
konsumenter, 6kad temperatur éver
ytavrinning som leder 25¢°
till féroreningsspridning
i vattentdkt
Osv. | Oversvdmning
Skyfall
Storm

Ras och skred

Okad ytavrinning

Okad evapotranspiration

Foérandrad
grundvattenbalans

Marksattningar
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Lackage

Exogen/
endogen

Klimatrelaterad risk
Organisatorisk risk

Jordbrukets konsumtion

Befolkningstillvaxt

Industrins konsumtion

Bristande redundans i
dricksvattenforsorjningen

Exogen/
endogen

Kapacitetsrelaterad
risk

Bristande flexibilitet i
dricksvattenforsorjningen

Bristande sdkerhet i
dricksvattenforsorjningen

Ravattenbrist (brist pa yt-
och/eller grundvatten for
dricksvattenproduktion)

Fel grundvattenbalans

Begransningar i
ytvattenuttaget

Bristande kapacitet pa
distributionsnatet

Framtida behov och
anvandning av vatten

Exogen

Politiska och sociala
risker

Brister i elforsorjning

Brister i tillgang pa viktiga
kemikalier foér rening

Reningsteknik exempelvis
membranfiltrering

Vattendomar (for att utoka
ravattentillgangar)

Tillganglig mark
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Militar aktivitet (nutida
som paverkar tillganglig
mark)

Militar aktivitet (historisk
kopplat till férorenade
omraden)

Militar aktivitet (framtida
tillganglig mark)

Markanvandning

Retentatvatten
(reningstekniker som leder
till 6kade biprodukter)

Bristande ravattenkvalitet

Punktutslapp

Exogen/
endogen

Féroreningsrisk

Diffusa féroreningar

Olyckor vid vattenverken

Latenta konflikter (konflikt
som uppkommer mellan
geografiska omraden pa
grund av vattenbrist)

Exogen

Politiska och sociala
risker

Opinion (emot exempelvis
ianspraktagande av mark
for tekniska system)

Olyckor som orsakar
fororening av
vattensystemet

Exogen/
endogen

Olyckor

Olyckor vid brunnar och
brunnsomraden

Olyckor i
distributionssystemet

Olyckor knutet till
ravattenledningar
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Olyckor i underhallsarbete

Olyckor kopplat till IT

Elavbrott

Beslutsfattande: att beslut | Endogen Organisatoriska

inte tas eller tas for sent risker

Stora kostnader/

investeringskostnader

Utredningsarbete (for

mycket, for lite)

Forskjutna tidsplaner Endogen/ | Organisatoriska
exogen risker

Institutionella risker

Dricksvattenkonsumentens

organisatoriska kapacitet

Tillstandsansdkningar

(vattendomar)

Organisatoriska stupror Endogen Organisatoriska

risker

IT-attacker Antagonistiska hot

Terrorhot

Sabotage

Hot fran annan stat

Krig

Sidoskador

Corona/pandemi Svarta/”gra” svanar

Nya fororeningar (okanda
fororeningar som hittas)

Nya stora
dricksvattenkonsumenter
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Bilaga B. Systemmodeller

| denna bilaga exemplifieras hur ett dricksvattensystem kan representeras och modelleras med Stock and Flow Diagrams (SFD:s). Modellerna har hog
abstraktionsniva och lag detaljeringsniva, dar olika systemdelar ar aggregerade for att fa en schematisk 6versikt 6ver systemet (figur a-g). Modellerna kan
vara bade kvalitativa och kvantitativa. Dessa schematiska modeller kan fungera som inspiration for att arbeta med risk- och systemanalys i
dricksvattenforsorjning, men behdver saklart omarbetas och anpassas till lokala férhallanden som ju skiljer sig vida mellan olika dricksvattenproducenter.

—» Reningskrav

Grundvatten
kvalitet
+

\

+

A
) férdrdjning
Tillrinning Naturlig Produktions- Lackage
grundvatten- forluster distributionsnat
Vatten

fran uppstréms
bildning

Till konsumtions-
takt

Avrinning Konstgjord
till takt infiltration Brunnsuttag distributionsnat

. Vatten under Dricksvatten i
O%D Yivattentakt  |———3¢——>| Grundvatten |——3X— beredning —X—> distributionsnét %DO

Till
recipient M

: Utlackage Grundvatten-
grltfrtt()j!\/ft:t?én/ fran grundvatten- t'q uttag privata
V4 ytvattentak magasinet brunnar

Figur a. Grundlaggande aggregerad modell (SFD) 6ver ett produktions- och distributionssystem inklusive kvalitetsreglerande faktorer (morkblaa pilar).
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_—p Reningskrav

Grundvatten
kvalitet
A +
+ 1
I Onskade . fordrgjning
§ Tillrinning infiltrations- grr\::ijtugtltge n Produktions-
Tan uppstroms undv - forluster
PRLCLLER bildning
\ \
Avrinning Konstgjord Till
till takt infiltration Brunnsuttag distributionsnat

Vatten under
beredning

O X

Ytvattentakt

+|> Grundvatten

X

\ LN

+
Till jﬁ T \
recipient % ) Brunnsomradens B
Utbvten: Utlackage t '4 Grundvatten- kapacitet
grund!\/faet?én/ fran grundvatten- uttag privata
ytvattentakt magasinet brunnar
Infiltrations-
kapacitet

Figur b. SFD over ett produktions- och distributionssystem inklusive kapacitetsreglerande faktorer (svart).
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Temperatur
/ N\ .
\ Avdunstning
Tal- Rt
fordrojning \
Netto
Nederbaord

Area

_— . Reningskrav
avrinningsomrade > g

Markens Grundvatten
genomslapplighet kvalitet
\ +
+ + + l
\ ) fordrojning
Tillrinning N\ Naturlig Produktions-
& fran uppstréms grundvatten- forluster
L J bildning
Avrinning Konstgjord Till
till takt infiltration Brunnsuttag distributionsnat

Vatten under

Grundvatten beredning

X

Ytvattentakt

L S

—X—

Grundvatten-
uttag privata

magasinet brunnar

Till T T
recipient X
) Utlackage H
Utbyten: fran grundvatten- ,4
grundvatten/
ytvattentakt

O

Figur c. SFD inklusive subsystem med biofysiska faktorer som genererar ravatten (gront).
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Temperatur
/ \+'-L
\ Avdunstning
Tial- e
fordréjning \
Netto
Nederbord

Area

_— . Reningskrav
avrinningsomrade > g

Markens Grundvatten
genomslapplighet kvalitet
\ k +
+ * + Ej
\ l
+ _ férdrjning
& T|IIr|nn|ng \ Naturllg Produktions- Léckage
fran uppstroms grundvatten- forluster distributionsnat
L : bildning
J Vatten
Avrinning Konstgjord Till konsumtions-
till takt infiltration Brunnsuttag distributionsnat takt

Ytvattentakt

O-X+

- X

Grundvatten

- X o

|

Vatten under
beredning

— X

Dricksvatten i
distributionsnéat

%Df O

+

Till
recipient
Utlackage H '4 Grundvatten- Efterfragan
fran grundvatten- uttag privata dricksvatten
magasinet brunnar

+/ "" \+ o '

[ 3
A% /)
Industriell  Allman Ovrig Hushalls
é konsumtion service anvandning konsumtion
A
/

Utbyten:
grundvatten/
O ytvattentakt

+

Jordbrukets Stora aktorer ) ’ .
efterfragan privata brunnar Forbrukning

per person

Befolkning

Figur d. SFD inklusive subsystem med biofysiska faktorer som genererar ravatten (grént) och konsumtionsreglerande faktorer som driver efterfragan (rosa).
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Temperatur

/

Tjal-
fordrojning

\

o

Avdunstning

\

Netto
Nederbord

I C“)nskadex‘
Tillrinning
fran uppstroms

Area
avrinningsomrade

Markens
genomslappligh

i

N

_—» Reningskrav

/

Grundvatten
kvalitet

X

+

fordréjning
Naturlig

grundvatten-
bildning

infiltrations-
" volym \
Avrinning Konstgjord
till takt infiltration

Ytvattentakt

O-X— X

Grundvatten

|

+
Till T

recipient X )

Utbyten: Utlackage
grund)\,:taet?én/ fran grundvatten-
O ytvattentakt magasinet
Infiltrations-
kapacitet

Grundvatten-
uttag privata
brunnar

é/H

B

Jordbrukets Stora aktorer
efterfragan privata brunnar

+

l

Produktions-

Lackage

%f

forluster distributionsnat
Vatten
Till konsumtions-
distributionsnat takt

Vatten under Dricksvatten i

X %0

beredning distributionsnat f
H
Brunnsomradens —~ Berednings-
kapacitet kapacitet Efterfragan

dricksvatten
+/' "‘ﬂ \+
/()

+

Industriell  Allman Ovrig Hushalls
konsumtion service anvandning konsumtion
+/ ‘
+
/ ;
Befolkning ~ Forbrukning

per person

Figur e. SDF inklusive biofysiska faktorer (grént), kapacitetshéjande faktorer (svart), kvalitetsdrivande faktorer (bla) samt konsumtionsreglerande faktorer (rosa).
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Temperatur
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Figur f. SDF inklusive biofysiska (grén), kapacitetshéjande (svart), kvalitetsdrivande (bld), konsumtionsreglerande (rosa) samt organisatoriska faktorer (gratt).
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