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Förord 
Länsstyrelsen Skåne har upprättat en regional risk- och 

sårbarhetsanalys (RSA) för Skåne län, i enlighet med förordningen 

(2006:942) om krisberedskap och höjd beredskap 9 § och 

förordningen (2007:825) med länsstyrelseinstruktion, 54 §. 

 

Länsstyrelsen ska årligen inom sitt ansvarsområde identifiera 

tänkbara hot och risker, samt analysera konsekvenserna av dessa. 

Länsstyrelsen har ett ansvar att se till att de samhällsviktiga 

verksamheter som myndigheten bedriver även kan bedrivas på ett 

tillfredsställande sätt under påfrestningar. För Länsstyrelsen 

tillkommer även rollen som geografiskt områdesansvarig 

myndighet för Skåne län. Denna rapport utgör myndighetens 

redovisning för år 2013. 

 

Den regionala risk- och sårbarhetsanalysen ska fungera som 

underlag för beslut om åtgärder som leder till ett tryggt och säkert 

samhälle. Länsstyrelsen anser att bedömningar som redovisas i den 

regionala risk- och sårbarhetsanalysen bör användas som inriktning 

för såväl Länsstyrelsens som andra aktörers krisberedskapsåtgärder 

i syfte att reducera sårbarhet och öka den samlade 

krishanteringsförmågan i länet. 

 

I syfte att främja en ytterligare kvalitetshöjning av länets risk- och 

sårbarhetsanalys har Länsstyrelsen Skåne under 2013 arbetat med 

att utveckla en arbetsprocess med fokus på att genomföra 

regionala scenarioanalyser inom ett antal definierade riskområden. 

Detta som ett komplement till underlaget i de kommunala risk-

och sårbarhetsanalyserna. Arbetsprocessen börjar implementeras 

fr.o.m 2014 och utfallet av detta utvecklingsarbete beräknas 

kunna återspeglas i 2015-års risk-och sårbarhetsanalys för Skåne 

län.    

 

Johan Ekermann 

Beredskapsdirektör 
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1 Sammanfattning 
Syftet med en regional risk- och sårbarhetsanalys (RSA) är att få en samlad riskbild 

över länet. Denna riskbild ska kunna användas som beslutsstöd för åtgärder som 

leder till ett tryggare och säkrare samhälle, samt för att öka medvetenheten och 

kunskapen om risker inom länet hos beslutsfattare, verksamhetsansvariga och 

allmänheten.  

 

Årets risk- och sårbarhetsanalys är byggd på tidigare års analyser och domineras av 

ett underifrånperspektiv, där kommunernas analyser har använts som centralt 

underlag. I årets arbete har även ett kompletterande perspektiv tagits, som bygger 

på regional scenarioanalys och som detta år har behandlat 

förmågebedömningsscenariot ”störningar i användningen av GNSS”.  

 

Förmågan i länet att hantera störningar i användningen av GNSS bedöms vara god. 

Konsekvenserna från ett sådant scenario bedöms inte leda till en kris i samhället. 

Möjligheterna att återgå till manuella rutiner för att utföra de uppgifter som idag 

förlitar sig på GNSS, bedöms vara möjligt och leder inte till allvarligare störningar i 

samhället.  

 

Den generella krishanteringsförmågan i länet bedöms vara god med vissa brister. I 

kommunernas analyser finns det en del riskkategorier som, när de betraktas i 

aggregerad form, bedöms behöva fortsatt fokus. Det finns ett behov av 

förmågehöjande åtgärder för att antingen förebygga eller motstå och hantera 

händelser. Det finns även ett behov av att arbeta vidare med analys, för att ännu 

bättre kunna göra en bedömning av samhällets förmåga att hantera hot mot det 

skyddsvärda. Dessa behov finns bland annat inom riskkategorierna sociala risker, 

nederbörd, översvämningar, utsläpp av farliga ämnen och eldistribution. 

 

Risk- och sårbarhetsanalysen har legat till grund för de projekt som planeras för 

genomförande inom krisberedskapsområdet av Länsstyrelsen, så kallade 2:4-projekt. 

Ett antal åtgärder från föregående år och vissa nya för innevarande år återfinns i 

avsnitt 9. 

 

Då Länsstyrelsens ansvar på krisberedskapsområdet primärt handlar om det 

geografiska områdesansvaret inom länet, har denna rapport strukturerats så att 

huvudrapportdelen uteslutande behandlar det geografiska områdesansvaret. Analys 
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av krisberedskap kopplat till myndighetens egen verksamhet har lagts som bilaga (se 

bilaga A). 

Läsanvisning 
 

Kapitel 1 – Ger en överblick av hur krisberedskapen är fördelad i Skåne län. 

 

Kapitel 2 – Ger en tolkning av uppdraget som Länsstyrelsen i Skåne län har att 

sammanställa en regional risk- och sårbarhetsanalys. Beskriver metoden som 

tillämpats och arbetsprocessen som har följts i RSA-arbetet. 

 

Kapitel 3 – Ger en översiktlig beskrivning av samhällsviktig verksamhet i Skåne. 

 

Kapitel 4 – Utgör huvuddelen av rapporten där riskidentifiering och riskanalys 

rapporteras. 

 

Kapitel 5 – Ger en översiktlig beskrivning av resurser i länet. 

 

Kapitel 6 – Beskriver den bedömda förmågan som finns i länet att motstå och 

hantera kriser. 

 

Kapitel 7 – Ger en sammanfattning av den särskilda förmågebedömningen av 

störningar i användningen av GNSS. 

 

Kapitel 8 – Lyfter fram de åtgärder som årets och tidigare års analyser genererat, 

samt vad genomförandestatus för dessa åtgärder är.  

 

Bilaga A – Risk- och sårbarhetsanalys för Länsstyrelsen i Skåne läns egen 

verksamhet.  
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2 Krisberedskap i Skåne län 

2.1 Länsstyrelsen i Skåne län 
Länsstyrelsen är en statlig myndighet direkt underställd regeringen. Länsstyrelsen 

ska fungera som en länk mellan å ena sidan kommuner och människor i länet och å 

andra sidan regering, riksdag och centrala myndigheter. Verksamheten är mångsidig 

och innefattar bland annat samordning, tillsyn och stöd inom många olika 

ämnesområden. Länsstyrelsens övergripande uppdrag framgår av 

länsstyrelseinstruktionen1 och det årliga regleringsbrevet2. 

 
Avseende krisberedskapen ska Länsstyrelsen vara sammanhållande inom sitt 
geografiska område före, under och efter en kris. Länsstyrelsen ska verka för 
samordning och gemensam inriktning av de åtgärder som behöver vidtas. 
Länsstyrelsens särskilda ansvar inom krisberedskapen regleras i flera olika lagar och 
förordningar. Det geografiska områdesansvaret3 innebär att Länsstyrelsen vid stora 
räddningstjänstinsatser, extraordinära händelser samt höjd beredskap och krig ska 
samordna verksamheten mellan kommuner, landsting och centrala myndigheter. 
Det regionala samordningsbehovet berör även företag och andra icke-offentliga 
organisationer. Vidare innebär områdesansvaret att Länsstyrelsen ansvarar för att en 
regional lägesbild sammanställs för ett effektivt resursutnyttjande, Länsstyrelsen 
skall även verka för att informationen till media och allmänheten samordnas. I detta 
samordningsarbete utgör den regionala risk- och sårbarhetsanalysen (RSA) ett viktigt 
verktyg. Länsstyrelsen ska årligen upprätta en RSA enligt Förordning (2006:942) 
om krisberedskap och höjd beredskap (Krisberedskapsförordningen).  

2.2 Övriga aktörer i Skåne 
Det svenska krishanteringssystemet har tre grundprinciper; ansvarsprincipen, 

likhetsprincipen och närhetsprincipen. Dessa innebär att den som har ansvar för en 

verksamhet under normala förhållanden även ska ha det under en krissituation, att 

under en kris ska verksamheten fungera på liknande sätt som vid normala 

förhållanden och att en kris ska hanteras där den inträffar och av dem som är närmast 

berörda och ansvariga. 

 

Skånes kommuner har enligt Lag (2006:544) om kommuners och landstings 

åtgärder inför och vid extraordinära händelser i fredstid och höjd beredskap (LEH) i 

uppgift att minska sårbarheten i sin verksamhet, samt ha en god förmåga att hantera 

                                                   
1 Förordning (2007:825) med länsstyrelseinstruktion 
2 Ekonomistyrningsverket 2012 
3 Förordning (2006:942) om krisberedskap och höjd beredskap 
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krissituationer i fred. Kommunal verksamhet omfattar en stor del av vad som 

bedöms vara samhällsviktig (se avsnitt 4) och är därför central i krisberedskapen. 

Inom kommunernas ansvarsområde finns bland annat räddningstjänst, 

kommunalteknisk försörjning och skolverksamheten. Enligt LEH ska därför 

kommuner bland annat göra en RSA över sin verksamhet och fastställa en plan för 

hantering av extraordinära händelser i fredstid. Kommuner skall inom sitt 

geografiska område i fråga om extraordinära händelser i fredstid verka för att  

1. olika aktörer i kommunen samverkar och uppnår samordning i planerings- och 

förberedelsearbetet, 

2. de krishanteringsåtgärder som vidtas av olika aktörer under en sådan händelse 

samordnas, och 

3. informationen till allmänheten under sådana förhållanden samordnas. 

 

Region Skåne ansvarar för vården i Skåne och har dessutom ett ansvar för 

utvecklingen av näringsliv, kommunikationer, kultur och samarbete med andra 

regioner i och utanför Sverige. Även Region Skåne ska utifrån uppgifterna i LEH 

minska sårbarheten i sin verksamhet och ha en god förmåga att hantera 

krissituationer i fred. Region Skåne har således krav på sig att göra en RSA över sin 

verksamhet och att fastställa en plan för hantering av extraordinära händelser i 

fredstid. Region Skåne har till skillnad från kommuner och länsstyrelse inget 

geografiskt områdesansvar inom krisberedskapen. 

 

Statliga myndigheter har enligt Krisberedskapsförordningen uppgifter som syftar till 

att minska sårbarheten i samhället och utveckla en god förmåga att hantera sina 

uppgifter under fredstida krissituationer och höjd beredskap. Detta innebär bland 

annat de ska göra en RSA över sitt ansvarsområde. Utpekade myndigheter har 

dessutom ett särskilt ansvar för att planera och vidta förberedelser för att skapa 

förmåga att hantera en kris och för att förebygga sårbarheter och motstå hot och 

risker. Dessa myndigheter ska särskilt samverka med Länsstyrelsen i dess roll som 

områdesansvarig myndighet. 

 

Samverkan mellan aktörerna i länet beskrivs övergripande i avsnitt 6.3. 

2.3 Skåne län 
 

Det finns en beskrivning av Skåne län ur ett RSA-perspektiv i avsnitt 5.1, med en 

kategorisering under de olika riskområdena. 

  



 

10 

3 Uppdrag, arbetsprocess och metod 

3.1 Uppdraget 
Uppdraget att ta fram en regional RSA finns i Krisberedskapsförordningen samt i 

Myndigheten för samhällsskydd och beredskaps föreskrifter om statliga 

myndigheters risk- och sårbarhetsanalyser (MSBFS 2010:7). 

 

I krisberedskapsförordningen anges: 

 

7 § Länsstyrelsen skall inom sitt geografiska område i fråga om sådana situationer som avses i 

9 § vara en sammanhållande funktion mellan lokala aktörer, som exempelvis kommuner, 

landsting och näringsliv, och den nationella nivån, samt verka för att: 

- regionala risk- och sårbarhetsanalyser sammanställs, 

 

9 § Varje myndighet ska i syfte att stärka sin egen och samhällets krisberedskap årligen 

analysera om det finns sådan sårbarhet eller sådana hot och risker inom myndighetens 

ansvarsområde som synnerligen allvarligt kan försämra förmågan till verksamhet inom 

området. 

    Vid denna analys ska myndigheten särskilt beakta  

1. situationer som uppstår hastigt, oväntat och utan förvarning, eller en situation där det 

finns ett hot eller en risk att ett sådant läge kan komma att uppstå, 

2. situationer som kräver brådskande beslut och samverkan med andra aktörer, 

3. att de mest nödvändiga funktionerna kan upprätthållas i samhällsviktig verksamhet, och 

4. förmågan att hantera mycket allvarliga situationer inom myndighetens ansvarsområde. 

 

Myndigheten ska värdera och sammanställa resultatet av arbetet i en risk- och 

sårbarhetsanalys. 

 

I föreskrift MSBFS 2010:7 anges: 
 

5 § Det sammanställda resultatet av en myndighets risk- och sårbarhetsanalys ska redovisas 
enligt följande disposition.  
  
1. Övergripande beskrivning av myndigheten och dess ansvarsområde.  
2. Övergripande beskrivning av arbetsprocess och metod.  
3. Övergripande beskrivning av identifierad samhällsviktig verksamhet inom myndighetens 

ansvarsområde.  
4. Identifierade och värderade hot, risker och sårbarheter samt kritiska beroenden inom 

myndighetens ansvarsområde.  

http://www.notisum.se/rnp/sls/lag/20060942.htm#P9
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5. Övergripande beskrivning av viktiga resurser som myndigheten kan disponera för att 
motstå allvarliga störningar och hantera kriser.  

6. Bedömning av förmågan inom myndighetens ansvarsområde att motstå och hantera 
identifierade hot och risker.  

7. Särskild förmågebedömning enligt förutsättningar som Myndigheten för samhällsskydd och 
beredskap beslutar.  

8. Planerade och genomförda åtgärder, samt en bedömning av behov av ytterligare åtgärder 
med anledning av risk- och sårbarhetsanalysens resultat. 

 
För länsstyrelsens del ska redovisningen på varje punkt omfatta relevanta förhållanden inom 
länsstyrelsens geografiska område. 

3.2 Tolkning och avgränsning av uppdraget 
Länsstyrelsen tolkar uppdraget med att genomföra regional RSA enligt § 9 

Krisberedskapsförordningen som att en RSA över all verksamhet i länet ska 

genomföras med grund i Länsstyrelsens geografiska områdesansvar, samt att en RSA 

över Länsstyrelsens egen verksamhet ska göras i likhet med andra statliga 

myndigheter. Länsstyrelsen gör bedömningen att det underlättar för läsaren om 

dessa två aspekter skiljs åt i två separata analyser. Enligt vägledningen för RSA4 ska 

Länsstyrelsens absoluta tyngdpunkt ligga på det geografiska områdesansvaret, och 

därför utgör denna huvudrapport analysen över det geografiska området, det vill 

säga länet. Analysen av Länsstyrelsens egen verksamhet finns i Bilaga A.  

 

Det regionala geografiska områdesansvaret, med avseende på RSA, tolkas som att en 

regional bild av risker och sårbarheter ska skapas. Enligt vägledningen för RSA ska 

den regionala riskbilden bland annat baseras på landstingens och kommunernas 

RSA:er. Under flera år har Länsstyrelsen arbetat med framför allt kommunernas 

RSA:er för att bygga den regionala RSA:en underifrån. Länsstyrelsens bedömning är 

att detta underifrånperspektiv inte räcker till för att skapa en adekvat regional 

riskbild och att underifrånperspektivet behöver kompletteras med en regional 

process för riskbedömning av scenarier. Detta upplägg tar inspiration från den 

nationella riskbedömningen där en nationell riskbedömningsprocess kombinerar ett 

underifrånperspektiv från kommuner, länsstyrelser, landsting och centrala 

myndigheter, med en scenarioanalys som utförs på nationell nivå5. 

 

En definition av vad en regional risk innebär har inte behövts rent praktiskt i årets 

arbete med den regionala RSA:en. Detta beror på att arbetet till stora delar har 

                                                   
4 MSB, 2011 
5 MSB, 2013a 
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begränsats till det årliga förmågebedömningsscenariot som MSB ger utvalda statliga 

myndigheter i uppgift att behandla, samt tidigare års avgränsningar i 

riskidentifiering. Dock är det önskvärt att i kommande år ta fram en definition av 

regional risk. 

 

En avgränsning som görs i arbetet är att scenariometodik används som 

utgångspunkt, vilket betyder att riskerna och sårbarheterna beskrivs med ett antal 

riskkategorier och framarbetade scenarier. Då analysen rör händelser som får stora 

konsekvenser på samhället och som inträffar sällan, är det viktigt att poängtera att 

alla möjliga framtida utvecklingar inte kan täckas in i en analys av detta slag. 

Förhoppningen är att när arbetet har utvecklats till att inkludera ett stort antal 

scenarier, så kommer de huvudsakliga sårbarheterna i samhället att vara kartlagda 

och förutsättningar finnas för att hantera dessa. Det är Länsstyrelsens förhoppning 

att denna ansats rustar samhället för att kunna hantera även det oväntade. 

3.3 Syfte 
Syftet med risk- och sårbarhetsanalysen är att den ska fungera som underlag för 

beslut om åtgärder som leder till ett tryggare och säkrare samhälle, och därmed att 

fokusera insatser på krisberedskapsområdet från Länsstyrelsens och andra aktörers 

sida där de gör störst nytta. Denna rapport ska även mer generellt fungera i 

upplysande syfte, för att öka medvetenheten och kunskapen om risker inom länet 

hos beslutsfattare, verksamhetsansvariga och allmänheten. De fyra syften som tas 

upp i vägledningen för RSA6 är följande: 

 

 Ge beslutsunderlag för beslutsfattare och verksamhetsansvariga. 

 Ge ett underlag för information om samhällets risker till allmänheten. 

 Ge underlag för samhällsplaneringen. 

 Bidra till att ge en riskbild för hela samhället. 

3.4 Metod, material och arbetsprocess 
Årets RSA bygger vidare på förra årets analys7, som dominerades av ett 

underifrånperspektiv. Detta gjordes genom att kommuners och Region Skånes RSA 

från 2011 användes som underlag för 2012 års sammanställning. Stora delar av årets 

analys bygger på att analysmaterialet från förra året har uppdaterats med 

tillkommande information från årets analysomgång. Det tillkommande momentet i 

årets RSA är att en scenarioanalys har genomförts på den regionala nivån. Syftet med 

                                                   
6 MSB, 2011 
7 Länsstyrelsen i Skåne län, 2012a 
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denna regionala analys är att göra en riskbedömning för en specifik påfrestning på 

länet. Därför kan metoden beskrivas med två skilda aktivitetsområden; analys med 

underifrånperspektiv och regional scenarioanalys. 

3.4.1 Analys med underifrånperspektiv 
Den del av analysen som bygger på ett underifrånperspektiv har gjorts genom att 
välja och sammanställa väsentlig information från analyser och rapporter utfärdade 
av aktörer som verkar i eller angränsande till Skåne län. Till årets analys har det 
huvudsakliga underlaget inkluderat följande: 

 

 Kommuners RSA:er från 2011 (eller senast inkomna), samt den 
uppföljningsrapportering som kommunerna gjorde 2013.  

 Centrala myndigheters RSA:er från 2012. Här har ett urval av centrala 
myndigheter gjorts, som motsvarar de myndigheter som i lag8 anges ha 
särskilt ansvar för att planera och vidta förberedelser, för att skapa förmåga 
att hantera en kris och för att förebygga sårbarheter och motstå hot och 
risker. 

 Region Skånes RSA från 2011, samt den uppföljningsrapportering som 
Region Skåne gjorde 2012 och 2013. 

 Angränsande läns RSA:er från 2012. 

 Underlag från Styrelplaneringen från 2011. 

 Länsstyrelsen i Skåne läns influensaplanering från 2007. 

 MSB:s kartläggning av statliga förstärkningsresurser från 2013. 

 

Sammanställningen av samhällsviktig verksamhet i avsnitt 4 bygger på genomförda 

arbeten där Länsstyrelsen i Skåne län har varit drivande och där samhällsviktig 

verksamhet har identifierats. De övergripande beskrivningarna av samhällsviktig 

verksamhet från Styrelplaneringen från 2011 och influensaplaneringen från 2007 är 

det huvudsakliga innehållet i avsnitt 4. 

 
Riskidentifieringen i avsnitt 5.1 och den generella förmågebedömningen i avsnitt 7 
baseras på ett underifrånperspektiv, genom att kommunernas RSA:er har studerats. 
En gruppering har gjorts av de scenarier som kommunerna behandlar i sina RSA:er 
till ett antal riskkategorier. Genom att använda riskkategorier har kvantitativa mått 
tagits fram på hur många kommuner som behandlar olika risker, samt för de 
förmågebedömningar som kommunerna har inkluderat i sina analyser. De använda 
riskkategorierna är baserade på en utökad variant av den riskuppdelning som görs i 

                                                   
8 Förordning (2006:942) om krisberedskap och höjd beredskap 
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vägledningen från MSB9, eftersom Länsstyrelsen bedömer att denna indelning är 
heltäckande och förankrad i krishanteringssystemet i Sverige. Följande frågor har 
ställts för varje risk i den riskkategorisering som har gjorts: 

 

 Har kommunen identifierat riskkategorin eller scenarier inom riskkategorin? 

 Har kommunen bedömt förmågan att hantera den identifierade risken? 

 Hur har kommunen bedömt förmågan att hantera den identifierade risken? 

 Har kommunen vidtagit åtgärder gentemot den identifierade risken? 

 

De resurser som lyfts i avsnitt 6 är tagna från ett fåtal valda tillgängliga källor. Den 

första delen är MSB:s kartläggning av förstärkningsresurser10 som har valts på grund 

av dess aktualitet. Den andra källan är Länsstyrelsen i Skåne läns egna resurser och 

samarbeten. Dessa har inventerats utifrån organisationskännedom hos handläggare 

på enheten för samhällsskydd och beredskap. Ingen extern inventeringsprocess har 

genomförts för årets sammanställning. 

 
Centrala myndigheters RSA:er har lästs med fokus på aspekter som berör Skåne. En 
genomläsningsmall har använts även för centrala myndigheters analyser. Mallen har 
utgått från dispositionen i föreskrift11 med vägledande frågor enligt följande: 

 

 Hur har samhällsviktig verksamhet hanterats? 

 Tas risker som är speciellt relevanta för Skåne upp? 

 Redogörs det för viktiga resurser som kan användas för att motstå störningar 
och hantera kriser i Skåne? 

 Vilka åtgärder tas upp som är relevanta specifikt för Skåne? 
 

Resultatet från genomläsningen av centrala myndigheters RSA:er har beaktats 
kvalitativt i sammanställningen och har infogats där det ansetts lämpligt och 
upplysande. Region Skånes RSA har behandlats på samma vis som centrala 
myndigheters RSA:er. 
 
Då rapporten bygger på förra årets analys är produkten även präglad av ytterligare 
arbeten, workshops och diskussioner som har ägt rum under tidigare år med länets 
kommuner och andra aktörer.  

                                                   
9 MSB, 2011 
10 MSB, 2013b 
11 MSBFS, 2010 
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3.4.2 Regional scenarioanalys 

Länsstyrelsen har valt att använda utvalda scenarier som analyseras på regional nivå, 

som ett komplement till underifrånperspektivet. Detta val görs på grund av att 

scenariometodik är vedertaget som riskanalysmetod och för att det på den regionala 

nivån i samhället inte finns samma förankringsmöjligheter i samhällsviktig 

verksamhet som det finns på lokal-/verksamhetsnivå. Scenariometodiken har även 

en pedagogisk poäng, då den är lätt att följa och ta till sig för de som inte är särskilt 

djupt insatta i riskhanteringsprocesse. Den valda regionala scenarioanalysprocessen 

beskrivs i Figur 1. 

 

 

Systembeskrivningen är utgångspunkten för RSA-arbetet genom att det som 

studeras beskrivs. Uppdragsbeskrivning och övergripande syfte med arbetet inriktar 

hur systembeskrivningen görs. Erfarenheter och kunskaper hos involverade 

handläggare och deltagande aktörer utgör även systembeskrivningen. Det material 

som finns tillgängligt och som används som underlag vid de senare stegen är även en 

del av systembeskrivningen.  

 

En utgångspunkt tas i det som anses vara det skyddsvärda i samhället. Det 

skyddsvärda i samhället som scenarioanalysen har använt som grund, har hämtats 

från den nationella riskbedömningen12 och presenteras i Tabell 1. Länsstyrelsen gör 

bedömningen att denna lista är relevant även på regional nivå och har en god 

täckningsgrad. Det finns en förhoppning att om dessa skyddsvärden används på 

regional nivå, såväl som på nationell nivå, blir aggregering av riskinformation 

lättare. 
  

                                                   
12 MSB, 2013a 

System-
beskrivning 

Risk-
identifiering 

Scenario-
analys 

Åtgärds-
analys 
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Skyddsvärden Indikatorer 

Samhällets funktionalitet 1.1 Störningar i det dagliga livet 

Människors liv och hälsa 2.1 Antal döda 

2.2 Antal svårt skadade/sjuka 

2.3 Brist på uppfyllnad av 

grundläggande behov 

2.4 Antal personer som behöver 

evakueras 

Ekonomiska värden och miljön 3.1 Totala ekonomiska konsekvenser 

3.2 Konsekvenser på natur och miljö 

Demokrati, rättssäkerhet och mänskliga 

fri- och rättigheter 

4.1 Social oro som ger negativa 

beteendeförändringar 

4.2 Bristande förtroende för offentliga 

institutioner 

4.3 Allvarlig påverkan på politiska beslut 

4.4 Bristande kontroll över offentliga 

institutioner 

4.5 Påverkan på Sveriges anseende 

internationellt 

Nationell suveränitet 5.1 Bristande kontroll över territorium 

 

Riskidentifiering samlar och översiktligt beskriver risker som utgör hot mot det 

skyddsvärda i samhället. Riskidentifieringen används som en nomineringsprocess för 

fortsatt arbete med fördjupad scenarioanalys.  

 

I årets analysarbete har tidigare så kallade bruttolistor av händelser samlats, 

reviderats och sammanställts till ett arbetsmaterial som kan vara grund för framtida 

arbete. Dock har ingen systematik ansatts när det gäller identifiering eller 

granskning, varför listan utelämnas från årets rapport. Från riskidentifieringen har 

endast ett scenario tagits vidare till regional scenarioanalys; ”störningar i 

användningen av GNSS”. Detta scenario är behandlat eftersom det utgör den årliga 

särskilda förmågebedömningen för 2013. 

 

Scenarioanalysen bygger på att en möjlig framtida händelse ansätts och beskrivs 

relativt detaljerat. Därefter görs ett försök att beskriva  
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 påverkan på det som bedöms vara skyddsvärt i samhället, se Tabell 1 

 förmågan att motstå och hantera händelsen från samhällets sida 

 sannolikheten för att händelsen inträffar 

 osäkerheterna i bedömningarna 

 möjliga åtgärder som kan öka hanteringsförmågan, förebygga händelsen eller 

minska osäkerheterna i analysen. 

 

Scenarioanalysen genomfördes 2013 på ”störningar i användningen av GNSS” och 

resultatet från denna analys presenteras i avsnitt 5.2.1. Analysen genomfördes i en 

workshop där delarna som listas ovan behandlades. En mångfald av 

samverkansaktörer från samhället bjöds in till att delta i scenarioanalysen. De 

aktörer som slutligen deltog finns listade i Bilaga C.  

 

Åtgärdsanalys samlar åtgärder och värderingar av de scenarier som har analyserats 

och väger förväntade effekter från åtgärder med värderingar av risker för att kunna 

föreslå de åtgärder som är mest lämpliga att genomföra.  

 

Utöver scenarioanalysen som genomfördes 2013 har ett antal scenarioanalyser 

genomförts tidigare år. En inventering av dessa gjordes under 2013 och de 

presenteras i Tabell 5. Ingen jämförande analys har dock gjorts mellan tidigare 

analyser och 2013 års analys, eftersom osäkerheterna bedömdes vara för stora. Till 

kommande år kommer de tidigare analyserna att tas med som underlag i 

riskidentifieringsprocessen. 
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4 Identifierad samhällsviktig verksamhet i Skåne län 
Länsstyrelsen i Skåne län och övriga länsstyrelser i Sydlänssamverkan13 identifierade 
2007 vilka verksamheter som är väsentliga för att säkerställa en grundläggande 
funktionalitet vid en influensapandemi. Hänsyn togs till verksamheternas beroende 
av yttre aktörer, t.ex. leverantörer av nyckelresurser. Sammanställningen av 
verksamheterna delades in i tre prioritetsklasser som grundar sig på målen för vårt 
samhälles säkerhet samt KBM14:s kriterier för samhällsviktig verksamhet. Den 
innefattar även den vård (inkl. hälso- och sjukvård) som kommunerna ansvarar för. 
En förenklad sammanställning utifrån typ av verksamhet visas i Tabell 2.   

 

Regionala verksamheter Kommunala verksamheter 

Prioritet 1 1. El 
2. Skydd, ordning och säkerhet 
3. Telekommunikation 
4. Dricksvattenförsörjning 
5. Läkemedel 
6. Livsmedelsförsörjning 
7. Information och kommunikation 
8. IT/Internet 

Prioritet 1 1. Vatten & avlopp 
2. Räddningstjänst 
3. Socialtjänst 
4. Miljö & hälsa 
5. Kommunledning och 
administration 

Prioritet 2 1. Betalningsväsendet 
2. Drivmedel/bränsle (petroleum) 
3. Godstransporter 

Prioritet 2 1. Renhållning/sophantering 
2. Skola & barnomsorg 
3. Fjärrvärme 
4. Gatu- och väghållning 

Prioritet 3 1. Persontransporter 
2. Bränsle (flis och pellets) 
3. Näringsliv 

  

 
Under 2011 utökades underlaget för samhällsviktig verksamhet i länet med de drygt 
4500 objekt som identifierades inom ramen för Styrel – styrning av el till 
prioriterade elanvändare vid elbrist. Detta arbete gjordes utifrån det 
inriktningsdokument som Myndigheten för samhällsskydd och beredskap upprättat 
och i enlighet med kriterierna i Tabell 3.  

 
I Tabell 3 har MSB:s exempel modifierats med exempel från Styrelplaneringen i 
Skåne. Observera att prioriteringskriterierna är scenariooberoende medan 
tolkningen av prioritetsklasser utgår från ett elbristscenario. 
  

                                                   
13 Länsstyrelserna i Skåne, Blekinge, Halland, Kalmar, Kronoberg, Jönköping och Västra Götaland. 
14 Krisberedskapsmyndigheten. Ersattes den 1 januari 2009 av Myndigheten för samhällsskydd och 

beredskap (MSB). 
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Prioritets-
klass 

Prioriterings-
kriterium 

Kommentar Exempel på verksamhet i Skånes 
Styrelunderlag 

1 Befolkningens liv 
och hälsa 

Elanvändare som redan på 
kort sikt (timmar) har stor 
betydelse för liv och hälsa 

Akutsjukvård, akuttjänstgörande polis 
och räddningstjänst 

2 Samhällets 
funktionalitet 

Elanvändare som redan på 
kort sikt (timmar) har stor 
betydelse för samhällets 
funktionalitet 

Ledningsfunktioner, driv-
medelsförsörjning, vatten och avlopp, 
radio/TV, elektroniska 
kommunikationer, vissa transporter 

3 Befolkningens liv 
och hälsa 

Elanvändare som på längre 
sikt (dagar) har stor 
betydelse för liv och hälsa 

Primärvård, dagmottagning, 
läkemedelsförsörjning 

4 Samhällets 
funktionalitet 

Elanvändare som på längre 
sikt (dagar) har stor 
betydelse för samhällets 
funktionalitet 

Betalningsförmedling, transporter, 
livsmedelsförsörjning 

5 Stora ekonomiska 
värden 

Elanvändare som repre-
senterar stora ekonomiska 
värden 

Vissa industrier, större jordbruk 

6 Stora miljövärden Elanvändare som har stor 
betydelse för miljön 

Sophantering 

7 Stora sociala och 
kulturella värden 

Elanvändare som har stor 
betydelse för sociala och 
kulturella värden 

Inget elberoende har identifierats för 
Skånes del 

8 Övriga Övriga elanvändare; 
identifieras ej på 
objektsnivå 

Boende, små till medelstora företag 

 

I en sammanställning som gjordes för att utvärdera prioriteringarna inför det slutliga 

Styrelarbetet framgick att synen på samhällsviktig verksamhet skiljer sig åt inom 

Skåne län.  

 

I Tabell 4 framgår det att synen på framför allt skola och kommunal omsorg (fetstil) 

skiljer sig åt. Sammanställningen bygger på 19 av 33 kommuners underlag. Efter 

utvärderingen gjorde flertalet kommuner justeringar i sina prioriteringar, bland 

annat prioriterade man ned vissa sociala funktioner från prio 1, då ett elbortfall ur 

ett regionalt perspektiv inte ansågs hota liv och hälsa på kort sikt (timmar). 
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Prio 1 Prio 2 Prio 3 Prio 4 Prio 5 Prio 6 Prio 7 

Räddningstjänst Avloppspumpar Värmestuga Avloppspumpar Djur-
besättning 

Fjärr-
värme 

Barn-
omsorg 

Grundvattenborrar Dagvattenpumpar LSS Dagvattenpumpar Avfalls-
hantering 

  Skola 

Gruppboende Reningsverk Äldrevård Folktandvård     Idrottshall 

Äldreboende Ledningsfunktion Gruppboende BVC     Idrottsplats 

Vattenverk Serverhall Räddningstjänst Tågdrift       

Polis  Vattenproduktion Dag-
verksamhet 

Barnomsorg       

Livsmedelsindustri Tryckstegrings-
station 

Grundskola 
(sär) 

Grundskola       

Centralkök Krisinformation Centralkök Ekonomiskt 
bistånd 

      

Vårdcentral Fjärrvärme Stödboende Förskola       

Ambulansstation Krisledning   Resurs-
lägenheter 

      

Avloppspump-
station 

Ventilkammare   Socialkontor       

Dagvattenpump-
station 

IT   Stödboende       

IT     Tillsyn       

Reningsverk     Träningsläger       

Serverhall     Livsmedels-
distributör 

      

Barnomsorg     Hemtjänst       

Handikapp-
omsorg 

    Trygghetspunkt       

Skola     Livsmedels-
produktion 

      

LSS             

Larmcentral              

Trygghetslarm             

Panncentral             

 
Region Skåne har i sin RSA15 identifierat en rad samhällsviktiga verksamheter inom 
sitt ansvarsområde. Primärt rör det sig om funktioner inom områdena hälso- och 
sjukvård samt kollektivtrafik. De identifierade samhällsviktiga verksamheterna inom 
Region Skåne är: 

 

 Ambulansstationer 

 Centralsjukhuset Kristianstad 

 Helsingborgs lasarett 

                                                   
15 Region Skåne, 2011 
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 Hässleholms sjukhusorganisation 

 Kommunikationsavdelningen 

 Koncerninköp 

 Labmedicin Skåne 

 Lasarettet i Landskrona 

 Lasarettet Trelleborg 

 Lasarettet Ystad 

 Primärvården Skåne, övriga hälsovalsenheter 

 Psykiatri Skåne 

 Regionala ledningsfunktioner 

 Regionarkivet 

 Regionservice 

 Region Skånes IT och telefoni 

 Simrishamns sjukhus 

 Skånes universitetssjukhus 

 Skånetrafiken 

 Smittskydd Skåne 

 Tandvård 

 Vårdkommunikation, 1177 

 Ängelholms sjukhus 
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5 Identifierade och värderade risker i Skåne län 

5.1 Identifierade risker 
I detta avsnitt redovisas de risker som tas upp i kommunernas RSA:er, samt 

kompletterande information tagen från arbeten utförda av Länsstyrelsen och övriga 

rapporter som har studerats inom RSA-arbetet. Riskerna är grupperade enligt 

områdena: 

 

 Teknisk infrastruktur och försörjningssystem 

 Olyckor 

 Naturolyckor 

 Sjukdomar 

 Sociala risker 

 

Riskerna är vidare grupperade i riskkategorier för att ge möjlighet att dra mer 

riktade slutsatser från resultatet. 

5.1.1 Teknisk infrastruktur och försörjningssystem 
En genomgång av kommunernas RSA:er visar att Skånes kommuner i störst 

utsträckning uppmärksammar el-, vatten och tele/IT-relaterade risker inom 

riskområdet teknisk infrastruktur och försörjningssystem, vilket kan ses i Figur 2. 

Efter figuren följer mer information om utvalda risker. 
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Vattenförsörjning
Skåne har ett storskaligt försörjningssystem för dricksvatten som försörjer mer än 
hälften av kommunerna genom det kommunägda företaget Sydvatten AB. Sydvatten 
äger och driver Bolmentunneln och två vattenverk i Skåne, Ringsjöverket och 
Vombverket. De äger och driver även huvudledningssystemet för distribution av 
dricksvatten till anslutna kommuner. Vattnet man producerar kommer från sjön 
Bolmen i Småland via en 8 mil lång tunnel, samt från Vombsjön. Under 2010 var 
Bolmentunneln ur funktion på grund av ras och då togs vatten istället från Ringsjön. 
Tunneln togs åter i bruk i slutet av mars 2011. Redundansen för vattenförsörjning är 
god men samtidigt finns en sårbarhet i att många kommuner blir utan 
vattenförsörjning om något inträffar som innebär att Sydvatten inte kan leverera 
vatten. 

 
Totalt finns det knappt 40 vattentäkter i Skåne län. Detta innefattar både ordinarie- 

och reservvattentäkter, där en del av dem fungerar både som ordinarie- och 

reservvattentäkter. En del kommuner har god redundans medan det i andra 

kommuner inte finns någon reservvattentäkt alls. Länsstyrelsen har tagit fram en 

regional vattenförsörjningsplan med syfte att belysa regionalt värdefulla 

dricksvattenresurser för att dessa ska kunna skyddas och bevaras idag och i 

0

5

10

15

20

25

30

35



 

24 

framtiden16. Ett antal vattenförekomster, både yt- och grundvatten, har pekats ut 

som särskilt viktiga för dricksvattenförsörjningen i Skåne. Urvalet baseras bl.a. på ett 

omfattande underlagsmaterial som hämtats in från kommunerna i länet samt 

information och diskussion kring storlek, kapacitet och kvalitet hos de olika 

vattenresurserna. Totalt har nio grundvattenförekomster och sex 

ytvattenförekomster pekats ut. Det är viktigt att arbetet fortsätter genom 

framtagande av kommunala vattenförsörjningsplaner med fördjupade analyser och 

bedömningar. Länsstyrelsen kommer att arbeta vidare genom att stötta och vägleda 

kommunerna i detta arbete.  

 

I Skåne län upprättas inte vattenskyddsområden i takt med de behov som finns. 

Detta innebär en ökad sårbarhet mot påfrestningar och riskerar därmed att de 

uppsatta miljökvalitetsmålen ”grundvatten av god kvalitet” och ”levande sjöar och 

vattendrag” inte uppfylls.  

 

Under förra året startade Länsstyrelsen en grundläggande inventering som ska 

utgöra grunden för Länsstyrelsens kontinuerliga arbete med risk- och 

sårbarhetsanalyser vad gäller dricksvatten. 

El 

De orsaker som kan leda till att omfattande elavbrott kan uppkomma i länet är bland 

annat att stam- eller regionnät slås ut. Detta kan ske på olika sätt, bland annat genom 

antagonistisk handling, väderstörning, olyckshändelse (brand i ställverk eller 

liknande), överbelastning till följd av kyla, eftersatt underhåll eller tekniska fel. I 

Svenska kraftnäts risk- och sårbarhetsanalys från 201117 bedöms de största hoten 

vara: 

 

 Tekniska fel 

 Allvarlig kapacitet- och effektbrist 

 Svåra naturfenomen 

 Antagonistisk handling 

 

Ett längre elavbrott får allvarliga konsekvenser för hela samhället. Data- och 

teletrafik kommer att upphöra efter hand om de inte kan förses med diesel till 

nödgeneratorer. Livsmedelsförsörjningen kommer att möta problem eftersom 

livsmedelsbutiker saknar kylning samt att betalningsmedel inte kommer att fungera. 

                                                   
16 Länsstyrelsen i Skåne län, 2012b 
17 Svenska Kraftnät, 2011
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Om detta sker vintertid finns det omfattande risk för nedkylning i boenden eftersom 

uppvärmningssystem är elberoende. 

 

Ett av de största problemen vid en omfattande störning är hur kommunikation ska 

upprätthållas inom och mellan krishanterande aktörer samt till allmänhet. Generellt 

förlitar sig allmänheten på att IT och telekommunikation utgör möjlighet till 

kommunikation, t.ex. har allt färre radioapparater batteri. 
 

Energigas 
Risker kopplade till naturgassystemet tas upp i Statens Energimyndighets RSA18 och 
återges här kortfattat enligt vad som bedöms vara relevant för Skåne län. 

 
Naturgasnätet i Sverige är i princip helt markförlagt, men ansluter till det danska 
systemet via en nergrävd sjöledning mellan Dragör och Klagshamn (Malmö). 
Naturgasnät finns i drygt 30 kommuner i Skåne, längs västkusten och i västra 
Småland. Naturgasnätet är funktionellt uppdelat i transmissions- och 
distributionsnät. Det finns inga alternativa överföringsvägar i transmissionsnätet, 
men några orter och distributionsnät är anslutna till flera punkter i 
transmissionsnätet.  
 
Risker kopplade till naturgassystemet är dels farlig verksamhet med potentiella 
utsläpp av brännbar gas, och dels ett beroende till gas för el- och värmeproduktion 
och som råvara till den kemiska industrin. Som ett försörjningssystem är 
naturgassystemet sårbart genom att det bara finns en inmatningspunkt. Ju längre 
bort från den punkten användaren finns, desto högre är sannolikheten för avbrott 
eller andra störningar. I Energimyndighetens RSA listas en rad hot mot 
naturgassystemet som inte återges här. 

 
I Statens Energimyndighets arbete med en krisplan för att reducera förbrukningen av 
gas för det fall då försörjningen av gas inte räcker för marknadens behov, har 
Länsstyrelsen inkluderats i planeringsprocessen för en prioriteringsordning bland 
gasförbrukare. I arbetet ingår Skånes västkustkommuner.  

 
Utöver naturgassystemet så finns i Skåne ett antal kommuner med biogasproduktion 
och -distribution.  

 
Tele/IT 
Denna riskkategori omfattar både fysiska störningar inom tele/elektronisk 
kommunikation samt IT-relaterade störningar orsakade av virus eller riktade IT- 

                                                   
18 Statens Energimyndighet, 2012 
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attacker. Flera kommuner har tagit upp tele/IT som ett riskområde där stor 
osäkerhet råder gällande hur allvarligt hotet är och att det finns mycket som återstår 
att göra för att säkra sin förmåga.  

 
Post- och telestyrelsen (PTS) är sektors- och tillsynsmyndighet över elektroniska 
kommunikationer, och har därmed kunskap om, och kontaktytor med, de olika 
aktörerna i branschen. Ansvaret för informationssäkerhet, vilket även innefattar IT-
relaterade störningar, är idag splittrat även om MSB är utpekad som 
sammanhållande myndighet. PTS driver även en operativ funktion som skall kunna 
utgöra ett stöd för företag och myndigheter vid stora störningar. 
 
Transporter 
Genom och inom länet transporteras en stor mängd gods och ett långvarigt 
transportavbrott skulle medföra stora konsekvenser för länet och för övriga landet. 
Det finns beroenden av transportsektorn inom bl.a. sjukvården och 
drivmedelsförsörjningen vilket innebär att ett transportavbrott kan drabba annan 
samhällsviktig verksamhet. Långvariga avbrott kan dessutom innebära att gods och 
farligt gods samlas i mycket stora mängder på till exempel bangårdar och hamnar. 
Viktiga knutpunkter är framför allt hamnarna i Trelleborg, Helsingborg, Malmö och 
Öresundsförbindelsen. Det finns flera flygplatser i länet, varav Malmö Airport är en 
av de större i landet (se statistik under Farlig Verksamhet). Mängden transporter 
och tung lastbilstrafik växer årligen både via de stora hamnarna och via 
Öresundsbron, se till exempel Øresundsbro Konsortiet analys av framtida 
utveckling i Figur 3. Helsingborg har Sydsveriges största containerhamn och 
hanterar 18000 tunga lastbilar/månad. 
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Trafikverket har i sin RSA20 tagit upp Öresundsbron som ett exempel på ett 

riskobjekt för terrorism mot transportsystemet. Länsstyrelsen gjorde år 2010 en 

konsekvensbeskrivning21 tillsammans med ett antal andra aktörer av ett långvarigt 

avbrott på Öresundsförbindelsen via bron. De möjliga scenarier som togs upp som 

kunde leda till ett långvarigt avbrott var främst grundstötningar mot tunneln, 

skeppskollision med bron och urspårningar av tåg.  

 
Inträffade händelser september 2012 – september 2013 

 I slutet av 2012 började ett naturgasrör under Caroli City (köpcenter och 

bostadshus) i centrala Malmö läcka och det var stora problem med att stänga 

av gasen. Det tog längre tid än beräknat att åtgärda läckan men händelsen 

fick inga betydande konsekvenser.  

 Den 17 september 2013 grävdes en större naturgasledning i Malmö av, 13 

villor i området fick utrymmas och biltrafiken fick ledas om. E. ON var 

tvungna att gräva upp ledningen och det tog två timmar innan läckan kunde 

tätas.  

 Det har under ett par tillfällen under både 2012 och 2013 varit problem med 

att nå SOS Alarm via 112.  

                                                   
19 Källa: Øresundsbro Konsortiet, 2013 
20 Trafikverket, 2011 
21 Länsstyrelsen i Skåne län, 2010a 
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 I september 2013 utsattes Region Skåne för en webbattack som drabbade 

tågtrafiken och sjukvårdsupplysningen. Även Malmö stad och Kävlinge 

kommun fick webbattacker riktade mot sig.  

 I april 2013 var dricksvattnet i Lunds kommun otjänligt under fem dygn, och 

alla abonnenter rekommenderades att koka kranvattnet.      

5.1.2 Olyckor 
Utsläpp av farliga ämnen, kommunikationsolyckor (land och flyg) samt bränder är 
de olycksrisker som kommunerna främst anger i sina RSA:er inom området 
Olyckor, vilket är presenterat i Figur 4. Med utsläpp av farliga ämnen avses utsläpp 
från både anläggningar och verksamheter som hanterar kemikalier samt utsläpp i 
samband med kommunikationsolyckor på väg, järnväg och till sjöss.  

 
Kommunikationsolyckorna som nämns i kommunernas RSA:er avser främst risken 
för stora olyckor med ett stort antal skadade och omkomna på väg, järnväg och flyg. 
Bränder förekommer ofta i kommunernas RSA:er men med olika fokus och 
innebörd. I många fall avses risken för stora bränder i publika lokaler med ett stort 
antal skadade och omkomna. Även risken för skogsbränder och risken med ökat 
antal bostadsbränder i vissa områden eller samhällsgrupper vägs in i denna 
olycksrisk. 
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Farlig verksamhet
Det finns förhållandevis många farliga verksamheter i länet; 80 anläggningar är idag 
klassade som farlig verksamhet enligt lag22. Dessa är verksamheter som innebär fara 
för att en olycka ska orsaka allvarliga skador på människor eller miljön. 54 av de 
farliga verksamheterna är även klassade som Sevesoanläggningar; 36 på den lägre och 
18 på den högre kravnivån. Seveso-lagstiftningen23 omfattar anläggningar som 
hanterar en viss mängd kemikalier och medför krav på särskilda skyddsåtgärder 
enligt Seveso-direktivet.  

 
Riskkällorna utgörs av olika typer av verksamheter: 

 där verksamheten i sig själv utgör faran, med framför allt regionens tre 
större flygplatser Malmö Airport (18-20 000 landningar per år), Ängelholm 
(5-7 000 landningar per år) och Kristianstad (3-4 000 landningar per år), där 
en masskadesituation är den stora risken tillsammans med hantering av 
brännbar/giftig vätska i form av flygbränsle och andra kemikalier. 

 

 tillverkningsanläggningar där råvaror, slutprodukter eller ämnen som 
används i produktionen är farliga (giftiga/frätande kemikalier, brandfarlig 
vätska eller gas), såsom el-/fjärrvärmeanläggningar, tillverkning av syror, 
plast- och gummiprodukter, medicin där fel i processen kan orsaka brand, 
explosion eller utsläpp av giftig gas eller vätska som skadar människor 
och/eller miljön. 
 

 lager, depåer, rangerbangårdar och hamnar där farliga ämnen hanteras för 
vidare distribution eller finns i anläggningen, såsom oljedepåer i regionen, 
många hamnar där brännbara, giftiga vätskor och gaser lagras, lastas och 
lossas, kyl/frysanläggningar i den omfattande livmedelsproduktionen/-
distributionen i hela länet. Även här finns risk för en omfattande brand i 
cisterner, explosion eller stora utsläpp av giftiga eller brandfarliga gaser. 
 

En större händelse som involverar farlig verksamhet kräver stora resurser från 
samhället då många personer kan skadas och skadorna på miljön kan bli stora. 

 
Kommunikationsolyckor med utsläpp av farliga ämnen 
Trelleborg har (tillsammans med Lysekil) Sveriges näst största hamn efter Göteborg, 
sett till hanterad godsmängd; 10-25 milj. ton/år24. Malmö och Helsingborg hanterar 

                                                   
22 Lag (2003:778) om skydd mot olyckor 
23 Förordning (1999:382) om åtgärder för att förebygga och begränsa följderna av allvarliga 

kemikalieolyckor 
24 Trafikanalys, 2012  
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vardera 5-10 milj. ton/per år. Av det gods som årligen transporteras med lastbil till 
och från hamnar i Skåne och Blekinge är ca 4 % farligt gods. Farligt gods är ett 
samlingsbegrepp för ämnen och produkter som har sådana egenskaper att de kan 
skada människor, miljö, egendom och annat gods om de inte hanteras rätt under en 
transport. Det ger totalt 1-2 miljoner ton farligt gods per år som lastas och lossas i 
Skånes hamnar. Hur många ton gods som transporteras över Öresundsbron är oklart 
men det passerar 300-350 000 lastbilar över bron varje år. Ca 80 % av den totala 
mängden gods som transporteras på järnväg till, från, inom och genom Skåne 
transiteras. Transporterna av farligt gods ska ske på de rekommenderade färdvägarna 
för att minska riskerna vid en olycka, vilket inte alltid respekteras.  

 
På vägarna runt de större städerna i Skåne rör sig varje dygn tiotusentals fordon och 
trafikolyckor inträffar dagligen. En olycka med farligt gods kan, beroende på vilket 
ämne som är aktuellt, orsaka mer eller mindre svåra skador på människor och miljö 
om många personer vistas nära utsläppet, och det är svårt att hinna stoppa farliga 
vätskor från att rinna ut i diken och vattendrag nära vägen. På de större vägarna där 
hastigheten är högre kan konsekvenserna drabba även personer som inte är direkt 
inblandade i olyckan då läckagen blir större.  

 
En stor mängd gods transporteras även till sjöss; Öresund är en av världens mest 
trafikerade farleder med över 60 000 passager per år, vilket medför att godstrafiken 
till och runt Skånes kuster kan bidra till en ökad risk för kemikalie- och oljeutsläpp 
som kan ge påslag på kusten. Dessa händelser kräver stora samhällsresurser i form av 
utrustning och personal för de drabbade kommunerna. Även om inte lasten i sig är 
farlig har fartygen stora mängder drivmedel ombord i form av olja som kan läcka ut 
vid ett haveri. 

 
CBRN-E 
CBRN-E är ett samlingsnamn för händelser med skadeverkningar som beror på 
involverade ämnens farlighet och är en förkortning för Chemical, Biological, 
Radiological, Nuclear och Explosive. Risker kopplade till kemiska och biologiska 
ämnen samt explosioner är behandlade i avsnitten farlig verksamhet, 
kommunikationsolyckor med utsläpp av farliga ämnen och sjukdomar. 
 
Här beskrivs fortsatt händelser kopplat till R och N, dvs. radiologiska och nukleära 
risker. R-N händelser utgör grund för skadliga verkningar på djur och natur. Skåne 
och främst Öressundsregionen är ett tätbefolkat område. Inom Skåne län 
förekommer främst R-N hot i form av: 

 

 Transporter av farligt gods på väg, spår och fartyg 

 Barsebäcks kärnkraftverk (urladdat men inte nedmonterat) 
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 Kärnkraftverk i närområdet, nerfall vid utsläpp 

 Befintlig forskningsverksamhet 

 Industri 

 Sjukvård 

 Terrorism med ”smutsiga bomber” 

Utöver detta bedöms möjliga kommande R-N-relaterade hot vara: 

 

 Nedmontering och bortforsling av aktivt material från Barsebäcksverket 

 Kommande forskningsanläggning ESS med bestrålning av materiel och 

transport av bestrålat aktivt material 

 Ytterligare kärnkraftverk och föråldrade sådana i närområdet 

I och med att Barsebäcks kärnkraftverk har tagits ur drift och det mest aktiva 

materialet inte längre fysiskt finns inom närområdet har riskbilden minskat radikalt 

för händelser kopplat till denna anläggning. Det finns dock risker som tillkommit i 

länet: 

 

 I och med nedmonteringen av Barsebäcks kärnkraftverk så kommer 

omfattande kvantitet av aktivt material att forslas bort från anläggningen. I 

dagsläget är det planerat att godset kommer att transporteras till befintliga 

lager. Transporten kommer att ske med fartyg, vilket bedöms vara det 

säkraste alternativet. Det ligger i Länsstyrelsens intresse att tillse och följa 

upp att hanteringen håller en hög skyddsnivå. Det är av vikt att Länsstyrelsen 

har god kännedom om nedmonteringsplanerna och hanteringen av materialet 

för att kunna göra en god riskbedömning för länet och upprätthålla en väl 

avvägd beredskap. 

 Den planerade forskningsanläggningen ESS kommer att medföra ökade 

transporter av aktivt material. Det ligger i Länsstyreslens intresse att tillse 

att dessa transporter kommer vara så få och säkra som möjligt. Länsstyrelsen 

har möjlighet att bl. a. via Strålsäkerhetsmyndigheten (SSM) påverka 

planeringsprocessen. 

 Kärnkraftverken i närområdet föråldras och det ligger i Länsstyrelsens 

intresse att bevaka utvecklingen av dessa verks robusthet och säkerhet. 
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Utöver dessa aspekter är det i dagsläget svårt att bedöma riskbilden för terror med 

”smutsiga bomber”.  

Inträffade händelser september 2012 – september 2013 

 Den 15 januari 2013 inträffade en omfattande trafikolycka på Tranarpsbron 

på E4:an i Klippans kommun. Det var kallt ute och halt väglag vilket 

medförde att två masskrockar skedde ungefär samtidigt, en i varje riktning 

på de åtskilda vägbanorna. Ett 70-tal fordon var inblandade, 40 av dem var 

lastbilar. En person omkom och 46 fick föras till sjukhus varav fyra med 

allvarliga skador.  

 I mars 2013 gick ett fartyg på grund utanför Rydebäck, det fick dock inga 

betydande konsekvenser.   

 Den 30 juni kraschade ett flygplan strax intill Vombsjön. Piloten, som var 

den enda om ombord, omkom.  

 Ett flertal större bränder har skett under året, både i återvinningscentraler 

och i industrier med farliga ämnen. I vissa fall har det blivit svårigheter med 

brandvattenförsörjning och vid ett par tillfällen har polisens bombrobotar 

använts vid räddningsinsatsen.  

 Flera mindre utsläpp av farliga ämnen, både från anläggningar och från 

kommunikationsolyckor med farligt gods, har inträffat under året varav ett 

par skett nära viktiga vattentäkter. Den 23 mars 2013 upptäcktes ett 

dieselutsläpp i Vollsjöån i Sjöbo kommun som riskerade att smitta Malmö 

stads dricksvattentäkt Vombsjön längre ner i systemet. Räddningstjänsten 

lade ut länsor som begränsade utsläppet och Sydvatten plomberade 

dräneringsröret tillfälligt, händelsen hanterades väl och fick endast mindre 

konsekvenser. Kommunikation med VAKA skedde kontinuerligt under hela 

händelsen.         

5.1.3 Naturolyckor 
En genomgång av naturolyckor som tas upp i kommunernas RSA:er, visar att Skånes 
kommuner i störst utsträckning uppmärksammar översvämningar, vindrelaterade 
störningar samt risker kopplade till nederbörd, vilket kan ses i Figur 5. Efter figuren 
följer mer information om utvalda risker. 
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Snöoväder kan orsaka stora transportstörningar vintertid om drivbildning uppstår på 
vägarna. Detta ställer krav på samverkan mellan myndigheter och privata aktörer. 
Flera stormar har drabbat Skåne på senare år. Främst har infrastrukturen visat sig 
vara känslig för störningar. I de norra delarna av länet finns större skogsområden, 
vilket gör att den delen av Skåne oftare drabbas av infrastrukturstörningar till följd 
av att träd faller i samband med stormar. 

 
I Skåne län finns även risk för översvämning vid vissa vattendrag och sjöar samt längs 
kusten. Större översvämningar är en av de vanligaste förekommande riskerna i 
kommunernas risk- och sårbarhetsanalyser. Vissa delar av Kristianstad ligger t.ex. 
under havsytan och vallar mot Hammarsjön och Helge å skyddar staden från 
översvämning. Även ur ett nationellt perspektiv utgör delar av Kristianstad kommun 
ett område med mycket hög översvämningsrisk och ingår nu i ett antal definierade 
högriskområden. Skåne är extra känsligt för en höjd havsnivå då vi inte längre har 
någon landhöjning och en kartering av en havsnivåhöjning i Skåne med 1 eller 3 
meter visar att flera tätorter riskerar att översvämmas vid extrema högvatten redan 
idag. Till detta ska läggas risken för översvämningar i kombination med hårda 
vindar. Eftersom konsekvenserna av ett förändrat klimat drabbar flera delar av 
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samhället är det angeläget att i god tid beakta effekterna. En karta över Skåne med 
översvämningsområden givet olika havsnivåhöjningar presenteras i Figur 6. 
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För vidare läsning om situationen i länet med avseende på klimatförändringar och 
naturrelaterade händelser som det kan medföra, rekommenderas Länsstyrelsens 
publikationer Klimatanpassningsatlas för Skåne25 och Handbok för klimatanpassad 
vattenförsörjning i Skåne26. 

 

Inträffade händelser september 2012 – september 2013 

 Länsstyrelsen har under året samordnat relevanta aktörer vid olika 

vädervarningar. I slutet av 2012 fick ett snöoväder i Stockholmsområdet 

stora konsekvenser då det medförde kraftiga störningar i flyg- och 

tågtrafiken i hela landet.  

 Vid årsskiftet 2012-2013 drabbades Helge å av höga flöden på grund av 

snabb snösmältning inom avrinningsområdet.  

 I mars 2013 gick SMHI ut med en varning om kommande snöoväder och 

vind vilket medförde att förberedande aktiviteter vidtogs inför detta i länet.  

 I juli 2013 drog en värmebölja över länet. Genom det nya varningssystemet 

för värmebölja vidtogs förberedande aktiviteter för detta i länet. 

 Kraftig nederbörd ställde till problem på Österleden i Helsingborg i augusti. 

Regnet orsakade ras bland jordmassorna i närheten av vägen vilket täppte 

igen brunnarna så att vägen översvämmades och blev oframkomlig. 

Samtidigt som vägen var översvämmad utbröt en brand i en publik lokal i 

Helsingborg, insatsen blev försvårad, men det fick inga allvarliga 

konsekvenser. 

5.1.4 Sjukdomar 

Det går inte att på förhand säga vilka sjukdomar som kommer att bryta ut. Det kan 

vara återkommande infektionssjukdomar som t.ex. en influensaepidemi, 

fågelinfluensa eller SARS men det kan också röra sig om utbrott av andra ovanliga 

eller för oss idag okända sjukdomar. Det är omöjligt att förutse när utbrotten 

kommer att inträffa och det är inte heller möjligt att förutse hur allvarliga utbrotten 

kommer att bli. Länsstyrelsen är därför beroende av att få tidiga varningar via de 

nationella och internationella förvarningssystem som finns. 

 

Till följd av bl.a. klimatförändringar sker det en ökning av vissa sjukdomar, vilket är 

ett hot som måste beaktas. Under innevarande år har man kunnat se en ökning av 

bl.a. West Nile Fever i vissa delar av Europa och i USA. Sjukdomen sprids via 

vektorer som redan idag finns i Sverige.   

                                                   
25 Länsstyrelsen i Skåne län, 2011b 
26 Länsstyrelsen i Skåne län, 2012c 
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Skånes utsatta läge som ett transitlän med ett stort antal resande från hela världen 

gör att det inte är osannolikt att Skåne drabbas tidigt vid en smittspridning från 

andra länder. 

 

Det underlag som kommunerna har lämnat visar att kommunerna fortfarande 

uppfattar pandemi som en betydande risk, se Figur 7.  

 

 

Epidemier och pandemier 

Influensapandemier inträffar med oregelbundna intervaller och inträffade senast 

2009. Det går inte att säga när nästa influensapandemi bryter ut eller hur allvarlig 

den kommer att bli. Efter hanteringen av H1N1-influensan reviderades risk- och 

sårbarhetsanalysen för pandemi och åtgärdsförslag togs fram. Erfarenheter från och 

utvärdering av arbetet med pandemin arbetades in i analysen. 

 

Epizootier och zoonoser 
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Länsstyrelsen har ett särskilt ansvar för riskområdet i enlighet med 

epizootilagstiftningen och samverkar i krisförberedande och operativ skede bland 

annat med Jordbruksverket som är huvudansvarig central myndighet. Handlingsplan 

för epizooti- och zoonosutbrott finns framtaget. 

 

Smitta i vatten och andra livsmedel 

Under 2011 förekom ett par större utbrott av vattenburen sjukdom på olika ställen i 

landet och kommunerna har i sitt risk- och sårbarhetsarbete klassat förorenat vatten 

som en betydande risk. Detta tillsammans visar på vikten av att vara väl förberedd 

inför utbrott av vatten- och/eller livsmedelsburen smitta. Många kommuner har 

under året genomfört övningar med förorenat vatten som scenario och Länsstyrelsen 

har tillsammans med samverkande aktörer, genomfört en övning med 

livsmedelssmitta som scenario. 

 

Inträffade händelser september 2012 – september 2013 

Ett antal utbrott av salmonella har hanterats under året. Hanteringen visar att 

samverkan inom området fungerar väl. Ett par fall med kontaminerat kött har också 

inträffat och även här har samverkan och hantering av händelsen varit bra.  

5.1.5 Sociala risker 
26 av kommunerna har tagit upp risker som kategoriseras som sociala risker i sina 

risk- och sårbarhetsanalyser. 

 

När länsstyrelsen under 2009 påbörjade arbetet med en regional riskbild ur ett 

lokalt perspektiv visade en enkät att det fanns ett stort behov av kunskap kring 

sociala risker. Länsstyrelsen sökte därför och fick medel från MSB för ett treårigt 

projekt, ”Social riskanalys i Skåne län” med syftet att utveckla sitt kunnande kring 

sociala risker och erbjuda stöd till kommunerna.  

 

Projektets målsättning är att med utgångspunkt i ett säkerhets- och 

beredskapsperspektiv identifiera och utveckla metoder och verktyg för att förebygga 

sociala risker och främja social hållbarhet. Kommunerna har identifierat att sociala 

risker är något som säkerhets- och beredskapssamordnare måste hantera i högre 

utsträckning, men det saknas rutiner och former för hur ett sådant arbete ska 

planeras, genomföras och följas upp. Det saknas i många fall också former för 

samverkan med andra lokala och ideella aktörer. Slutligen är projektet viktigt för att 

definiera Länsstyrelsen roll gällande att förebygga sociala risker. 
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Arbetet görs i konkret samverkan med Skånes kommuner och sammanfaller med 

flera nationella mål, bland annat det nationella folkhälsomålet som syftar till att ska 

en jämlik hälsa för hela befolkningen. Vi vet att risker har en social dimension som 

bättre behöver hanteras i bland annat risk- och sårbarhetsanalysen. Arbetet ligger 

också i linje med Länsstyrelseinstruktionen där folkhälsa, jämställdhet samt 

mänskliga rättigheter är sektorsövergripande perspektiv. Projektet är ett sätt att 

bättre hantera dessa aspekter i risk- och sårbarhetsarbetet. 

 

Inträffade händelser september 2012 – september 2013 

 Socialt eller politiskt riktat våld har inträffat ett flertal gånger under året. I 

slutet av 2012 utsattes judiska församlingen i Malmö för ett attentat och ett 

tåg vid Hyllie station blev bombhotat. Efter genomsökning konstaterades 

dock att ingen bomb fanns ombord.  

 I maj 2013 avgjordes finalen i Eurovision Song Contest i Malmö vilket 

medförde att förberedande aktiviteter vidtogs för flera av länets aktörer.  

 I hela Skåne har det ökade antalet skottlossningar fått stort utrymme i media 

och händelser som sprängningar, anlagda bränder och knivdåd har också 

uppmärksammats. Precis som tidigare år har socialt utsatta områden varit i 

fokus vid diskussioner kring sociala risker.  

5.1.6 Risker som berör Region Skånes verksamhet 
Region Skåne har i sin RSA27 listat de risker som kan beröra den egna verksamheten 

och som bedömts ge störst negativa samhällskonsekvenser: 

 

 Utsläpp och föroreningar 

 Nukleära olyckor 

 Pandemi, epidemi 

 Sociala konflikter 

 Terrorism 

 Stora olyckor 

 Naturrelaterade händelser 

 Leverantörsproblem 

 Bränslebrist 

 Avbrott vatten och avlopp 

 Översvämning 

 Bränder och explosioner 

                                                   
27 Region Skåne, 2011 
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 Organisation och ekonomi 

 Personalrelaterade händelser 

 Patientunderlag 

 Sviktande elsystem 

 Sviktande Tele och IT 

 IT-relaterat sabotage 

 Skador på egendom 

 Sviktande sjukvårdssystem 

 Befolkningsrörelser 

 Personalolyckor 

 Avbrott värme och kyla 

 Transportolyckor 

 Infrastruktur och trafik 

 

Listan inkluderar risker inom alla de mest frekvent nämnda riskkategorierna i 

kommunsammanställningen i avsnitten 5.1.1 till 5.1.5. 

5.2 Genomförda regionala scenarioanalyser 
Detta avsnitt innehåller och refererar till regionala scenarioanalyser som har 

genomförts av Länsstyrelsen i Skåne län. Under 2013 har ett scenario riskbedömts 

och presenteras här i sin helhet. Det rör det årliga förmågebedömningsscenariot 

”störningar i användningen av GNSS”.  

 

Utöver 2013 års analys, har Länsstyrelsen även tidigare år genomfört regionala 

scenarioanalyser i RSA-arbetet. En förteckning över de scenarioanalyser som 

tidigare har behandlats finns i Tabell 5. I årets redovisning återges endast denna lista, 

och läsare hänvisas till tidigare publicerade RSA-rapporter för att ta del av 

analysmaterialet. 
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2013: Störningar i användningen av GNSS 

2012: Avbrott i dricksvattenförsörjning 

2010: Isstorm 

2010: Influensapandemi 

2009: Störningar i de finansiella systemen 

2009: IT-relaterad störning 

2009: Spridning av kemiska ämnen – olja till havs 

2009: Störningar i de finansiella systemen 

2007: Stigande havsnivå 

2005: Avbrott i dricksvattenförsörjning 

5.2.1 2013: Störningar i användningen av GNSS 

Beskrivning av scenario 

Under 2013 har en regional scenarioanalys genomförts. Analysen har gjorts för det 

årliga förmågebedömningsscenariot som MSB ger utvalda statliga myndigheter i 

uppgift att behandla. Länsstyrelsen i Skåne län ska, på uppdrag av MSB enligt MSBFS 

2010:7, varje år göra en särskild förmågebedömning som avser hela länet. Temat för 

2013 års särskilda förmågebedömning är störningar i användningen av GNSS (Global 

Navigation Satellite Systems). För att bedöma länets förmåga att hantera de 

påfrestningar som störningar i användningen av GNSS kan medföra har MSB tagit 

fram ett scenario att utgå från och arbeta vidare efter. Scenariot är följande:  

 

Det är en vanlig arbetsdag klockan 16.30  på eftermiddagen den 12 november. 

Många är på väg hem från sina arbeten och skolor. Över stora delar av landet ligger 

en kraftig dimma. 

 

Hur skulle olika verksamheter på den lokala, regionala och centrala nivån påverkas 

om man plötsligt inte längre hade tillgång till de tjänster som hämtar information 

(position och/eller tid) från GNSS-satelliter?  

 

De mest uppenbara konsekvenserna, och som visar sig omgående, rör 

positioneringstjänster som finns integrerade i många system och applikationer som vi 

dagligen använder oss av.  
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Noggrannheten i smarttelefoners kartfunktioner försämras markant. Bil-GPS:er28 

och navigator för marina tillämpningar slutar att uppdatera positioner. Inom 

sjöfarten kan GPS användas som primärt navigationssystem. GPS är även integrerat i 

ett flertal andra system som t. ex radar, AIS29, GMDSS30. För att hitta och navigera 

rätt måste man nu använda sig av traditionella metoder som karta (digitala kartor 

och sjökort fungerar, men utan att korrekt ange position). Sjöräddningen kan bli 

fördröjd och det kan bli svårare att hitta haverister, liksom att lokalisera oljeutsläpp 

till havs.  

 

Störningar påverkar också övervakningen av polisens enheter, ambulansdirigering 

och i vissa kommuner även dirigering av räddningstjänst. Ledningscentraler med 

uppdatering av positionen för mobila enheter på en karta tappar nu denna 

information. Larmcentralen kan inte se var utryckningsfordonen befinner sig. Även 

informationen om var bussar och pendeltåg befinner sig försämras. Det blir svårare 

att följa skyddsvärt gods, såsom farliga transporter och värdetransporter då detta kan 

övervakas med hjälp av GNSS.  

 

Rederier, flygplatser, logistikföretag är exempel på verksamheter som inte kan få 

uppdaterad positionsinformation av övervakade enheter med hjälp av GNSS.  

 

Då GNSS är ett viktigt verktyg inom vissa industrier, går det inte längre att märka ut 

vatten- och elledningars positioner och utföra inmätningar av byggnationer, såsom 

vägarbetsplatser och vid beläggning av landningsbanor för flyg. Inom jordbruket kan 

styrningen av maskinerna vid utsäde, gödselspridning med mera försämras.  

Möjligheten att avverka inom avsedda gränser i skogen påverkas inom skogsbruket.  

 

De mindre uppenbara följderna av att GNSS inte kan användas uppstår inom vissa 

datanätverk, styr-, larm- och övervakningssystem, och kommunikationssystem som 

är beroende av att hämta information om exakt tid och frekvens via GNSS. 

Exempelvis styrsystem för vattenrening, drift av stamnätet för elförsörjningen och 

digitala TV-sändningar kan drabbas av störningar i GNSS. Finansiella transaktioner 

kräver tidssynkronisering som potentiellt kan vara beroende av GNSS.  

 

Problemen som uppstår ser olika ut beroende på hur systemen är utformade, vilken 

redundans som finns genom att systemen antingen hämtar tids- och 

frekvensinformationen av GNSS-oberoende källa, har egen systemklocka, eller om 

                                                   
28 GPS - Global Positioning System 
29 Automatic Identification System 
30 Global Maritime Distress and Safety System 
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beroendet finns hos systemstrukturen eller i applikationsstrukturen och IT-system 

för back-up. 

 

De flesta direkta konsekvenserna av störningar i användningen av GNSS uppdagas 

omedelbart, men det kan också tillkomma problem efterhand framförallt för system 

eller tillämpningar som är beroende av GNSS för tid och/eller frekvens. 

Scenarioparametrar 

 Tidpunkt för scenariots start: 16.30 

 Väderförhållanden: Kraftig dimma och ca 4 grader C ute (medeltemperatur 

för Skåne i november enligt SMHI) 

 Varaktighet: 2 veckor 

Konsekvensbedömning 
Konsekvensbedömningen görs utifrån fem olika konsekvensdimensioner, se Tabell 

1. 

  

1.1) Störningar i det dagliga livet – Saker kan bli lite krångligare och kräva 

mer resurser vilket kan skapa irritation och förvirring men ingen övrig påverkan 

bedöms ske.  

 

Sjukvård – För Region Skåne uppstår inga problem vid ambulansdirigeringen, 

papperskartor kan användas. Personalen har så god kännedom om 

utryckningsområdet att inga störningar förväntas. För serviceresor (sjukresor och 

färdtjänst) gäller manuell hantering av all information vilket innebär att det fasta 

nätet för telefoni och fax används för att hantera beställningar av resor. De manuella 

rutiner som används vid störningar testades senast hösten 2012 och fungerar bra. 

Vid långvariga och omfattande störningar som resulterar i ansträngning avseende 

resurser så prioriteras sjukresor framför färdtjänst.  

 

Trafik – Gällande kollektivtrafiken så har allmän kollektivtrafik fasta tidtabeller och 

trafiken är planerad vilket betyder att störningar i användningen av GNSS inte får så 

stora följder. Däremot kan information kopplad till verkliga tidsangivelser, t.ex. 

information om förseningar i realtid, inte ges. Förarna har manuella rutiner för 

hantering av informations- och biljettsystem som används vid störningar i den 

tekniska utrustningen. Blir störningen omfattande och/eller långvarig placeras 

personal ut vid större stationer och hållplatser för att hjälpa resenärerna. För 

åkeriföretagen innebär störningen initialt inte så stor förändring då manuella rutiner 

finns. Enda avvikelsen i detta skede är att värdetransporterna inte kan följas i realtid 
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men själva transporten kommer gå enligt tidschemat ändå. På längre sikt, efter ca 5 

dygn, kan det dock bli fördröjningar vid vissa transporter förutsatt att hela Europa 

påverkas av störningarna i användningen av GNSS. Detta förväntas endast ge mindre 

konsekvenser. 

 

Kommunservice – I länets kommuner påverkas överfalls- och trygghetslarm eftersom 

positioneringen inte fungerar. Inte heller spårning av stulna arbetsfordon kan 

utföras. I övrigt finns rutiner för manuell hantering av alla funktioner så arbetet kan 

fortskrida, eventuellt kan en mindre tidsfördröjning uppstå. Räddningstjänstens 

verksamhet påverkas bara marginellt av störningarna och en fördröjning på max 30 

sekunder skulle kunna uppstå i enstaka fall, vilket inte ger några problem. 

Personalen har mycket god kännedom om utryckningsområdet.  

 

Sjöfart – Inte heller sjöfarten kommer att påverkas nämnvärt då traditionella sjökort 

alltid används i första hand vid navigering, de elektroniska systemen och GNSS 

används bara som backup.  

 

Polis – Polisens verksamhet är inte beroende av GNSS, navigationssystem används 

endast i liten utsträckning och manuella rutiner finns för alla funktioner varvid 

verksamheten knappt påverkas alls.  

 

Allmänhet – För medborgarna kan störningarna i användningen av GNSS visa sig 

genom att elektronik som är beroende av tidssynkronisering, t.ex. bankdosa, slutar 

fungera. Taxibilar som väljer färdväg endast med hjälp av GNSS kan också medföra 

konsekvenser för den enskilda individen i form av förseningar. GSM31-nätet kan 

användas för positionering och agera som en sorts redundans i detta avseende för 

hela samhället, dock finns risken att det blir överbelastat och inte fungerar fullt ut.           

 

2.1) Antal döda – Inga. 

 

2.2) Antal svårt skadade/sjuka – Inga. 

 

2.3) Brist på uppfyllnad av grundläggande behov – Möjlig försening i 

vissa verksamheter. 

 

2.4) Antal personer som behöver evakueras – Inga. 

 

                                                   
31 Groupe Spécial Mobile 



 

45 

3.1) Totala ekonomiska konsekvenser – Inga. 

 

3.2) Konsekvenser på natur och miljö – Inga 

 

4.1) Social oro som ger negativa beteendeförändringar – Irritation på 

det personliga planet, inget annat.  

 

4.2) Förtroende för offentliga institutioner – Beror på hur de agerar men 

antagligen oförändrat. 

 

4.3) Allvarlig påverkan på nationella politiska beslut – Nej. 

 

4.4) Bristande kontroll över offentliga institutioner – Nej. 

 

4.5) Sveriges anseende internationellt – Antagligen oförändrat. 

 

5.1) Bristande kontroll över territorium – Nej.  

 

Förmågebedömning 
Väsentliga förmågor för att hantera scenariot och som för närvarande finns i länet:   

 Rutiner för manuell hantering av de funktioner som styrs av GNSS finns i all 

samhällsviktig verksamhet i länet. 

Väsentliga förmågor för att hantera scenariot och som för närvarande saknas i länet: 

 Inga 

En förmågebedömning för detta scenario finns i sin helhet i en separat redovisning. 

Sannolikhetsbedömning 
De tänkbara mekanismer som möjliggör detta scenario medför även att flera andra 

viktiga funktioner i samhället slås ut vilket gör scenariot orealistiskt. I och med detta 

är det svårt att göra en reell sannolikhetsbedömning för scenariot. Det poängteras 

att om detta scenario verkligen inträffar, så är det troligt att det inträffar tillsammans 

med andra mer allvarliga konsekvenser på grund av samma riskkälla, men som inte 

har med GNSS att göra. Det skulle till exempel kunna röra sig om solstormar, som 

tros ha betydande påverkan på eldistributionen, vilket bedöms ge mycket 

allvarligare konsekvenser. 
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Värdering av scenariot 

Sammantaget bedöms Skåne län ha en god övergripande förmåga givet 

scenariot. Alla deltagare på workshopen är eniga om detta. 

 

Osäkerhetsbedömning 
Analysen byggde på expertkunskaper hos deltagande aktörer. Det underlag som 

fanns för diskussion byggde på nationell information och en föreläsning av en expert 

på området. Eftersom majoriteten av workshopens deltagare såg scenariot som 

orealistiskt och osannolikt gjordes inte grundliga genomgångar av de egna 

organisationerna i flera fall. Detta medförde att diskussionerna inte blev så 

djupgående som de hade kunnat bli, och att flera antaganden gjordes av deltagarna 

under workshopens gång vilket ger en betydande osäkerhet för resultatet.  

 

Av de inbjudna aktörerna bedöms avsaknaden i deltagande från flygindustrin utgöra 

en särskild osäkerhet gällande konsekvensbedömningen. 

 

Diskussioner efter analysworkshopen med aktörer som deltog i workshopen har 

visat att de har tittat på problematiken igen i sin organisation, och att det då har 

kommit fram ny information som hade varit nyttig att få med på workshopen. Det 

är mycket positivt att det dras lärdomar från analysprocessen och att det leder till 

fortsatt arbete, men då slutsatser från det vidare arbetet inte har kunnat användas i 

denna analys, görs bedömningen att det bidrar till ökad osäkerhet i analysresultatet. 

 

Osäkerheten bedöms sammantaget vara hög i den genomförda analysen, speciellt när 

det gäller olika systems användning av GNSS för tidssynkronisering och frekvens. 

Åtgärdsförslag 
Kompletterande analys av konsekvenser hos utvalda aktörer. Det är med 

anledning av osäkerhetsbedömningen som vidare analys kan motiveras. 

Rekommendationen är att kontakta deltagande aktörer och be om en 

kompletterande bedömning av påverkan från scenarioet på deras ansvarsområde. 

Om denna åtgärd genomförs, rekommenderas det även att analysgruppen tar med 

flygindustrin i arbetet.  

 

Effekten av åtgärden bedöms bli att osäkerheten i konsekvenserna minskar och att 

det ges en bild av påverkan på flygindustrin från ett bortfall i GNSS. Den 

övergripande värderingen av scenariot väntas inte förändras, eftersom det finns 

mycket som tyder på att det är en korrekt bedömning, t.ex. den nationella 
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riskbedömningen och analysdeltagarnas beskrivningar av robusthet kopplat till 

scenariot och deras relativt svaga beroende till GNSS.  

 

Åtgärden riktas till Länsstyrelsens RSA-arbete och har inga ramar när det gäller tid 

för genomförande. 

6 Övergripande beskrivning av viktiga resurser som 

länet kan disponera för att motstå allvarliga 

störningar och hantera kriser 

6.1 Statliga resurser 
 

MSB genomförde en kartläggning av tillgängliga statliga förstärkningsresurser i ett 

regleringsbrevsuppdrag 201332. Denna kartläggning ger en förteckning över resurser 

som kan ställas till samhällets förfogande vid en olycka, kris eller vid höjd beredskap. 

Resurserna har inventerats hos utpekade centrala myndigheter i § 11 

Krisberedskapsförordningen, samt Försvarsmakten och Sveriges Radio, exklusive 

Länsstyrelserna. För varje resurs beskrivs bland annat för vilka typfall resurserna är 

relevanta, vilken förmåga som resurserna bedöms bidra till att öka, hur 

tillgängligheten ser ut och hur myndigheten kontaktas med avseende på resurserna.  

 

Då materialet är väldigt omfattande så återges inte kartläggningen i denna rapport. 

Läsaren hänvisas istället till rapporten33.  

6.2 När en kris inträffar i länet - Länsstyrelsens organisation 
som resurs i länet 

 

Länsstyrelsens krisledningsorganisation 

Länsstyrelsens krisledningsorganisation ska vid en allvarlig kris omgående kunna 

upprätta en ledningsfunktion för bland annat samordning och information. 

Organisationens deltagare representerar Länsstyrelsens olika sak-/ansvarsområden. 

Här ingår jurister, vattenexperter, veterinärer, m.fl. vilket medför att myndigheten 

har en bred kompetens även inom krisledningsarbetet. Krisledningsorganisationen 

har också tillgång till Länsstyrelsens ledningsplats, LLP, som är en viktig resurs och 

samverkansplats för länets aktörer. LLP är utformad som ett skyddsrum och 

                                                   
32 MSB, 2013b 
33 MSB, 2013b 
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dimensionerad för att upp till 60 personer ska kunna arbeta där samtidigt. En annan 

viktig resurs vid krisledning är Rakel, Radiokommunikation för effektiv ledning. 

Rakel är ett digitalt radiokommunikationssystem som används av statliga 

myndigheter, kommuner, landsting, länsstyrelser och privata aktörer med 

samhällsviktig verksamhet. Vid kris kan berörda aktörer kommunicera lokalt, 

regionalt och nationellt via Rakel. LLP är utrustad med Rakel, datorer, telefoner 

samt videokonferensanläggning och det finns möjlighet att följa aktuella radio- och 

TV-sändningar.      

 

Tjänsteman i Beredskap (TiB) 

Länsstyrelsen ska ha en Tjänsteman i Beredskap. TiB-funktionens uppgift är att 

initiera och samordna det inledande arbetet för att upptäcka, verifiera, larma och 

informera vid allvarliga kriser som berör länet. TiB har ständig beredskap och ett 

tydligt ansvar med befogenhet att vidta åtgärder, och att i övrigt direkt kunna agera 

utifrån Länsstyrelsens uppdrag i enlighet med länsstyrelseinstruktionen och det 

geografiska områdesansvaret. TiB har också tillgång till Rakel för lokal, regional och 

nationell kommunikation. 

 

Räddningstjänstansvar 

Länsstyrelsen har ett ansvar för rådgivning och tillsyn av kommunal räddningstjänst 

enligt lag34. Länsstyrelsen ansvarar för räddningstjänst vid kärnteknisk olycka och får 

även i andra fall, med stöd av bestämmelser i lag35, överta ansvaret för kommunal 

räddningstjänst. Ytterligare uppgifter för Länsstyrelsen inom 

räddningstjänstområdet finns i krisledningsplan36.   

 

Ansvar enligt Epizooti-lagstiftningen 

Enligt lag37 ska Länsstyrelsen bistå Jordbruksverket vid hanteringen av smittsamma 

djursjukdomar. Jordbruksverket kan också delegera visst ansvar till Länsstyrelsen 

som då leder insatser genom länsveterinären samt TiB-funktionen. Länsstyrelsen har 

en särskild handlings- respektive åtgärdsplan för hanteringen av epizootier och 

zoonoser. 

 

                                                   
34 Lag (2003:778) om skydd mot olyckor
35 Förordning (2003:789) om skydd mot olyckor 
36 Länsstyrelsen i Skåne län, 2008 
37 Epizootilag (1999:657) och Epizootiförordning (1999:659) 
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6.3 Det förebyggande arbetet - samverkan mellan 
Länsstyrelsen och aktörer i länet 

I utövande av sitt geografiska områdesansvar före, under och efter krissituationer, 

och de uppgifter detta ansvar medför, behöver Länsstyrelsen samverka med ett stort 

antal berörda aktörer i länet: 

 

 Utöver länsstyrelserna finns det ett flertal centrala myndigheter med särskilt 

ansvar för krisberedskapen. Deras arbete måste samordnas med respektive 
länsstyrelse. 

 Kommunerna har ett lokalt områdesansvar som syftar till att skapa en lokal 
bild av krisberedskapen. Kontinuerlig samverkan med Skånes 33 kommuner 
är en förutsättning för Länsstyrelsens förmåga att skapa en god regional bild 
av krisberedskapen. 

 Region Skåne har en viktig roll för krisberedskapen i Skåne genom att vara 
ansvariga för bland annat sjukvården och kollektivtrafiken. 

 Ansvar och kompetens gällande flera samhällsviktiga verksamheter – till 
exempel viss teknisk infrastruktur - finns hos privata aktörer. 

 

Plan för regional strategisk samverkan 

Länsstyrelsen har en strategi för regional samverkan vid kris i Skåne38. 

Samverkansstrategin är framtagen gemensamt av aktörer i Skåne län som har en 

viktig roll vid kriser. Syftet med strategin är att beskriva och klargöra de 

gemensamma grundläggande principerna för hur samordning och samverkan ska ske 

vid kriser i samhället, specifikt för Skåne. Därmed ökar förutsättningarna för ett 

koordinerat agerande vid kriser. Planen ska kunna utgöra ett stöd för aktörerna inför 

och i samband med samhällsstörningar och kriser, samt vara en utgångspunkt i det 

förebyggande arbetet t.ex. vid samverkansutbildningar i länet. Planen 

vidareutvecklas och sätts i en ny kontext kopplat till arbetet som bedrivs inom 

utvecklingsprocessen ”Regional samordning och inriktning”. Denna process drivs av 

Länsstyrelsen tillsammans med aktörer i länet och MSB. 

 

Samverkansområden (SO) 

Myndigheter med särskilt ansvar för krisberedskap samverkar för att minska 

samhällets sårbarhet genom sex olika samverkansområden39. Samtliga 21 

länsstyrelser är representerade i Samverkansområde Geografiskt områdesansvar 

(SOGO) tillsammans med MSB. Även SKL, Försvarsmakten, Lantmäteriet samt 

                                                   
38 Länsstyrelsen i Skåne län, 2010 
39 Teknisk infrastruktur (SOTI), Transporter (SOTP), Farliga ämnen (SOFÄ), Ekonomisk säkerhet 

(SOES), Geografiskt områdesansvar (SOGO) och Skydd, undsättning och vård (SOSUV). 
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kommunrepresentant medverkar i SOGO. Länsstyrelsen som myndighet har 

representation även i de andra samverkansområdena. 

 

Sydlänssamverkan 

Sydlänssamverkan sker mellan länsstyrelserna i Skåne, Blekinge, Halland, Kalmar, 

Kronoberg, Jönköping och Västra Götaland. Det är ett samarbete kring 

beredskapsfrågor med syfte att stödja varandra och att andra aktörer ska möta en 

likartad och samordnad länsstyrelseorganisation. Målet är att genom ökad samverkan 

och samordning av länsstyrelsernas arbete med krishantering uppnå ett bättre och 

mer effektivt utnyttjande av länsstyrelsernas samlade kompetenser och resurser samt 

öka krishanteringsförmågan i södra Sverige. Samverkan mellan sydlänen har lett till 

riskreducerande åtgärder, bland annat genom överenskommelser om gemensamma 

utbildningar och likartade instruktioner för TiB samt gemensamma rättsutredningar 

som stöd och vägledning för hantering av vissa vanligt förekommande eller särskilt 

komplicerade situationer.       

 

Regionalt råd för räddningstjänst och krishantering 

Varje länsstyrelse ska enligt sin förordning ha ett regionalt råd för skydd mot 

olyckor och krisberedskap i vilket representanter för Länsstyrelsen och berörda 

aktörer bör ingå, för att skapa nödvändig samordning. Detta kan gälla både 

förebyggande arbete och under en kris om det är ändamålsenligt. Rådet är ett 

samverkansforum och kan inte fatta beslut som berör en enskild organisation. 

Regionala rådet har en strategisk funktion när det gäller beredskapsplaneringen. 

Rådets medlemmar utbyter kontinuerligt information om kommande planerade 

aktiviteter och andra händelser som skulle kunna orsaka en störning i samhället och 

hur planeringen inför dessa ser ut. Rådet ansvarar även för att vidarebefordra denna 

information till berörda aktörer. Vid behov kan rådet tillsätta speciella 

arbetsgrupper, t.ex. inför en på förhand känd händelse. 

 

Kriskommunikatörsnätverk 

Inom Skåne län finns ett nätverk för kommunikatörer med Länsstyrelsen som 

sammankallande part. Syftet med nätverket är att samverka kring gemensamma 

kriskommunikationsfrågor. Under senare år har frekvensen på möten inom 

nätverket varit låg, och ambitionsnivån framöver är att öka aktiviteten samt att ha ett 

ännu tydligare fokus på kriskommunikation än tidigare.  

 

Räddningstjänst 

Länsstyrelsen deltar i de skånska kommunala räddningstjänsternas regionala 

samverkansforum (Räddsam) där Kommunförbundet Skåne är sammankallande. 
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Privat-offentlig samverkan 
Utöver samverkan med större privata aktörer genom Regionala rådet, förekommer 
privat-offentlig samverkan inom vissa tidsbegränsade projekt och nätverk kopplade 
till specifika risker, exempelvis vid prioritering av elanvändare vid elbrist.  

7 Bedömning av förmågan i länet att motstå och 

hantera identifierade hot och risker 
Den generella förmågan i länet har kommunicerats genom representanter för 

kommunerna vid arbetsgruppsmöten och genom intervjuer med företrädare för 

verksamheterna under 2012 och tidigare år. Utgångspunkt har varit de indikatorer 

som det beslutats om i föreskrift40. Bedömning av indikatorerna presenteras i Tabell 

6 och Tabell 7. En övergripande bedömning är att länets förmåga är god med vissa 

brister både vad gäller krishanteringsförmåga och förmågan att motstå allvarliga 

störningar i samhällsviktiga verksamheter.  

  

                                                   
40 MSBFS, 2010 
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Indikator Bedömning Kommentar

Ledning, samverkan 
och information

Ja Samtliga indikatorer är uppfyllda

Informationssäkerhet Delvis Heltäckande bild saknas och 
konfidentialiteten är svår att bedöma. System 
för sårbarhet saknas.

Larm Ja Larmrutiner finns. TiB finns hos vissa 
kommuner eller annan jourtjänst som kan 
vidarebefordra larm.

Omvärldsbevakning Ja Omvärldsbevakning samt tekniskt stöd och 
rutiner finns. Information till allmänheten 
sker i första hand via organisationernas 
hemsidor och vid akuta händelser med VMA.

Materiella resurser Delvis Materiella resurser finns och vid brist går det 
att omfördela eller låna från närliggande 
kommuner. Förmåga finns att ta emot 
förstärkningsresurser.

Personella resurser Ja Alla kommuner har gjort personalplanering. 
Förmåga finns att omfördela personal och att 
ta emot förstärkningsresurser.

Praktisk erfarenhet Ja Skarpa händelser har inträffat. Regionala 
samverkansövningar genomfördes bland 
annat hösten 2011 och hösten 2012.
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Indikator Bedömning Kommentar

Informationssäkerhet Delvis Systemen har en bristfällig robusthet i 
synnerhet vad gäller offentlig-privat 
samverkan.

Säkerhet och 
robusthet i 
samhällsviktig 
infrastruktur

Delvis Det arbetas med att säkerställa robusthet, 
men det finns vissa brister i infrastrukturen. 
Eldistributionen och IT/Tele är huvudsakliga 
områden där det bedöms finnas hög 
sårbarhet. 

Reservkraft Delvis Reservkraft finns för vissa kommunala 
verksamheter och för viss samhällsviktig 
infrastruktur, men inte för all samhällsviktig 
verksamhet.

Möjlighet att flytta 
den samhällsviktiga 
verksamheten till 
annan plats

Nej Planeringen är bristfällig och många 
verksamheter går inte att flytta. Övning har i 
de flesta fall inte genomförts.

Materiella resurser Delvis Materiella resurser finns i de flesta fall, går 
att omfördela eller låna från angränsande 
kommuner. För vissa resurser är 
uthålligheten kortare än en vecka. Möjlighet 
att ta emot externa resurser.

Personella resurser Ja Alla kommuner har planerat för uthållighet 
och omfördelning samt för att ta emot 
förstärkningspersonal.

Samverkan Delvis Privat-offentlig samverkan är bristfällig vad 
gäller stora nationella/regionala offentliga 
och privata företag.

Praktisk erfarenhet Ja Skarpa händelser har inträffat och övningar 
har genomförts av kommunerna. 

En sammanställning har gjorts av kommunernas egna bedömningar av förmågan att 

hantera risker som har identifierats/behandlats i deras RSA:er. Sammanställningen 

är uppdelad på samma riskkategorier som har använts i avsnitten 5.1 och presenteras 

i Figur 8 och Figur 9. Båda figurerna är konstruerade så att ett högre värde är 

positivt sett till krisberedskapen och ett lägre värde kan innebära att det kan finnas 

behov att vidta åtgärder.  
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I Figur 8 och Figur 9 tas ingen hänsyn till antalet kommunala analyser som har 

identifierat risker inom en viss riskkategori, endast hur stor andel av de identifierade 

som har förmågebedömts respektive andelen av de förmågebedömda som har 

bedömt att hanteringsförmåga finns. För att få in antalet kommuner som har 

identifierat risker inom en viss riskkategori har två index konstruerats. 

 

Ett index har använts för att ta fram en prioriteringslista över riskkategorier inom 

vilka det är lämpligt att ytterligare förmågebedömning görs framöver. 

Indexet är en sammanvägning av indikatorerna 1) andelen kommuner som har 

identifierat risker inom riskkategorin och 2) andelen av kommunerna som 

identifierat risker inom riskkategorin men inte har gjort en förmågebedömning för 

riskerna i riskkategorin. Denna lista över de 1141 riskkategorier med högst index 

(utan redovisat indexvärde) ser ut som följer: 

 

1. Sociala risker  

2. Nederbörd 

3. Översvämning 

4. Transporter 

4. Vind 

4. Kommunikationsolyckor 

7. Tele/IT-försörjning 

7. Sjukdomar 

9. Drivmedel 

9. Utsläpp av farliga ämnen 

9. Bränder 

 

Ett annat index har använts för att ta fram en prioriteringslista över riskkategorier 

inom vilka det är lämpligt att förmågehöjande åtgärder identifieras och 

genomförs framöver. Indexet är i detta fall en sammanvägning av indikatorerna 1) 

andelen kommuner som har identifierat risker inom riskkategorin och 2) andelen av 

de kommuner som har förmågebedömt risker inom riskkategorin men inte har 

ansett sig ha förmåga att hantera riskerna. Denna lista över de 1042 riskkategorier 

med högst index (utan redovisat indexvärde) ser ut som följer: 
  

                                                   
41 Riskkategorier med samma indexvärden får samma placering i listan. Därför finns det 11 kategorier 

listade istället för 10. 
42 42 Riskkategorier med samma indexvärden får samma placering i listan. 
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1. Sociala risker  

2. Utsläpp av farliga ämnen 

3. Eldistribution 

4. Tele/IT-försörjning 

5. Värmeförsörjning 

6. Vattenförsörjning 

7. Transporter 

8. Kommunikationsolyckor 

9. Nederbörd 

9. Drivmedelsförsörjning 

8 Särskild förmågebedömning för störningar i 

GNSS 
Årets särskilda förmågebedömning var störningar i GNSS. Detta scenario beskrivs 

utförligt i avsnitt 5.2.1. Sammantaget bedöms Skåne län ha en god övergripande 

förmåga att hantera händelsen som scenariot utgör. 

9 Åtgärder med anledning av risk- och 

sårbarhetsanalysen 
I detta avsnitt redovisas pågående och rekommenderade åtgärder med anledning av 

årets och tidigare års RSA-arbeten. Detta är första året då åtgärdsförslag från 

föregående år redovisas i syfte att följa upp effekterna av RSA-arbetet. 
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Åtgärd Analys-

ursprung43 

 Förväntad effekt  Genomförande 

aktör(er) 

 Status 

Övning El Prio. Styrelövning 

som genomförs i oktober 2013 

tillsammans med storstadslänen 

Västra Götaland och Stockholm. 

RSA 2012. Att i övningsarbetet identifiera 

utvecklingsområden och 

implementera åtgärder som 

syftar till att stärka samhällets 

förmåga att hantera 

konsekvenserna av en manuell 

förbrukningsfrånkoppling. 

Länsstyrelserna i 

Skåne, Västra 

Götaland och 

Stockholm 

tillsammans med en 

bredd av aktörer i 

länen. 

Pågående – Övningen 

har genomförts och 

utvärdering pågår. 

Införande av Rakel. Genom 

ökat användande av Rakel minskar 

beroendet till övrig tele/IT för 

samverkan vid allvarliga störningar 

i samhället. Under 2013 höll 

Länsstyrelsen i Skåne län fem 

endagars informationsmöten 

tillsammans med MSB där 

kommunrepresentanter och andra 

presumtiva Rakelanvändare 

informerades om Rakels 

avgörande nytta vid kris. Vid 

RSA 2012. Genom ökat användande av 

Rakel minskar beroendet till 

övrig tele/IT för samverkan 

vid allvarliga störningar i 

samhället. 

Länsstyrelsen i 

Skåne län och MSB. 

Genomfört. 

                                                   
43 Avser året då RSA-arbetet låg till grund för att åtgärden togs upp i RSA-rapporteringen som en åtgärd. Då det är möjligt och bedöms skapa mervärde, ges hänvisning 

till särskild risk/sårbarhet som åtgärden relaterar till.  
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träffarna behandlades Rakels nya 

tillämpningsområden som t.ex. 

dataloggning. 

Samverkan över 

nationsgränser. 

Samverkansprojekt med 

krisberedskapsorganisationer i 

Danmark. 

RSA 2012. Stärkt förmåga att hantera 

störningar i transport och 

logistik över Öresund, framför 

allt på den fasta 

Öresundsförbindelsen. 

Länsstyrelsen i 

Skåne län. 

Begränsad aktivitet över 

året. Projektet kommer 

att avslutas och 

åtgärden anses inte vara 

helt genomförd. 

Fortsättning planeras. 

Fortsatt arbete i 

oljeskyddsnätverket. I det 

tidigare arbetet med att ta fram en 

regional oljeskyddsplan har ett 

oljeskyddsnätverk bildats. 

Åtgärden är att fortsätta detta 

arbete. 

RSA 2012. Stärkt förmåga att hantera 

oljepåslag (CBRN-E-händelse) 

genom förberedande 

samverkan. 

Länsstyrelsen i 

Skåne län. 

Väldigt begränsad 

aktivitet under 2013. 

Beslut om 

ambitionsnivå inför 

2014 väntas på 

verksamhetsplanering 

oktober 2013. 

Regional 

samordningsfunktion (RSF). 

Åtgärden är att formera en RSF-

grupp i länet som kan fungera 

kontinuerligt i former som är 

anpassade efter länets 

förutsättningar.  

RSA 2012. Att skapa förutsättningar för 

länets aktörer, att i samverkan 

planera förmågehöjande 

aktiviteter inom området 

farliga ämnen (CBRN-E). 

Länsstyrelsen i 

Skåne län med en 

bredd av aktörer i 

länet. Bland annat 

Polismyndigheten i 

Skåne, 

räddningstjänster 

och Region Skåne 

RSF-gruppen är 

formerad och arbetet 

med att bestämma 

inriktningen för arbetet 

pågår. 
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ingår.  

Erfarenhetsutbyte med 

Holland och Tyskland på 

översvämningsområdet. En 

studieresa där handläggare från 

Länsstyrelsen i Skåne län 

tillsammans med aktörer från länet 

besökte holländska och tyska 

myndigheter och stödjande 

organisationer som arbetar med 

översvämningsproblematiken. 

RSA 2012. Ökad kunskap om 

översvämningsrisker och 

åtgärder för att förebygga och 

begränsa konsekvenserna från 

dessa. 

Länsstyrelsen i 

Skåne län. 

Resan genomfördes i 

september 2013. 

Utvärdering väntas i 

slutet av 2013 eller 

början av 2014. 

Övning livsmedelssmitta. 

Övningens syfte var att stärka 

samverkan, belysa roller och 

ansvar samt ge tillfälle till 

erfarenhetsutbyte mellan berörda 

myndigheter, organisationer och 

företag. 

RSA 2012. Att identifiera 

förbättringsåtgärder för att öka 

krishanteringsförmågan vid 

Länsöverskridande 

smittskyddsrelaterade 

händelser. 

Länsstyrelsen i 

Skåne län, 

Livsmedelsverket 

och Länsstyrelsen i 

Blekinge. 

Smittskydd Skåne, 

Landstinget i 

Blekinge, 8 

kommuner i Skåne 

och samtliga 

kommuner i 

Övning genomförd 

2012. Analys av 

övningen med slutsatser 

gjordes 201244. 

                                                   
44 Livsmedelsverket, 2012 
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Blekinge. 

Seminarier inom projektet 

Sociala Risker. Ett seminarium 

och fyra dialogmöten med länets 

beredskapssamordnare har 

genomförts under året. Arbetet 

med utvärdering och slutrapport 

har påbörjats och kommer att 

avslutas under första halvåret 

2014. 

RSA 2012. Att Länsstyrelsen tillsammans 

med kommunernas 

beredskapssamordnare 

identifierar styrkor och 

svagheter, möjligheter och 

hinder när det gäller 

hanterbarhet och beredskap 

inför sociala risker och att vi 

får en tydligare riskbild. 

Länsstyrelsen i 

Skåne län och 

Kungliga tekniska 

högskolan. 

Seminarieserien 

avslutades under 2013. 

Under 2013 har även 

möten i Skånes 

kommuners 

samverkansområden 

genomförts. MSB har 

beviljat medel för en 

fortsättning av projektet 

år 2014. 

Fortsatt inventering av 

dricksvatten i Skåne. Syftar till 

att ta fram ett planeringsunderlag 

som ska kunna användas som en 

grund för en riskanalys av 

vattenförsörjningen för hela 

Skåne. 

RSA 2012. Skapa möjlighet att genomföra 

djupgående riskanalyser på 

dricksvattenområdet. 

Länsstyrelsen i 

Skåne län. 

Projektet kommer att 

slutföras under 2013. 

Övergripande arbete för att 

förbättra analyskvalitén på 

den regionala RSA-analysen. 

Ett projekt där arbetsprocessen för 

regional RSA revideras och 

utvecklas i samverkan med externa 

RSA 2012. Att det regionala RSA-arbetet, 

som genomförs av 

Länsstyrelsen i Skåne län, i 

framtiden har en ökad kvalitet. 

Länsstyrelsen i 

Skåne län. 

Pågående. 
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aktörer. 

Kompletterande analys av 

GNSS störning. Åtgärden 

innebär att en kompletterande 

analys av konsekvenser för utvalda 

aktörer genomförs, däribland 

representanter från flygindustrin. 

RSA 2013 – 

Störningar i 

användningen 

av GNSS. 

Effekten av åtgärden bedöms 

bli att osäkerheten i 

konsekvenserna minskar och 

att det ges en bild av påverkan 

på flygindustrin från ett 

bortfall i GNSS. Den 

övergripande värderingen av 

scenariot väntas inte förändras, 

eftersom det finns mycket som 

tyder på att det är en korrekt 

bedömning, t.ex. den 

nationella riskbedömningen 

och analysdeltagarnas 

beskrivningar av robusthet 

kopplat till scenariot och det 

relativt svaga beroendet till 

GNSS i samhällsviktig 

verksamhet.  

Länsstyrelsen i 

Skåne län. 

Genomförande ej 

beslutat. 
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I Tabell 9 ges en översikt av pågående projekt med 2:4-finansiering som drivs på 

Länsstyrelsen i Skåne län. Många av projekten bygger på analyser som är gjorda i 

tidigare RSA-arbeten. Vissa är dem är redan omnämnda i åtgärdslisan i Tabell 8. 

 

Projektnamn Löptid 

Regional ledning och samverkan 2011-2013 

Förstärkningsresurser - Principer för 

Länsstyrelsens inriktning och 

prioritering av nationella och 

internationella resurser.  

2012-2014 

Sociala risker 2011-2014 

Smittsam livsmedelsburen sjukdom 2012-2013 

Styrelövning MABO (storstadslänen) 2012-2013 

Samverkan över nationsgränser - 

Öresundsbron  

2012-2013 

Kritiska funktionsområden 2012-2014 

Uppföljning och utveckling av Styrel-

arbetet i Skåne län 

2012-2013 

Metod och verktyg för samordning av 

arbetet inom områdena skydd mot 

olyckor och extraordinära händelser 

2011-2013 

Utbildning/övning för ökad förmåga att 

hantera kriser 

2011-2013  

Utvecklande av arbetsprocess för 

regional risk- och sårbarhetsanalys  

2013-2014 

Övergripande modell och ramverk för 

ledning och samverkan vid olyckor och 

kriser- Utveckling av koncept för 

samverkanskurser, refererande till 

utvärdering av genomförd övning 

Phoenix hösten 2011.  

2013 

Rakel - samordning, samverkan och 

övning  

2013 

Förmåga till civilt försvar 2013-2014 

Förmåga till kriskommunikation och 2013 
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samordning av information  

Vidareutveckling av förmåga inom 

CBRN-E området med ledning av RSF 

grupp. Seminarium/ workshop under 

2013 och webbaserad förevisning under 

2014 med avslutande samverkansövning 

under kvartal 3 2014  

2013-2014 

Hästar som sentineldjur i övervakning av 

West Nile virus (WNV) i Skåne - 

utprovning av modell under svenska 

förhållanden  

2013-2015 

Fortsatt inventering av dricksvatten i 

Skåne 

2013 

Översvämningsrisker – 

erfarenhetsutbyte och lärande 

2013 

Deltagande i pilotstudie process och 

rapporteringsverktyg RSA 

2013 

Gemensam kunskapsuppbyggnad och 

erfarenhetsåterföring i sydlänen 

2013 
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10 Diskussion 
Syftet med huvuddelen av Länsstyrelsens RSA är att fungera som underlag för beslut 

om krisberedskapsåtgärder, samt vara upplysande om risker inom länet. Denna 

rapport sammanfattar ett RSA-arbete som är på god väg mot att uppfylla detta syfte.  

 

Det har tagits fram prioriteringslistor där analysinsatser respektive förmågehöjande 

åtgärder rekommenderas i länet (se avsnitt 7). Dessa ser Länsstyrelsen som 

indikatorer på risknivån för riskkategorierna. Prioriteringslistorna har tagits fram 

genom en analys av kommunerna RSA-arbeten. Jämfört med förra årets RSA har 

ordningen på de riskkategorier som listats ändrats, även om det i stort är samma 

riskkategorier som finns med i årets och förra årets listor. Som det återges i 

metodkritiken nedan, bygger dessa kategoriseringar på subjektiva bedömningar hos 

handläggare. Bedömningarna har inte kvalitetssäkras i analysarbetet av Länsstyrelsen 

under året som gått. Utöver prioriteringslistorna har en regional scenarioanalys 

gjorts för ”störningar i användningen av GNSS”. Länsstyrelsen har i detta regionala 

scenarioanalysarbete vunnit goda erfarenheter som kommande års analyser kommer 

att bygga vidare på.  

 

Den riskbild som beskrivs i rapporten utgörs till största del av en sammanställning av 

kommunernas RSA:er, som görs över respektive kommuns geografiska område. 

Sammanställningen är relativt enkel, vilket gör att djupet som Länsstyrelsen strävar 

efter inte nås och därmed försvinner även de detaljer som bör lyftas fram om ett 

underifrånperspektiv ska nyttjas till fullo. Det saknas en sofistikerad systematisk analys 

och sammanställning av kommunernas RSA-arbete. Att genomföra en sådan är ingen 

lätt uppgift. Dels är kommunernas analyser spretiga i form, substans och kvalitet; 

dels är aggregering av riskinformation från lokal till regional nivå svår att göra på ett 

bra sätt; inte minst visar detta sig genom att det görs forskningssatsningar området 

och att MSB gör översyn av föreskrifterna för RSA.  

 

Arbetet med Länsstyrelsens RSA under 2013 har dominerats av ett 

utvecklingsarbete i projektform inför 2015 års analys. Inom detta projekt har en 

arbetsprocess som fokuserar på regional scenarioanalys tagits fram, där huvuddraget 

är att Länsstyrelsen driver scenarioanalysarbete som ett komplement till att bygga 

den regionala analysen underifrån enkom på kommunernas analyser. Genom 

förmågebedömningen av GNSS-scenariot har ett första steg tagits i denna riktning 

redan i årets analys. De tidigare årens regionala scenarioanalyser har inte bearbetats i 

årets rapportering, vilket vore en önskvärd utveckling över kommande år. Den 



 

66 

planerade framtida organisationen bakom RSA-arbetet på Länsstyrelsen skapar goda 

förutsättningar för ett sådant uppdateringsarbete. 

 

Årets rapport har, liksom tidigare års rapporter, blivit informationstung och 

volymmässigt väldigt omfattande. För att ge ett djup i analysen är det troligt att det 

även i fortsättningen behöver finnas ett mer gediget material tillgängligt, men för 

kommande år är det även önskvärt att en populärversion av rapporten tas fram. 

Detta är något som Länsstyrelsen inte har haft utrymme till i årets arbete. 

10.1 Metodkritik 
Som en del i detta arbete har arbetsprocessen och metoder granskats löpande i 

vetskapen att det finns förbättringsmöjligheter på många fronter och med 

ambitionen att göra förändringar i arbetssätt inför kommande års analyser. 

Metodkritiken liknar till stor del den kritik som togs upp i förra årets rapportering, 

något som beror på att frukterna av utvecklingsarbetet inte ännu har fått effekter 

som kan tas med i årets rapportering.  

 

Övergripande ansats i arbetet 

 Metoden som används för att ge ett underifrånperspektiv har inte 
kvalitetsbestämts och är inte underbyggd i vägledning från MSB eller någon 
annan källa. Detta betyder att osäkerhet finns kring validitet, reliabilitet och 
täckningsgrad i stora delar av arbetet.  

 Bedömningen av scenariot ”störningar i användningen av GNSS” bygger på 
expertbedömningar, vilket gör att osäkerheten ökar på grund av 
subjektivitet. För att höja kvalitén på analysen vore det önskvärt att 
komplettera expertbedömningen med mer utförliga sammanställningar av 
underlag som beskriver riskområdet. 

 Vissa punkter som är vanligt förekommande i RSA-arbeten har inte varit 

genomförbara under året. Exempel är analyser av kritiska beroenden och 
resursinventering i länet. 

 Arbetet med identifiering av samhällsviktig verksamhet har inte utvecklats 
under året. Det beror delvis på att en vägledning från MSB inväntas, då det 
bedöms kräva stora resurser för att genomföra en länstäckande inventering. 

 

Förutsättningar 

 Det underlag som finns tillgängligt i form av kommuners RSA:er är väldigt 

spretigt, både när det gäller använd metod, spårbarhet och karaktär på 
resultaten. Eftersom det inte finns direkta krav på hur de kommunala 
analyserna ska utföras eller vilka resultat som ska presenteras, så är detta 
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förväntat. Det utgör dock en svårighet på regional nivå där resultat ska 
aggregeras samman.  

 

Hantering av kommuners RSA:er 

 I arbetet har ingen kvalitetsbedömning gjorts på de kommunala analyserna, 

vilka utgör ett viktigt underlag i analysen. Detta betyder att ingen analys av 
validitet, reliabilitet eller täckningsgrad har gjorts för analyserna som ligger 
till grund för en stor del av resonemanget som förts genom rapporten. Det 
bör dock tilläggas att ett separat kvalitetsbedömningsarbete har genomförts 
under året och det kommer att presenteras som en del i Länsstyrelsens 
återrapportering på regleringsbrevet.  

 Den genomläsningsmall som har använts vid analys av kommunernas RSA 
har flera kända felkällor 

o Täckningsgraden för risker är osäker, då den bygger på ett fastsatt 
antal risker och riskkategorier 

o De risker och riskkategorier som används är i vissa fall överlappande 

och tvetydiga. De är subjektivt valda och är inte i sin helhet tagna 
från MSB:s vägledning45. 

o Den bedömning som handläggaren som har läst igenom analysen 
behöver göra är i många fall subjektiv. Detta gäller framför allt när 
bedömning av kommunens egenskattade förmåga att hantera risker 
görs till skalan: har förmåga/har ej förmåga. I många fall används 
skalor med högre/annan upplösning i kommunernas RSA:er. 

o Mallens formuleringar är i vissa fall tvetydiga, vilket har lett till att 

bedömningen av kommunernas förmåga är osäker i den övergripande 
sammanställningen.  

 I sammanställningen av genomläsningsalstret har ytterligare grupperingar av 
data gjorts, vilket i flera fall har krävt subjektiva bedömningar av hur 
information om individuella risker ska grupperas i riskkategorier. 

 Kvalitetsgranskning av det sammanställda materialet har inte gjorts i större 

utsträckning (endast stickprov har gjorts). 

 Validiteten för det index som används för att ta fram prioriteringslistor över 
riskkategorier är inte analyserad och listan bör således användas med 
försiktighet. 

  

                                                   
45 MSB, 2011 
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12 Bilaga A: Risk- och sårbarhetsanalys över 

myndighetens verksamhet 

12.1 Arbetsprocess och metod 

12.1.1 Syfte 

Syftet med risk- och sårbarhetsanalysen är att det ska fungera som underlag för 

beslut om åtgärder som leder till ett tryggare och säkrare samhälle, och därmed att 

fokusera insatser på krisberedskapsområdet från Länsstyrelsen där de gör störst 

nytta. Denna rapport ska även fungera i upplysande syfte för att öka medvetenheten 

och kunskapen hos beslutsfattare, verksamhetsansvariga och allmänheten om risker 

inom myndigheten. De fyra syften som tas upp i vägledningen för RSA46 är följande: 

 

 Ge beslutsunderlag för beslutsfattare och verksamhetsansvariga 

 Ge ett underlag för information om samhällets risker till allmänheten 

 Ge underlag för samhällsplaneringen, samt 

 Bidra till att ge en riskbild för hela samhället 

12.1.2 Arbetsprocess 

Arbetsprocessen för årets interna RSA-arbete på Länsstyrelsen har bedrivits under 

oktober 2013. I stort har arbetet baserats på förra årets material med uppdatering 

och komplettering av detta. En arbetsgrupp bestående av handläggare på Enheten 

för Samhällsskydd och Beredskap samt från Serviceenheten har i ett 

arbetsgruppsmöte gått igenom befintligt material och gjort kompletteringar av 

samhällsviktig verksamhet, risker och förmågebedömning hos myndigheten.  

12.1.3 Metod och material 
Den använda metoden består av kvalitativa skattningar gjorda i grupp av personer 

med kännedom om verksamheten som bedrivs på myndigheten. Utifrån definitioner 

av viktiga nyckelbegrepp samt informationsmaterial med myndighetens 

organisation, externa försörjningssystem och checklistor för typiska risker har 

samhällsviktig verksamhet och risker för myndigheten identifierats.  

 

Det material som bildade utgångspunkt för årets analys var: 

 Förra årets RSA över myndighetens verksamhet.  

                                                   
46 MSB, 2011 
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 Årets genomförda regionala scenarioanalys av ”störningar i användningen av 
GNSS”. 

 

Den generella förmågan bedömdes med hjälp av de indikatorer som föreskrift för 

RSA47 har en förteckning över.  

12.2 Identifierad samhällsviktig verksamhet inom myndigheten 
Delar av myndighetens verksamhet har bedömts vara av typen samhällsviktig 

verksamhet enligt definition i föreskrift48. Det rör sig om ”verksamhet som är 

nödvändig eller mycket väsentlig för att en redan inträffad kris i samhället ska kunna 

hanteras så att skadeverkningarna blir så små som möjligt”.  

 

Följande verksamheter har bedömts som samhällsviktig: 

 Krisledningsorganisation – vid en kris har Länsstyrelsen ett ansvar att verka 
för samordning och gemensam inriktning av åtgärder i länet, vilket tas 
genom att ha en fungerande krisledningsorganisation. Om krisledningen inte 
fungerar vid en kris är det möjligt att skadeverkningarna förvärras. Till 
krisledningsorganisationen räknas även tjänsteman i beredskap (TiB). 

 Ansvar för räddningstjänst vid utsläpp av radioaktiva ämnen – Länsstyrelsen 
ansvarar för räddningstjänsten vid utsläpp av radioaktiva ämnen från 
kärnteknisk anläggning vid sådan omfattning att särskilda åtgärder krävs för 
att skydda allmänheten eller då överhängande fara för sådant utsläpp 
föreligger. Länsstyrensen ansvarar även för sanering efter sådan olycka. Om 
Länsstyrelsen inte kan utföra dessa uppgifter uppstår en ansvarsproblematik 
som gör att hanteringen av kärntekniska olyckor kan leda till större 
konsekvenser för samhället än om denna verksamhet är fungerande.  

 Smittskyddshandläggning – Länsstyrelsen är samordnande om ett utbrott av 
zoonos eller epizooti inträffar. Om funktionen inte finns i godtagbar 
omfattning kan en onödig smittspridning inträffa (t.ex. mul- och klövsjuka 
och mjältbrand). 

 Lönegarantiärenden – påfrestningar på samhället som får konsekvensen att 

omfattande konkurser sker i flertalet företag kan leda till förvärrade 
konsekvenser om inte lönegarantin snabbt kan skapa trygghet för drabbade 
löntagare.  

 

Även andra verksamheter inom myndigheten har självskattats som samhällsviktiga, 

men har senare av arbetsgruppen bedömts som indirekt samhällsviktiga (dvs. 

                                                   
47 MSBFS, 2010 
48 MSBFS, 2010 
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beroenden från samhällsviktig verksamhet finns till dessa). Dessutom finns enstaka 

funktioner där osäkerhet uttryckts gällande om det rör sig om samhällsviktig 

verksamhet enligt definition. De verksamheter som faller inom ovanstående 

kategorier är:  

 

 Telefonväxel och postöppning 

 Tillträdesskydd 

 Länsledning 

 Rättsenhetens verksamhet 

 Förvaltningsjuridiska enhetens verksamhet 

12.3 Identifierade och värderade hot, risker och sårbarheter 
samt kritiska beroenden inom myndigheten 

 

Myndigheten är som samhället i övrigt, beroende av ett flertal försörjningssystem 

för att långsiktigt kunna bedriva sin verksamhet fullt ut. För att kunna upprätthålla 

den samhällsviktiga verksamheten (identifierad ovan) har särskilt följande kritiska 

beroenden identifierats: 

 

 Tele/IT/Rakel – starkt beroende av att kunna kommunicera och inhämta 
information för att kunna bedriva myndighetens samhällsviktiga verksamhet. 

 El – stark koppling till tele/IT; om elen försvinner slutar IT-funktioner att 

fungera. Även annan nödvändig utrustning är beroende av el.  

 Bemanning – kunskapen hos myndighetens anställda är det som utgör 
verksamheten.  

 Drivmedel, transporter, förnödenheter – beroenden kopplade till 
uthålligheten i verksamheten vid kris. Dessa är starkt kopplade till punkten 
bemanning. 

 

De risker som identifierats i den interna enkäten och under tidigare års 

arbetsgruppsmöten är följande: 

 

 Långvarigt elavbrott 

 Störningar i tele/IT-funktioner 

 Översvämningar som resulterar i evakuering av personalen på myndigheten 

 CBRN-E händelser i myndighetens närhet som resulterar i evakuering eller i 
värsta fall skador på personal 

 Hot och våld mot anställda 
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Länsstyrelsens IT-organisation 

Ett område där Länsstyrelsen är mycket sårbara är inom tele/IT, varför en fördjupad 

diskussion här förs kring Länsstyrelsens IT-organisation. Länsstyrelsen är helt 

beroende av att datorer och program vi arbetar i fungerar. Går det inte logga in på 

datorerna står Länsstyrelsen i princip still. Detta gäller såväl den normala dagliga 

verksamheten som under kris när krisledningsorganisationen är aktiverad. 

 

Centraliseringen av den tekniska infrastrukturen gör att sannolikheten för avbrott 

avseende tillgänglighet blir större eftersom det finns fler hot mot kommunikationen 

om stora delar av infrastrukturen fysiskt sett ligger väldigt långt bort. Sannolikheten 

för avbrott ökar ännu mer om samhället i övrigt utsätts för långvariga avbrott av el, 

översvämningar etc. Konsekvenserna av ett avbrott ökar när man konsoliderar 

samman databasservrar, filservrar och annan kritisk infrastruktur. Ett avbrott i en 

kritisk komponent kan medföra att många system slås ut, och dessutom kan andra 

sekundära system slås ut som är beroende av de system som slagits ut. Ofta handlar 

det om system som är beroende av information från databaser eller filservrar. 

Återställningstiden kan också bli avsevärt längre om stora fillagringsservrar eller 

stora databaser med e-post slås ut. När alla länsstyrelsers data samlas på ett litet antal 

lagringsplatser innebär det att återställningen av data blir avsevärd. En total 

återställning av e-posten kan ta upp till flera dagar. Länsstyrelserna har i dagsläget 

inte ställt krav på IT-enheten om vilken tillgänglighet som ska finnas. Sådana krav 

brukar normalt sett finnas.  

 

12.4 Övergripande beskrivning av viktiga resurser som 
myndigheten kan disponera för att motstå allvarliga 
störningar och hantera kriser inom den egna myndigheten 

Resurser som skapar robusthet sett till identifierade kritiska beroenden och 

konsekvenserna av identifierade risker har identifierats. Viktiga resurser i detta 

avseende är:  

 

 Länsledningsplatsen (LLP) är utrustad med reservkraft och 
övernattningsmöjligheter för att kunna användas i en veckas tid. Redundans i 
kommunikationssystem i form av fast telefoni, dubbla internetanslutningar 
och Rakel gör att det finns viss robusthet sett till avbrott på IT-området. 

 Det finns en djupvattenbrunn som man kan ta vatten från i LLP, vilket skulle 

kunna utgöra ett stöd vid störningar i kommunal vattenförsörjning. Det finns 
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dock frågetecken sett till hur redo brunnen är att tas i bruk och hur 
vattenkvalitet kan garanteras. 

 För att upprätthålla den samhällsviktiga verksamheten på Länsstyrelsen är 
det möjligt att omfördela personal från annan verksamhet i händelse av 
bemanningsbortfall. Detta är något som framgår av pandemiplaneringen49. 

12.5 Bedömning av förmågan inom myndigheten att motstå och 
hantera identifierade hot och risker 

Som grund för den övergripande bedömningen av myndighetens 

krishanteringsförmåga och förmåga i samhällsviktig verksamhet att motstå allvarliga 

störningar användes indikatorerna vars bedömning presenteras i Tabell 10. 

Förmågebedömningen finns i sin helhet i en separat redovisning för 2013 års 

särskilda förmågebedömning. 

 

Den övergripande bedömningen bedömdes utifrån indikatorerna vara god med 

vissa brister för både krishanteringsförmågan och för förmåga att motstå allvarliga 

störningar i samhällsviktig verksamhet. 

                                                   
49 Länsstyrelsen i Skåne län, 2009 
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Indikator Bedömning Kommentar 

Ledning, samverkan 

och information 

Delvis Då krisberedskapsorganisationen är en samhällsviktig verksamhet i sig är det svårt att 

resonera kring skydd av denna funktion; därför förs ett resonemang i detta stycke som 

möjligen täcker flera indikatorer. 

 

Krisberedskapsorganisationen syftar främst till att hantera kriser i länet, men fungerar även 

som krisledning vid inomorganisatoriska påfrestningar då den egna operativa verksamheten 

är starkt kopplad till skydd vid händelser i länet. Förmågan till ledning, samverkan och 

information är bristfällig när det kommer till beroenden av försörjningssystem, då det är 

klart att längre avbrott i IT eller elsystem skulle innebära att krisledningen troligtvis inte 

skulle fungera.  Dock är länsledningsplatsen välutrustad beträffande teknisk utrustning och 

reservkraft. Krisledningsorganisationen är inte så pass känd i verksamheten som den borde 

vara och den är inte övad. Det finns även luckor i krisledningsorganisationen beträffande 

erforderlig kompetens, på grund av att personella resurser har slutat utan att ha ersatts. 

Största delen av Länsstyrelsens verksamhet kan flyttas från det ena kontoret till det andra 

(dvs. mellan Malmö och Kristianstad). Länsstyrelsens samhällsviktiga verksamhet bedöms 

kunna bedrivas i de lokaler där det finns reservel. Flytt till annan plats har dock inte 

planerats för, övats eller analyserats på annat vis.  

Informationssäkerhet Delvis Det pågår ett arbete med verksamhetsanalys där förmågan och möjliga åtgärder kartläggs. 

Larm Ja Både larmrutiner och utbildad/övad TiB finns. 

Omvärldsbevakning Ja TiB bevakar omvärlden kontinuerligt. 

Materiella resurser Delvis Se Ledning, samverkan och information. Länsledningsplatsen har reservkraft och vissa 
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andra punkter i fastigheten, men om detta är tillräckligt för att utföra all samhällsviktig 

verksamhet är osäkert. 

Personella resurser Delvis Krisledningsorganisationen innehåller rutiner för hur personella resurser ska användas vid 

en kris, men övning och utbildning är bristande. Krisledningsorganisationen saknar även 

täckning på vissa områden på grund av att personal slutat under året. 

Praktisk erfarenhet Ja Skarpa händelser har inträffat. Övningar av TiB har genomförts. Bortfall av vissa kritiska 

försörjningssystem är inte övade. 
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12.6 Förmåga vid störningar i användningen av GNSS 
Som grund för bedömningen av myndighetens krishanteringsförmåga och förmåga i 

samhällsviktig verksamhet att motstå allvarliga störningar kopplat till störningar i 

användningen av GNSS, användes scenarioanalysen som gjordes över länet som 

utgångspunkt. Denna analys beskrivs i avsnitt 5.2.1. Förmågebedömningen finns i 

sin helhet i en separat redovisning för 2013 års särskilda förmågebedömning. 

 

Länsstyrelsens tolkning är att vid det givna scenariot så bedriver Länsstyrelsen ingen 

verksamhet som är samhällsviktig. Enligt den bedömning som gjordes genom 

scenarioanalys vid den regionala workshopen har länet en god övergripande förmåga 

och Länsstyrelsen får aldrig en kritisk roll. Bedömningen görs således att det inte 

finns någon förmåga som är kritisk att upprätthålla vid denna typ av störning. 
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12.7 Åtgärder för myndighetens verksamhet med anledning av risk- och sårbarhetsanalysens resultat 
 

Åtgärd Analys-

ursprung50 

 Förväntad effekt  Genomförande 

enheter 

 Status 

Utveckling och upprustning av 
länsledningsplatsen (LLP). Ett 
arbetsgruppsmöte bör hållas där en 
rad fastighetstekniska detaljer gås 
igenom och där kraven som finns på 
LLP beskrivs. Detta inkluderar bland 
annat att utreda hur lång tid det tar att 
komma till skyddad drift när man går 
in i skarpt läge. Det inkluderar även 
att diskutera om det är önskvärt att 
anpassa funktionen av LLP till andra 
scenarier än dess ursprungliga syfte; 
vilket var att kunna motstå en 
situation med väpnat angrepp.  

 

RSA 2012. Att stärka 

ledningsfunktionen på 

Länsstyrelsen och i länet 

genom att LLP får en 

ökad robusthet och bättre 

tekniska förutsättningar. 

Enheten för 

samhällsskydd och 

beredskap, 

Serviceenheten. 

Genomfört/pågående. 

Under året gjordes bland 

annat ett fullskaligt 

funktionstest samt att en 

driftsättningsgrupp 

upprättades. Fortsatt arbete 

kommer att drivas med 

bland annat 

teknikupprustning och 

automatisering av 

driftsättningen. 

Flytt av krisledningsfunktion till 

andra lokaler. Detta behöver 

utredas och övas. 

RSA 2012. Att stärka förmågan att 
upprätthålla 
krisledningsfunktionen 
vid påfrestningar. 

Enheten för 

samhällsskydd och 

beredskap. 

Ej genomfört. 

                                                   
50 Avser året då RSA-arbetet låg till grund för att åtgärden togs upp i RSA-rapporteringen som en åtgärd. Då det är möjligt och bedöms skapa mervärde, ges hänvisning 

till särskild risk/sårbarhet som åtgärden relaterar till.  
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Utredning av behov på IT-

systemet från samhällsviktiga 

verksamheter. Bör utredas och 

kommuniceras.  

RSA 2012. Att öka kunskapen om 
hur sårbar myndigheten 
är mot påfrestningar på 
IT-systemet. 
 

Serviceenheten. Avvaktande. En 

verksamhetsanalys med syfte 

att undersöka beroendet av 

IT-systemet på 

myndighetens enheter 

påbörjades under året. 

Arbetet baserades på en 

enkätundersökning. Ingen 

sammanställning har gjorts 

av undersökningen i 

dagsläget. Ett 

kontinuitetsprojekt för IT-

säkerhet har även påbörjats 

där Länsstyrelsen Skåne är 

deltagande.  

Åtgärder för att förbättra 
krisledningsorganisationen 
(KLO). Krisledningsplan och -
organisation är inte aktuell och övad. 
Det har även skett ett bortfall i 
bemanning under de senaste åren, 
vilket påverkat KLO. Åtgärden är att 
uppdatera krisledningsplanen, 
rekrytera bemanning till KLO, samt 
öva och utbilda organisationen.  

RSA 2013. Ökad förmåga att ta 
Länsstyrelsens ansvar vid 
kriser i samhället, genom 
att en etablerad och övad 
krisledningsorganisation 
finns.   

Enheten för 

samhällsskydd och 

beredskap. 

Pågående. 
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13 Bilaga B: Ordlista 
 

Förmågebedömning51 

En verksamhet ska bedöma sin förmåga att upprätthålla verksamhetens prioriterade 

åtaganden vid en specifik händelse eller ett scenario. Detta är alltså ett indirekt mått 

på hur sårbara de prioriterade åtagandena är. Förmågan kan vara god, god med vissa 

brister, bristfällig eller mycket bristfällig. 
 

Geografiskt områdesansvar52 

Länsstyrelsen skall inom sitt geografiska område vara en sammanhållande funktion 

mellan lokala aktörer, som exempelvis kommuner, landsting och näringsliv, och den 

nationella nivån. Länsstyrelsen ska verka för att: 

 regionala risk- och sårbarhetsanalyser sammanställs 

 nödvändig samverkan inom länet och med närliggande län sker kontinuerligt 

 under en kris samordna verksamhet mellan kommuner, landsting och 
myndigheter 

 information till allmänheten och företrädare för massmedia samordnas 

 efter beslut av regeringen prioritera och inrikta statliga och internationella 

resurser som ställs till förfogande 
 

Hot53 

Ett hot kan vara en aktör som kan och har för avsikt att genomföra skadliga 

handlingar. Ett hot kan även vara en händelse eller en företeelse som i sig är farlig 

för något eller någon utan att det gäller någon aktör som kan och vill orsaka skador.  
 
Kris54 

En kris är en oväntad händelse som drabbar många människor och stora delar av 

samhället och som hotar grundläggande värden och funktioner. Krisen kan inte 

hanteras med normala resurser och den vanliga organisationen, utan den kräver 

samordnade åtgärder från flera aktörer.  
 

Krisberedskap55 

                                                   
51 FOI, 2012 
52 Förordning (2006:942) om krisberedskap och höjd beredskap 
53 KBM, 2006 
54 SKR. 2009/10:124 
55 SKR. 2009/10:124   
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Med krisberedskap avses förmågan att förebygga, motstå och hantera krissituationer, 

genom utbildning, övning och andra åtgärder samt genom den organisation och de 

strukturer som skapas före, under och efter en kris. 
 

Kritiska beroenden56 

Beroenden som är avgörande för att samhällsviktiga verksamheter ska kunna 

fungera. Sådana beroenden karaktäriseras av att ett bortfall eller en störning i 

levererande verksamheter relativt omgående leder till sådana funktionsnedsättningar 

som kan få till följd att en allvarlig kris inträffar. Den drabbade verksamheten 

kännetecknas av att den saknar uthållighet, redundans och möjlighet att ersätta eller 

fungera utan den resurs som fallit bort.  
 

Risk57 

En sammanvägning av sannolikheten för att en händelse ska inträffa och de (negativa) 

konsekvenser händelsen kan leda till. I denna rapport har termen risk även använts 

löst om händelser eller grupper av händelser som utgör ett hot mot samhället, utan 

att sannolikhet eller de negativa konsekvenserna är utredda eller beskrivna. 

 

Riskkategori 

Ett antal enskilda risker eller riskhändelser som har grupperats och behandlats som 

en och samma risk. Detta begrepp har använts dels när identifierade risker har 

presenterats och dels när förmågan att hantera risker har presenterats. 
 

Samhällsviktig verksamhet58 

Samhällsviktig verksamhet är en verksamhet som uppfyller minst ett av följande 

villkor: 

 Ett bortfall av eller en svår störning i verksamheten kan ensamt eller 
tillsammans med motsvarande händelser i andra verksamheter på kort tid 
leda till att en allvarlig kris inträffar i samhället. 

 Verksamheten är nödvändig eller mycket väsentlig för att en redan inträffad 
kris i samhället ska kunna hanteras så att skadeverkningarna blir så små som 
möjligt. 

 
Samordning59 

Samordning kan definieras som den aktivitet som innebär att se till att den 

verksamhet som bedrivs i olika samhällsorgan genomförs med utgångspunkt i 

                                                   
56 MSB, 2009 
57 KBM, 2006 
58 MSBFS 2010:7 
59 SOU 2007:31 
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gemensamma utgångspunkter och att själva genomförandetinte präglas av 

divergerande mål mellan olika samhällsorgan.  
 

Samverkan60 

Samverkan kan definieras som interaktionen mellan två eller flera aktörer som vill 

samordna sina verksamheter. 
 

Sårbarhet61 

Graden av sårbarhet visar hur mycket och hur allvarligt samhället eller delar av 

samhället påverkas av en händelse. Det gäller de konsekvenser som en aktör eller 

samhället – trots en viss förmåga – inte lyckas förutse, hantera, motstå eller 

återhämta sig från. 

 
  

                                                   
60 Ödlund, 2007 
61 KBM, 2006 
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14 Bilaga C: Deltagande aktörer i scenarioanalys 
Här följer en lista på deltagande aktörer i scenarioanalysen ”störningar i 

användningen av GNSS”. Analysen presenteras i avsnitt 5.2.1. 

 

Båstads kommun 

Helsingborgs stad 

Höörs kommun 

Landskrona stad 

Livsmedelsverket 

Lunds kommun 

Länsstyrelsen i Skåne län 

Malmö stad 

Polismyndigheten i Skåne 

Region Skåne 

Simrishamns kommun 

Sjöbo kommun 

Staffanstorps kommun 

Svedala kommun 

Sveriges åkeriförening 

Tomelilla kommun 

Vellinge kommun 

Ystads kommun 
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