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Forord

Lansstyrelsen Skane har upprittat en regional risk- och
sarbarhetsanalys (RSA) for Skane lan, i enlighet med férordningen
(2006:942) om krisberedskap och héjd beredskap 9 § och
forordningen (2007:825) med lansstyrelseinstruktion, 54 §.

Lansstyrelsen ska drligen inom sitt ansvarsomrade identifiera
tankbara hot och risker, samt analysera konsekvenserna av dessa.
Lansstyrelsen har ett ansvar att se till att de samhallsviktiga
verksamheter som myndigheten bedriver dven kan bedrivas pa ett
tillfredsstillande sitt under pafrestningar. For Lansstyrelsen
tillkommer aven rollen som geografiskt omradesansvarig
myndighet for Skane ldn. Denna rapport utgér myndighetens

redovisning for ar 2013.

Den regionala risk- och sarbarhetsanalysen ska fungera som
underlag fér beslut om éatgarder som leder till ett tryggt och sakert
samhille. Lansstyrelsen anser att bedémningar som redovisas i den
regionala risk- och sarbarhetsanalysen bor anvandas som inriktning
for savél Lansstyrelsens som andra aktorers krisberedskapsatgarder
i syfte att reducera sarbarhet och 6ka den samlade

krishanteringsférmégan i lanet.

[ syfte att framja en ytterligare kvalitetsh6jning av lanets risk- och
sarbarhetsanalys har Lansstyrelsen Skane under 2013 arbetat med
att utveckla en arbetsprocess med fokus pa att genomféra
regionala scenarioanalyser inom ett antal definierade riskomraden.
Detta som ett komplement till underlaget i de kommunala risk-
och sarbarhetsanalyserna. Arbetsprocessen borjar implementeras
fr.o.m 2014 och utfallet av detta utvecklingsarbete beriknas
kunna aterspeglas i 2015-ars risk-och sarbarhetsanalys for Skane

lan.

Johan Ekermann

Beredskapsdirektor
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1 Sammanfattning

Syftet med en regional risk- och sarbarhetsanalys (RSA) ar att fa en samlad riskbild
6ver lanet. Denna riskbild ska kunna anvandas som beslutsstod for atgarder som
leder till ett tryggare och sikrare samhille, samt f6r att 6ka medvetenheten och
kunskapen om risker inom lanet hos beslutsfattare, verksamhetsansvariga och

allmanheten.

Arets risk- och sarbarhetsanalys ar byggd pa tidigare ars analyser och domineras av
ett underifranperspektiv, dar kommunernas analyser har anvants som centralt
underlag. I drets arbete har aven ett kompletterande perspektiv tagits, som bygger
pa regional scenarioanalys och som detta ar har behandlat

f('jrmégebedémningsscenariot ”st('jrningar i anvéindningen av GNSS”.

Formagan i lanet att hantera stérningar i anvindningen av GNSS bedéms vara god.
Konsekvenserna fran ett sddant scenario bedoms inte leda till en kris i samhallet.
Mojligheterna att aterga till manuella rutiner for att utféra de uppgifter som idag
forlitar sig pa GNSS, bedoms vara méjligt och leder inte till allvarligare stérningar i

samhallet.

Den generella krishanteringsférmagan i lanet bedéms vara god med vissa brister. I
kommunernas analyser finns det en del riskkategorier som, néar de betraktas i
aggregerad form, bedéms beho6va fortsatt fokus. Det finns ett behov av
formagehojande atgarder for att antingen forebygga eller motsta och hantera
hindelser. Det finns dven ett behov av att arbeta vidare med analys, for att annu
bittre kunna gora en bedémning av samhillets férmaga att hantera hot mot det
skyddsvirda. Dessa behov finns bland annat inom riskkategorierna sociala risker,

nederbord, 6versvamningar, utslapp av farliga amnen och eldistribution.

Risk- och sarbarhetsanalysen har legat till grund for de projekt som planeras for
genomforande inom krisberedskapsomradet av Lansstyrelsen, s kallade 2:4-projekt.
Ett antal e°1tgéirder fran féregiende ar och vissa nya f6r innevarande ar aterfinns i

avsnitt 9.

Da Lansstyrelsens ansvar pa krisberedskapsomradet primart handlar om det
geografiska omradesansvaret inom lanet, har denna rapport strukturerats sa att

huvudrapportdelen uteslutande behandlar det geografiska omradesansvaret. Analys



av krisberedskap kopplat till myndighetens egen verksamhet har lagts som bilaga (se
bilaga A).

Lasanvisning

Kapitel 1 — Ger en 6verblick av hur krisberedskapen ar fordelad i Skane lan.
Kapitel 2 — Ger en tolkning av uppdraget som Lansstyrelsen i Skane ldn har att
sammanstalla en regional risk- och sarbarhetsanalys. Beskriver metoden som
tillampats och arbetsprocessen som har f6ljts i RSA-arbetet.

Kapitel 3 — Ger en 6versiktlig beskrivning av samhéillsviktig verksamhet i Skane.

Kapitel 4 — Utgor huvuddelen av rapporten dar riskidentifiering och riskanalys

rapporteras.
Kapitel 5 — Ger en 6versiktlig beskrivning av resurser i lanet.

Kapitel 6 — Beskriver den bedémda f('jrmfigan som finns i lanet att motsta och

hantera kriser.

Kapitel 7 — Ger en sammanfattning av den sarskilda férmégebedémningen av

stérningar i anvéindningen av GNSS.

Kapitel 8 — Lyfter fram de atgarder som arets och tidigare ars analyser genererat,

samt vad genomférandestatus for dessa étgéirder ar.

Bilaga A — Risk- och sfirbarhetsanalys for Lénsstyrelsen i Skane lans egen

verksamhet.



2 Krisberedskap i Skane lan

2.1 Lansstyrelsen i Skane lan

Lansstyrelsen ar en statlig myndighet direkt understalld regeringen. Lansstyrelsen
ska fungera som en link mellan a ena sidan kommuner och ménniskor i lanet och a
andra sidan regering, riksdag och centrala myndigheter. Verksamheten ar mangsidig
och innefattar bland annat samordning, tillsyn och stod inom maénga olika
dmnesomraden. Lansstyrelsens 6vergripande uppdrag framgar av

liinsstyrelseinstruktionen1 och det firliga regleringsbrevetz.

Avseende krisberedskapen ska Lansstyrelsen vara sammanhallande inom sitt
geografiska omrade fore, under och efter en kris. Lansstyrelsen ska verka for
samordning och gemensam inriktning av de atgarder som behéver vidtas.
Lansstyrelsens sirskilda ansvar inom krisberedskapen regleras i flera olika lagar och
forordningar. Det geografiska omridesansvaret’ innebdr att Lansstyrelsen vid stora
raddningstjanstinsatser, extraordinara handelser samt héjd beredskap och krig ska
samordna verksamheten mellan kommuner, landsting och centrala myndigheter.
Det regionala samordningsbehovet berér dven foretag och andra icke-offentliga
organisationer. Vidare innebar omradesansvaret att Lansstyrelsen ansvarar for att en
regional ligesbild sammanstalls for ett effektivt resursutnyttjande, Lansstyrelsen
skall aven verka for att informationen till media och allmanheten samordnas. I detta
samordningsarbete utgér den regionala risk- och sarbarhetsanalysen (RSA) ett viktigt
verktyg. Lansstyrelsen ska arligen uppritta en RSA enligt Forordning (2006:942)
om krisberedskap och h6jd beredskap (Krisberedskapsférordningen).

2.2 Ovriga aktorer i Skéne

Det svenska krishanteringssystemet har tre grundprinciper; ansvarsprincipen,
likhetsprincipen och nirhetsprincipen. Dessa innebar att den som har ansvar fér en
verksamhet under normala forhallanden aven ska ha det under en krissituation, att
under en kris ska verksamheten fungera pa liknande satt som vid normala
forhallanden och att en kris ska hanteras dar den intraffar och av dem som ar narmast

berorda och ansvariga.

Skanes kommuner har enligt Lag (2006:544) om kommuners och landstings
Eitgéirder infor och vid extraordindra hindelser i fredstid och héjd beredskap (LEH) i

uppgift att minska sarbarheten i sin verksamhet, samt ha en god férmaga att hantera

! Forordning (2007:825) med lansstyrelseinstruktion
? Ekonomistyrningsverket 2012
’ Forordning (2006:942) om krisberedskap och hojd beredskap



krissituationer i fred. Kommunal verksamhet omfattar en stor del av vad som
bedéms vara samhallsviktig (se avsnitt 4) och &r darfor central i krisberedskapen.
Inom kommunernas ansvarsomrade finns bland annat raddningstjanst,
kommunalteknisk forsérjning och skolverksamheten. Enligt LEH ska darfor
kommuner bland annat géra en RSA 6ver sin verksamhet och faststilla en plan for
hantering av extraordinara handelser i fredstid. Kommuner skall inom sitt
geografiska omrade i fraga om extraordinara handelser i fredstid verka for att

1. olika aktérer i kommunen samverkar och uppnar samordning i planerings- och
forberedelsearbetet,

2. de krishanteringsatgarder som vidtas av olika aktoérer under en sadan handelse
samordnas, och

3. informationen till allmanheten under sddana forhallanden samordnas.

Region Skane ansvarar for varden i Skine och har dessutom ett ansvar for
utvecklingen av naringsliv, kommunikationer, kultur och samarbete med andra
regioner i och utanfor Sverige. Aven Region Skane ska utifran uppgifterna i LEH
minska sarbarheten i sin verksamhet och ha en god férmaga att hantera
krissituationer i fred. Region Skane har siledes krav pa sig att gora en RSA 6ver sin
verksamhet och att faststalla en plan for hantering av extraordinara hindelser i
fredstid. Region Skane har till skillnad fran kommuner och linsstyrelse inget

geografiskt omradesansvar inom krisberedskapen.

Statliga myndigheter har enligt Krisberedskapsférordningen uppgifter som syftar till
att minska sarbarheten i samhallet och utveckla en god férmaga att hantera sina
uppgifter under fredstida krissituationer och héjd beredskap. Detta innebar bland
annat de ska géra en RSA 6ver sitt ansvarsomrade. Utpekade myndigheter har
dessutom ett sarskilt ansvar for att planera och vidta férberedelser for att skapa
férmaga att hantera en kris och for att forebygga sarbarheter och motsta hot och
risker. Dessa myndigheter ska sdrskilt samverka med Lénsstyrelsen i dess roll som

omridesansvarig myndighet.
Samverkan mellan aktorerna i lanet beskrivs 6vergripande i avsnitt 6.3.

2.3 Skane lan

Det finns en beskrivning av Skane lan ur ett RSA-perspektiv i avsnitt 5.1, med en

kategorisering under de olika riskomradena.



3 Uppdrag, arbetsprocess och metod

3.1 Uppdraget

Uppdraget att ta fram en regional RSA finns i Krisberedskapsférordningen samt i
Myndigheten for samhillsskydd och beredskaps foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser (MSBES 2010:7).

I krisberedskapsférordningen anges:

7 § Lansstyrelsen skall inom sitt geo(grafiska omrade i fr&ga om sddana situationer som avses i
9 § vara en sammanhallande funktion mellan lokala aktérer, som exempelvis kommuner,
landsting och ndringsliv, och den nationella nivan, samt Verkafo'r att:

- regionala risk- och sdrbarhetsanalyser sammanstalls,

9 § Varje myndighet ska i syfte att stdrka sin egen och samhllets krisberedskap drligen
analysera om det finns sadan sarbarhet eller sidana hot och risker inom myndighetens
ansvarsomrade som synnerligen allvarligt kan forsimra formagan till verksamhet inom
omradet.
Vid denna analys ska myndigheten sdrskilt beakta
1. situationer som uppstdr hastigt, ovantat och utan forvarning, eller en situation ddr det
finns ett hot eller en risk att ett sidant ldge kan komma att uppstd,
2. situationer som kraver bradskande beslut och samverkan med andra aktorer,
3. att de mest nodvindiga funktionerna kan upprdtthdllas i samhallsviktig verksamhet, och

4.ﬂ)'rmc3gan att hantera mycket a]]var]iga situationer inom m)/ndi(ghetens ansvarsomrade.

Mpyndigheten ska vardera och sammanstalla resultatet av arbetet i en risk- och

s&rbarhetsana]ys.

I foreskrift MSBES 20107 anges:

5 § Det sammanstdllda resultatet av en myndighets risk- och sarbarhetsanalys ska redovisas

enligt foljande disposition.

1. Overgripande beskrivning av myndigheten och dess ansvarsomrade.

2. Overgripande beskrivning av arbetsprocess och metod.

3. Overgripande beskrivning av identifierad samhdallsviktig verksamhet inom myndighetens
ansvarsomrdde.

4. Identifierade och virderade hot, risker och sarbarheter samt kritiska beroenden inom

myndighetens ansvarsomrdde.

10
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5. Overgripande beskrivning av viktiga resurser som myndigheten kan disponera for att
motsta allvarliga storningar och hantera kriser.

6. Bedomning av formdgan inom myndighetens ansvarsomrade att motstd och hantera
identifierade hot och risker.

7. Sdrskild formdgebedomning enligt forutsdttningar som Myndigheten for samhallsskydd och
beredskap beslutar.

8. Planerade och genomforda dtgdrder, samt en bedomning av behov av ytterligare atgdrder

med anledning av risk- och sﬁrbarhetsana])/sens resultat.

For ]Einsstyre]sens del ska redovisningen pa varje punkt omfatta re]evantajb'rhﬁ]]anden inom

Iéinsst)/re]sens (geogrqﬁ'ska omrdde.

3.2 Tolkning och avgransning av uppdraget

Lansstyrelsen tolkar uppdraget med att genomféra regional RSA enligt § 9
Krisberedskapsférordningen som att en RSA 6ver all verksamhet i linet ska
genomféras med grund i Lansstyrelsens geografiska omradesansvar, samt att en RSA
6ver Lansstyrelsens egen verksamhet ska goras i likhet med andra statliga
myndigheter. Lansstyrelsen gér bedémningen att det underldttar for lisaren om
dessa tva aspekter skiljs at i tva separata analyser. Enligt vagledningen for RSA* ska
Lansstyrelsens absoluta tyngdpunkt ligga pa det geografiska omradesansvaret, och
dérfor utgor denna huvudrapport analysen 6ver det geografiska omradet, det vill

siga lanet. Analysen av Lansstyrelsens egen verksamhet finns i Bilaga A.

Det regionala geografiska omradesansvaret, med avseende pa RSA, tolkas som att en
regional bild av risker och sarbarheter ska skapas. Enligt vigledningen for RSA ska
den regionala riskbilden bland annat baseras pa landstingens och kommunernas
RSA:er. Under flera ar har Lansstyrelsen arbetat med framf6r allt kommunernas
RSA:er for att bygga den regionala RSA:en underifran. Linsstyrelsens bedémning ar
att detta underifranperspektiv inte racker till for att skapa en adekvat regional
riskbild och att underifranperspektivet behver kompletteras med en regional
process for riskbedémning av scenarier. Detta upplagg tar inspiration fran den
nationella riskbedomningen dar en nationell riskbedémningsprocess kombinerar ett
underifranperspektiv frin kommuner, ldnsstyrelser, landsting och centrala

myndigheter, med en scenarioanalys som utfors pa nationell niva’.

En definition av vad en regional risk innebar har inte behévts rent praktiskt i drets

arbete med den regionala RSA:en. Detta beror pa att arbetet till stora delar har

* MSB, 2011
* MSB, 2013a
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begréinsats till det e'irliga férmigebedémningsscenariot som MSB ger utvalda statliga
myndigheter i uppgift att behandla, samt tidigare ars avgransningar i
riskidentifiering. Dock ar det onskvart att i kommande ar ta fram en definition av

regional risk.

En avgransning som gors i arbetet ar att scenariometodik anvands som
utgangspunkt, vilket betyder att riskerna och sarbarheterna beskrivs med ett antal
riskkategorier och framarbetade scenarier. Da analysen ror hindelser som far stora
konsekvenser pa samhallet och som intréffar sillan, ar det viktigt att poéngtera att
alla méjliga framtida utvecklingar inte kan tickas in i en analys av detta slag.
Forhoppningen ar att nir arbetet har utvecklats till att inkludera ett stort antal
scenarier, sa kommer de huvudsakliga sarbarheterna i samhillet att vara kartlagda
och forutsattningar finnas for att hantera dessa. Det ar Lansstyrelsens férhoppning

att denna ansats rustar samhallet for att kunna hantera aven det ovantade.

33 Syfte

Syftet med risk- och sarbarhetsanalysen ér att den ska fungera som underlag for
beslut om atgarder som leder till ett tryggare och sikrare samhille, och darmed att
fokusera insatser pa krisberedskapsomradet fran Lansstyrelsens och andra aktorers
sida dér de gor stérst nytta. Denna rapport ska dven mer generellt fungera i
upplysande syfte, for att 6ka medvetenheten och kunskapen om risker inom lanet
hos beslutsfattare, verksamhetsansvariga och allmanheten. De fyra syften som tas

upp i Véigledningen for RSA® ar foljande:

o QGe beslutsunderlag for beslutsfattare och Verksamhetsansvariga.
o Geett underlag for information om samhallets risker till allmanheten.
o Ge underlag for samhéllsplaneringen.

® Bidra till att ge en riskbild for hela samhallet.

3.4 Metod, material och arbetsprocess

Arets RSA bygger vidare pa forra drets analys7, som dominerades av ett
underifranperspektiv. Detta gjordes genom att kommuners och Region Skanes RSA
fran 2011 anvandes som underlag fér 2012 ars sammanstallning. Stora delar av arets
analys bygger pa att analysmaterialet fran forra aret har uppdaterats med
tillkommande information fran drets analysomgang. Det tillkommande momentet i

arets RSA ér att en scenarioanalys har genomforts pa den regionala nivan. Syftet med

® MSB, 2011
7 Lansstyrelsen i Skane lin, 2012a
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denna regionala analys ar att gora en riskbedémning for en specifik pé’lfrestning pa
lanet. Dérfor kan metoden beskrivas med tva skilda aktivitetsomraden; analys med

underifranperspektiv och regional scenarioanalys.

3.4.1 Analys med underifranperspektiv

Den del av analysen som bygger pa ett underifranperspektiv har gjorts genom att
valja och sammanstilla vasentlig information fran analyser och rapporter utfardade
av aktorer som verkar i eller angransande till Skane lan. Till arets analys har det
huvudsakliga underlaget inkluderat féljande:

¢ Kommuners RSA:er fran 2011 (eller senast inkomna), samt den
uppféljningsrapportering som kommunerna gjorde 2013.

® Centrala myndigheters RSA:er fran 2012. Har har ett urval av centrala
myndigheter gjorts, som motsvarar de myndigheter som i lag8 anges ha
sarskilt ansvar for att planera och vidta férberedelser, for att skapa férmaga
att hantera en kris och for att férebygga sarbarheter och motsta hot och
risker.

® Region Skines RSA fran 2011, samt den uppféljningsrapportering som
Region Skane gjorde 2012 och 2013.

° Angréinsande lans RSA:er fran 2012.
° Underlag fran Styrelplaneringen fran 2011.
® Linsstyrelsen i Skane lins inﬂuensaplanering fran 2007.

e MSB:s kartléggning av statliga férstéirkningsresurser fran 2013.

Sammanstallningen av samhallsviktig verksamhet i avsnitt 4 bygger pa genomforda
arbeten dar Lansstyrelsen i Skane lan har varit drivande och dar samhillsviktig
verksamhet har identifierats. De 6vergripande beskrivningarna av samhillsviktig
verksamhet fran Styrelplaneringen fran 2011 och influensaplaneringen fran 2007 ar

det huvudsakliga innchallet i avsnitt 4.

Riskidentifieringen i avsnitt 5.1 och den generella férmagebedémningen i avsnitt 7
baseras pa ett underifranperspektiv, genom att kommunernas RSA:er har studerats.
En gruppering har gjorts av de scenarier som kommunerna behandlar i sina RSA:er
till ett antal riskkategorier. Genom att anvinda riskkategorier har kvantitativa matt
tagits fram pa hur manga kommuner som behandlar olika risker, samt fér de
férmagebedémningar som kommunerna har inkluderat i sina analyser. De anvinda
riskkategorierna ar baserade pa en utékad variant av den riskuppdelning som gors i

§ Forordning (2006:942) om krisberedskap och hojd beredskap
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vagledningen fran MSB’, eftersom Lansstyrelsen bedomer att denna indelning ar
heltackande och forankrad i krishanteringssystemet i Sverige. Foljande frégor har
stallts for varje risk i den riskkategorisering som har gjorts:

® Har kommunen identifierat riskkategorin eller scenarier inom riskkategorin?
® Har kommunen bedomt f('jrmfigan att hantera den identifierade risken?
® Hur har kommunen bedomt férmigan att hantera den identifierade risken?

o Har kommunen Vidtagit ?itgéirder gentemot den identifierade risken?

De resurser som lyfts i avsnitt 6 ar tagna fran ett fatal valda tillgingliga kallor. Den
forsta delen ar MSB:s kartlaggning av ft')rst:'irkningsresurser10 som har valts pa grund
av dess aktualitet. Den andra kéllan ar Lansstyrelsen i Skane lins egna resurser och
samarbeten. Dessa har inventerats utifran organisationskdnnedom hos handlaggare
pa enheten for samhallsskydd och beredskap. Ingen extern inventeringsprocess har

genomférts for arets sammanstéillning.

Centrala myndigheters RSA:er har lasts med fokus pa aspekter som beror Skane. En
genomléisningsmall har anvants aven for centrala myndigheters analyser. Mallen har
utgatt fran dispositionen i foreskrift'' med Véigledande frégor enligt foljande:

® Hur har samhillsviktig verksamhet hanterats?

® Tas risker som ar speciellt relevanta f6r Skane upp?

® Redogors det for viktiga resurser som kan anvandas for att motsta storningar
och hantera kriser i Skdne?

o Vilka ﬁtgéirder tas upp som ar relevanta specifikt f6r Skane?

Resultatet fran genomlésningen av centrala myndigheters RSA:er har beaktats
kvalitativt i sammanstéiﬂningen och har infogats dar det ansetts léimpligt och
upplysande. Region Skanes RSA har behandlats pd samma vis som centrala

myndigheters RSA:er.

Da rapporten bygger pa forra arets analys ar produkten aven praglad av ytterligare
arbeten, workshops och diskussioner som har dgt rum under tidigare ar med linets
kommuner och andra aktorer.

* MSB, 2011
" MSB, 2013b
' MSBEFS, 2010
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3.4.2 Regional scenarioanalys

Lansstyrelsen har valt att anvinda utvalda scenarier som analyseras pa regional niva,
som ett komplement till underifranperspektivet. Detta val gors pa grund av att
scenariometodik ar vedertaget som riskanalysmetod och for att det pa den regionala
nivan i samhillet inte finns samma férankringsmojligheter i samhallsviktig
verksamhet som det finns pa lokal-/verksamhetsniva. Scenariometodiken har dven
en pedagogisk poing, da den ar latt att flja och ta till sig for de som inte ar sarskilt
djupt insatta i riskhanteringsprocesse. Den valda regionala scenarioanalysprocessen

beskrivs i Figur 1.

System- Risk- Scenario- Atgérds—

beskrivning identifiering analys analys
& g ) )

Figur 1: Regionala scenarioanalysprocessen

Systembeskrivningen ar utgingspunkten fér RSA-arbetet genom att det som
studeras beskrivs. Uppdragsbeskrivning och 6vergripande syfte med arbetet inriktar
hur systembeskrivningen gors. Erfarenheter och kunskaper hos involverade
handlédggare och deltagande aktorer utgor dven systembeskrivningen. Det material
som finns tillgangligt och som anvinds som underlag vid de senare stegen dr aven en

del av systembeskrivningen.

En utgangspunkt tas i det som anses vara det skyddsvarda i samhallet. Det
skyddsvarda i samhéllet som scenarioanalysen har anvéint som grund, har hamtats
fran den nationella I‘iskbed('jmningen12 och presenteras i Tabell 1. Lansstyrelsen gor
bedémningen att denna lista ar relevant dven pa regional niva och har en god
tackningsgrad. Det finns en forhoppning att om dessa skyddsvarden anvinds pa
regional niva, sdvil som pa nationell nivd, blir aggregering av riskinformation

lattare.

2 MSB, 2013a
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Tabell 1: Skyddsvirden

Skyddsvéirden Indikatorer
Samhallets funktionalitet 1.1 Storningar i det dagliga livet
Manniskors liv och halsa 2.1 Antal doda

2.2 Antal svart skadade/sjuka
2.3 Brist pa uppfyllnad av
grundliggande behov
2.4 Antal personer som behover
evakueras
Ekonomiska virden och miljon 3.1 Totala ekonomiska konsekvenser
3.2 Konsekvenser pa natur och milj6
Demokrati, rattssakerhet och manskliga 4.1 Social oro som ger negativa
fri- och rattigheter beteendeférandringar
4.2 Bristande fortroende for offentliga
institutioner
4.3 Allvarlig paverkan pa politiska beslut
4.4 Bristande kontroll 6ver offentliga
institutioner
4.5 Paverkan pa Sveriges anseende
internationellt

Nationell suveranitet 5.1 Bristande kontroll over territorium

Riskidentifiering samlar och éversiktligt beskriver risker som utgor hot mot det
skyddsvérda i samhallet. Riskidentifieringen anvands som en nomineringsprocess for

fortsatt arbete med fordjupad scenarioanalys.

[ arets analysarbete har tidigare sa kallade bruttolistor av hiandelser samlats,
reviderats och sammanstallts till ett arbetsmaterial som kan vara grund for framtida
arbete. Dock har ingen systematik ansatts nar det giller identifiering eller
granskning, varfor listan utelimnas fran arets rapport. Fran riskidentifieringen har
endast ett scenario tagits vidare till regional scenarioanalys; "stérningar i
anvandningen av GNSS”. Detta scenario ar behandlat eftersom det utgér den arliga

sarskilda férmﬁgebedémningen for 2013.

Scenarioanalysen bygger pa att en mojlig framtida hidndelse ansitts och beskrivs

relativt detaljerat. Darefter gors ett forsok att beskriva
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® paverkan pa det som bedéms vara skyddsvért i samhallet, se Tabell 1

e formagan att motsta och hantera hindelsen fran samhallets sida

e sannolikheten for att handelsen intraffar

® osiakerheterna i bedémningarna

® mojliga atgarder som kan 6ka hanteringsformagan, forebygga handelsen eller

minska osikerheterna i analysen.

Scenarioanalysen genomférdes 2013 pa ”storningar i anvandningen av GNSS” och
resultatet fran denna analys presenteras i avsnitt 5.2.1. Analysen genomférdes i en
workshop dar delarna som listas ovan behandlades. En mangfald av
samverkansaktorer fran samhallet bjods in till att delta i scenarioanalysen. De

aktorer som slutligen deltog finns listade i Bilaga C.

Atgiirdsanalys samlar fitgéirder och vérderingar av de scenarier som har analyserats
och vager forvantade effekter fran éitgéirder med Véirderingar av risker for att kunna

foresla de itgéirder som ar mest lémpliga att genomféra.

Utover scenarioanalysen som genomfordes 2013 har ett antal scenarioanalyser
genomforts tidigare ar. En inventering av dessa gjordes under 2013 och de
presenteras i Tabell 5. Ingen jamférande analys har dock gjorts mellan tidigare
analyser och 2013 &rs analys, eftersom osdkerheterna bedémdes vara for stora. Till
kommande ar kommer de tidigare analyserna att tas med som underlag i

riskidentifieringsprocessen.
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4 Identifierad samhallsviktig verksamhet i Skane lan

Lansstyrelsen i Skane lan och 6vriga lansstyrelser i Sydléinssamverkan13 identifierade
2007 vilka verksamheter som ar vasentliga for att sakerstalla en grundlaggande
funktionalitet vid en influensapandemi. Hansyn togs till verksamheternas beroende
av yttre aktorer, t.ex. leverantorer av nyckelresurser. Sammanstéllningen av
verksamheterna delades in i tre prioritetsklasser som grundar sig pa mélen fér vart
sambhalles sakerhet samt KBM'*:s kriterier for samhallsviktig verksamhet. Den
innefattar dven den vard (inkl. hélso- och sjukvard) som kommunerna ansvarar for.
En forenklad sammanstallning utifran typ av verksamhet visas i Tabell 2.

Tabell 2: Sammanstillning samhillsviktig verksamhet

Regionala verksamheter Kommunala verksamheter
Prioritet 1 | 1. El Prioritet 1 | 1. Vatten & avlopp

2. Skydd, ordning och sikerhet 2. Raddningstjanst

3. Telekommunikation 3. Socialtjanst

4. Dricksvattenf6rs6rjning 4. Milj6 & halsa

5. Lakemedel 5. Kommunledning och

6. Livsmedelsf6rs6rjning administration

7. Information och kommunikation

8. IT/Internet
Prioritet 2 | 1. Betalningsvisendet Prioritet 2 | 1. Renhallning/sophantering

2. Drivmedel/brinsle (petroleum) 2. Skola & barnomsorg

3. Godstransporter 3. Fjarrvarme

4. Gatu- och vighdllning

Prioritet 3 | 1. Persontransporter

2. Brinsle (flis och pellets)

3. Néiringsliv

Under 2011 utokades underlaget for samhillsviktig verksamhet i lanet med de drygt
4500 objekt som identifierades inom ramen for Styrel — styrning av el till
prioriterade elanvindare vid elbrist. Detta arbete gjordes utifran det
inriktningsdokument som Myndigheten fér samhallsskydd och beredskap upprattat
och i enlighet med kriterierna i Tabell 3.

[ Tabell 3 har MSB:s exempel modifierats med exempel fran Styrelplaneringen i
Skiane. Observera att prioriteringskriterierna ar scenariooberoende medan
tolkningen av prioritetsklasser utgar fran ett elbristscenario.

1 Linsstyrelserna i Skane, Blekinge, Halland, Kalmar, Kronoberg, Jonképing och Vistra Gétaland.
'* Krisberedskapsmyndigheten. Ersattes den 1 januari 2009 av Myndigheten for samhallsskydd och
beredskap (MSB).
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Tabell 3: Prioriteringsklasser for Styrel i Skdne

Prioritets-
klass

1

Prioriterings-
kriterium
Befolkningens liv
och hilsa

Samhallets
funktionalitet

Befolkningens liv
och halsa

Samhallets
funktionalitet

Stora ekonomiska

varden
Stora miljovarden

Stora sociala och
kulturella varden

Ovriga

Kommentar

Elanvindare som redan pa
kort sikt (timmar) har stor

betydelse f6r liv och halsa

Elanvindare som redan pa
kort sikt (timmar) har stor
betydelse f6r samhallets
funktionalitet

Elanvindare som pa langre
sikt (dagar) har stor
betydelse f6r liv och halsa
Elanvindare som pa langre
sikt (dagar) har stor
betydelse f6r samhallets
funktionalitet

Elanvindare som repre-
senterar stora ekonomiska
varden

Elanvandare som har stor
betydelse f6r miljon

Elanvandare som har stor
betydelse f6r sociala och
kulturella varden

Ovriga elanvandare;
identifieras ej pa

objektsniva

Exempel pa verksamhet i Skanes
Styrelunderlag

Akutsjukvard, akuttjanstgorande polis
och raddningstjanst

Ledningsfunktioner, driv-
medelsférsérjning, vatten och avlopp,
radio/ TV, elektroniska
kommunikationer, vissa transporter
Primérvérd, dagmottagning,

likemedelsforsérjning

Betalningsférmedling, transporter,
livsmedelsfrsorjning

Vissa industrier, stérre jordbruk

Sophantering

Inget elberoende har identifierats fr
Skanes del

Boende, sma till medelstora féretag

Ien sammanstéiﬂning som gjordes for att utvardera prioriteringarna infor det slutliga

Styrelarbetet framgick att synen pa samhéillsviktig verksamhet skiljer sig at inom

Skéne lan.

[ Tabell 4 framgar det att synen pa framfor allt skola och kommunal omsorg (fetstil)

skiljer sig at. Sammanstéllningen bygger pa 19 av 33 kommuners underlag. Efter

utvirderingen gjorde flertalet kommuner justeringar i sina prioriteringar, bland

annat prioriterade man ned vissa sociala funktioner fran prio 1, da ett elbortfall ur

ett regionalt perspektiv inte ansags hota liv och halsa pa kort sikt (timmar).
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Tabell 4: Samhillsviktig verksamhet indelad i prioriteringsklasser for Styrel

Prio 1 Prio 2 Prio 3 Prio 4 Prio 5 Prio 6 Prio 7
Réddningstjanst Avloppspumpar Virmestuga Avloppspumpar Djur- Fjérr- Barn-
besittning varme omsorg
Grundvattenborrar Dagvattenpumpar LSS Dagvattenpumpar Avfalls- Skola
hantering
Gruppboende Reningsverk Aldrevard Folktandvérd Idrottshall
Aldreboende Ledningsfunktion Gruppboende  BVC Idrottsplats
Vattenverk Serverhall Réddningstjanst Tagdrift
Polis Vattenproduktion Dag- Barnomsorg
verksamhet
Livsmedelsindustri Tryckstegrings- Grundskola Grundskola
station (sdr)

Centralkok Krisinformation Centralkok Ekonomiskt

bistand
Vardcentral Fjarrvairme Stédboende Forskola
Ambulansstation Krisledning Resurs-

ligenheter
Avloppspump- Ventilkammare Socialkontor
station
Dagvattenpump- IT Stodboende
station
IT Tillsyn
Reningsverk Traningslager
Serverhall Livsmedels-

distributor
Barnomsorg Hemtjinst
Handikapp- Trygghetspunkt
omsorg
Skola Livsmedels-

produktion
LSS
Larmcentral
Trygghetslarm
Panncentral

Region Skane har i sin RSA" identifierat en rad samhillsviktiga verksamheter inom
sitt ansvarsomrade. Primart ror det sig om funktioner inom omradena hilso- och
sjukvard samt kollektivtrafik. De identifierade samhillsviktiga verksamheterna inom
Region Skane ar:

® Ambulansstationer
e Centralsjukhuset Kristianstad
° Helsingborgs lasarett

13 Region Skane, 2011
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Hassleholms sjukhusorganisation
Kommunikationsavdelningen
Koncerninkép

Labmedicin Skane

Lasarettet i Landskrona
Lasarettet Trelleborg

Lasarettet Ystad

Primarvarden Skane, 6vriga hilsovalsenheter
Psykiatri Skane

Regionala ledningsfunktioner
Regionarkivet

Regionservice

Region Skanes IT och telefoni
Simrishamns sjukhus

Skéanes universitetssjukhus
Skanetrafiken

Smittskydd Skane

Tandvard

Vardkommunikation, 1177

Angelholms sjukhus

21



5 Identifierade och varderade risker i Skane lan

5.1 Identifierade risker

I detta avsnitt redovisas de risker som tas upp i kommunernas RSA:er, samt
kompletterande information tagen fran arbeten utforda av Lansstyrelsen och 6vriga
rapporter som har studerats inom RSA-arbetet. Riskerna ar grupperade enligt

omradena:

® Teknisk infrastruktur och f6rsorjningssystem
® Olyckor

® Naturolyckor

e  Sjukdomar

® Sociala risker

Riskerna ar vidare grupperade i riskkategorier for att ge méjlighet att dra mer

riktade slutsatser fran resultatet.

5.1.1 Teknisk infrastruktur och fors6rjningssystem

En genomgang av kommunernas RSA:er visar att Skanes kommuner i storst
utstrackning uppmarksammar el-, vatten och tele/IT-relaterade risker inom
riskomradet teknisk infrastruktur och forsérjningssystem, vilket kan ses i Figur 2.

Efter figuren foljer mer information om utvalda risker.
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Figur 2: Antal kommuner som i sina risk- och sirbarhetsanalyser har identifierat risker i ett antal

kategorier inom riskomridet teknisk infrastrukcur och férsérjningssystem.

Vattenforsorjning

Skane har ett storskaligt forsorjningssystem for dricksvatten som forsérjer mer an
hélften av kommunerna genom det kommuniégda foretaget Sydvatten AB. Sydvatten
dger och driver Bolmentunneln och tva vattenverk i Skane, Ringsj6verket och
Vombverket. De dger och driver aven huvudledningssystemet for distribution av
dricksvatten till anslutna kommuner. Vattnet man producerar kommer fran sjén
Bolmen i Smaland via en 8 mil lang tunnel, samt fran Vombsjén. Under 2010 var
Bolmentunneln ur funktion pa grund av ras och da togs vatten istillet fran Ringsjon.
Tunneln togs ater i bruk i slutet av mars 2011. Redundansen fér vattenférsérjning ar
god men samtidigt finns en sarbarhet i att manga kommuner blir utan
vattenforsorjning om nagot intraffar som innebar att Sydvatten inte kan leverera
vatten.

Totalt finns det knappt 40 vattentikter i Skane lan. Detta innefattar bade ordinarie-
och reservvattentikter, dar en del av dem fungerar bade som ordinarie- och
reservvattentakter. En del kommuner har god redundans medan det i andra
kommuner inte finns ndgon reservvattentakt alls. Lansstyrelsen har tagit fram en
regional vattenforsorjningsplan med syfte att belysa regionalt virdefulla

dricksvattenresurser for att dessa ska kunna skyddas och bevaras idag och i
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framtiden'®. Ett antal vattenforekomster, bade yt- och grundvatten, har pekats ut
som sarskilt viktiga for dricksvattenférsorjningen i Skane. Urvalet baseras bl.a. pa ett
omfattande underlagsmaterial som hamtats in fran kommunerna i lanet samt
information och diskussion kring storlek, kapacitet och kvalitet hos de olika
vattenresurserna. Totalt har nio grundvattenférekomster och sex
ytvattenforekomster pekats ut. Det ar viktigt att arbetet fortsatter genom
framtagande av kommunala vattenférsorjningsplaner med fordjupade analyser och
bedomningar. Lansstyrelsen kommer att arbeta vidare genom att stétta och vigleda

kommunerna i detta arbete.

I Skane lin upprittas inte vattenskyddsomraden i takt med de behov som finns.
Detta innebar en okad sarbarhet mot pfifrestningar och riskerar darmed att de
uppsatta miljokvalitetsmalen ”grundvatten av god kvalitet” och "levande sjéar och

vattendrag” inte uppfylls.

Under forra aret startade Liinsstyrelsen en grundléggande inventering som ska
utgora grunden for Lansstyrelsens kontinuerliga arbete med risk- och

sfirbarhetsanalyser vad géiller dricksvatten.

El

De orsaker som kan leda till att omfattande elavbrott kan uppkomma i lanet ar bland
annat att stam- eller regionnit slas ut. Detta kan ske pa olika sitt, bland annat genom
antagonistisk handling, viderstérning, olyckshandelse (brand i stallverk eller
liknande), 6verbelastning till f6ljd av kyla, eftersatt underhall eller tekniska fel. I
Svenska kraftnits risk- och sarbarhetsanalys fran 2011 " bedéms de storsta hoten

vara:

® Tekniska fel
o  Allvarlig kapacitet- och effektbrist
® Svara naturfenomen

° Antagonistisk handling

Ett langre elavbrott far allvarliga konsekvenser for hela samhillet. Data- och
teletrafik kommer att upphora efter hand om de inte kan férses med diesel till
nédgeneratorer. Livsmedelsforsérjningen kommer att mota problem eftersom

livsmedelsbutiker saknar kylning samt att betalningsmedel inte kommer att fungera.

e Lansstyrelsen i Skane lan, 2012b
'7 Svenska Kraftnat, 2011
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Om detta sker vintertid finns det omfattande risk for nedkylning i boenden eftersom

uppvarmningssystem ar elberoende.

Ett av de storsta problemen vid en omfattande storning ar hur kommunikation ska
uppratthallas inom och mellan krishanterande aktérer samt till allmanhet. Generellt
forlitar sig allmanheten pa att IT och telekommunikation utgor méjlighet till

kommunikation, t.ex. har allt farre radioapparater batteri.

Energigas
Risker kopplade till naturgassystemet tas upp i Statens Energimyndighets RSA'® och
aterges har kortfattat enligt vad som bedoms vara relevant for Skane lan.

Naturgasnatet i Sverige ar i princip helt markférlagt, men ansluter till det danska
systemet via en nergravd sj6ledning mellan Dragér och Klagshamn (Malmo).
Naturgasnat finns i drygt 30 kommuner i Skane, lings vastkusten och i véstra
Smaland. Naturgasnitet ar funktionellt uppdelat i transmissions- och
distributionsnat. Det finns inga alternativa éverféringsvéigar i transmissionsnatet,
men nagra orter och distributionsnat ar anslutna till flera punkter i
transmissionsnatet.

Risker kopplade till naturgassystemet ar dels farlig verksamhet med potentiella
utslapp av brannbar gas, och dels ett beroende till gas for el- och varmeproduktion
och som ravara till den kemiska industrin. Som ett forsorjningssystem ar
naturgassystemet sarbart genom att det bara finns en inmatningspunkt. Ju langre
bort fran den punkten anvindaren finns, desto hogre ar sannolikheten f6r avbrott
eller andra stérningar. I Energimyndighetens RSA listas en rad hot mot
naturgassystemet som inte éiterges har.

[ Statens Energimyndighets arbete med en krisplan for att reducera férbrukningen av
gas for det fall da forsorjningen av gas inte ricker for marknadens behov, har
Lansstyrelsen inkluderats i planeringsprocessen for en prioriteringsordning bland
gasforbrukare. I arbetet ingar Skanes vastkustkommuner.

Utover naturgassystemet sa finns i Skdne ett antal kommuner med biogasproduktion
och -distribution.

Tele/IT
Denna riskkategori omfattar bade fysiska stérningar inom tele / elektronisk
kommunikation samt IT-relaterade storningar orsakade av virus eller riktade IT-

'® Statens Energimyndighet, 2012
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attacker. Flera kommuner har tagit upp tele/IT som ett riskomrade dar stor
osakerhet rader gillande hur allvarligt hotet ar och att det finns mycket som aterstar
att gora for att sakra sin férméga.

Post- och telestyrelsen (PTS) ar sektors- och tillsynsmyndighet 6ver elektroniska
kommunikationer, och har dirmed kunskap om, och kontaktytor med, de olika
aktorerna i branschen. Ansvaret for informationssakerhet, vilket aven innefattar IT-
relaterade stérningar, ar idag splittrat aven om MSB ér utpekad som
sammanhallande myndighet. PTS driver aven en operativ funktion som skall kunna
utgora ett stod for foretag och myndigheter vid stora stérningar.

Transporter

Genom och inom ldnet transporteras en stor mangd gods och ett langvarigt
transportavbrott skulle medféra stora konsekvenser for lanet och for 6vriga landet.
Det finns beroenden av transportsektorn inom bl.a. sjukvarden och
drivmedelsforsérjningen vilket innebar att ett transportavbrott kan drabba annan
samhillsviktig verksamhet. Langvariga avbrott kan dessutom innebara att gods och
farligt gods samlas i mycket stora mangder pa till exempel bangardar och hamnar.
Viktiga knutpunkter ar framfér allt hamnarna i Trelleborg, Helsingborg, Malmé och
Oresundsforbindelsen. Det finns flera flygplatser i lanet, varav Malmé Airport ar en
av de storre i landet (se statistik under Farlig Verksamhet). Mangden transporter
och tung lastbilstrafik vaxer arligen bade via de stora hamnarna och via
Oresundsbron, se till exempel Oresundsbro Konsortiet analys av framtida
utveckling i Figur 3. Helsingborg har Sydsveriges storsta containerhamn och
hanterar 18000 tunga lastbilar/manad.
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Figur 3: Trafikscenarier - daglig trafik ver Oresundsbron”

Trafikverket har i sin RSA” tagit upp Oresundsbron som ett exempel pa ett
riskobjekt for terrorism mot transportsystemet. Lansstyrelsen gjorde ar 2010 en
konsekvensbeskrivning21 tillsammans med ett antal andra aktérer av ett langvarigt
avbrott pa Oresundsférbindelsen via bron. De méjliga scenarier som togs upp som
kunde leda till ett langvarigt avbrott var framst grundstétningar mot tunneln,

skeppskollision med bron och ursparningar av tag.

Intrdffade handelser september 2012 — september 2013

® [slutet av 2012 borjade ett naturgasrér under Caroli City (képcenter och
bostadshus) i centrala Malmé licka och det var stora problem med att stanga
av gasen. Det tog lingre tid dn beraknat att atgarda lickan men hindelsen
fick inga betydande konsekvenser.

® Den 17 september 2013 gravdes en storre naturgasledning i Malmo av, 13
villor i omradet fick utrymmas och biltrafiken fick ledas om. E. ON var
tvungna att grava upp ledningen och det tog tva timmar innan lickan kunde
tatas.

® Det har under ett par tillfillen under bade 2012 och 2013 varit problem med
att na SOS Alarm via 112.

"% Killa: Oresundsbro Konsortiet, 2013
0 Trafikverket, 2011
2 Lansstyrelsen i Skdne lan, 2010a
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® Iseptember 2013 utsattes Region Skane for en webbattack som drabbade
tfigtrafiken och sjukvéirdsupplysningen. Aven Malmo stad och Kévlinge

kommun fick webbattacker riktade mot sig.

e lapril 2013 var dricksvattnet i Lunds kommun otjanligt under fem dygn, och

alla abonnenter rekommenderades att koka kranvattnet.

5.1.2 Olyckor

Utslapp av farliga dmnen, kommunikationsolyckor (land och flyg) samt brander ar
de olycksrisker som kommunerna framst anger i sina RSA:er inom omradet
Olyckor, vilket &r presenterat i Figur 4. Med utsldpp av farliga amnen avses utslapp
fran bade anldggningar och verksamheter som hanterar kemikalier samt utslapp i
samband med kommunikationsolyckor pa vag, jarnvig och till sjoss.

Kommunikationsolyckorna som nimns i kommunernas RSA:er avser framst risken
for stora olyckor med ett stort antal skadade och omkomna pa vig, jirnvag och flyg.
Brander forekommer ofta i kommunernas RSA:er men med olika fokus och
innebord. I manga fall avses risken for stora brander i publika lokaler med ett stort
antal skadade och omkomna. Aven risken for skogsbrander och risken med 6kat
antal bostadsbrander i vissa omraden eller samhallsgrupper vags in i denna

olycksrisk.
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Figur 4: Antal kommuner som i sina risk- och sirbarhetsanalyser har identifierat risker i ett antal

kategorier inom omradet Olyckor.
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Farlig verksamhet

Det finns forhallandevis manga farliga verksamheter i linet; 80 anliggningar ér idag
klassade som farlig verksamhet enligt lagzz. Dessa ar verksamheter som innebar fara
for att en olycka ska orsaka allvarliga skador pa méanniskor eller miljon. 54 av de
farliga verksamheterna ar aven klassade som Sevesoanliggningar; 36 pa den liagre och
18 pa den hogre kravnivan. Seveso—lagstiftningen23 omfattar anldggningar som
hanterar en viss mangd kemikalier och medfor krav pa sarskilda skyddsatgarder
enligt Seveso-direktivet.

Riskkallorna utgors av olika typer av verksamheter:

® dar verksamheten i sig sjalv utgér faran, med framfor allt regionens tre
storre flygplatser Malmo Airport (18-20 000 landningar per ér), Angelholm
(5-7 000 landningar per ar) och Kristianstad (3-4 000 landningar per ar), dar
en masskadesituation ar den stora risken tillsammans med hantering av

brannbar/ giftig vatska i form av ﬂygbréinsle och andra kemikalier.

o tillverkningsanliggningar dar ravaror, slutprodukter eller amnen som
anvands i produktionen ér farliga (giftiga/fritande kemikalier, brandfarlig
vatska eller gas), sisom el-/fjarrvairmeanlaggningar, tillverkning av syror,
plast- och gummiprodukter, medicin dér fel i processen kan orsaka brand,
explosion eller utslapp av giftig gas eller vatska som skadar méanniskor
och/eller miljon.

® lager, depaer, rangerbangardar och hamnar dér farliga @mnen hanteras for
vidare distribution eller finns i anliggningen, sisom oljedepaer i regionen,
maénga hamnar dar brannbara, giftiga vatskor och gaser lagras, lastas och
lossas, kyl/frysanlaggningar i den omfattande livmedelsproduktionen/ -
distributionen i hela lanet. Aven har finns risk for en omfattande brand i
cisterner, explosion eller stora utslapp av giftiga eller brandfarliga gaser.

En storre handelse som involverar farlig verksamhet kraver stora resurser fran
samhillet dd manga personer kan skadas och skadorna pa miljon kan bli stora.

Kommunikationsolyckor med utslapp av farliga dmnen
Trelleborg har (tillsammans med Lysekil) Sveriges nést storsta hamn efter Goteborg,
sett till hanterad godsmangd; 10-25 milj. ton/ 4r’*. Malmé och Helsingborg hanterar

? Lag (2003:778) om skydd mot olyckor

3 Forordning (1999:382) om atgérder for att férebygga och begransa foljderna av allvarliga
kemikalieolyckor

* Trafikanalys, 2012
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vardera 5-10 milj. ton/per ar. Av det gods som arligen transporteras med lastbil till
och frdn hamnar i Skdne och Blekinge ar ca 4 % farligt gods. Farligt gods ar ett
samlingsbegrepp for amnen och produkter som har sidana egenskaper att de kan
skada manniskor, milj6, egendom och annat gods om de inte hanteras ratt under en
transport. Det ger totalt 1-2 miljoner ton farligt gods per ar som lastas och lossas i
Skanes hamnar. Hur ménga ton gods som transporteras 6ver Oresundsbron ar oklart
men det passerar 300-350 000 lastbilar 6ver bron varje ar. Ca 80 % av den totala
méngden gods som transporteras pa jarnvag till, fran, inom och genom Skane
transiteras. Transporterna av farligt gods ska ske pa de rekommenderade fardvagarna
for att minska riskerna vid en olycka, vilket inte alltid respekteras.

Pa vagarna runt de storre staderna i Skane ror sig varje dygn tiotusentals fordon och
trafikolyckor intraffar dagligen. En olycka med farligt gods kan, beroende pa vilket
amne som ir aktuellt, orsaka mer eller mindre svara skador pa ménniskor och miljé
om manga personer vistas nara utslappet, och det ar svart att hinna stoppa farliga
vatskor fran att rinna ut i diken och vattendrag nara vagen. Pa de stérre vigarna dar
hastigheten ar hogre kan konsekvenserna drabba dven personer som inte ar direkt
inblandade i olyckan da lickagen blir stérre.

En stor mangd gods transporteras aven till sjoss; Oresund ir en av virldens mest
trafikerade farleder med 6ver 60 000 passager per ar, vilket medfor att godstrafiken
till och runt Skanes kuster kan bidra till en 6kad risk f6r kemikalie- och oljeutslapp
som kan ge paslag pa kusten. Dessa handelser kraver stora samhillsresurser i form av
utrustning och personal for de drabbade kommunerna. Aven om inte lasten i sig ar
farlig har fartygen stora mangder drivmedel ombord i form av olja som kan lacka ut
vid ett haveri.

CBRN-E

CBRN-E ir ett samlingsnamn for hindelser med skadeverkningar som beror pa
involverade amnens farlighet och ar en férkortning fér Chemical, Biological,
Radiological, Nuclear och Explosive. Risker kopplade till kemiska och biologiska
dmnen samt explosioner ar behandlade i avsnitten farlig verksamhet,

kommunikationsolyckor med utslapp av far]iga amnen och sjukdomar.

Hir beskrivs fortsatt handelser kopplat till R och N, dvs. radiologiska och nukleara
risker. R-N hindelser utgér grund fér skadliga verkningar pa djur och natur. Skane
och framst Oressundsregionen ar ett tatbefolkat omrade. Inom Skane lan
forekommer framst R-N hot i form av:

® Transporter av farligt gods pa vig, spar och fartyg

® Barsebacks kdrnkraftverk (urladdat men inte nedmonterat)
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Karnkraftverk i naromradet, nerfall vid utslapp
Befintlig forskningsverksamhet

Industri

Sjukvéard

Terrorism med ”smutsiga bomber”

Utover detta bedoms méjliga kommande R-N-relaterade hot vara:

Nedmontering och bortforsling av aktivt material fran Barsebacksverket

Kommande forskningsanléiggning ESS med bestrélning av materiel och

transport av bestralat aktivt material

Ytterligare karnkraftverk och foraldrade sddana i naromradet

I och med att Barsebacks karnkraftverk har tagits ur drift och det mest aktiva

materialet inte léngre fysiskt finns inom naromradet har riskbilden minskat radikalt

for handelser kopplat till denna anléiggning. Det finns dock risker som tillkommit i

lanet:

I och med nedmonteringen av Barsebacks karnkraftverk sd kommer
omfattande kvantitet av aktivt material att forslas bort fran anlaggningen. I
dagslaget ar det planerat att godset kommer att transporteras till befintliga
lager. Transporten kommer att ske med fartyg, vilket bedéms vara det
sikraste alternativet. Det ligger i Lansstyrelsens intresse att tillse och f6lja
upp att hanteringen héller en hog skyddsniva. Det ar av vikt att Lansstyrelsen
har god kinnedom om nedmonteringsplanerna och hanteringen av materialet
for att kunna géra en god riskbedémning for linet och uppratthalla en val
avvagd beredskap.

Den planerade forskningsanliggningen ESS kommer att medf6ra 6kade
transporter av aktivt material. Det ligger i Lansstyreslens intresse att tillse
att dessa transporter kommer vara sa fa och sakra som mojligt. Lansstyrelsen
har méjlighet att bl. a. via Stralsikerhetsmyndigheten (SSM) paverka
planeringsprocessen.

Karnkraftverken i naromradet foraldras och det ligger i Lansstyrelsens

intresse att bevaka utvecklingen av dessa verks robusthet och sakerhet.
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Utover dessa aspekter ar det i dagsléiget svart att bedoma riskbilden for terror med

”smutsiga bomber”.

Intrdffade handelser september 2012 — september 2013

® Den 15 januari 2013 intraffade en omfattande trafikolycka pa Tranarpsbron
pa E4:an i Klippans kommun. Det var kallt ute och halt viglag vilket
medforde att tva masskrockar skedde ungefar samtidigt, en i varje riktning
pa de étskilda vagbanorna. Ett 70-tal fordon var inblandade, 40 av dem var
lastbilar. En person omkom och 46 fick féras till sjukhus varav fyra med
allvarliga skador.

® Imars 2013 gick ett fartyg pa grund utanfor Rydeback, det fick dock inga
betydande konsekvenser.

® Den 30 juni kraschade ett flygplan strax intill Vombsjon. Piloten, som var
den enda om ombord, omkom.

e Ett flertal storre brander har skett under aret, bade i tervinningscentraler
och i industrier med farliga amnen. I vissa fall har det blivit svarigheter med
brandvattenférsorjning och vid ett par tillfallen har polisens bombrobotar
anvants vid raddningsinsatsen.

® Flera mindre utslapp av farliga @mnen, bade fran anlaggningar och fran
kommunikationsolyckor med farligt gods, har intraffat under aret varav ett
par skett néra viktiga vattentikter. Den 23 mars 2013 upptacktes ett
dieselutsldpp i Vollsjéan i Sjobo kommun som riskerade att smitta Malmo
stads dricksvattentikt Vombsjon lingre ner i systemet. Raddningstjansten
lade ut ldnsor som begransade utslappet och Sydvatten plomberade
draneringsroret tillfalligt, handelsen hanterades vil och fick endast mindre
konsekvenser. Kommunikation med VAKA skedde kontinuerligt under hela

handelsen.

5.1.3 Naturolyckor

En genomgang av naturolyckor som tas upp i kommunernas RSA:er, visar att Skanes
kommuner i stérst utstrackning uppmarksammar 6versvaimningar, vindrelaterade
storningar samt risker kopplade till nederbord, vilket kan ses i Figur 5. Efter figuren

foljer mer information om utvalda risker.
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Figur 5: Antal kommuner som i sina risk- och sirbarhetsanalyser har identifierat risker i ett antal

kategorier inom omrédet Naturolyckor

Snoovader kan orsaka stora transportstorningar vintertid om drivbildning uppstar pa
vagarna. Detta stéller krav pa samverkan mellan myndigheter och privata aktorer.
Flera stormar har drabbat Skane pa senare ar. Framst har infrastrukturen visat sig
vara kanslig for stérningar. I de norra delarna av lanet finns storre skogsomraden,
vilket gor att den delen av Skane oftare drabbas av infrastrukturstérningar till foljd

av att trad faller i samband med stormar.

I Skane lin finns aven risk for 6versvamning vid vissa vattendrag och sjoar samt langs
kusten. Storre 6versvamningar ar en av de vanligaste forekommande riskerna i
kommunernas risk- och sarbarhetsanalyser. Vissa delar av Kristianstad ligger t.ex.
under havsytan och vallar mot Hammarsjon och Helge a skyddar staden fran
éversvamning. Aven ur ett nationellt perspektiv utgor delar av Kristianstad kommun
ett omrade med mycket hog 6versvamningsrisk och ingar nu i ett antal definierade
hégriskomraden. Skane ar extra kansligt for en héjd havsniva da vi inte langre har
nagon landhéjning och en kartering av en havsnivahéjning i Skane med 1 eller 3
meter visar att flera titorter riskerar att 6versvimmas vid extrema hogvatten redan
idag. Till detta ska liggas risken for 6versvimningar i kombination med harda
vindar. Eftersom konsekvenserna av ett forandrat klimat drabbar flera delar av
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sambhallet ar det angeléiget att i god tid beakta effekterna. En karta 6ver Skane med
6versvéimningsomr5den givet olika havsnivéhéjningar presenteras i Figur 6.
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Bastad

Angelholm -

b

Trelleborg

Teckenforklaring 10 20 40 kilometer N

:' Kommungréns L1 | 1 1 ] 1 ] ]
- + 1 m havsnivahojning
- + 1,5 m havsnivahojning ( potentiella Gversvamningsomraden idag)

- + 1,5 m havsnivahojning ( potentiella Gversvamningsomraden idag)
- + 3 m havsnivahojning (riskomrade for bebyggelse)

3 297 st byggnader (bostadshus, kyrkor) ligger under +1,5 m havsnivahéjning
19 717 st (bostadshus, kyrkor) ligger mellan +1,5 m och + 3 m havsnivahojning

14 144 379 m? detaljplanelagd yta ligger under + 1,5 m havsnivahojning
68 176 693 m? detaljplanelagd yta ligger under + 3 m havsnivahojning
10 371 ha markyta ligger under + 1,5 m havsnivahojning

25 568 ha markyta ligger udner + 3 m havsnivahsjning Karta: Thorbjorm Nilsson LST Skane 2013-06-10

Kélla: fastighetsdata forsta kvartalet 2013 Lantmateriet (LSTGIS)

Figur 6: Karta 6ver Skdne med potentiella versvimningsomriden givet olika havsnivdhgjningar
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For vidare léisning om situationen i linet med avseende pa klimatféréindringar och
naturrelaterade handelser som det kan medf6ra, rekommenderas Lansstyrelsens
publikationer Klimatanpassningsatlas for Skane?® och Handbok for klimatanpassad

Vattenférsérjning i Skane”®.

Intrdffade handelser september 2012 — september 2013

® Lansstyrelsen har under aret samordnat relevanta aktorer vid olika
vadervarningar. I slutet av 2012 fick ett snéovader i Stockholmsomradet
stora konsekvenser da det medforde kraftiga storningar i flyg- och
tagtrafiken i hela landet.

® Vid arsskiftet 2012-2013 drabbades Helge a av hoga floden pa grund av
snabb snosmaltning inom avrinningsomradet.

® Imars 2013 gick SMHI ut med en varning om kommande snéovéder och
vind vilket medforde att férberedande aktiviteter vidtogs infér detta i lanet.

® [juli 2013 drog en varmebolja 6ver lanet. Genom det nya varningssystemet
for vairmebolja vidtogs forberedande aktiviteter for detta i lanet.

® Kraftig nederbord stillde till problem pa Osterleden i Helsingborg i augusti.
Regnet orsakade ras bland jordmassorna i narheten av vagen vilket tappte
igen brunnarna sa att vagen 6versvammades och blev oframkomlig.
Samtidigt som vigen var 6versvammad utbrét en brand i en publik lokal i
Helsingborg, insatsen blev forsvarad, men det fick inga allvarliga

konsekvenser.

5.1.4 Sjukdomar

Det gar inte att pa forhand siga vilka sjukdomar som kommer att bryta ut. Det kan
vara aterkommande infektionssjukdomar som t.ex. en influensaepidemi,
fagelinfluensa eller SARS men det kan ocksa rora sig om utbrott av andra ovanliga
eller for oss idag okanda sjukdomar. Det ar omgjligt att forutse nar utbrotten
kommer att intriffa och det ar inte heller mojligt att forutse hur allvarliga utbrotten
kommer att bli. Lansstyrelsen ar darfor beroende av att fa tidiga varningar via de

nationella och internationella férvarningssystem som finns.

Till foljd av bl.a. klimatférandringar sker det en 6kning av vissa sjukdomar, vilket ar
ett hot som maste beaktas. Under innevarande ar har man kunnat se en 6kning av
bl.a. West Nile Fever i vissa delar av Europa och i USA. Sjukdomen sprids via

vektorer som redan idag finns i Sverige.

% Lansstyrelsen i Skane lan, 2011b
% Lansstyrelsen i Skane lan, 2012¢
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Skénes utsatta léige som ett transitlan med ett stort antal resande fran hela varlden
gor att det inte ar osannolikt att Skane drabbas tidigt vid en smittspridning fran

andra lander.

Det underlag som kommunerna har lamnat visar att kommunerna fortfarande

uppfattar pandemi som en betydande risk, se Figur 7.

30

25

20 -

15 -

SJUKDOMAR (Epidemi Pandemi PARASITER/DJURSJUKDOMAR
Influensa Vinterkrdksjuka
Matforgiftning Legionella)
Figur 7: Antal kommuner som i sina risk- och sirbarhetsanalyser har identifierat risker i tv kategorier

inom omridet Sjukdomar

Epidemier och pandemier

Influensapandemier intraffar med oregelbundna intervaller och intraffade senast
2009. Det gar inte att siga nar nasta influensapandemi bryter ut eller hur allvarlig
den kommer att bli. Efter hanteringen av HIN1-influensan reviderades risk- och
sarbarhetsanalysen for pandemi och atgérdsforslag togs fram. Erfarenheter fran och

utvirdering av arbetet med pandemin arbetades in i analysen.

Epizootier och zoonoser
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Lansstyrelsen har ett sarskilt ansvar for riskomradet i enlighet med
epizootilagstiftningen och samverkar i krisférberedande och operativ skede bland
annat med Jordbruksverket som ar huvudansvarig central myndighet. Handlingsplan

for epizooti- och zoonosutbrott finns framtaget.

Smitta i vatten och andra livsmedel

Under 2011 forekom ett par storre utbrott av vattenburen sjukdom pa olika stallen i
landet och kommunerna har i sitt risk- och sarbarhetsarbete klassat fororenat vatten
som en betydande risk. Detta tillsammans visar pa vikten av att vara val forberedd
infor utbrott av vatten- och/eller livsmedelsburen smitta. Manga kommuner har
under dret genomfort 6vningar med férorenat vatten som scenario och Lansstyrelsen
har tillsammans med samverkande aktérer, genomfort en 6vning med

livsmedelssmitta som scenario.

]ntr'a:ﬁrade hdandelser september 2012 — september 2013
Ett antal utbrott av salmonella har hanterats under aret. Hanteringen visar att
samverkan inom omradet fungerar val. Ett par fall med kontaminerat kétt har ocksa

intraffat och aven har har samverkan och hantering av handelsen varit bra.

5.1.5 Sociala risker
26 av kommunerna har tagit upp risker som kategoriseras som sociala risker i sina

risk- och sarbarhetsanalyser.

Nir lansstyrelsen under 2009 paborjade arbetet med en regional riskbild ur ett
lokalt perspektiv visade en enkat att det fanns ett stort behov av kunskap kring
sociala risker. Lansstyrelsen sokte darfér och fick medel fran MSB for ett trearigt
projekt, "Social riskanalys i Skane lan” med syftet att utveckla sitt kunnande kring

sociala risker och erbjuda st6d till kommunerna.

Projektets malsattning ar att med utgangspunkt i ett sikerhets- och
beredskapsperspektiv identifiera och utveckla metoder och verktyg for att férebygga
sociala risker och framja social hallbarhet. Kommunerna har identifierat att sociala
risker ar nagot som sakerhets- och beredskapssamordnare maste hantera i hogre
utstriackning, men det saknas rutiner och former fér hur ett sadant arbete ska
planeras, genomféras och f6ljas upp. Det saknas i manga fall ocksa former for
samverkan med andra lokala och ideella aktorer. Slutligen ar projektet viktigt for att

definiera Lansstyrelsen roll géillande att férebygga sociala risker.
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Arbetet gors i konkret samverkan med Skanes kommuner och sammanfaller med
flera nationella mal, bland annat det nationella folkhélsomalet som syftar till att ska
en jamlik hélsa for hela befolkningen. Vi vet att risker har en social dimension som
bittre beh6ver hanteras i bland annat risk- och sarbarhetsanalysen. Arbetet ligger
ocksa i linje med Lansstyrelseinstruktionen dar folkhalsa, jamstélldhet samt
manskliga rittigheter ar sektorsovergripande perspektiv. Projektet ar ett satt att

battre hantera dessa aspekter i risk- och sarbarhetsarbetet.

Intrdffade handelser september 2012 — september 2013

® Socialt eller politiskt riktat vald har intraffat ett flertal ginger under aret. I
slutet av 2012 utsattes judiska forsamlingen i Malmo for ett attentat och ett
tag vid Hyllie station blev bombhotat. Efter genomsokning konstaterades
dock att ingen bomb fanns ombord.

® Imaj 2013 avgjordes finalen i Eurovision Song Contest i Malmé vilket
medforde att forberedande aktiviteter vidtogs for flera av lanets aktorer.

® [ hela Skdne har det 6kade antalet skottlossningar fatt stort utrymme i media
och handelser som sprangningar, anlagda brander och knivdad har ocksa
uppmaérksammats. Precis som tidigare ar har socialt utsatta omraden varit i

fokus vid diskussioner kring sociala risker.

5.1.6 Risker som berdr Region Skanes verksamhet
Region Skéne har i sin RSA?’ listat de risker som kan berora den egna verksamheten

och som bedomts ge storst negativa samhallskonsekvenser:

e Utslipp och fororeningar
® Nukleira olyckor

® Pandemi, epidemi

® Sociala konflikter

® Terrorism

® Stora olyckor

® Naturrelaterade handelser
® Leverantorsproblem

® Branslebrist

® Avbrott vatten och avlopp
. Oversvémning

® Brinder och explosioner

7 Region Skane, 2011
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® Organisation och ekonomi
® Personalrelaterade hindelser
® Patientunderlag

® Sviktande elsystem

e Sviktande Tele och IT

® [T-relaterat sabotage

® Skador pa egendom

® Sviktande sjukvardssystem
® Befolkningsrorelser

® Personalolyckor

® Avbrott virme och kyla

® Transportolyckor

® Infrastruktur och trafik

Listan inkluderar risker inom alla de mest frekvent namnda riskkategorierna i

kommunsammanstiillningen i avsnitten 5.1.1 till 5.1.5.

5.2 Genomfdrda regionala scenarioanalyser

Detta avsnitt innehaller och refererar till regionala scenarioanalyser som har
genomférts av Lansstyrelsen i Skane lan. Under 2013 har ett scenario riskbedémts
och presenteras har i sin helhet. Det ror det firliga férmégebedémningsscenariot

”storningar i anvandningen av GNSS”.

Utover 2013 ars analys, har Lansstyrelsen dven tidigare ar genomfort regionala
scenarioanalyser i RSA-arbetet. En forteckning 6ver de scenarioanalyser som
tidigare har behandlats finns i Tabell 5. I arets redovisning aterges endast denna lista,
och lasare hanvisas till tidigare publicerade RSA-rapporter for att ta del av

analysmaterialet.
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Tabell 5: Forteckning éver regionala scenarioanalyser i Skine lin
2013: Storningar i anvandningen av GNSS

2012: Avbrott i dricksvattenf6rsorjning

2010: Isstorm

2010: Influensapandemi

2009: Storningar i de finansiella systemen

2009: IT-relaterad st6rning

2009: Spridning av kemiska amnen — olja till havs
2009: Storningar i de finansiella systemen

2007: Stigande havsniva

2005: Avbrott i dricksvattenforsorjning

5.2.1 2013: Storningar i anvandningen av GNSS

Beskrivning av scenario

Under 2013 har en regional scenarioanalys genomforts. Analysen har gjorts for det
arliga formagebedémningsscenariot som MSB ger utvalda statliga myndigheter i
uppgift att behandla. Lansstyrelsen i Skane lan ska, pa uppdrag av MSB enligt MSBFS
2010:7, varje ar gora en sarskild formagebedémning som avser hela lanet. Temat for
2013 érs sarskilda formagebedémning ar storningar i anvandningen av GNSS (Global
Navigation Satellite Systems). For att bedoma lanets férmaga att hantera de
pafrestningar som storningar i anvandningen av GNSS kan medf6ra har MSB tagit

fram ett scenario att utga fran och arbeta vidare efter. Scenariot ar féljande:

Det ar en Vanlig arbetsdag klockan 16.30 pa eftermiddagen den 12 november.
Manga ar pa vig hem frén sina arbeten och skolor. Over stora delar av landet ligger

en kraftig dimma.

Hur skulle olika verksamheter pa den lokala, regionala och centrala nivan paverkas
om man plétsligt inte langre hade tillgang till de tjanster som hamtar information
(position och/eller tid) fran GNSS-satelliter?

De mest uppenbara konsekvenserna, och som visar sig omgaende, rér

positioneringstjanster som finns integrerade i manga system och applikationer som vi

dag]igen anvander oss av.
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Noggrannheten i smarttelefoners kartfunktioner férsamras markant. Bil-GPS:er”®
och navigator fér marina tillimpningar slutar att uppdatera positioner. Inom
sjofarten kan GPS anvindas som primart navigationssystem. GPS ar aven integrerat i
ett flertal andra system som t. ex radar, AIS”, GMDSS®. For att hitta och navigera
ritt maste man nu anvanda sig av traditionella metoder som karta (digitala kartor
och sjokort fungerar, men utan att korrekt ange position). Sjoraddningen kan bli
fordrojd och det kan bli svarare att hitta haverister, liksom att lokalisera oljeutslapp
till havs.

Storningar paverkar ocksd 6vervakningen av polisens enheter, ambulansdirigering
och i vissa kommuner aven dirigering av raddningstjanst. Ledningscentraler med
uppdatering av positionen fér mobila enheter pa en karta tappar nu denna
information. Larmcentralen kan inte se var utryckningsfordonen befinner sig. Aven
informationen om var bussar och pendeltig befinner sig forsimras. Det blir svarare
att folja skyddsvart gods, sisom farliga transporter och vardetransporter da detta kan

6vervakas med hjalp av GNSS.

Rederier, flygplatser, logistikforetag ar exempel pa verksamheter som inte kan fa

uppdaterad positionsinformation av 6vervakade enheter med hjalp av GNSS.

Da GNSS ar ett viktigt verktyg inom vissa industrier, gar det inte lingre att marka ut
vatten- och elledningars positioner och utféra inmatningar av byggnationer, sasom
vagarbetsplatser och vid beliggning av landningsbanor for flyg. Inom jordbruket kan
styrningen av maskinerna vid utside, gédselspridning med mera forsamras.

Méjligheten att avverka inom avsedda granser i skogen paverkas inom skogsbruket.

De mindre uppenbara f6ljderna av att GNSS inte kan anvindas uppstar inom vissa
datanatverk, styr-, larm- och 6vervakningssystem, och kommunikationssystem som
ar beroende av att hamta information om exakt tid och frekvens via GNSS.
Exempelvis styrsystem for vattenrening, drift av stamnitet for elférsérjningen och
digitala TV-sandningar kan drabbas av storningar i GNSS. Finansiella transaktioner

kraver tidssynkronisering som potentiellt kan vara beroende av GNSS.

Problemen som uppstar ser olika ut beroende pa hur systemen ar utformade, vilken
redundans som finns genom att systemen antingen hamtar tids- och

frekvensinformationen av GNSS-oberoende killa, har egen systemklocka, eller om

% GPS - Global Positioning System
¥ Automatic Identification System
% Global Maritime Distress and Safety System
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beroendet finns hos systemstrukturen eller i applikationsstrukturen och IT-system

for back-up.

De flesta direkta konsekvenserna av storningar i anvéindningen av GNSS uppdagas
omedelbart, men det kan ocksa tillkomma problem efterhand framférallt for system

eller tilléimpningar som ar beroende av GNSS for tid och/eller frekvens.

Scenarioparametrar
® Tidpunkt f6r scenariots start: 16.30

® Viderforhallanden: Kraftig dimma och ca 4 grader C ute (medeltemperatur

for Skane i november enligt SMHI)

° Varaktighet: 2 veckor

Konsekvensbedomning
Konsekvensbedomningen gérs utifran fem olika konsekvensdimensioner, se Tabell

1.

1.1) Sti')rningar 1det dagliga livet — Saker kan bli lite krfingligare och krava
mer resurser vilket kan skapa irritation och férvirring men ingen 6vrig paverkan

bedoms ske.

Sjukvard — For Region Skane uppstar inga problem vid ambulansdirigeringen,
papperskartor kan anvindas. Personalen har si god kinnedom om
utryckningsomradet att inga storningar férvantas. For serviceresor (sjukresor och
fardtjanst) galler manuell hantering av all information vilket innebir att det fasta
nétet for telefoni och fax anvénds for att hantera bestallningar av resor. De manuella
rutiner som anvands vid stérningar testades senast hosten 2012 och fungerar bra.
Vid langvariga och omfattande stérningar som resulterar i anstringning avseende

resurser sa prioriteras sjukresor framfor fardtjanst.

Trafik — Gallande kollektivtrafiken sa har allmén kollektivtrafik fasta tidtabeller och
trafiken ar planerad vilket betyder att stérningar i anvindningen av GNSS inte far sa
stora foljder. Daremot kan information kopplad till verkliga tidsangivelser, t.ex.
information om forseningar i realtid, inte ges. Férarna har manuella rutiner fér
hantering av informations- och biljettsystem som anvands vid stérningar i den
tekniska utrustningen. Blir storningen omfattande och/eller langvarig placeras
personal ut vid storre stationer och hallplatser for att hjalpa resenarerna. For
akeriféretagen innebar stérningen initialt inte sa stor férandring da manuella rutiner

finns. Enda avvikelsen i detta skede ar att virdetransporterna inte kan f6ljas i realtid
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men sjalva transporten kommer ga enligt tidschemat anda. Pa langre sikt, efter ca 5
dygn, kan det dock bli férdréjningar vid vissa transporter forutsatt att hela Europa
paverkas av storningarna i anvandningen av GNSS. Detta férvantas endast ge mindre

konsekvenser.

Kommunservice — I lanets kommuner paverkas 6verfalls- och trygghetslarm eftersom
positioneringen inte fungerar. Inte heller sparning av stulna arbetsfordon kan
utféras. I 6vrigt finns rutiner f6r manuell hantering av alla funktioner sa arbetet kan
fortskrida, eventuellt kan en mindre tidsfordréjning uppsta. Raddningstjanstens
verksamhet paverkas bara marginellt av storningarna och en férdrojning pa max 30
sekunder skulle kunna uppsta i enstaka fall, vilket inte ger nagra problem.

Personalen har mycket god kannedom om utryckningsomrfidet.

Sjofart — Inte heller sjéfarten kommer att paverkas namnvirt da traditionella sjokort
alltid anvands i forsta hand vid navigering, de elektroniska systemen och GNSS

anvinds bara som backup.

Polis — Polisens verksamhet ar inte beroende av GNSS, navigationssystem anvands
endast i liten utstriickning och manuella rutiner finns for alla funktioner varvid

verksamheten knappt paverkas alls.

Allméanhet — For medborgarna kan stérningarna i anvandningen av GNSS visa sig
genom att elektronik som ar beroende av tidssynkronisering, t.ex. bankdosa, slutar
fungera. Taxibilar som viljer fardvig endast med hjilp av GNSS kan ocksd medféra
konsekvenser for den enskilda individen i form av férseningar. GSM*'-nitet kan
anvandas for positionering och agera som en sorts redundans i detta avseende for

hela samhallet, dock finns risken att det blir 6verbelastat och inte fungerar fullt ut.
2.1) Antal doda — Inga.
2.2) Antal svart skadade/sjuka — Inga.

2.3) Brist pa uppfyllnad av grundliggande behov — Mgjlig forsening i

vissa verksamheter.

2.4) Antal personer som behover evakueras — Inga.

i Groupe Spécial Mobile
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3.1) Totala ekonomiska konsekvenser — Inga.
3.2) Konsekvenser pa natur och milj6 — Inga

4.1) Social oro som ger negativa beteendef’dr&ndringar — Irritation pa

det personliga planet, inget annat.

4.2) Fortroende for offentliga institutioner — Beror pa hur de agerar men

antagligen oférandrat.
4.3) Allvarlig paverkan pa nationella politiska beslut — Ne;j.
4.4) Bristande kontroll 6ver offentliga institutioner — Ne;j.
4.5) Sveriges anseende internationellt — Antagligen of6randrat.

5.1) Bristande kontroll 6ver territorium — Ne;j.

Férmdgebedomning
Vésentliga férmigor for att hantera scenariot och som for narvarande finns i lanet:

® Rutiner for manuell hantering av de funktioner som styrs av GNSS finns i all

samhéllsviktig verksamhet i lanet.

Vésentliga férmigor for att hantera scenariot och som for narvarande saknas i lanet:

] Inga
En férmﬁgebedémning for detta scenario finns i sin helhet i en separat redovisning.

Sannolikhetsbedomning

De tinkbara mekanismer som méjliggér detta scenario medfér aven att flera andra
viktiga funktioner i samhillet slas ut vilket gor scenariot orealistiskt. I och med detta
ar det svart att gora en reell sannolikhetsbedomning for scenariot. Det poangteras
att om detta scenario verkligen intraffar, sa ar det troligt att det intraffar tillsammans
med andra mer allvarliga konsekvenser pa grund av samma riskkilla, men som inte
har med GNSS att géra. Det skulle till exempel kunna réra sig om solstormar, som
tros ha betydande paverkan pa eldistributionen, vilket bedéms ge mycket

allvarligare konsekvenser.
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Vdrdering av scenariot
Sammantaget bedoms Skane lan ha en god ﬁvergripande Fdrmﬁga givet

scenariot. Alla deltagare pa workshopen ar eniga om detta.

Osdkerhetsbedomning

Analysen byggde pa expertkunskaper hos deltagande aktérer. Det underlag som
fanns for diskussion byggde pa nationell information och en férelasning av en expert
pa omradet. Eftersom majoriteten av workshopens deltagare sag scenariot som
orealistiskt och osannolikt gjordes inte grundliga genomgangar av de egna
organisationerna i flera fall. Detta medférde att diskussionerna inte blev sa
djupgaende som de hade kunnat bli, och att flera antaganden gjordes av deltagarna

under workshopens gang vilket ger en betydande osdkerhet for resultatet.

Av de inbjudna aktérerna bedéms avsaknaden i deltagande fran ﬂygindustrin utgora

en sarskild osakerhet géllande konsekvensbedémningen.

Diskussioner efter analysworkshopen med aktérer som deltog i workshopen har
visat att de har tittat pa problematiken igen i sin organisation, och att det da har
kommit fram ny information som hade varit nyttig att fa med pa workshopen. Det
ar mycket positivt att det dras lardomar fran analysprocessen och att det leder till
fortsatt arbete, men da slutsatser fran det vidare arbetet inte har kunnat anvandas i

denna analys, gérs bedémningen att det bidrar till 6kad osakerhet i analysresultatet.

Osikerheten bedéms sammantaget vara hég i den genomférda analysen, speciellt nar

det géiller olika systems anvéndning av GNSS for tidssynkronisering och frekvens.

Atgdrdsférslag

Kompletterande analys av konsekvenser hos utvalda aktdrer. Det dr med
anledning av osdkerhetsbedémningen som vidare analys kan motiveras.
Rekommendationen ar att kontakta deltagande aktorer och be om en
kompletterande bedémning av paverkan fran scenarioet pa deras ansvarsomrade.
Om denna atgird genomférs, rekommenderas det dven att analysgruppen tar med

flygindustrin i arbetet.

Effekten av 5tgéirden bedoms bli att osikerheten i konsekvenserna minskar och att
det ges en bild av paverkan pa ﬂygindustrin fran ett bortfall i GNSS. Den
overgripande varderingen av scenariot vantas inte férandras, eftersom det finns

mycket som tyder pa att det ar en korrekt bedémning, t.ex. den nationella
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riskbedé')mningen och analysdeltagarnas beskrivningar av robusthet kopplat till

scenariot och deras relativt svaga beroende till GNSS.

Atgéirden riktas till Lansstyrelsens RSA-arbete och har inga ramar nar det géiller tid

for genomférande.

6 Overgripande beskrivning av viktiga resurser som
[anet kan disponera for att motsta allvarliga
storningar och hantera kriser

6.1 Statliga resurser

MSB genomférde en kartliggning av tillgangliga statliga forstarkningsresurser i ett
regleringsbrevsuppdrag 201 3*2. Denna kartliggning ger en forteckning 6ver resurser
som kan stallas till samhillets forfogande vid en olycka, kris eller vid héjd beredskap.
Resurserna har inventerats hos utpekade centrala myndigheteri § 11
Krisberedskapsférordningen, samt Forsvarsmakten och Sveriges Radio, exklusive
Lansstyrelserna. For varje resurs beskrivs bland annat for vilka typfall resurserna ar
relevanta, vilken formaga som resurserna bedoms bidra till att 6ka, hur

tillgéngligheten ser ut och hur myndigheten kontaktas med avseende pa resurserna.

D3 materialet ar Véildigt omfattande sa aterges inte kartléggningen i denna rapport.

Lasaren hanvisas istallet till rapporten“.

6.2 Nar en kris intraffar i lanet - Lansstyrelsens organisation
som resurs i lanet

Ldnsstyrelsens krisledningsorganisation

Lansstyrelsens krisledningsorganisation ska vid en allvarlig kris omgaende kunna
uppratta en ledningsfunktion fér bland annat samordning och information.
Organisationens deltagare representerar Lansstyrelsens olika sak-/ansvarsomraden.
Hir ingar jurister, vattenexperter, veterinarer, m.fl. vilket medf6r att myndigheten
har en bred kompetens aven inom krisledningsarbetet. Krisledningsorganisationen
har ocksa tillgang till Linsstyrelsens ledningsplats, LLP, som ar en viktig resurs och

samverkansplats for lanets aktorer. LLP ar utformad som ett skyddsrum och

32 MSB, 2013b
3 MSB, 2013b
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dimensionerad for att upp till 60 personer ska kunna arbeta dar samtidigt. En annan
viktig resurs vid krisledning ar Rakel, Radiokommunikation fér effektiv ledning.
Rakel ér ett digitalt radiokommunikationssystem som anvands av statliga
myndigheter, kommuner, landsting, lansstyrelser och privata aktérer med
samhillsviktig verksamhet. Vid kris kan berorda aktérer kommunicera lokalt,
regionalt och nationellt via Rakel. LLP ar utrustad med Rakel, datorer, telefoner
samt videokonferensanlaggning och det finns mojlighet att f6lja aktuella radio- och

TV-sandnin gar.

Tjansteman i Beredskap (TiB)

Lansstyrelsen ska ha en Tjansteman i Beredskap. TiB-funktionens uppgift ar att
initiera och samordna det inledande arbetet for att uppticka, verifiera, larma och
informera vid allvarliga kriser som beror lanet. TiB har stindig beredskap och ett
tydligt ansvar med befogenhet att vidta atgarder, och att i 6vrigt direkt kunna agera
utifran Lansstyrelsens uppdrag i enlighet med lansstyrelseinstruktionen och det
geografiska omradesansvaret. TiB har ocksa tillgang till Rakel for lokal, regional och

nationell kommunikation.

Rdddningstjdanstansvar

Lansstyrelsen har ett ansvar for radgivning och tillsyn av kommunal raddningstjanst
enligt 1ag34. Lansstyrelsen ansvarar for raddningstjanst vid karnteknisk olycka och far
aven i andra fall, med stod av bestimmelser i lagss, Overta ansvaret for kommunal
raddningstjanst. Ytterligare uppgifter for Lansstyrelsen inom

réddningstjéinstomrédet finns i krisledningsplan36.

Ansvar enligt Epizooti-lagstiftningen

Enligt lag’’ ska Lansstyrelsen bistd Jordbruksverket vid hanteringen av smittsamma
djursjukdomar. Jordbruksverket kan ocksa delegera visst ansvar till Lansstyrelsen
som da leder insatser genom lansveterindren samt TiB-funktionen. Lansstyrelsen har
en sarskild handlings- respektive atgardsplan for hanteringen av epizootier och

Zzoonoser.

* Lag (2003:778) om skydd mot olyckor

* Férordning (2003:789) om skydd mot olyckor

3 Lansstyrelsen i Skane lin, 2008

¥ Epizootilag (1999:657) och Epizootifsrordning (1999:659)
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6.3 Det forebyggande arbetet - samverkan mellan
Lansstyrelsen och aktorer i lanet

[ utévande av sitt geografiska omradesansvar fére, under och efter krissituationer,

och de uppgifter detta ansvar medfér, behover Lansstyrelsen samverka med ett stort

antal berorda aktorer i lanet:

e Utover lansstyrelserna finns det ett flertal centrala myndigheter med sérskilt
ansvar for krisberedskapen. Deras arbete maste samordnas med respektive
lansstyrelse.

e Kommunerna har ett lokalt omriddesansvar som syftar till att skapa en lokal
bild av krisberedskapen. Kontinuerlig samverkan med Skanes 33 kommuner
ar en forutsattning for Lansstyrelsens formaga att skapa en god regional bild
av krisberedskapen.

® Region Skdne har en viktig roll for krisberedskapen i Skane genom att vara
ansvariga for bland annat sjukvarden och kollektivtrafiken.

® Ansvar och kompetens gillande flera samhillsviktiga verksamheter — till

exempel viss teknisk infrastruktur - finns hos privata aktorer.

Plan for regional strategisk samverkan

Lansstyrelsen har en strategi for regional samverkan vid kris i Skane ™.
Samverkansstrategin ar framtagen gemensamt av aktérer i Skane lan som har en
viktig roll vid kriser. Syftet med strategin ar att beskriva och klargora de
gemensamma grundlaggande principerna for hur samordning och samverkan ska ske
vid kriser i samhillet, specifikt for Skane. Darmed okar forutsittningarna for ett
koordinerat agerande vid kriser. Planen ska kunna utgéra ett stod for aktorerna infor
och i samband med samhallsstorningar och kriser, samt vara en utgangspunkt i det
forebyggande arbetet t.ex. vid samverkansutbildningar i lanet. Planen
vidareutvecklas och satts i en ny kontext kopplat till arbetet som bedrivs inom
utvecklingsprocessen "Regional samordning och inriktning”. Denna process drivs av

Lansstyrelsen tillsammans med aktérer i lanet och MSB.

Samverkansomraden (SO)

Myndigheter med sarskilt ansvar for krisberedskap samverkar for att minska
samhallets sarbarhet genom sex olika samverkansomraden®’. Samtliga 21
lansstyrelser ar representerade i Samverkansomrade Geografiskt omradesansvar
(SOGO) tillsammans med MSB. Aven SKL, Foérsvarsmakten, Lantmiteriet samt

3 Linsstyrelsen i Skane lan, 2010
* Teknisk infrastruktur (SOTI), Transporter (SOTP), Farliga imnen (SOFA), Ekonomisk sikerhet
(SOES), Geografiskt omradesansvar (SOGO) och Skydd, undsittning och vird (SOSUV).
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kommunrepresentant medverkar i SOGO. Linsstyrelsen som myndighet har

representation dven i de andra samverkansomradena.

Sydldnssamverkan

Sydlanssamverkan sker mellan lansstyrelserna i Skane, Blekinge, Halland, Kalmar,
Kronoberg, Jonkoping och Vistra Gotaland. Det éar ett samarbete kring
beredskapsfragor med syfte att stodja varandra och att andra aktérer ska mota en
likartad och samordnad linsstyrelseorganisation. Malet &r att genom 6kad samverkan
och samordning av lansstyrelsernas arbete med krishantering uppna ett battre och
mer effektivt utnyttjande av lansstyrelsernas samlade kompetenser och resurser samt
oka krishanteringsformagan i sodra Sverige. Samverkan mellan sydlanen har lett till
riskreducerande dtgarder, bland annat genom 6verenskommelser om gemensamma
utbildningar och likartade instruktioner fér TiB samt gemensamma rattsutredningar
som st6d och vigledning f6r hantering av vissa vanligt férekommande eller sarskilt

komplicerade situationer.

Regionalt rad for raddningstjdnst och krishantering

Varje lansstyrelse ska enligt sin forordning ha ett regionalt rad fér skydd mot
olyckor och krisberedskap i vilket representanter for Lansstyrelsen och berérda
aktorer bor ingd, for att skapa nddvandig samordning. Detta kan gilla bade
forebyggande arbete och under en kris om det ar andamalsenligt. Radet ar ett
samverkansforum och kan inte fatta beslut som bero6r en enskild organisation.
Regionala radet har en strategisk funktion nér det giller beredskapsplaneringen.
Radets medlemmar utbyter kontinuerligt information om kommande planerade
aktiviteter och andra handelser som skulle kunna orsaka en stérning i samhallet och
hur planeringen infor dessa ser ut. Radet ansvarar dven for att vidarebefordra denna
information till berérda aktorer. Vid behov kan radet tillsatta speciella

arbetsgrupper, t.ex. infér en pa férhand kind handelse.

Kriskommunikatorsndtverk

Inom Skane lin finns ett natverk for kommunikatérer med Lansstyrelsen som
sammankallande part. Syftet med nétverket ar att samverka kring gemensamma
kriskommunikationsfragor. Under senare ar har frekvensen pa méten inom
nitverket varit lag, och ambitionsnivan framover ér att 6ka aktiviteten samt att ha ett

annu tydligare fokus pa kriskommunikation dn tidigare.
Raddningstjdnst

Lansstyrelsen deltar i de skdnska kommunala réiddningstjéinsternas regionala

samverkansforum (Riddsam) dir Kommunférbundet Skane ar sammankallande.
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Privat-offentlig samverkan

Ut6ver samverkan med storre privata aktérer genom Regionala radet, forekommer
privat-offentlig samverkan inom vissa tidsbegransade projekt och natverk kopplade
till specifika risker, exempelvis vid prioritering av elanvandare vid elbrist.

7 Beddmning av férmagan i lanet att motsta och
hantera identifierade hot och risker

Den generella formagan i linet har kommunicerats genom representanter fér
kommunerna vid arbetsgruppsméten och genom intervjuer med foretradare for
verksamheterna under 2012 och tidigare ar. Utgangspunkt har varit de indikatorer
som det beslutats om i foreskrift*. Bedémning av indikatorerna presenteras i Tabell
6 och Tabell 7. En 6vergripande bedomning ér att lanets formaga ar god med vissa
brister bade vad galler krishanteringsférmaga och formagan att motsta allvarliga

storningar i samhéillsviktiga verksamheter.

* MSBFS, 2010
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Tabell 6: Indikatorer for generell bedsmning av Skine lins formdaga dill krishantering
Indikator Bedﬁmning Kommentar

Ledning, samverkan | Ja
och information

Informationssakerhet Delvis

Larm Ja

Omvirldsbevakning  Ja

Materiella resurser Delvis

Personella resurser  Ja

Praktisk erfarenhet | Ja

Samtliga indikatorer ar uppfyllda

Heltackande bild saknas och
konfidentialiteten ar svar att bedoma. System
for sarbarhet saknas.

Larmrutiner finns. TiB finns hos vissa
kommuner eller annan jourtjanst som kan

vidarebefordra larm.

Omvirldsbevakning samt tekniskt stod och
rutiner finns. Information till allmanheten
sker i forsta hand via organisationernas
hemsidor och vid akuta handelser med VMA.
Materiella resurser finns och vid brist gar det
att omfordela eller lana fran narliggande
kommuner. Férmaga finns att ta emot
forstarkningsresurser.

Alla kommuner har gjort personalplanering.
Formaga finns att omfordela personal och att

ta emot forstarkningsresurser.

Skarpa handelser har intraffat. Regionala
sarnverkansévningar genomférdes bland
annat hosten 2011 och hosten 2012.
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Tabell 7: Indikatorer for generell bedsmning av linets formaga till att motstd allvarliga pafrestningar

pa samhillsviktiga verksamheter
Bedémning Kommentar

Indikator

Informationssakerhet

Sakerhet och
robusthet i
samhallsviktig
infrastruktur

Reservkraft

Mojlighet att flytta
den samhillsviktiga
verksamheten till
annan plats

Materiella resurser

Personella resurser

Samverkan

Praktisk erfarenhet

Delvis

Delvis

Delvis

Delvis

Ja

Delvis

Ja

Systemen har en bristféllig robusthet i
synnerhet vad géiller offentlig-privat

samverkan.

Det arbetas med att sakerstalla robusthet,
men det finns vissa brister i infrastrukturen.
Eldistributionen och IT/Tele ar huvudsakliga
omraden dar det bedéms finnas hog
sarbarhet.

Reservkraft finns for vissa kommunala
verksamheter och for viss samhéillsviktig
infrastruktur, men inte for all samhéllsviktig

verksamhet.

Planeringen ar bristﬁﬂlig och manga
verksamheter gar inte att flytta. Ovning har i

de flesta fall inte genomférts.

Materiella resurser finns i de flesta fall, gar
att omférdela eller lana fran angransande
kommuner. For vissa resurser ar
uthélligheten kortare dn en vecka. Méjlighet

att ta emot externa resurser.

Alla kommuner har planerat for uthallighet
och omférdelning samt for att ta emot
forstarkningspersonal.

Privat-offentlig samverkan ér bristfallig vad
galler stora nationella/regionala offentliga
och privata foretag.

Skarpa hindelser har intréiffat och 6vningar
har genomférts av kommunerna.

En sammanstéllning har gjorts av kommunernas egna bedémningar av férméigan att

hantera risker som har identifierats/behandlats i deras RSA:er. Sammanstéillningen

ar uppdelad pa samma riskkategorier som har anvénts i avsnitten 5.1 och presenteras

i Figur 8 och Figur 9. Bada figurerna ar konstruerade s3 att ett hégre varde ar

positivt sett till krisberedskapen och ett léigre varde kan innebara att det kan finnas

behov att vidta atgarder.

53



100%

90%

0,
i/
80% ~30%

70%

63% 62% o0,
58% 5809 56% <z
953% 1
52% 50% 50% 50% 50%

60% -

50%

40%

30%

20%

10%

0% 0% 0%

0% -

ST O F SIS FOF L & & 0 O L dPF T O &I X
N %&@‘5@ F ¥ S G SE S &OQ“@;S’OQH S &S “é:é@o SO EE
K\ S QX" > 1{9 1{9 \"} . Q‘Q -OQ," cg\{o N é S ‘3\\ Gcga O% . ,éO @ Y9 QQS QQ}
STV §F & F & ys‘é\&,,w\"é&ﬁeﬂs\*&o@@* FEF
& & 3 PO E O X P & & Y SIS
Q N & = L ¢ QPR R O &
S RS SR Fe
‘ng KOS < NS
& N
& 3
N <

Figur 8: Andel av kommunerna som har identifierat risker i en riskkategori, som 4ven har gjort en formagebeddmning for dessa.
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Figur 9: Andelen av de kommuner som har férmigebedomt risker inom riskkategorin, som anser sig ha forméga att hantera riskerna i riskkategorin.
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[ Figur 8 och Figur 9 tas ingen hansyn till antalet kommunala analyser som har
identifierat risker inom en viss riskkategori, endast hur stor andel av de identifierade
som har férmagebedomts respektive andelen av de férmagebedémda som har
bedémt att hanteringsférmaga finns. For att fa in antalet kommuner som har

identifierat risker inom en viss riskkategori har tva index konstruerats.

Ett index har anvants for att ta fram en prioriteringslista 6ver riskkategorier inom
vilka det ar limpligt att ytterligare formagebed6mning goérs framover.
Indexet r en sammanvagning av indikatorerna 1) andelen kommuner som har
identifierat risker inom riskkategorin och 2) andelen av kommunerna som
identifierat risker inom riskkategorin men inte har gjort en férmagebedomning for
riskerna i riskkategorin. Denna lista 6ver de 1 1" riskkategorier med hégst index

(utan redovisat indexvarde) ser ut som foljer:

. Sociala risker

. Nederbord

. Oversvfimning

. Transporter

. Vind

. Kommunikationsolyckor
. Tele/IT-f6rsorjning

. Sjukdomar

. Drivmedel

. Utslapp av farliga amnen

O O O J J P A B WO N =

. Brander

Ett annat index har anvénts for att ta fram en prioriteringslista 6ver riskkategorier
inom vilka det &r lampligt att formagehdjande atgirder identifieras och
genomfdrs framéver. Indexet ar i detta fall en sammanvagning av indikatorerna 1)
andelen kommuner som har identifierat risker inom riskkategorin och 2) andelen av
de kommuner som har férmagebedémt risker inom riskkategorin men inte har
ansett sig ha férmaga att hantera riskerna. Denna lista 6ver de 10* riskkategorier

med hogst index (utan redovisat indexvarde) ser ut som foljer:

H Riskkategorier med samma indexvérden far samma placering i listan. Darfor finns det 11 kategorier
listade istallet for 10.
242 Riskkategorier med samma indexvérden far samma placering i listan.
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. Sociala risker

. Utsldpp av farliga &mnen
. Eldistribution

. Tele/IT-forsorjning

. Varmef6rsorjning

. Vattenforsorjning

. Transporter

. Kommunikationsolyckor
. Nederbord

. Drivmedelsférsérjning

O WO 0o J O U1 H W N =

8 Sarskild formagebeddmning for stérningar |
GNSS

Arets sarskilda férmégebedémning var stérningar i GNSS. Detta scenario beskrivs
utférligt i avsnitt 5.2.1. Sammantaget bedoms Skane lan ha en god 6vergripande

f'drméiga att hantera handelsen som scenariot utgor.

9 Atgarder med anledning av risk- och
sarbarhetsanalysen

I detta avsnitt redovisas péigéiende och rekommenderade étgéirder med anledning av
arets och tidigare ars RSA-arbeten. Detta ar forsta aret da fitgérdsférslag fran

féregfiende ar redovisas i syfte att f6lja upp effekterna av RSA-arbetet.
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Tabell 8: Sammanfattning av genomférda, pdgdende och rekommenderade dtgirder.

Atgéird

évning El Prio. Styrelévning
som genomférs i oktober 2013
tillsammans med storstadslanen

Vastra Gotaland och Stockholm.

Inforande av Rakel. Genom
Okat anvandande av Rakel minskar
beroendet till 6vrig tele/IT for
samverkan vid allvarliga stérningar
i samhillet. Under 2013 holl
Lansstyrelsen i Skane lin fem
endagars informationsméten
tillsammans med MSB dar
kommunrepresentanter och andra
presumtiva Rakelanvindare
informerades om Rakels

avgérande nytta vid kris. Vid

Analys—
ursprung®’
RSA 2012.

RSA 2012.

Forvantad effekt

Att i 6vningsarbetet identifiera
utvecklingsomraden och
implementera atgirder som
syftar till att stirka samhallets
formaga att hantera
konsekvenserna av en manuell

forbruknin gsfréinkopplin g.

Genom oOkat anvandande av

Rakel minskar beroendet till
ovrig tele/IT for samverkan
vid allvarliga stérningar i

samhallet.

Genomf6rande
aktor(er)
Lansstyrelserna i
Skane, Vastra
Gotaland och
Stockholm
tillsammans med en
bredd av aktorer i

lanen.

Léinsstyrelsen i
Skane lan och MSB.

Status
Pﬁgﬁende — Ovningen

har genomférts och

utvéirdering pagar.

Genomfort.

# Avser aret di RSA-arbetet lag till grund for att dtgarden togs upp i RSA-rapporteringen som en dtgird. Da det dr mojligt och bedéms skapa mervirde, ges hinvisning

till sarskild risk/sarbarhet som dtgirden relaterar till.
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triffarna behandlades Rakels nya
tilléimpningsornréiden som t.ex.

dataloggning.

Samverkan 6ver RSA 2012.
nationsgranser.

Samverkansprojekt med
krisberedskapsorganisationer i

Danmark.

Fortsatt arbete i RSA 2012.
oljeskyddsnitverket. I det

tidigare arbetet med att ta fram en

regional oljeskyddsplan har ett
oljeskyddsnatverk bildats.

Atgérden ar att fortsatta detta

arbete.

Regional RSA 2012.
samordningsfunktion (RSF).

lo\tgéirden ar att formera en RSF-

grupp i lanet som kan fungera

kontinuerligt i former som ar

anpassade efter linets

forutsittningar.

Starkt férmaga att hantera
storningar i transport och
logistik 6ver Oresund, framfor
allt pa den fasta

Oresundsforbindelsen.

Starkt férm;‘iga att hantera
oljepaslag (CBRN-E-héndelse)
genom forberedande

samverkan.

Att skapa forutsattningar for
lanets aktorer, att i samverkan
planera férmageho6jande
aktiviteter inom omradet
farliga &mnen (CBRN-E).
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Léinsstyrelsen i

Skane lan.

Léinsstyrelsen i

Skane lan.

Lansstyrelsen i
Skane lan med en
bredd av aktorer i
lanet. Bland annat
Polismyndigheten i
Skane,
raddningstjanster

och Region Skéane

Begrinsad aktivitet 6ver
aret. Projektet kommer
att avslutas och
éitgéirden anses inte vara
helt genomford.

Fortséittning planeras.

Vildigt begransad
aktivitet under 2013.
Beslut om
ambitionsniva infor
2014 vantas pa
verksamhetsplanering
oktober 2013.

RSF—gruppen ar
formerad och arbetet
med att bestamma

inriktningen for arbetet

pigir .



Erfarenhetsutbyte med
Holland och Tyskland pa
Ooversvimningsomradet. En
studieresa dar handliggare fran
Lansstyrelsen i Skane lan
tillsammans med aktorer fran lanet
besokte hollindska och tyska
myndigheter och stodjande
organisationer som arbetar med

6versViimningsproblematiken.

Ovning livsmedelssmitta.
Ovningens syfte var att starka
samverkan, belysa roller och
ansvar samt ge tillfalle till
erfarenhetsutbyte mellan berérda
myndigheter, organisationer och

f(’jretag.

* Livsmedelsverket, 2012

RSA 2012.

RSA 2012.

Okad kunskap om
6versvamningsrisker och
atgarder for att férebygga och
begransa konsekvenserna fran

dessa.

Att identifiera
forbattringsatgarder for att oka
krishanteringsférméagan vid
Lansoverskridande
smittskyddsrelaterade

handelser.
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ingéir.
Liinsstyrelsen i

Skane lan.

Lansstyrelsen i
Skane lan,
Livsmedelsverket
och Lansstyrelsen i
Blekinge.
Smittskydd Skéne,
Landstinget i
Blekinge, 8
kommuner i Skane
och samtliga

kommuner i

Resan genomfordes i
september 2013.
Utvérdering vantas i
slutet av 2013 eller
borjan av 2014.

Ovning genomférd
2012. Analys av

ovningen med slutsatser
o

gjordes 201



Seminarier inom projektet
Sociala Risker. Ett seminarium
och fyra dialogméten med lanets
beredskapssamordnare har
genomforts under aret. Arbetet
med utvardering och slutrapport
har paboérjats och kommer att

avslutas under forsta halvaret

2014.

Fortsatt inventering av
dricksvatten i Skdne. Syftar till
att ta fram ett planeringsunderlag
som ska kunna anviandas som en
grund for en riskanalys av

Vattenférsérjningen for hela

Skéne.

(")vergripande arbete for att
forbdttra analyskvalitén pa
den regionala RSA-analysen.
Ett projekt dar arbetsprocessen for
regional RSA revideras och

utvecklas i samverkan med externa

RSA 2012.

RSA 2012.

RSA 2012.

Att Léinsstyrelsen tillsammans

med kommunernas
beredskapssamordnare

identifierar styrkor och

svagheter, mojligheter och

hinder nar det géiller

hanterbarhet och beredskap

infor sociala risker och att vi

far en tydligare riskbild.

Skapa m('jjlighet att genomféra
djupgfiende riskanalyser pa

dricksvattenomradet.

Att det regionala RSA-arbetet,

som genomférs av

Lansstyrelsen i Skane lan, i

framtiden har en okad kvalitet.
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Blekinge.
Lansstyrelsen i
Skane lan och
Kungliga tekniska
héogskolan.

Léinsstyrelsen i

Skane lan.

Léinsstyrelsen i

Skane lan.

Seminarieserien
avslutades under 2013.
Under 2013 har aven
moten i Skanes
kommuners
samverkansomraden
genomforts. MSB har
beviljat medel for en
fortsittning av projektet
ar 2014.

Projektet kommer att
slutforas under 2013.

Pagéende.



aktorer.

Kompletterande analys av
GNSS storning. f\tgiirden
innebir att en kompletterande
analys av konsekvenser for utvalda
aktorer genomfors, daribland

representanter fran ﬂygindustrin.

RSA 2013 —
Stérningar i
anvéndningen

av GNSS.

Effekten av éitgéirden bedoms Lansstyrelsen i

bli att osakerheten i Skane lan.
konsekvenserna minskar och
att det ges en bild av paverkan
pa flygindustrin fran ett
bortfall i GNSS. Den
overgripande virderingen av
scenariot vantas inte forandras,
eftersom det finns mycket som
tyder pa att det ar en korrekt
bedémning, t.ex. den
nationella riskbedémningen
och analysdeltagarnas
beskrivningar av robusthet
kopplat till scenariot och det
relativt svaga beroendet till

GNSS i samhiillsviktig

verksamhet.
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[ Tabell 9 ges en oversikt av pégéende projekt med 2:4—finansiering som drivs pa
Lansstyrelsen i Skane lan. Manga av projekten bygger pa analyser som ar gjorda i

tidigare RSA-arbeten. Vissa ar dem ar redan omnamnda i §tgéirdslisan i Tabell 8.

Tabell 9: 2:4-projekt som drivs pd Linsstyrelsen i Skine lin

Projektnamn L6ptid
Regional ledning och samverkan 2011-2013
Férstérkningsresurser - Principer for 2012-2014

Léinsstyrelsens inriktning och
prioritering av nationella och

internationella resurser.

Sociala risker 2011-2014
Smittsam livsmedelsburen sjukdom 2012-2013
Styrel6vning MABO (storstadslanen) 2012-2013
Samverkan Gver nationsgranser - 2012-2013
Oresundsbron

Kritiska funktionsomraden 2012-2014
Uppféljning och utveckling av Styrel- 2012-2013

arbetet i Skane lan

Metod och verktyg for samordning av 2011-2013
arbetet inom omradena skydd mot

olyckor och extraordinara hindelser
Utbildning/6vning for 6kad formaga att  2011-2013
hantera kriser

Utvecklande av arbetsprocess for 2013-2014

regional risk- och sfirbarhetsanalys

Overgripande modell och ramverk for 2013
ledning och samverkan vid olyckor och

kriser- Utveckling av koncept fér
samverkanskurser, refererande till

utvirdering av genomférd 6vning

Phoenix hosten 2011.

Rakel - samordning, samverkan och 2013
6vning

Formaga till civilt forsvar 2013-2014
Formaga till kriskommunikation och 2013
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samordning av information

Vidareutveckling av fé’)rmfiga inom
CBRN-E omradet med ledning av RSF

grupp. Seminarium/ workshop under

2013 och webbaserad forevisning under

2014 med avslutande samverkansévning

under kvartal 3 2014

Hastar som sentineldjur i E)vervakning av

West Nile virus (WNYV) i Skane -
utprovning av modell under svenska

forhallanden

Fortsatt inventering av dricksvatten i
Skane

Oversvémningsrisker =
erfarenhetsutbyte och lirande
Deltagande i pilotstudie process och
rapporteringsverktyg RSA
Gemensam kunskapsuppbyggnad och

erfarenhetsiterféring i sydléinen

2013-2014

2013-2015

2013

2013

2013

2013
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10 Diskussion

Syftet med huvuddelen av Lansstyrelsens RSA ér att fungera som underlag for beslut
om krisberedskapsatgarder, samt vara upplysande om risker inom lanet. Denna

rapport sammanfattar ett RSA-arbete som ar pa god vag mot att uppfylla detta syfte.

Det har tagits fram prioriteringslistor dar analysinsatser respektive formagehojande
atgarder rekommenderas i lanet (se avsnitt 7). Dessa ser Lansstyrelsen som
indikatorer pa risknivan for riskkategorierna. Prioriteringslistorna har tagits fram
genom en analys av kommunerna RSA-arbeten. Jamfort med forra arets RSA har
ordningen pa de riskkategorier som listats dndrats, &ven om det i stort ar samma
riskkategorier som finns med i drets och férra drets listor. Som det aterges i
metodkritiken nedan, bygger dessa kategoriseringar pa subjektiva bedomningar hos
handldggare. Bedémningarna har inte kvalitetssikras i analysarbetet av Lansstyrelsen
under dret som gatt. Utéver prioriteringslistorna har en regional scenarioanalys
gjorts for ”storningar i anvandningen av GNSS”. Lansstyrelsen har i detta regionala
scenarioanalysarbete vunnit goda erfarenheter som kommande ars analyser kommer

att bygga vidare pa.

Den riskbild som beskrivs i rapporten utgors till storsta del av en sammanstallning av
kommunernas RSA:er, som gors 6ver respektive kommuns geografiska omrade.
Sammanstallningen ar relativt enkel, vilket gor att djupet som Lansstyrelsen stravar
efter inte nas och darmed férsvinner aven de detaljer som bor lyftas fram om ett
underifranperspektiv ska nyttjas till fullo. Det saknas en sofistikerad systematisk analys
och sammanstdllning av kommunernas RSA-arbete. Att genomfora en sadan ar ingen
latt uppgift. Dels dr kommunernas analyser spretiga i form, substans och kvalitet;
dels dr aggregering av riskinformation fran lokal till regional niva svar att gora pa ett
bra sitt; inte minst visar detta sig genom att det gors forskningssatsningar omradet

och att MSB gor oversyn av foreskrifterna for RSA.

Arbetet med Lansstyrelsens RSA under 2013 har dominerats av ett
utvecklingsarbete i projektform infér 2015 ars analys. Inom detta projekt har en
arbetsprocess som fokuserar pa regional scenarioanalys tagits fram, dar huvuddraget
ar att Lansstyrelsen driver scenarioanalysarbete som ett komplement till att bygga
den regionala analysen underifran enkom pa kommunernas analyser. Genom
formagebedémningen av GNSS-scenariot har ett forsta steg tagits i denna riktning
redan i arets analys. De tidigare drens regionala scenarioanalyser har inte bearbetats i

arets rapportering, vilket vore en énskvard utveckling 6ver kommande ar. Den
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planerade framtida organisationen bakom RSA-arbetet pa Lansstyrelsen skapar goda

férutséittningar for ett sadant uppdateringsarbete.

Arets rapport har, liksom tidigare ars rapporter, blivit informationstung och
volymmiassigt vildigt omfattande. For att ge ett djup i analysen ar det troligt att det
aven i fortsattningen behover finnas ett mer gediget material tillgangligt, men for
kommande ar ar det aven énskvart att en popularversion av rapporten tas fram.

Detta dr nagot som Linsstyrelsen inte har haft utrymme till i arets arbete.

10.1 Metodkritik

Som en del i detta arbete har arbetsprocessen och metoder granskats l6pande i
vetskapen att det finns forbattringsméjligheter pa manga fronter och med
ambitionen att gora forandringar i arbetssitt infér kommande ars analyser.
Metodkritiken liknar till stor del den kritik som togs upp i forra drets rapportering,
nagot som beror pa att frukterna av utvecklingsarbetet inte dnnu har fatt effekter

som kan tas med i drets rapportering.

Overgripande ansats i arbetet

® Metoden som anvands for att ge ett underifranperspektiv har inte
kvalitetsbestimts och ar inte underbyggd i vigledning fran MSB eller ndgon
annan killa. Detta betyder att osdkerhet finns kring validitet, reliabilitet och
tackningsgrad i stora delar av arbetet.

® Bedomningen av scenariot “storningar i anvandningen av GNSS” bygger pa
expertbedémningar, vilket gor att osdkerheten okar pa grund av
subjektivitet. For att héja kvalitén pa analysen vore det 6nskvart att
komplettera expertbeddmningen med mer utférliga sammanstallningar av

underlag som beskriver riskomradet.

® Vissa punkter som ar vanligt forekommande i RSA-arbeten har inte varit
genomforbara under aret. Exempel ar analyser av kritiska beroenden och
resursinventering i lanet.

® Arbetet med identifiering av samhallsviktig verksamhet har inte utvecklats
under aret. Det beror delvis pa att en vigledning fran MSB invantas, da det
bedéms kriva stora resurser for att genomfora en lanstickande inventering.

Forutsattningar
® Det underlag som finns tillgangligt i form av kommuners RSA:er ar vildigt
spretigt, bade nar det giller anvaind metod, sparbarhet och karaktar pa
resultaten. Eftersom det inte finns direkta krav pa hur de kommunala

analyserna ska utforas eller vilka resultat som ska presenteras, sa ar detta
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forvantat. Det utgor dock en své’lrighet pa regional niva dar resultat ska

aggregeras Samman.

Hantering av kommuners RSA:er

[ arbetet har ingen kvalitetsbedémning gjorts pd de kommunala analyserna,
vilka utgor ett viktigt underlag i analysen. Detta betyder att ingen analys av
validitet, reliabilitet eller tackningsgrad har gjorts for analyserna som ligger
till grund for en stor del av resonemanget som férts genom rapporten. Det
bor dock tilliggas att ett separat kvalitetsbedomningsarbete har genomférts
under aret och det kommer att presenteras som en del i Lansstyrelsens

aterrapportering pa regleringsbrevet.

Den genomlasningsmall som har anvénts vid analys av kommunernas RSA
har flera kanda felkallor

O Tackningsgraden for risker ar osiker, da den bygger pa ett fastsatt
antal risker och riskkategorier

O De risker och riskkategorier som anvinds ar i vissa fall 6verlappande
och tvetydiga. De ar subjektivt valda och ar inte i sin helhet tagna
fran MSB:s Vég]edning45 .

O Den bedéomning som handlaggaren som har last igenom analysen
behover gora ar i manga fall subjektiv. Detta géller framfor allt nar
bedémning av kommunens egenskattade formaga att hantera risker
gors till skalan: har formaga/har ej férmaga. I manga fall anvéinds
skalor med hogre/annan upplosning i kommunernas RSA:er.

O Mallens formuleringar ér i vissa fall tvetydiga, vilket har lett till att
bedémningen av kommunernas formaga ar osaker i den évergripande
sammanstallningen.

I sammanstéllningen av genomlasningsalstret har ytterligare grupperingar av
data gjorts, vilket i flera fall har kravt subjektiva bedémningar av hur
information om individuella risker ska grupperas i riskkategorier.
Kvalitetsgranskning av det sammanstallda materialet har inte gjorts i storre
utstrackning (endast stickprov har gjorts).

Validiteten for det index som anvands for att ta fram prioriteringslistor 6ver
riskkategorier dr inte analyserad och listan bor siledes anvindas med

forsiktighet.

* MSB, 2011
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12 Bilaga A: Risk- och sarbarhetsanalys 6ver
myndighetens verksamhet

12.1 Arbetsprocess och metod

12.1.1Syfte

Syftet med risk- och sdrbarhetsanalysen ar att det ska fungera som underlag for
beslut om dtgarder som leder till ett tryggare och sikrare samhille, och darmed att
fokusera insatser pa krisberedskapsomradet fran Lansstyrelsen dar de gor storst
nytta. Denna rapport ska dven fungera i upplysande syfte for att 6ka medvetenheten
och kunskapen hos beslutsfattare, verksamhetsansvariga och allmanheten om risker

inom myndigheten. De fyra syften som tas upp i vigledningen fér RSA* ar foljande:

e QGe beslutsunderlag for beslutsfattare och Verksamhetsansvariga
e QGeett underlag for information om samhallets risker till allmanheten
® Ge underlag for samhallsplaneringen, samt

® Bidra till att ge en riskbild for hela samhallet

12.1.2 Arbetsprocess

Arbetsprocessen for arets interna RSA-arbete pa Lansstyrelsen har bedrivits under
oktober 2013. I stort har arbetet baserats pa férra arets material med uppdatering
och komplettering av detta. En arbetsgrupp bestdende av handldggare pa Enheten
for Samhallsskydd och Beredskap samt fran Serviceenheten har i ett
arbetsgruppsmote gatt igenom befintligt material och gjort kompletteringar av

samhallsviktig verksamhet, risker och férmagebedémning hos myndigheten.

12.1.3Metod och material

Den anvinda metoden bestar av kvalitativa skattningar gjorda i grupp av personer
med kinnedom om verksamheten som bedrivs pa myndigheten. Utifran definitioner
av viktiga nyckelbegrepp samt informationsmaterial med myndighetens
organisation, externa f6rsorjningssystem och checklistor for typiska risker har

samhéillsviktig verksamhet och risker for myndigheten identifierats.

Det material som bildade utgéingspunkt for arets analys var:

® Forra arets RSA over myndighetens verksamhet.

* MSB, 2011
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® Arets genomférda regionala scenarioanalys av ”storningar i anvandningen av

GNSS”.

Den generella férmé’tgan bedémdes med hjalp av de indikatorer som foreskrift for
RSA* har en fé')rteckning over.

12.2 Identifierad samhallsviktig verksamhet inom myndigheten
Delar av myndighetens verksamhet har bedémts vara av typen samhallsviktig
verksamhet enligt definition i foreskrift™. Det ror sig om "verksamhet som ar
n6dvindig eller mycket véasentlig for att en redan intréffad kris i samhallet ska kunna

hanteras sa att skadeverkningarna blir sa sma som maj ligt”.

Foljande verksamheter har bedémts som samhéllsviktig:

® Krisledningsorganisation — vid en kris har Lansstyrelsen ett ansvar att verka
for samordning och gemensam inriktning av atgarder i lanet, vilket tas
genom att ha en fungerande krisledningsorganisation. Om krisledningen inte
fungerar vid en kris ar det majligt att skadeverkningarna forvarras. Till

krisledningsorganisationen raknas dven tjansteman i beredskap (TiB).

® Ansvar for riddningstjanst vid utslipp av radioaktiva amnen — Lansstyrelsen
ansvarar for raddningstjansten vid utslapp av radioaktiva dmnen fran
kirnteknisk anliggning vid sidan omfattning att sarskilda atgarder kravs for
att skydda allmanheten eller da 6verhangande fara for sadant utslapp
foreligger. Lansstyrensen ansvarar aven for sanering efter sadan olycka. Om
Lansstyrelsen inte kan utfora dessa uppgifter uppstar en ansvarsproblematik
som gor att hanteringen av karntekniska olyckor kan leda till storre

konsekvenser for samhallet an om denna verksamhet ar fungerande.

® Smittskyddshandliggning — Lansstyrelsen ar samordnande om ett utbrott av
zoonos eller epizooti intraffar. Om funktionen inte finns i godtagbar
omfattning kan en onédig smittspridning intraffa (t.ex. mul- och klévsjuka
och mjiltbrand).

® Lonegarantidrenden — pafrestningar pa samhallet som far konsekvensen att
omfattande konkurser sker i flertalet foretag kan leda till férvarrade
konsekvenser om inte I6negarantin snabbt kan skapa trygghet f6r drabbade
l6ntagare.

Aven andra verksamheter inom myndigheten har sjdlvskattats som samhallsviktiga,

men har senare av arbetsgruppen bedémts som indirekt samhillsviktiga (dvs.

*7 MSBES, 2010
* MSBFS, 2010
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beroenden fran samhallsviktig verksamhet finns till dessa). Dessutom finns enstaka
funktioner dar osikerhet uttryckts gillande om det ror sig om samhallsviktig
verksamhet enligt definition. De verksamheter som faller inom ovanstiende

kategorier ar:

® Telefonvixel och postéppning
o Tilltradesskydd

® Lansledning

e Raittsenhetens verksamhet

° Férvaltningsjuridiska enhetens verksamhet

12.3 Identifierade och varderade hot, risker och sarbarheter
samt kritiska beroenden inom myndigheten

Myndigheten ar som samhallet i 6vrigt, beroende av ett flertal forsérjningssystem
for att lfingsiktigt kunna bedriva sin verksamhet fullt ut. For att kunna uppratthalla
den samhéllsviktiga verksamheten (identifierad ovan) har sarskilt f6ljande kritiska

beroenden identifierats:

o Tele/IT/Rakel — starkt beroende av att kunna kommunicera och inhamta

information for att kunna bedriva myndighetens sarnhéillsviktiga verksamhet.

® El —stark koppling till tele/IT; om elen forsvinner slutar IT-funktioner att

fungera. Aven annan nédvéndig utrustning ar beroende av el.

® Bemanning — kunskapen hos myndighetens anstallda ar det som utgor

verksamheten.

® Drivmedel, transporter, férnédenheter — beroenden kopplade till
uthélligheten i verksamheten vid kris. Dessa ar starkt kopplade till punkten

bemannin g.

De risker som identifierats i den interna enkaten och under tidigare ars

arbetsgruppsmoten ar foljande:

® Langvarigt elavbrott
® Storningar i tele/IT-funktioner
° Oversviimningar som resulterar i evakuering av personalen pa myndigheten

o (CBRN-E handelser i myndighetens narhet som resulterar i evakuering eller i
varsta fall skador pa personal

o Hot och vald mot anstallda
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Lansstyrelsens IT-organisation

Ett omrade dar Lansstyrelsen ar mycket sarbara ar inom tele/IT, varfér en fordjupad
diskussion har fors kring Lansstyrelsens IT-organisation. Lansstyrelsen ar helt
beroende av att datorer och program vi arbetar i fungerar. Gar det inte logga in pa
datorerna star Lansstyrelsen i princip still. Detta giller savil den normala dagliga

verksamheten som under kris nar krisledningsorganisationen ar aktiverad.

Centraliseringen av den tekniska infrastrukturen gor att sannolikheten f6r avbrott
avseende tillganglighet blir storre eftersom det finns fler hot mot kommunikationen
om stora delar av infrastrukturen fysiskt sett ligger valdigt langt bort. Sannolikheten
for avbrott 6kar annu mer om samhillet i 6vrigt utsatts for langvariga avbrott av el,
6versvamningar etc. Konsekvenserna av ett avbrott 6kar nar man konsoliderar
samman databasservrar, filservrar och annan kritisk infrastruktur. Ett avbrott i en
kritisk komponent kan medféra att manga system slas ut, och dessutom kan andra
sekundira system slds ut som ar beroende av de system som slagits ut. Ofta handlar
det om system som ar beroende av information fran databaser eller filservrar.
Aterstéillningstiden kan ocksa bli avsevart langre om stora fillagringsservrar eller
stora databaser med e-post slas ut. Nar alla linsstyrelsers data samlas pa ett litet antal
lagringsplatser innebar det att aterstallningen av data blir avsevird. En total
aterstallning av e-posten kan ta upp till flera dagar. Lansstyrelserna har i dagslaget
inte stéllt krav pa IT-enheten om vilken tillginglighet som ska finnas. Sddana krav

brukar normalt sett finnas.

12.4 Overgripande beskrivning av viktiga resurser som
myndigheten kan disponera for att motsta allvarliga
storningar och hantera kriser inom den egna myndigheten

Resurser som skapar robusthet sett till identifierade kritiska beroenden och

konsekvenserna av identifierade risker har identifierats. Viktiga resurser i detta

avseende ar:

® Liansledningsplatsen (LLP) ar utrustad med reservkraft och
6vernattningsmojligheter for att kunna anvandas i en veckas tid. Redundans i
kommunikationssystem i form av fast telefoni, dubbla internetanslutningar
och Rakel gér att det finns viss robusthet sett till avbrott pa IT-omradet.

® Det finns en djupvattenbrunn som man kan ta vatten fran i LLP, vilket skulle

kunna utgora ett stod vid storningar i kommunal vattenférsérjning. Det finns
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dock fragetecken sett till hur redo brunnen ér att tas i bruk och hur
vattenkvalitet kan garanteras.

® For att uppritthalla den samhillsviktiga verksamheten pa Lansstyrelsen ar
det mojligt att omfordela personal fran annan verksamhet i hindelse av
bemanningsbortfall. Detta ar nagot som framgar av pandemiplaneringen49.

12.5 Beddmning av férmagan inom myndigheten att motsta och
hantera identifierade hot och risker

Som grund f6r den 6vergripande bedémningen av myndighetens

krishanteringsformaga och formaga i samhillsviktig verksamhet att motsta allvarliga

storningar anvandes indikatorerna vars bedomning presenteras i Tabell 10.

Formagebedémningen finns i sin helhet i en separat redovisning f6r 2013 ars

sarskilda férmégebedémning.

Den 6vergripande bedémningen bedomdes utifran indikatorerna vara god med
vissa brister for bade krishanteringsférméigan och for férmiga att motsta allvarliga

storningar i samhéllsviktig verksamhet.

# Lansstyrelsen i Skane lan, 2009
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Tabell 10: Indikatorer f6r den generella formagebedomning av myndighetens verksamhet — krishanteringstérméga och férméaga i samhillsviktig verksamhet

Sammantaget.

Indikator

Ledning, samverkan

och information

Informationssakerhet
Larm
Omvéirldsbevakning

Materiella resurser

Bedﬁmning Kommentar

Delvis

Delvis
Ja

Ja
Delvis

Da krisberedskapsorganisationen ar en samhallsviktig verksamhet i sig ar det svart att
resonera kring skydd av denna funktion; darfor fors ett resonemang i detta stycke som

méjligen tacker flera indikatorer.

Krisberedskapsorganisationen syftar framst till att hantera kriser i lanet, men fungerar aven
som krisledning vid inomorganisatoriska pafrestningar da den egna operativa verksamheten
ar starkt kopplad till skydd vid hindelser i lanet. Formagan till ledning, samverkan och
information ar bristfallig nar det kommer till beroenden av férsérjningssystem, da det ar
klart att lingre avbrott i IT eller elsystem skulle innebara att krisledningen troligtvis inte
skulle fungera. Dock ar linsledningsplatsen valutrustad betréffande teknisk utrustning och
reservkraft. Krisledningsorganisationen ar inte sa pass kand i verksamheten som den borde
vara och den ar inte 6vad. Det finns dven luckor i krisledningsorganisationen betraffande
erforderlig kompetens, pa grund av att personella resurser har slutat utan att ha ersatts.
Storsta delen av Lansstyrelsens verksamhet kan flyttas fran det ena kontoret till det andra
(dvs. mellan Malmé och Kristianstad). Lansstyrelsens samhallsviktiga verksamhet bedoms
kunna bedrivas i de lokaler dar det finns reservel. Flytt till annan plats har dock inte

planerats for, 6vats eller analyserats pa annat vis.

Det pagar ett arbete med verksamhetsanalys dar formagan och méjliga atgarder kartlaggs.
Bade larmrutiner och utbildad/6vad TiB finns.

TiB bevakar omvarlden kontinuerligt.

Se Ledning, samverkan och information. Lansledningsplatsen har reservkraft och vissa
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Personella resurser

Praktisk erfarenhet

Delvis

Ja

andra punkter i fastigheten, men om detta ar tillrackligt for att utfora all samhallsviktig

verksamhet ar osakert.

Krisledningsorganisationen innehaller rutiner for hur personella resurser ska anvindas vid
en kris, men 6vning och utbildning ar bristande. Krisledningsorganisationen saknar aven
tackning pa vissa omraden pa grund av att personal slutat under aret.

Skarpa handelser har intraffat. Ovningar av TiB har genomférts. Bortfall av vissa kritiska

férsérjningssystem ar inte ovade.
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12.6 Férmaga vid stdrningar i anvandningen av GNSS

Som grund f6r bedomningen av myndighetens krishanteringsférmaga och férmaga i
samhallsviktig verksamhet att motsta allvarliga storningar kopplat till stérningar i
anvandningen av GNSS, anvindes scenarioanalysen som gjordes 6ver lanet som
utgangspunkt. Denna analys beskrivs i avsnitt 5.2.1. Formagebedomningen finns i

sin helhet i en separat redovisning for 2013 ars sarskilda férméigebedémning.

Lansstyrelsens tolkning ar att vid det givna scenariot sd bedriver Lansstyrelsen ingen
verksamhet som ar samhillsviktig. Enligt den bedémning som gjordes genom
scenarioanalys vid den regionala workshopen har linet en god 6vergripande formaga
och Lansstyrelsen far aldrig en kritisk roll. Bedémningen gors saledes att det inte

finns nagon férmfiga som ar kritisk att uppratthalla vid denna typ av storning.
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12.7 Atgarder fér myndighetens verksamhet med anledning av risk- och sérbarhetsanalysens resultat

Atgiird

Utveckling och upprustning av
linsledningsplatsen (LLP). Ett
arbetsgruppsmote bor hallas dar en
rad fastighetstekniska detaljer gas
igenom och dar kraven som finns pa
LLP beskrivs. Detta inkluderar bland
annat att utreda hur lang tid det tar att
komma till skyddad drift ndr man gar
in i skarpt lige. Det inkluderar dven
att diskutera om det ar onskvart att
anpassa funktionen av LLP till andra
scenarier an dess ursprungliga syfte;
vilket var att kunna motsta en

situation med Viipnat angrepp.

Flytt av krisledningsfunktion till
andra lokaler. Detta behover

utredas och ovas.

Analys-

ursprung50

RSA 2012.

RSA 2012.

Forvantad effekt

Att starka
ledningsfunktionen pa
Lansstyrelsen och i lanet
genom att LLP far en
okad robusthet och battre

tekniska férutséittningar.

Att starka formagan att
uppratthalla
krisledningsfunktionen

vid péifrestningar.

Genomf6rande
enheter

Enheten for
samhallsskydd och
beredskap,

Serviceenheten.

Enheten for
samhillsskydd och
beredskap.

Status

Genomfort/pagaende.
Under dret gjordes bland
annat ett fullskaligt
funktionstest samt att en
driftsattningsgrupp
upprattades. Fortsatt arbete
kommer att drivas med
bland annat
teknikupprustning och
automatisering av

driftséittningen.

Ej genomfort.

*% Avser aret dd RSA-arbetet lag till grund for att dtgarden togs upp i RSA-rapporteringen som en dtgird. Da det dr mojligt och bedéms skapa mervirde, ges hinvisning

till sarskild risk/sarbarhet som dtgérden relaterar till.
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Utredning av behov pii IT- RSA 2012.
systemet fran samhéillsviktiga
verksamheter. Bor utredas och

kommuniceras.

Atg&rder for att forbattra RSA 2013.

krisledningsorganisationen
(KLO). Krisledningsplan och -
organisation ar inte aktuell och 6vad.
Det har aven skett ett bortfall i
bemanning under de senaste daren,
vilket paverkat KLO. Atgéirden ar att
uppdatera krisledningsplanen,
rekrytera bemanning till KLO, samt
6va och utbilda organisationen.

Att 6ka kunskapen om
hur sarbar myndigheten
ar mot pafrestningar pa
[T-systemet.

Okad formaga att ta
Lansstyrelsens ansvar vid
kriser i samhallet, genom
att en etablerad och 6vad
krisledningsorganisation
finns.
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Serviceenheten.

Enheten for
samhallsskydd och
beredskap.

Avvaktande. En
verksamhetsanalys med syfte
att undersoka beroendet av
[T-systemet pa
myndighetens enheter
paborjades under aret.
Arbetet baserades pa en
enkitundersokning. Ingen
sammanstallning har gjorts
av undersokningen i
dagslaget. Ett
kontinuitetsprojekt for IT-
sakerhet har aven paborjats
dér Lansstyrelsen Skane ar

deltagande.
Pigiende.



13 Bilaga B: Ordlista

Formagebedomning’!

En verksamhet ska bedoma sin férmdga att uppratthalla verksamhetens prioriterade
ataganden vid en specifik handelse eller ett scenario. Detta ar alltsa ett indirekt matt
pa hur sarbara de prioriterade atagandena ar. Formagan kan vara god, god med vissa

brister, bristfallig eller mycket bristfallig.

Geografiskt omrddesansvar®
Lansstyrelsen skall inom sitt geografiska omrade vara en sammanhallande funktion
mellan lokala aktérer, som exempelvis kommuner, landsting och néringsliv, och den
nationella nivan. Lansstyrelsen ska verka for att:
® regionala risk- och sarbarhetsanalyser sammanstalls
® noédvandig samverkan inom linet och med narliggande lin sker kontinuerligt
® under en kris samordna verksamhet mellan kommuner, landsting och
myndigheter
® information till allmanheten och foretriadare for massmedia samordnas
® cfter beslut av regeringen prioritera och inrikta statliga och internationella

resurser som stalls till férfogande

Hot™
Ett hot kan vara en aktor som kan och har for avsikt att genomfbra skadliga
handlingar. Ett hot kan aven vara en handelse eller en foreteelse som i sig ar farlig

for nagot eller nagon utan att det géller nagon aktor som kan och vill orsaka skador.

Kris™

En kris dr en ovéantad handelse som drabbar manga ménniskor och stora delar av
samhillet och som hotar grundlaggande virden och funktioner. Krisen kan inte

hanteras med normala resurser och den vanliga organisationen, utan den kraver

samordnade éitgéirder fran flera aktorer.

Krisberedskap®®

*' FOI, 2012

> Forordning (2006:942) om krisberedskap och hojd beredskap
3 KBM, 2006

**SKR. 2009/10:124

»* SKR. 2009/10:124
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Med krisberedskap avses formagan att férebygga, motsta och hantera krissituationer,
genom utbildning, 6vning och andra atgirder samt genom den organisation och de

strukturer som skapas fére, under och efter en kris.

Kritiska beroenden®*

Beroenden som ar avgérande for att samhallsviktiga verksamheter ska kunna
fungera. Sadana beroenden karaktariseras av att ett bortfall eller en stérning i
levererande verksamheter relativt omgaende leder till sidana funktionsnedséttningar
som kan fa till foljd att en allvarlig kris intraffar. Den drabbade verksamheten
kinnetecknas av att den saknar uthallighet, redundans och mojlighet att ersatta eller

fungera utan den resurs som fallit bort.

Risk*

En sammanvagning av sannolikheten for att en handelse ska intraffa och de (negativa)
konsekvenser hindelsen kan leda till. I denna rapport har termen risk dven anvants
16st om héandelser eller grupper av hindelser som utgér ett hot mot samhillet, utan

att sannolikhet eller de negativa konsekvenserna ar utredda eller beskrivna.

Riskkategori
Ett antal enskilda risker eller riskhandelser som har grupperats och behandlats som
en och samma risk. Detta begrepp har anvants dels nar identifierade risker har

presenterats och dels nar férmigan att hantera risker har presenterats.

Samhallsviktig verksamhet®
Samhéillsviktig verksamhet ar en verksamhet som uppfyller minst ett av foljande

villkor:

e Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa kort tid
leda till att en allvarlig kris intraffar i samhallet.

® Verksamheten ar nédvindig eller mycket vasentlig for att en redan intréffad
kris i samhillet ska kunna hanteras sa att skadeverkningarna blir sa sma som

moj ligt.

Samordning;9
Samordning kan definieras som den aktivitet som innebar att se till att den

verksamhet som bedrivs i olika samhéllsorgan genomf('jrs med utgﬁngspunkt i

*¢ MSB, 2009

7 KBM, 2006

8 MSBFS 2010:7
¥ SOU 2007:31
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gemensamma utgﬁngspunkter och att sjilva genomférandetinte préiglas av

divergerande mal mellan olika samhillsorgan.

Samverkan®
Samverkan kan definieras som interaktionen mellan tva eller flera aktorer som vill

samordna sina verksamheter.

Sarbarhet*'

Graden av sarbarhet visar hur mycket och hur allvarligt samhallet eller delar av
samhillet paverkas av en hindelse. Det géller de konsekvenser som en aktor eller
samhillet — trots en viss formaga — inte lyckas forutse, hantera, motsta eller

aterhamta sig fran.

% Gdlund, 2007
' KBM, 2006
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14 Bilaga C: Deltagande aktorer i scenarioanalys

Hir fSljer en lista pa deltagande aktorer i scenarioanalysen ”stérningar i

anvéindningen av GNSS”. Analysen presenteras i avsnitt 5.2.1.

Bastads kommun
Helsingborgs stad

Ho66rs kommun
Landskrona stad
Livsmedelsverket

Lunds kommun
Lansstyrelsen i Skane lin
Malmo stad
Polismyndigheten i Skdne
Region Skane
Simrishamns kommun
Sjé6bo kommun
Staffanstorps kommun
Svedala kommun
Sveriges akerif6rening
Tomelilla kommun
Vellinge kommun

Ystads kommun
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