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Inledning 
Länsstyrelsen i Västernorrlands län är sedan december 2021 samordnande 
län för ett regleringsbrevsuppdrag. Uppdraget för 2025 omfattar följande: 

• Länsstyrelserna ska stödja utvecklingen av kommunernas 
kontinuitetsplanering för avloppsrening vid bristsituationer, 
fredstida kriser, under höjd beredskap och ytterst vid krig.  

• Länsstyrelserna ska utarbeta regionala analyser och 
kunskapsunderlag för att stödja prioriteringsförmågan nationellt, 
regionalt och lokalt vid störningar i försörjningen av viktiga varor för 
avloppsrening, och därmed förebygga negativa konsekvenser för 
dricksvattenproduktionen. 

Inom ramen för uppdraget har länsstyrelserna identifierat ett behov av att 
stödja VA-verksamhetsutövare med kontinuitetshantering. Det identifierade 
behovet omfattar att ta fram material till stöd för processledare i VA-
verksamheter, det vill säga personer som ska driva arbetet med 
kontinuitetshantering. Tanken är att materialet ska syfta till att underlätta 
genomförandet av kontinuitetshantering inom både dricksvattenförsörjning 
och avloppsrening. 

I oktober 2025 gav Länsstyrelsen i Västernorrlands län konsultföretaget 
AFRY i uppdrag att ta fram ett metodstöd för kontinuitetshantering inom 
VA-verksamheter, som är anpassat för att användas av processledare. 
Metodstödet är avsett att i förlängningen komma VA-verksamhetsutövare 
till godo. 

Syfte och mål 

Syftet med metodstödet är att ge ett praktiskt stöd för de processledare 
som ansvarar för att genomföra kontinuitetshantering inom VA-
verksamheter, samtidigt som förmågan att identifiera och hantera kritiska 
beroenden i dricksvatten- och avloppsreningsprocesser stärks.  

Målet med arbetet är att ta fram ett metodstöd som är praktiskt tillämpbart 
och som innehåller fiktiva exempel på resultat från en verksamhets arbete 
med kontinuitetshantering, där exemplen utgår från den fiktiva 
organisationen Grusstad kommuns VA-verksamheter.1 

 

 

1 Organisationen finns beskriven i Handbok för krisberedskap och civilt försvar inom 
dricksvatten (Livsmedelsverket, 2024). 
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Avgränsningar 

Metodstödet är avgränsat till fasen Genomförande i MSB:s 
kontinuitetshanteringsprocess, som i sin tur som bygger på valda delar ur 
standarden SS22304:2023 Handbok för kontinuitetshantering enligt SS EN 
ISO 22301. Metodstödet inkluderar även framtagande av kriteriemodeller 
som egentligen tillhör fasen Planera. De övriga tre faserna, Planera, Följa 
upp och Förbättra, behandlas inte i detta metodstöd, men introduceras i 
kapitlet Översikt av kontinuitetshantering. 

Detta metodstöd och de exempel som presenteras baseras på den fiktiva 
organisationen Grusstads kommuns VA-verksamhet. Resultaten ska ses som 
vägledande exempel och inte som rekommendationer för en specifik 
organisation eller verksamhet. Det blir således viktigt att 
verksamhetsutövare, som arbetar med kontinuitetshantering, anpassar 
stegen och bedömningarna utifrån sina egna förutsättningar, risker och 
prioriteringar. 

Metodstödet utgår från följande två typverk som finns baserade på exempel 
från Handbok för krisberedskap och civilt försvar inom dricksvatten (2024): 

• Dricksvattenförsörjning: Vattnet tas från en grundvattentäkt och 
produceras i ett större grundvattenverk. Processerna omfattar 
uttagspumpar, oxidation av järn, sandfilter, pH-justering och 
desinfektion med UV-behandling. I kommunen finns även hög- och 
lågreservoarer samt tryckstegringsstationer. 

• Reningsverk: Reningsprocessen omfattar rensgaller, sandfång, 
försedimentering, biologisk rening, kemisk rening och 
slambehandling. I kommunen finns även pumpstationer. 

De två processbeskrivningarna kompletterades vid behov för att skapa en 
heltäckande och realistisk modell i arbetet. 

Metodstödet omfattar endast den kommunala VA-verksamheten. Enskilda 
brunnar, enskilda avlopp och liknande lösningar för dricksvatten och 
avloppsrening ingår inte, eftersom dessa ligger utanför VA-huvudmannens 
ansvar. 

Antaganden 

Förutsättningarna i metodstödet är hypotetiska. Därför gjordes vissa 
antaganden om de verksamheter som analyserades och deras omgivande 
förutsättningar. Syftet med dessa antaganden var att skapa en realistisk 
men förenklad grund för genomförandet:  
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• Kommunstorlek: Analysen utgick från att Grusstads kommun är en 
medelstor kommun med cirka 50 000 invånare. 

• Provtagning: För ett mellanstort vattenverk antogs att provtagning 
sker cirka en gång per vecka på utgående vatten. Det kan jämföras 
med mindre vattenverk som provtar mer sällan, i storleksordningen 
cirka fyra gånger per år.  

• Reningsverkets processer: Reningsverket saknar rötgaskammare 
och har inte tillgång till en egen slambil för slambehandling. 

• Råvattenuttag: Det antogs finnas fyra brunnar för uttag av råvatten, 
vilket påverkar möjligheten att upprätthålla en produktionsförmåga 
även om det blir stopp i en brunn. 

• Vattenverkets processer: Analysen utgick från att vattenverket inte 
använder lut för pH-justering och att oxidering av järn sker genom 
luftning. 

Dessa antaganden låg till grund för konsekvensanalysen och påverkar 
tolkningen av resultaten i konsekvensanalysen. 

Disposition och läsanvisningar 

Detta metodstöd är strukturerat i enlighet med de steg som ingår i 
genomförandefasen för en kontinuitetshanteringsprocess utifrån MSB:s 
metodik. 

Metodstödet inleds med en bakgrundsbeskrivning som redogör för 
bakgrunden till framtagandet av metodstödet och de förutsättningar som 
ligger till grund för metodstödet (kapitlet Inledning). Därefter följer en 
översiktlig beskrivning av kontinuitetshanteringsprocessen enligt MSB:s 
metodik (kapitlet Översikt av kontinuitetshantering). 

Metodstödet presenteras därefter i fyra huvuddelar: 

• Förbered arbetet: Beskriver översiktligt hur man organiserar och 
planerar arbetet, för att sedan fokusera på framtagandet av en 
kriteriemodell. 

• Konsekvensanalys: Identifierar verksamhetens mest kritiska 
aktiviteter och resurser samt bedömer hur länge avbrott kan 
tolereras innan konsekvenserna blir oacceptabla. 

• Riskbedömning: Identifierar risker som kan påverka de resurser 
som de kritiska aktiviteterna är beroende av. I kapitlet presenteras 
även förslag på åtgärder för att stärka kontinuiteten i verksamheten. 

• Från plan till praktik: Detta kapitel beskriver översiktligt de tre 
avslutande stegen i genomförandefasen, som tillsammans syftar till 
att omsätta resultaten i handling. 
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I rapporten hänvisas kontinuerligt till fyra bilagor som kompletterar 
metodstödet. Bilagorna består av praktiska dokumentationsmallar och 
detaljerade resultat. Vissa resultat redovisas i sin helhet endast i bilagorna, 
medan rapporten främst fokuserar på att beskriva och motivera de vägval 
som gjordes under arbetet. 

Begrepp och förkortningar 

I rapporten används ett antal begrepp och förkortningar. Nedan följer en 
sammanställning med korta förklaringar: 

Beroenden 
Resurser, funktioner eller aktörer som en process är beroende av för att 
fungera. 

HACCP 
Hazard Analysis and Critical Control Points. 

Kritiska processer 
De verksamhetsdelar som är absolut nödvändiga för att organisationen ska 
kunna uppfylla sitt uppdrag, även vid störningar. 

MBA 
Mikrobiologisk barriäranalys. 

MTA 
Maximalt tolerabel avbrottstid. 

PDCA 
Plan-Do-Check-Act. 

RSA 
Risk- och sårbarhetsanalys. 

Samhällsviktig verksamhet 
Verksamhet, tjänst eller infrastruktur som upprätthåller eller säkerställer 
samhällsfunktioner som är nödvändiga för samhällets grundläggande behov, 
värden eller säkerhet. 

Viktig samhällsfunktion 
En sådan samhällsfunktion som är nödvändig för samhällets grundläggande 
behov, värden eller säkerhet. Dessa funktioner upprätthålls och säkerställs 
av samhällsviktiga verksamheter. 

Återställningstid 
Den tid det tar att återställa en kritisk process till tolerabel nivå efter en 
störning.  
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Översikt av 

kontinuitetshantering 
Kontinuitetshantering handlar om att förbereda sig och sin verksamhet så 
att verksamheten kan fortsätta fungera även vid störningar, som exempelvis 
tekniska problem, leveransavbrott eller att ett stort antal medarbetare inte 
kan komma till arbetsplatsen. Målet med arbetet är att säkerställa att de 
mest kritiska delarna av verksamheten alltid kan hållas i gång på en 
acceptabel nivå. Genom arbetet skapas en ”plan B” för hur verksamheten 
ska hantera avbrott, minimera konsekvenserna och snabbare återgå till 
normal drift (MSB, 2024a; MSB, 2025). 

MSB rekommenderar att arbetet med kontinuitetshantering genomförs 
enligt modellen Plan-Do-Check-Act (PDCA). Modellen ger ett systematiskt 
angreppssätt och består av fyra faser (MSB, 2024a), se Figur 1: 

Figur 1. Figuren illustrerar PDCA-modellen (MSB, 2024a). 

• Planera: Bestäm mål och förutsättningar. Ta fram policy, mandat 
och plan för arbetet. 

• Genomföra: Utför analys och åtgärder. Skapa kontinuitetsplaner 
och implementera lösningar. 

• Följa upp: Utvärdera hur väl organisationen följer sin policy och 
styrande dokument. Resultatet används som underlag för 
ledningens beslut om resurser, prioriteringar och eventuella 
åtgärder. 

• Förbättra: Kontinuitetshanteringen ska vara en del av vardagen och 
det ständiga förbättringsarbetet. Utifrån uppföljningen identifieras 
åtgärder för att förbättra organisationens arbete med 
kontinuitetshantering. 
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Genomförande 

PDCA-modellen ligger till grund för organisationens arbete med 
kontinuitetshantering. I genomförandefasen, som det här metodstödet är 
avgränsat till att fokusera på, fokuserar arbetet på en verksamhet i taget. 

Arbetet i genomförandefasen sker i följande sex steg (MSB, 2024a):  

• Förbered arbetet: Samla rätt kompetens, planera tid och format för 
genomförandet. 

• Konsekvensanalys: Identifiera aktiviteter, bedöma konsekvenser 
och fastställa acceptabla avbrottstider. 

• Riskbedömning: Analysera risker, befintlig redundans och behov av 
åtgärder. 

• Genomför åtgärder: Implementera beslutade lösningar och 
kontinuitetsplaner. 

• Kommunicera, testa och öva: Säkerställa att planer är kända, 
fungerar och används. 

• Vidareutveckla arbetet: Uppdatera och förbättra 
kontinuitetslösningar över tid. 

I de följande kapitlen beskrivs genomförandefasens steg och de fiktiva 
resultaten för Grusstads kommuns VA-verksamheter. 

För vidare läsning 

För vidare läsning om att driva arbetet med kontinuitetshantering och en 
checklista för verksamhetens arbete med kontinuitetshantering, se MSB:s 
stöddokument på följande länkar: En lathund för arbete med 
kontinuitetshantering och Checklista för verksamhetens arbete med 
kontinuitetshantering.  

https://www.mcf.se/sv/publikationer/en-lathund-for-arbete-med-kontinuitetshantering--en-lathund-riktad-till-dig-som-ska-leda-arbetet-i-din-organisation/
https://www.mcf.se/sv/publikationer/en-lathund-for-arbete-med-kontinuitetshantering--en-lathund-riktad-till-dig-som-ska-leda-arbetet-i-din-organisation/
https://www.mcf.se/sv/publikationer/checklista-for-verksamhetens-arbete-med-kontinuitetshantering/
https://www.mcf.se/sv/publikationer/checklista-for-verksamhetens-arbete-med-kontinuitetshantering/
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Förbered arbetet 
Det första steget i genomförandefasen handlar om att förbereda arbetet. 
Syftet med steget är att lägga grunden för ett strukturerat och 
välorganiserat arbete. Det handlar om att planera och förankra arbetet 
tillsammans med berörda verksamheter och säkerställa att rätt personer 
deltar (MSB, 2024a). 

I förberedelsen ingår att tillsammans med representanter från berörda 
verksamheter definiera följande: 

• Tidplan: Ta fram en realistisk tidplan för arbetet. 
• Deltagare: Identifiera vilka personer som behöver medverka i 

arbetet. 
• Inventering: Samla in befintligt material som kan användas, såsom 

tidigare riskanalyser, risk- och sårbarhetsanalyser (RSA), 
verksamhetsplaner och processkartläggningar. 

• Informationssäkerhet: Bedöm om informationen behöver skyddas 
med hänsyn till offentlighets- och sekretesslagen (OSL) eller 
säkerhetsskyddslagen. 

Eftersom kriteriemodellen är en förutsättning för att kunna genomföra 
konsekvensanalysen och riskbedömningen för en verksamhet, inkluderas 
framtagandet av kriteriemodellen här, trots att det normalt hör till 
planeringsfasen. 

Vad är en kriteriemodell? 

En kriteriemodell är ett verktyg som används i nästa steg, 
konsekvensanalysen, för att värdera hur olika händelser påverkar 
verksamhetens funktion. Genom att ta fram en kriteriemodell innan arbetet 
med kontinuitetshantering påbörjas skapas en gemensam grund för hur 
konsekvenser ska bedömas. Detta säkerställer att verksamheten har en 
enhetlig syn på var gränsen går mellan acceptabla och oacceptabla 
konsekvenser (MSB, 2024a). 

Kriteriemodellen innehåller konsekvenstyper, som visar vilka områden som 
påverkas, och konsekvensnivåer som anger hur allvarlig påverkan är genom 
att dela in den i olika nivåer (MSB, 2022). Det är viktigt att modellen 
anpassas utifrån verksamhetens egna förutsättningar, så att 
konsekvenstyper och beskrivningar blir relevanta och tillämpbara i 
verksamhetens kontext. I Figur 2 illustreras en principiell bild av en 
kriteriemodell. 
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Figur 2. Principiell bild av en kriteriemodell. Det svarta strecket markerar 
gränsen mellan acceptabla och oacceptabla konsekvensnivåer för respektive 
konsekvenstyp. 

Innan arbetet med att ta fram en kriteriemodell påbörjas bör det 
undersökas om det finns befintliga kriteriemodeller eller andra 
bedömningsunderlag som kan användas (MSB, 2022). Det kan exempelvis 
vara underlag kopplat till verksamhetens arbete med risk-och 
sårbarhetsanalyser, HACCP, MBA eller liknande processer. Genom att 
synkronisera bedömningsunderlag mellan närliggande processer skapas en 
helhet i verksamhetens riskhanteringsarbete. 

Även dokument som beskriver verksamhetens mål, krav och processer är 
relevant att inkludera i arbetet (MSB, 2022). Dokumenten utgör en viktig 
grund för att säkerställa att kriteriemodellen stödjer verksamhetens 
övergripande syfte och uppfyller externa och interna krav. 

Det rekommenderas att arbetet med att ta fram modellen sker i 
workshopformat för att samla olika perspektiv och kompetenser (MSB, 
2022). Vilka roller som bör delta beror på organisationens storlek och 
struktur. Deltagare med god förståelse för verksamheten är avgörande för 
att modellen ska bli praktiskt tillämpbar. Exempel på relevanta roller att 
inkludera i arbetet är: 

• Personal inom drift, underhåll, process och kvalitet som kan 
verksamheten och som kan bidra med praktiska insikter. Exempelvis 
drifttekniker, process-, kvalitets-, och miljöingenjör. 

• Beredskaps-/Säkerhetssamordnare som kan tillföra kunskap om 
riskhantering, kontinuitetshantering och beredskap. 

• Personer som har mandat att fatta beslut. 

Det finns en stor variation i förutsättningarna mellan olika VA-
verksamheter, exempelvis genom att flera roller kan representeras av 
samma person i mindre organisationer. Listan ska därför ses som ett 
exempel och deltagandet behöver anpassas utifrån den egna verksamhetens 
förutsättningar och resurser. 
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Att ta fram en kriteriemodell 

Detta avsnitt beskriver hur en kriteriemodell tas fram i praktiken. Arbetet är 
indelat i följande fem moment, varav moment 1-3 och moment 5 beskrivs 
mer ingående i de följande avsnitten:  

1. Definiera konsekvenstyper 
2. Definiera konsekvensnivåer 
3. Definiera konsekvensbeskrivningar 
4. Kontroll och kalibrering - innebär att kriteriemodellen kontrolleras och 

kalibreras så att konsekvenserna i varje kolumn är jämförbara. 
5. Definiera acceptansnivån 

Varje moment inleds med en övergripande metodbeskrivning och följs 
därefter av exempel från Grusstad, där kriteriemodellen tillämpas för de 
fiktiva VA-verksamheterna. 

Definiera konsekvenstyper 

För att kunna bedöma konsekvenser vid störningar är det viktigt att 
definiera parametrar som är relevanta för verksamheten och samhället. En 
konsekvenstyp kan exempelvis handla om arbetsmiljö, ekonomi, förtroende, 
liv och hälsa, regelefterlevnad etcetera. Vanligtvis används inte fler än fem 
till sex konsekvenstyper i en kriteriemodell (MSB, 2024a; MSB, 2022). Att 
begränsa antalet konsekvenstyper gör modellen mer överskådlig och 
praktiskt användbar. 

Se Figur 3 för en schematisk illustration av hur konsekvenstyperna placeras 
i modellen. 

 
Figur 3. Schematisk illustration av kriteriemodellen. De markerade 
kolumnerna är avsedda att fyllas i med de konsekvenstyper som är relevanta 
för verksamheten. 
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Exempel: Grusstads kommuns VA-verksamheter 

I Tabell 1 och Tabell 2 redovisas de konsekvenstyper, tillsammans med en 
tillhörande beskrivning, som definierades för Grusstads VA-verksamheter. 

Tabell 1. Konsekvenstyper med tillhörande beskrivning för Grusstads 
vattenverk. 

Konsekvenstyp Beskrivning 

Ekonomi 

Ekonomiska konsekvenser uppstår vid störningar 

genom kostnader för alternativ vattenförsörjning, 

reparationer och återställande. 

Förtroende 

Bristande förtroende för verksamheten, exempelvis 

gällande vattenkvalitet eller leveranssäkerhet, kan 

skapa oro hos befolkningen och leda till en negativ 

påverkan på vattenverkets legitimitet. 

Kvalitet 

VA-huvudman ska säkerställa att dricksvattnet 

uppfyller fastställda kvalitetskrav enligt 

Livsmedelsverkets föreskrifter om dricksvatten, 

LIVSFS 2022:12. Brister i kvaliteten kan ge 

följdeffekter i form av andra konsekvenstyper 

såsom påverkan på människors liv och hälsa, 

leveranssäkerhet, förtroende för verksamheten och 

ekonomi. 

Leveranssäkerhet 

Kontinuerlig tillgång till dricksvatten är en del av VA-

huvudmannens grunduppdrag. Tillgång till rent 

dricksvatten i tillräcklig mängd är avgörande för liv 

och hälsa. Vatten utgör dessutom ett kritiskt 

beroende för flera samhällsviktiga verksamheter, 

däribland sjukvård, livsmedelsproduktion och 

avloppshantering.  

Liv och hälsa 

Leverans av hälsosamt och rent dricksvatten är en 

del av VA-huvudmannens grunduppdrag. Brister i 

kvalitet kan orsaka sjukdomsutbrott och allvarliga 

hälsorisker för befolkningen. Brist på dricksvatten 

utgör en direkt risk för människors liv och hälsa. 

Tabell 2. Konsekvenstyper med tillhörande beskrivning för Grusstads 
reningsverk. 

Konsekvenstyp Beskrivning 

Bortledning 

Att avleda spillvatten, som omfattar både 

avloppsvatten och dagvatten, är en central del av 

VA-huvudmannens grunduppdrag. Brister i 

bortledningen kan leda till översvämningar i källare, 

bräddning vid pumpstationer och sanitära 
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Konsekvenstyp Beskrivning 

olägenheter. Sådana händelser medför ofta direkta 

och akuta konsekvenser, inklusive ekonomiska 

kostnader för skador och återställande. 

Ekonomi 

Ekonomiska konsekvenser uppstår vid störningar 

som medför behov av reparationer och 

återställande av avloppssystemet. Kostnader kan 

även uppstå för utredningsarbete vid bräddningar 

samt hantering av skadeståndskrav och vitesbelopp. 

Vid översvämning i fastigheter, exempelvis när 

avloppsvatten trycks upp i källare, kan ytterligare 

skadeståndskostnader tillkomma. 

Förtroende 

Bristande förtroende för verksamheten, exempelvis 

gällande reningskapacitet eller hantering av utsläpp, 

kan skapa oro hos befolkningen och leda till en 

negativ påverkan på reningsverkets legitimitet. 

Miljö 

Reningsverkets huvuduppgift är att rena 

avloppsvatten innan det släpps ut i recipienten. 

Brister i reningsprocessen kan leda till utsläpp av 

näringsämnen, kemikalier och mikroorganismer 

som påverkar vattenmiljö, ekosystem, biologisk 

mångfald och människors hälsa negativt. 

Miljökonsekvenser kan även ge långsiktiga effekter 

som är svåra och kostsamma att återställa.  

Regelefterlevnad 

VA-huvudmannen ska säkerställa att avloppsvattnet 

uppfyller fastställda kvalitetskrav enligt 

verksamhetens miljötillstånd och gällande 

lagstiftning. Brister i reningen kan innebära 

överträdelser av dessa regler, vilket kan leda till 

juridiska påföljder, vitesbelopp eller skadestånd. 

Reningskapacitet 

Kontinuerlig rening av avloppsvatten är en del av VA-

huvudmannens grunduppdrag. Skador eller 

störningar som påverkar reningsverkets funktion 

kan medföra nedsatt kapacitet eller avbrott i 

reningsprocessen. Detta kan leda till bräddningar 

eller otillräckligt renat avloppsvatten, vilket i sin tur 

kan ge följdeffekter för miljö, regelefterlevnad och 

ekonomi. 
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Definiera konsekvensnivåer 

Genom att definiera konsekvensnivåer skapas en skala som gör det möjligt 
att jämföra olika riskhändelser på ett konsekvent sätt. Det är verksamheten 
som avgör antalet nivåer i modellen, men det rekommenderas sällan att 
man överstiger fem nivåer (MSB, 2022). Antalet nivåer hänger samman med 
modellens detaljeringsgrad. Fler nivåer ger en mer nyanserad bedömning, 
medan färre nivåer ger en mer överskådlig modell men med mindre 
precision. 

Se Figur 4 för en schematisk illustration av hur konsekvensnivåerna placeras 
i modellen. 

 
Figur 4. Schematisk illustration av kriteriemodellen. De markerade 
kolumnerna är avsedda att fyllas i med de konsekvensnivåer som bedöms 
som relevanta för verksamheten. 

Exempel: Grusstads kommuns VA-verksamheter 

För Grusstads VA-verksamheter definierades fyra konsekvensnivåer: lindrig, 
betydande, allvarlig och mycket allvarlig.  

Fyra nivåer bedömdes ge en bra balans mellan enkelhet och tydlighet för 
Grusstads VA-verksamheter. En femte nivå, obetydlig, övervägdes men 
ansågs irrelevant då även mindre störningar kan få märkbara konsekvenser 
för dricksvattenförsörjning och avloppsrening. Dessutom bedömdes det 
svårt att skapa en mer detaljerad matris när förutsättningarna är 
hypotetiska. 

Definiera konsekvensbeskrivningar 

När konsekvenstyper och -nivåer är definierade är nästa steg att beskriva 
vad varje nivå innebär i praktiken. Syftet är att tydliggöra exempelvis vad en 
allvarlig konsekvens betyder för respektive konsekvenstyp. Beskrivningarna 
ska vara så konkreta och mätbara som möjligt för att minska utrymmet för 
egna tolkningar (MSB, 2022). 

Se Figur 5 för en schematisk illustration av hur konsekvensbeskrivningarna 
placeras i modellen. 
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Figur 5. Schematisk illustration av kriteriemodellen. De markerade 
cellerna är avsedda att fyllas i med beskrivningar av konsekvenstyper för 
respektive konsekvensnivå. 

Exempel: Grusstads kommuns VA-verksamheter 

Nedan, i Tabell 3 och Tabell 4, redovisas de antaganden och principer som 
legat till grund för hur konsekvensbeskrivningarna definierades i 
kriteriemodellen för Grusstads VA-verksamhet. Tabellerna sammanfattar 
resonemanget för respektive konsekvenstyp och ger exempel på faktorer 
som beaktades vid bedömningen. Syftet är att tydliggöra logiken bakom 
kriteriemodellerna för Grusstads VA-verksamheter. De fullständiga 
modellerna presenteras i Bilaga A. 

Tabell 3. Konsekvenstyper med tillhörande beskrivning för Grusstads 
vattenverk. 

Konsekvenstyp Beskrivning av konsekvensnivåer 

Ekonomi 

Konsekvenstypen avser kostnader för alternativ 

vattenförsörjning, reparationer och 

återställande.2

2 Beloppen som används i modellen bör sättas i relation till VA-taxan, så att nivåerna 
speglar verksamhetens ekonomiska förutsättningar.  

 

På nivån lindrig antas verksamheten ha egen 

förmåga att hantera störningen, exempelvis 

genom tillgång till egna maskiner och 

kompetens. På högre nivåer eskaleras 

konsekvensen till en nivå där verksamheten 

antas vara i behov av externt stöd, vilket kan 

medföra kostnader för exempelvis inköp av 

vatten, aktivering av reservtäkter eller sanering 

vid omfattande föroreningar som oljespill. 
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Konsekvenstyp Beskrivning av konsekvensnivåer 

Förtroende 

Konsekvenstypen avser negativa inlägg i sociala 

media och massmedia. Nivåerna varierar med 

hänsyn till geografisk spridning och varaktighet. 

På nivån lindrig avses negativa inlägg i sociala 

eller lokal media med kort varaktighet. Här 

inkluderas även parametern enstaka klagomål 

från användare då det kan utgöra en tidig 

indikation på missnöje eller oro som, om det inte 

uppmärksammas, riskerar att eskalera till mer 

omfattande kritik i sociala medier och 

massmedia. På de högre nivåerna eskaleras 

konsekvensen utifrån varaktighet och geografisk 

spridning. 

Kvalitet 

Konsekvenstypen avser typ av avvikelse 

(gränsvärden, toxiner, mikrobiologiska och 

kemiska föroreningar), hälsorisk och möjlighet till 

användning av vattnet. För konsekvensnivåerna 

betydande och allvarlig inkluderas även 

geografisk spridning, eftersom spridningen ger 

en indikation på problemets omfattning och 

påverkan. 

På nivån lindrig avses främst estetiska avvikelser 

utan hälsorisk. På högre nivåer eskaleras 

konsekvensen utifrån omfattning på vattnets 

avvikelse, avvikelsens betydelse för hälsorisker 

och möjlighet för användning. På nivån mycket 

allvarlig kan vattnet innehålla toxiner (avser en 

kemisk förorening av sådan omfattning att den 

uppnår en toxisk nivå). 

Leveranssäkerhet 

Konsekvenstypen avser varaktighet, omfattning 

(antal påverkade användare) samt påverkan på 

sårbara användare.3

3 Antalet påverkade användare för respektive konsekvensnivå utgår från ett antagande om 
antalet invånare som försörjs av vattenverket i Grusstad. Antalet behöver sättas i relation 
till det specifika vattenverkets förutsättningar. 

 

På nivån lindrig avses kortvariga leveransavbrott 

som enbart drabbar enstaka användare. På de 
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Konsekvenstyp Beskrivning av konsekvensnivåer 

högre nivåerna ökar både antalet påverkade 

användare och avbrottets varaktighet. På nivån 

allvarlig och mycket allvarlig inkluderas även 

påverkan på sårbara användare.4

4 Sårbara användare kännetecknas av att störningar medför allvarligare konsekvenser än 
för övriga användare, till exempel sjukhus. Vattenverk har olika försörjningsområden, och 
det kan således variera mellan olika verk med avseende på förekomst av sårbara 
användare. 

 

Liv och hälsa 

Konsekvenstypen avser främst typ av skada. I 

viss grad beaktas även geografisk utbredning, 

där utbredning av sjukdomsfall kan fungera som 

en indikation till problemets källa. 

På nivån lindrig avses inga sjukdomsfall. På 

högre nivåer eskaleras konsekvensen och på 

nivån allvarlig inkluderas risk för dödsfall. Risk 

för dödsfall finns om exempelvis 

rekommendationer inte når alla användare eller 

för individer som kan ha svårt att uppfatta risker 

och följa rekommendationer. 

Tabell 4. Konsekvenstyper med tillhörande beskrivning för Grusstads 
reningsverk. 

Konsekvenstyp Beskrivning av konsekvensnivåer 

Bortledning 

Konsekvenstypen avser förmåga till bortledande 

av avloppsvatten, och utgår från omfattning av 

antal påverkade användare.5

5 Antalet påverkade användare för respektive konsekvensnivå utgår från ett antagande om 
antalet invånare som försörjs av vattenverket i Grusstad. Antalet behöver sättas i relation 
till det specifika vattenverkets förutsättningar. 

 

På nivån lindrig handlar det om begränsad 

påverkan på användare. På högre nivåer 

eskaleras konsekvensen utifrån omfattningen av 

antalet påverkade användare. 

Ekonomi 

Konsekvenstypen avser kostnader för 

reparationer, återställande samt sanktions- och 

skadeståndskostnader.6 

 

 

6 Beloppen som används i modellen bör sättas i relation till VA-taxan, så att nivåerna 
speglar verksamhetens ekonomiska förutsättningar.  
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Konsekvenstyp Beskrivning av konsekvensnivåer 

På nivån lindrig antas verksamheten ha egen 

förmåga att hantera störningen, exempelvis 

genom punktreparationer och enklare 

ledningslagningar med befintliga resurser som 

personal, maskiner och material. På högre nivåer 

ökar komplexiteten och omfattningen av 

skadorna, vilket kan kräva entreprenörsstöd, 

större reparationer eller utbyte av komponenter. 

Även kostnader för sanktionsavgifter, 

vitesbelopp och skadeståndskrav tillkommer. 

Förtroende 

Konsekvenstypen avser negativa inlägg i sociala 

media och massmedia. Nivåerna varierar med 

hänsyn till geografisk spridning och varaktighet. 

På nivån lindrig avses negativa inlägg i sociala 

eller lokal media med kort varaktighet. Här 

inkluderas även parametern enstaka klagomål 

från användare då det kan utgöra en tidig 

indikation på missnöje eller oro som, om det inte 

uppmärksammas, riskerar att eskalera till mer 

omfattande kritik i sociala medier och 

massmedia. På de högre nivåerna eskaleras 

konsekvensen utifrån varaktighet och geografisk 

spridning. 

Miljö 

Konsekvenstypen avser påverkan på miljö till 

följd av utsläpp, varaktighet av skada samt 

påverkan på känslig miljö.7

7 Känslig miljö kännetecknas av att störningar får allvarligare konsekvenser än för övrig 
miljö, exempelvis vattenskyddsområden eller områden med höga naturvärden. 
Förutsättningar skiljer sig mellan olika geografiska områden med avseende på förekomst 
av känslig miljö. 

 

På nivån lindrig handlar det om mindre utsläpp 

som snabbt åtgärdas och inte påverkar 

recipienten. På högre nivåer eskaleras 

konsekvensen till att även påverka känslig miljö.  

Regelefterlevnad 
Konsekvenstypen avser avvikelser från lagar, 

miljötillstånd och föreskrifter.  
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Konsekvenstyp Beskrivning av konsekvensnivåer 

På nivån lindrig handlar det om enstaka, mindre 

avvikelser från tillståndskraven som kan åtgärdas 

inom ordinarie rutiner. På högre nivåer eskaleras 

konsekvensen utifrån omfattningen av 

avvikelsen rättslig påföljd. 

Reningskapacitet 

Konsekvenstypen avser reningsverkets förmåga 

att upprätthålla drift- och reningskapacitet. 

På nivån lindrig handlar det om kortvariga 

störningar (enstaka timmar) som påverkar 

enskilda funktioner eller en mindre del av 

systemet, med begränsad påverkan på 

användare. Nästa nivå innebär driftstörningar 

som påverkar en funktion eller en pumpstation 

upp till ett dygn), vilket ger begränsad påverkan 

på ett mindre område. Vid högre nivåer är 

skadorna så omfattande att flera pumpstationer 

eller kritiska punkter påverkas, med betydande 

driftpåverkan på ett större område och behov av 

omfattande åtgärder. På den högsta nivån är 

påverkan mycket stor på flera kritiska delar 

samtidigt, vilket leder till långvarigt driftstopp (>1 

dygn) och kräver omfattande återställning. 

Definiera acceptansnivå 

När kriteriemodellen är framtagen återstår att definiera acceptansnivån. 
Detta steg handlar om att fastställa var gränsen går mellan konsekvenser 
som verksamheten kan acceptera och konsekvenser som är oacceptabla 
(MSB, 2022). Acceptansnivån bestäms separat för varje typ av konsekvens, 
vilket innebär att gränsen inte behöver ligga på samma nivå för alla 
konsekvenstyper. 

Kriteriemodellen representerar verksamhetens riskacceptans, och när 
modellen är framtagen behöver bli beslutad av verksamhetens ledning 
(MSB, 2022). I vissa fall kan beslut om riskacceptans kräva förankring på en 
högre nivå, exempelvis hos kommunledningen eller ansvarig nämnd, 
eftersom konsekvenserna kan påverka viktiga samhällsfunktioner. 

Exempel: Grusstads kommuns VA-verksamheter 

Acceptansnivån i kriteriemodellen för Grusstads VA-verksamheter 
definierades genom en systematisk bedömning av konsekvensernas 
omfattning för respektive konsekvenstyp och -nivå. Bedömningen 



KONTINUITETSHANTERING INOM VA-VERKSAMHETER 

22 

grundades på erfarenhetsbaserad kunskap om VA-processer och tidigare 
inträffade händelser. Genom att väga konsekvensens omfattning mot 
verksamhetens mål och krav fastställdes gränsen mellan acceptabel och 
oacceptabel påverkan. 

Den fullständiga kriteriemodellen, inklusive acceptansnivån, för Grusstads 
VA-verksamheter presenteras i Bilaga A. 

För vidare läsning 

För vidare läsning om att ta fram en kriteriemodell, se MSB:s stöddokument 
på följande länk: Fördjupning kriteriemodell.  

https://www.mcf.se/sv/publikationer/fordjupning-kriteriemodell/
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Konsekvensanalys 
Konsekvensanalysen syftar till att skapa en tydlig bild av verksamhetens 
mest kritiska delar. Genom analysen identifieras vilka aktiviteter som är 
prioriterade och vilka resurser som krävs för att upprätthålla dem vid en 
störning. Ett viktigt mål är också att bedöma hur länge verksamheten kan 
tolerera avbrott innan konsekvenserna blir oacceptabla (MSB, 2024a). 

Det kan vara nödvändigt att dela in den samhällsviktiga verksamheten i olika 
processer för att arbetet ska bli mer överskådligt. I sådant fall genomförs de 
efterföljande stegen i analysen för en process i taget, vilket ger en 
strukturerad och hanterbar arbetsgång i arbetet. 

Konsekvensanalysen genomförs genom följande sju steg (MSB, 2024a): 

1. Identifiera kritiska processer 

2. Identifiera aktiviteter som upprätthåller processen 

3. Identifiera konsekvenser vid en störning 

4. Bedöm acceptabel avbrottstid 

5. Bedöm kritiska aktiviteter 

6. Identifiera resurser 

7. Identifiera mål för återställningstid 

Arbetet i varje steg beskrivs mer ingående i de följande avsnitten. Varje 
avsnitt inleds med en övergripande metodbeskrivning och följs därefter av 
exempel från Grusstad. 

Resultatet av konsekvensanalysen för Grusstads VA-verksamheter 
presenteras i sin helhet i Bilaga B och Bilaga C, som utgår från MSB:s 
Dokumentationsmall för arbete med kontinuitetshantering8

8 MSB1412 (MSB, 2024b). 

. Mallen ger en 
enhetlig struktur och säkerställer en spårbarhet i analysen.  

Resultaten utgör exempel för de fiktiva verksamheterna, och det är viktigt 
att VA-verksamhetsutövare som arbetar med kontinuitetshantering 
anpassar bedömningarna utifrån sina egna förutsättningar, risker och 
prioriteringar. På så sätt kan analysen omsättas i praktiskt relevanta 
åtgärder för den specifika verksamheten.  
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Identifiera kritiska processer 

Det första steget handlar om att tydliggöra vilka delar av den 
samhällsviktiga verksamheten som är mest avgörande för att verksamheten 
ska kunna upprätthållas, även vid störningar. Dessa delar utgör 
verksamhetens kritiska processer. 

MSB:s metodstöd anger att momentet ska genomföras vid behov, eftersom 
vissa verksamheter kan analyseras direkt på aktivitetsnivå utan att först 
identifiera kritiska processer. Detta är särskilt relevant i mindre 
verksamheter där aktiviteterna redan är överblickbara. 

Befintliga kartläggningar såsom processbeskrivningar, HACCP-flöden och 
risk- och sårbarhetsanalyser9

9 I risk- och sårbarhetsanalyser identifieras ofta verksamhetens åtaganden och vad som 
är mest avgörande att upprätthålla vid en störning. Denna information kan sedan 
användas som underlag i kontinuitetshanteringen för att tydliggöra vilka processer som 
är kritiska, vilket görs genom att beskriva hur åtagandet utförs i praktiken. 

 kan användas som stöd för att identifiera vilka 
delar av verksamheten som är mest betydelsefulla för att säkerställa 
funktionaliteten vid störningar. 

Det finns samtidigt en stor variation mellan olika VA-verksamheter när det 
gäller exempelvis geografisk utbredning, anläggningarnas beskaffenhet och 
systemens komplexitet. I större eller mer komplexa verksamheter kan det 
därför vara nödvändigt att dela upp arbetet i mindre hanterbara delar. En 
sådan indelning kan utgå från exempelvis tekniska systemflöden (som i 
HACCP, där analysen följer flödet genom anläggningen), geografiska 
områden eller enskilda anläggningar.  

Exempel: Grusstads kommuns VA-verksamheter 

Resultaten för Grusstad kommuns VA-verksamheter är uppdelade utifrån 
två samhällsviktiga verksamheter: det kommunala vattenverket och det 
kommunala reningsverket. I detta steg definierades följande kritiska 
processer för de två verksamheterna: 

• Vattenverk: råvattenuttag, produktion av dricksvatten samt 
distribution av dricksvatten. 

• Reningsverk: insamling av avloppsvatten och avloppsrening.  
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Identifiera aktiviteter 

I det här steget delas varje kritisk process – eller, när det första steget inte 
har genomförts, den samhällsviktiga verksamheten - upp i de aktiviteter 
som upprätthåller funktionen. Syftet är att skapa en tydlig och gemensam 
förståelse för vilka moment som krävs för att processen ska fungera i 
praktiken. En praktisk tumregel är att tänka på aktiviteterna som verb (MSB, 
2024a). 

För att skapa en tydlig bild av hur processen eller verksamheten fungerar 
presenteras aktiviteterna i den ordning de normalt genomförs. Vissa 
aktiviteter, som provtagning och övervakning, är dock inte fristående utan 
sker parallellt med andra moment. Dessutom kan flera aktiviteter utföras på 
samma fysiska plats i processen. I analysarbetet redovisas dessa som 
separata aktiviteter, eftersom det tydliggör beroenden och underlättar 
förståelsen av processens struktur. 

Precis som för arbetet med att identifiera kritiska processer varierar 
förutsättningarna mellan olika typer av vattenverk. I ett grundvattenverk är 
råvattenkvaliteten ofta relativt stabil över året och reningsprocessen mer 
begränsad, vilket innebär färre aktiviteter att kartlägga. 

I ett ytvattenverk eller ett vattenverk med konstgjord infiltration kan 
råvattnets kvalitet däremot variera kraftigt beroende på årstid, temperatur, 
organiskt material, mikroorganismer och andra yttre faktorer. Detta medför 
en mer komplex reningsprocess med fler steg, större kemikalieanvändning 
och fler mikrobiologiska barriärer. I arbetet med kontinuitetshantering 
innebär det att fler aktiviteter behöver identifieras och analyseras, och att 
beroendena mellan aktiviteterna kan se annorlunda ut än i ett 
grundvattenverk. 

Skillnaderna mellan två ytvattenverk kan dessutom vara större än mellan två 
grundvattenverk. Därför är det viktigt att anpassa aktiviteterna efter den 
aktuella anläggningens förutsättningar. 

Exempel: Grusstads kommuns VA-verksamheter 

De identifierade aktiviteterna för Grusstads VA-verksamheter redovisas 
nedan i Tabell 5 och Tabell 6. Tabellerna visar hur varje aktivitet kopplas till 
respektive kritisk process. Varje aktivitet tilldelades ett nummer, vilket 
underlättar i det fortsatta analysarbetet. 
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Tabell 5. Sammanställning av identifierade aktiviteter för Grusstads 
vattenverk. Varje aktivitet är kopplad till den kritiska process som 
aktiviteten stödjer. 

Kritisk process Aktiviteter (nr) 

Råvattenuttag Ta ut råvatten från grundvattentäkt (1) 

Produktion av 

dricksvatten 

Oxidering av järn (2) 

Filtrering med sandfilter (3) 

pH-justering (4) 

Desinficering med UV-ljus (5) 

Provtagning (6) 

Övervakning (7) 

Distribution av 

dricksvatten 

Lagring av vatten i lågreservoar (8) 

Utpumpning till distributionsnätet10

10 Avser utpumpning till distributionsnätet och inkluderar huvudledning. 

 (9) 

Lagring av vatten i högreservoar (10) 

Tryckstegring av vatten i 

tryckstegringsstationer (11) 

Distribution av vatten i ledningsnät11

11 Avser distribution av vatten från huvudledning till användare 

 (12) 

Tabell 6. Sammanställning av identifierade aktiviteter Grusstads 
reningsverk. Varje aktivitet är kopplad till den kritiska process som 
aktiviteten stödjer. 

Kritisk process Aktiviteter (nr) 

Insamling av 

avloppsvatten 

Ledningsnät (1) 

Pumpstationer (2) 

Avloppsrening 

Rensgaller (3) 

Sandfång (4) 

Försedimentering (5) 

Biologisk rening (6) 

Kemisk rening (7) 

Slambehandling (8) 

Provtagning (9) 

Övervakning (10) 
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Identifiera konsekvenser 

I det här steget bedöms vilka konsekvenser en störning i respektive aktivitet 
kan få. Bedömningen utgår från verksamhetens kriteriemodell och syftar till 
att skapa en tydlig koppling mellan störningar och deras påverkan på 
verksamhetens mål och krav (MSB, 2024a). 

När konsekvenserna identifieras är det viktigt att även beakta hur 
konsekvenserna förändras över tid. Vissa störningar kan ha en begränsad 
påverkan vid kortvariga störningar men få mer betydande konsekvenser om 
de pågår under längre tid (MSB, 2020). 

Exempel: Grusstads kommuns VA-verksamheter 

I Tabell 7 och Tabell 8 presenteras identifierade konsekvenser vid 
störningar i två aktiviteter för Grusstads VA-verksamheter. Dessa utgör 
illustrativa exempel, och samtliga konsekvenser framgår i sin helhet i Bilaga 
B och Bilaga C (se flik ”Steg 1”). 

Tabell 7. Tabellen visar ett illustrativt exempel på konsekvenser kopplade 
till aktiviteter inom Grusstads vattenverk. 

Aktiviteter Konsekvenser 

Ta ut råvatten från 

grundvattentäkt 

Störning kan stoppa vattenuttag och orsaka 

avbrott i dricksvattenförsörjningen 

(Leveranssäkerhet). Risk för inläckage av 

föroreningar som påverkar vattenkvalitet och hälsa 

(Kvalitet, Liv och hälsa) samt kostnader för 

alternativ försörjning (Ekonomi). Ett långvarigt 

avbrott kan minska förtroendet för verksamheten. 

… … 

Tabell 8. Tabellen visar ett illustrativt exempel på konsekvenser kopplade 
till aktiviteter inom Grusstads reningsverk. 

Aktiviteter Konsekvenser 

Pumpstationer 

Störning i pumpstationer kan orsaka bräddning. 

Konsekvenser omfattar miljöpåverkan, 

regelefterlevnad samt kostnader för reparation 

och återställning. 

… … 
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Bedöm acceptabel avbrottstid 

I det här steget bedöms den maximala tid som en aktivitet kan ligga nere 
innan konsekvenserna blir oacceptabla. Tiden kan kallas för maximal 
tolerabel avbrottstid (MTA) eller acceptabel avbrottstid (MSB, 2020; MSB, 
2024a). Syftet med steget är att tydliggöra tidskritiska beroenden i 
verksamheten. 

Den acceptabla avbrottstiden motsvarar den tidpunkt då konsekvenserna 
överstiger acceptansnivå enligt verksamhetens kriteriemodell. I 
bedömningen är det viktigt att beakta om det finns särskilda tidpunkter då 
aktiviteten är extra kritisk, exempelvis vid ett visst datum, tid på dygnet, 
under en viss årstid eller i samband med planerade händelser (MSB, 2020; 
MSB, 2024a). 

Ju mer exakt de acceptabla avbrottstiderna anges, desto bättre blir 
underlaget för verksamhetens riskbedömning.  

Exempel: Grusstads kommuns VA-verksamheter 

I Tabell 9 och Tabell 10 presenteras identifierade acceptabla avbrottstider 
för två aktiviteter i Grusstads VA-verksamheter. Dessa utgör illustrativa 
exempel, och samtliga avbrottstider framgår i sin helhet i Bilaga B och Bilaga 
C (se flik ”Steg 1”). 

För Grusstad gjordes bedömningen med en kvalitativ indelning i 
tidskategorierna timmar, dagar, veckor och månader i stället för exakta 
tidsangivelser. Anledningen är att förutsättningarna i analysen är 
hypotetiska, , vilket gör det svårt att ge mer exakta värden. Trots denna 
förenklade nivå uppnår exemplen syftet med steget: att tydliggöra vilka 
aktiviteter som är mest tidskritiska och skapa ett underlag för prioritering 
av åtgärder vid störningar. Resultaten för Grusstads verksamheter ska 
därför ses som vägledande exempel, inte som exakta rekommendationer för 
en enskild verksamhet. 
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Tabell 9. Tabellen visar ett illustrativt exempel på bedömda acceptabla 
avbrottstider för aktiviteter inom Grusstads vattenverk. 

Aktiviteter Acceptabel avbrottstid 

Ta ut råvatten från grundvattentäkt Timmar 

… … 

Tabell 10. Tabellen visar ett illustrativt exempel på bedömda acceptabla 
avbrottstider för aktiviteter inom Grusstads reningsverk. 

Aktiviteter Acceptabel avbrottstid 

Ledningsnät Timmar 

… … 

Bedöm kritiska aktiviteter 

I det här steget avgörs vilka aktiviteter som är mest kritiska och som bör 
prioriteras i det fortsatta arbetet (MSB, 2024a). Bedömningen bygger vidare 
på resultaten från de tidigare stegen och bedömningen bör ta hänsyn till 
följande aspekter (MSB, 2020): 

• hur allvarliga konsekvenser ett avbrott skulle få  
• acceptabla avbrottstider  
• vilka aktiviteter som bör prioriteras om det uppstår ett behov av att 

välja mellan dem  
• om andra aktiviteter är beroende av denna aktivitet för att de ska 

fungera. 

Exempel: Grusstads kommuns VA-verksamheter 

I Tabell 11 och Tabell 12 presenteras en förklaring av om två av aktiviteterna i 
Grusstads VA-verksamheter bedöms som kritiska eller ej. Dessa utgör 
illustrativa exempel, och samtliga bedömningar framgår i sin helhet i Bilaga 
B och Bilaga C (se flik ”Steg 1”). 

Tabell 11. Tabellen visar ett illustrativt exempel på bedömningen av vilka 
aktiviteter inom Grusstads vattenverk som klassas som kritiska. 

Aktiviteter Bedömning 

Ta ut råvatten 

från 

grundvattentäkt 

(1) 

Ett avbrott får snabbt allvarliga konsekvenser för 

leveranssäkerheten eftersom hela vattenförsörjningen 

är beroende av aktiviteten. Buffertkapacitet i låg- och 

högreservoar ger viss tidsmarginal, men 

lågreservoaren räcker bara några timmar och 

högreservoaren försörjer begränsade områden. 

Aktiviteten är en grundförutsättning för alla 

efterföljande steg. Aktiviteten bedöms sammantaget 
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Aktiviteter Bedömning 

som tidskritisk och som prioriterad i det fortsatta 

arbetet. 

… 
… 

Tabell 12. Tabellen visar ett illustrativt exempel på bedömningen av vilka 
aktiviteter inom Grusstads reningsverk som klassas som kritiska. 

Aktiviteter Bedömning 

Ledningsnät (1) 

Ett avbrott i aktiviteten får snabbt allvarliga 

konsekvenser eftersom hela reningsprocessen är 

beroende av denna aktivitet. Bräddning och 

ledningsbrott kan dessutom leda till att orenat 

avloppsvatten släpps ut. 

Aktiviteten bedöms som tidkritisk och är en 

grundförutsättning för alla efterföljande steg. 

Sammantaget bedöms aktiviteten som kritisk. 

… 
… 

Identifiera resurser 

I det här steget identifieras vilka resurser som krävs för att upprätthålla de 
aktiviteter som identifierades som kritiska i föregående steg. Resurser kan 
omfatta allt från tekniska system till personal och externa tjänster, där en 
praktisk tumregel är att tänka på resurser som substantiv. Genom att 
kartlägga resurser skapas en tydlig bild av vilka beroenden de prioriterade 
aktiviteterna har (MSB, 2020; MSB, 2024a). 

I detta steg är det också viktigt att skilja mellan (MSB, 2024a):  

• Interna resurser: Resurser som verksamheten själv råder över, 
exempelvis egen personal eller interna IT-system. 

• Externa resurser: Resurser som verksamheten inte har direkt 
kontroll över, exempelvis elnät eller underleverantörer. 

Att skilja mellan interna och externa resurser är inte alltid enkelt. Vissa 
resurser, som kemikalier eller IT, kan ha både interna och externa 
komponenter. Ett lager av kemikalier på plats är under verksamhetens 
kontroll, men leveranser från leverantörer är inte det. På samma sätt kan 
IT-system vara interna om de driftas lokalt, men externa om de exempelvis 
är molnbaserade. Detta kan hanteras genom att i riskbedömningen vara så 
specifik som möjligt, i stället för att enbart ange ”IT” bör typen av IT-resurs 
anges, exempelvis lokala servrar eller molntjänster. 
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Exempel: Grusstads kommuns VA-verksamheter 

I Tabell 13 och Tabell 14 presenteras två identifierade resurser för Grusstads 
VA-verksamheter. Dessa utgör exempel som illustrerar hur resurser kan 
kopplas till respektive prioriterad aktivitet och kategoriseras som interna 
eller externa. Samtliga identifierade resurser framgår i sin helhet i Bilaga B 
och Bilaga C (se flik ”Steg 2 - Resurser”). 

Tabell 13. Exempel på en resurser som identifierades för Grusstads 
vattenverk, med bedömning om resursen är intern eller extern. 

Resurs Intern/extern 
Prioriterade 

aktiviteter 

Maskinteknik12

12 Kan exempelvis omfatta pumpar, mätare, ventiler, rörsystem och maskiner för drift och 
underhåll. 

 Intern Alla 

… … … 

Tabell 14. Exempel på en resurs som identifierades för Grusstads 
reningsverk, med bedömning om resursen är intern eller extern. 

Resurs Intern/extern 
Prioriterade 

aktiviteter 

El Extern Alla 

… … … 

Identifiera mål för återställningstid 

Det sista steget i konsekvensanalysen handlar om att fastställa hur snabbt 
varje resurs måste återställas för att undvika oacceptabla konsekvenser för 
de kritiska aktiviteterna. Målet för återställningstiden är att den ska vara 
kortare än den acceptabla avbrottstiden, för att undvika oacceptabla 
konsekvenser. I analysen ingår det även att beakta den lägsta acceptabla 
kapaciteten för respektive resurs, det vill säga om resursen måste fungera 
fullt ut (100 %) eller om en reducerad kapacitet är tillräcklig för att hålla i 
gång den kritiska processen (MSB, 2024a). Genom att kombinera 
återställningstid och minsta kapacitet får verksamheten en tydlig bild av 
vilka resurser som är mest tidskritiska och hur mycket redundans som krävs 
för att säkerställa kontinuitet. 

Bedömningen utgår från verksamhetens kriteriemodell och analysens 
tidigare resultat avseende acceptabla avbrottstider (se avsnitt Bedöm 
acceptabel avbrottstid). 
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Exempel: Grusstads kommuns VA-verksamheter 

I Tabell 15 och Tabell 16 presenteras identifierade mål för återställningstider 
för två resurser i Grusstads VA-verksamheter. Dessa utgör illustrativa 
exempel, och identifierade mål för samtliga resurser framgår i sin helhet i 
Bilaga B och Bilaga C (se flik ”Steg 2 - Resurser”).  

Tabell 15. Identifierade mål för återställningstid för en resurs i Grusstads 
vattenverk. Tabellen inkluderar även en motivering till bedömningen. 

Resurs 
Mål för 

återställningstid 
Motivering 

Maskinteknik Timmar 

Maskinteknik omfattar utrustning 

som är nödvändig för att 

upprätthålla vattenverkets 

aktiviteter. I vissa fall kan det finnas 

redundanta system, genom 

dubbelmatning eller parallella 

system, vilket kan möjliggöra drift på 

reducerad kapacitet under en 

begränsad tid. 

För att undvika driftstopp och 

säkerställa kontinuitet måste 

maskintekniken återställas inom 

timmar, vilket är kortare än den 

acceptabla avbrottstiden för de 

berörda aktiviteterna. 

… … … 

Tabell 16. Identifierat mål för återställningstid för en resurs i Grusstads 
reningsverk. Tabellen inkluderar även en motivering till bedömningen. 

Resurs 
Mål för 

återställningstid 
Motivering 

El Timmar 

El är en grundläggande resurs för att 

driva kritiska funktioner som 

pumpar, styrsystem, flödesmätare 

och kommunikationsutrustning. Vid 

ett elavbrott behöver viss kapacitet 

säkerställas omgående, inom 

timmar, för att verksamheten ska 

kunna upprätthålla en minimal nivå. 

Resursen kan prioriteras till 

utrustning för de funktioner som 
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Resurs 
Mål för 

återställningstid 
Motivering 

finns i de kritiska aktiviteterna. 

Medan mindre kritisk utrustning, 

såsom kontorsutrustning, behöver 

inte prioriteras. Full kapacitet (100 %) 

bedöms således inte som 

nödvändigt initialt, men på längre 

sikt krävs successiv återställning för 

att möta ökande behov. 

… … … 

För vidare läsning 

För vidare läsning och tips om att genomföra en workshop i 
kontinuitetshantering, se MSB:s stöddokument på följande länk: Tips för 
genomförande av workshop i kontinuitetshantering.  

https://www.mcf.se/sv/publikationer/tips-for-genomforande-av-workshop-i-kontinuitetshantering/
https://www.mcf.se/sv/publikationer/tips-for-genomforande-av-workshop-i-kontinuitetshantering/
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Riskbedömning 
Riskbedömningen bygger vidare på resultaten från konsekvensanalysen och 
syftar till att identifiera vilka risker som kan påverka verksamhetens mest 
kritiska delar (MSB, 2024a). 

Arbetet genomförs i följande sex steg (MSB, 2024a): 

1. Identifiera riskhändelser 

2. Identifiera befintlig redundans 

3. Bedöm om redundansen räcker 

4. Bedöm om riskerna kan accepteras 

5. Bedöm behov av åtgärder 

6. Bedöm behov av kontinuitetsplan 

Nedan följer en mer ingående beskrivning av steg 1 och 2, medan steg 3-6 
beskrivs mer övergripande i avsnittet Samlad riskbedömning.  

Resultatet av riskbedömningen för Grusstads VA-verksamheter presenteras 
i sin helhet i Bilaga B och Bilaga C (se flik ”Steg 2 - Resurser”), som utgår från 
MSB:s Dokumentationsmall för arbete med kontinuitetshantering13

13 MSB1412 (MSB, 2024b). 

. 

Identifiera riskhändelser 

Det första steget i riskbedömningen handlar om att identifiera händelser 
som kan påverka antingen de prioriterade aktiviteterna (se avsnitt 
Identifiera aktiviteter) eller de resurser som dessa aktiviteter är beroende av 
(se avsnitt Identifiera resurser) (MSB, 2024a). 

Riskidentifieringen omfattar ett urval av händelser som bedöms relevanta 
för verksamheten. För att underlätta arbetet kan befintliga analyser 
användas som stöd, exempelvis risk- och sårbarhetsanalyser, HACCP, MBA 
eller andra etablerade arbetsprocesser. 

För resurser som tillhandahålls av externa aktörer, såsom 
laboratorietjänster eller transporttjänster, är det ofta svårt att bedöma vilka 
riskhändelser som kan påverka deras interna processer eller sannolikheten 
för att dessa inträffar. Det kan därför vara mer ändamålsenligt att formulera 
riskerna på en övergripande nivå, exempelvis som ”avbrott eller störning i 
leverans”, snarare än att specificera orsaker hos leverantören. Detta gör 
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riskbedömningen mer hanterbar och fokuserar på effekten för den egna 
verksamheten. 

Klimatförändringar påverkar förutsättningarna för VA-verksamheter och 
bör beaktas vid identifiering av riskhändelser. Förändringar i 
nederbördsmönster, stigande temperaturer och extremväder kan öka 
risken för både vattenbrist (torka) och översvämningar, vilket i sin tur kan 
påverka tillgången till råvatten, belastningen på reningsverk och 
ledningsnätets funktionen. Klimatanpassningsarbetet kan sällan genomföras 
på egen hand av VA-verksamheterna, utan kräver samverkan mellan 
kommuner och verksamhetsutövare utifrån de lokala förutsättningarna. 
Arbetet är kontinuerligt och måste anpassas över tid i takt med 
förändringar i omgivningen (Livsmedelsverket, 2019). 

Exempel: Grusstads kommuns VA-verksamheter 

För Grusstads VA-verksamheter identifierades följande övergripande 
riskhändelser som kan påverka de identifierade resurserna. 
Riskbedömningen har endast tagits fram för resurser, vilket innebär att inga 
exempel finns för aktiviteter och att fliken ”Steg 2 – Prioriterade aktiviteter” 
i Bilaga B och C är därför tom. De identifierade riskhändelserna framgår i sin 
helhet i Bilaga B och Bilaga C (flik ”Steg 2 - Resurser”): 

• akut förorening i vattentäkten eller dess tillrinningsområde 
• akut personalbrist på grund av sjukfrånvaro 
• akut personalbrist vid höjd beredskap 
• avbrott eller försening i leverans av analysresultat från extern 

leverantör 
• avbrott i leverans av kemikalier  
• avbrott i vattenförsörjning 
• elavbrott 
• kontaminering av dricksvatten vid ledningsbrott 
• ledningsbrott 
• sabotage 
• störning i mobilnät 
• störning i transporttjänster som påverkar leverans av material, 

bortförsel av slam eller prov 
• tekniskt haveri 
• vattenbrist (torka) 
• UV-lampa går sönder 
• UV-ljus går sönder 
• översvämning. 
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Identifiera befintlig redundans 

Det andra steget i riskbedömningen handlar om att skapa en tydlig bild av 
verksamhetens befintliga redundans och skyddsåtgärder (MSB, 2024a). 
Redundans kan till exempel innebära alternativa leverantörer, reservsystem 
eller extra kapacitet som gör verksamheten mindre sårbar vid störningar. 

Exempel: Grusstads kommuns VA-verksamheter 

I Tabell 17 och Tabell 18 presenteras två exempel på identifierade 
riskhändelser och befintlig redundans samt skyddsåtgärder för Grusstads 
VA-verksamheter. Dessa utgör illustrativa exempel, och samtliga 
identifierade risker och åtgärder framgår i sin helhet i Bilaga B och Bilaga C 
(se flik ”Steg 2 - Resurser”). 

Tabell 17. Tabellen visar ett illustrativt exempel på riskhändelser och 
befintlig redundans/skyddsåtgärder för Grusstads vattenverk. 

Riskhändelser Befintlig redundans och skyddsåtgärder 

Akut förorening i 

vattentäkten eller 

dess 

tillrinningsområde 

Alternativa råvattenkällor (reservvattentäkt), 

kontinuerlig övervakning av vattenkvalitet, 

nödvattenplan. 

… … 

Tabell 18. Tabellen visar ett illustrativt exempel på riskhändelser och 
befintlig redundans/skyddsåtgärder för Grusstads reningsverk. 

Riskhändelser Befintlig redundans och skyddsåtgärder 

Akut personalbrist 

på grund av 

sjukfrånvaro 

Rutiner för inkallning av personal. Personal har 

flera kompetenser. Tydliga skriftliga rutiner. 

Jourpersonal i beredskap. 

… … 

Samlad riskbedömning 

I de avslutande stegen i riskbedömningen sammanställs och värderas 
resultaten för att avgöra hur verksamheten bör agera i framåt. 
Bedömningen omfattar att (MSB, 2024a): 

• avgöra om befintlig redundans är tillräcklig 
• bedöma om riskerna kan accepteras 
• identifiera behov av åtgärder 
• ta ställning till om en kontinuitetsplan behöver tas fram. 

Den samlade riskbedömningen dokumenteras i MSB:s dokumentationsmall, 
se flik ”Steg 2 – Resurser” i Bilaga B och Bilaga C. Bedömningen görs genom 
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att besvara frågeställningarna i mallen med ja eller nej, vilket ger en tydlig 
indikation på om det finns tillräcklig redundans eller om åtgärder krävs. 

Åtgärdsförslag 

Riskbedömningen visar vilka risker som kan påverka tillgängligheten i de 
identifierade resurserna eller möjligheten att upprätthålla prioriterade 
aktiviteter. Den anger också om det finns behov av åtgärder för att reducera 
riskerna. Även om vissa risker bedöms som tolerabla kan kostnadseffektiva 
insatser bidra till att minska sårbarheten och öka robustheten ytterligare 
(MSB, 2024a). 

Åtgärder kan exempelvis (MSB, 2024a): 

• minska sannolikheten för störningen  
• minska varaktigheten för störningen 
• begränsa konsekvenserna av störningen. 

De åtgärdsförslag som identifieras under riskbedömningen bör 
dokumenteras för att kunna användas som underlag i det fortsatta arbetet. 
Dokumentationen av åtgärdsförslag sker i MSB:s dokumentationsmall, se 
flik ”Steg 2 – Resurser” i Bilaga B och Bilaga C. Åtgärdsförslag som 
identifieras i denna flik förs automatiskt över till fliken ”Steg 3 – Resurser”. 
För varje åtgärdsförslag bör följande anges:  

• Ansvarig: Vem ska genomföra åtgärden? 
• Prioritet: Vilka åtgärder är mest kritiska? 
• Tidsplan: När ska åtgärden vara klar? 
• Uppskattad kostnad: Vad beräknas åtgärden kosta att planera och 

genomföra? 
• Beslutsnivå: Vem behöver fatta beslut om åtgärden? 

Exempel på åtgärder som kan vara relevanta för VA-verksamheter: 

• Lagerhålla kritiska varor, såsom kemikalier och reservdelar. 
• Planera för bemanning vid kris och krig. 
• Säkerställ alternativa leverantörer för kemikalier, reservdelar och 

kritiska tjänster. 
• Ta höjd för kris i upphandling och avtal. 
• Upprätta kontinuitetsplaner för prioriterade aktiviteter eller kritiska 

resurser. 
• Utred behov av reservkraft för pumpar, styrsystem och annan 

kritisk utrustning.  
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Kontinuitetsplan 

Om den samlade riskbedömningen visar att bortfall av en prioriterad 
aktivitet eller resurs skulle få allvarliga konsekvenser, och att föreslagna 
åtgärder inte är tillräckliga för att hantera risken, kan det bli aktuellt att ta 
fram en kontinuitetsplan. 

En kontinuitetsplan är ett praktiskt stöd som beskriver hur verksamheten 
ska agera vid störningar i en prioriterad aktivitet eller resurs. Planen 
fungerar som en vägledning för personalen och gör det tydligt vad som ska 
göras, av vem och när. Syftet är att säkerställa att verksamheten kan 
fortsätta på en acceptabel nivå och att återställning sker så snabbt som 
möjligt. (MSB, 2023). 

Planens omfattning kan variera, men bör innehålla följande (MSB, 2023): 

• Reservrutiner: Hur arbetar vi på alternativa sätt under en störning? 
• Återställningsrutiner: Hur återställer vi den prioriterade aktiviteten 

eller resursen? 
• Återgångsrutin: Hur återgår vi till normal drift? 
• Kontaktuppgifter: Interna och externa kontakter som behövs. 
• Aktiveringsrutiner: När och hur planen ska tas i bruk. 
• Ansvar och roller: Vem gör vad och vilka befogenheter gäller? 
• Reviderings- och övningsrutiner: Hur planen hålls aktuell och 

testas. 

I Bilaga D presenteras en mall för en kontinuitetsplan för processen 
Produktion av dricksvatten. Mallen innehåller ett förslag på 
innehållsförteckning, en kort förklaring av respektive del samt exempel på 
kontinuitetslösning för resursen styrsystem. 

För vidare läsning 

För vidare läsning och tips om åtgärdsplan för kontinuitetshantering 
respektive kontinuitetsplan, se MSB:s stöddokument på följande länkar: 
Åtgärdsplan för kontinuitetshantering och Fördjupning om kontinuitetsplan. 

För vidare läsning om klimatanpassad dricksvattenförsörjning, se 
Livsmedelsverkets handbok på följande länk: Handbok för klimatanpassad 
dricksvattenförsörjning.  

https://www.mcf.se/sv/publikationer/atgardsplan-for-kontinuitetshantering/
https://www.mcf.se/sv/publikationer/fordjupning-om-kontinuitetsplan/
https://www.livsmedelsverket.se/om-oss/publikationer/handbocker-och-verktyg/handbok-for-klimatanpassad-forsorjning-av-dricksvatten/
https://www.livsmedelsverket.se/om-oss/publikationer/handbocker-och-verktyg/handbok-for-klimatanpassad-forsorjning-av-dricksvatten/
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Efter riskbedömning – från 

plan till praktik 
När riskbedömningen är klar börjar arbetet med att omsätta resultatet i 
praktiken. Detta steg är avgörande för att arbetet med 
kontinuitetshanteringen ska ge effekt. Arbetet omfattar följande tre delar, 
som motsvarar de avslutande tre stegen i genomförandefasen (MSB, 2024a): 

• Genomför åtgärder: Implementera de åtgärdsförslag som 
prioriterats för att minska sårbarheter och stärka redundans, 
exempelvis tekniska lösningar, avtal eller organisatoriska 
förändringar. 

• Kommunicera, testa och öva: Säkerställ att berörda medarbetare 
känner till rutinerna och att kontinuitetsplaner fungerar i praktiken 
genom att testa och öva. 

• Vidareutveckla arbetet: Verksamheten och dess risker förändras 
över tid, vilket innebär att arbetet med kontinuitetshantering måste 
följas upp och utvecklas löpande. Kontinuitetshantering ska därför 
betraktas som en levande process, som kräver regelbunden 
uppföljning, utvärdering och uppdatering av planer och åtgärder. 

Syftet med dessa steg är att skapa en robust och uthållig verksamhet där 
kontinuitetshantering blir en naturlig del av vardagen.  
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Praktiska erfarenheter och 

lärdomar från Grusstad 
Detta kapitel sammanfattar praktiska erfarenheter och lärdomar från 
arbetet med den fiktiva kommunen Grusstad. Kapitlet är tänkt som ett stöd 
för verksamheter som själva ska arbeta med kontinuitetshantering, och 
kompletterar de ovanstående kapitlen med konkreta tips och iakttagelser 
som kan göra verksamheternas arbete mer effektivt och välförankrat. 

Workshopformat och arbetssätt 
Ett arbetssätt som visat sig fungera väl är att genomföra 
kontinuitetshanteringen genom flera workshopar utspridda över tid. Detta 
ger utrymme för reflektion mellan tillfällena, möjliggör renskrivning och att 
kvalitetssäkra det framtagna materialet. Genom att återkomma till 
materialet vid flera tillfällen får deltagarna möjlighet att se helheten växa 
fram och kan anpassa sina resonemang i takt med att ny kunskap 
tillkommer. 

Rekommendationer:  

• Planera arbetet så att det finns tid mellan workshoparna för att 
bearbeta resultat, stämma av tolkningar och låta deltagarna se hur 
materialet utvecklas över tid. 

Erfarenheter kopplade till 

kriteriemodellen 
Att ta fram kriteriemodellen som ett separat moment innan 
konsekvensanalysen påbörjas har flera fördelar. Modellen blir en gemensam 
referensram för hur konsekvenser ska förstås och värderas, vilket 
underlättar analysarbete längre fram. 

Det underlättar också om personer från olika delar av verksamheten 
medverkar. Ett brett deltagande ger en mer robust modell eftersom fler 
perspektiv kan fångas in. 

Rekommendationer:  

• Säkerställ att deltagarna har god förståelse för verksamhetens 
grunduppdrag, mål och krav.  

• Blanda gärna driftkompetens, beredskapsfunktioner och personer med 
beslutsmandat i arbetet.  



KONTINUITETSHANTERING INOM VA-VERKSAMHETER 

41 

Erfarenheter från konsekvensanalysen 
En viktig insikt var att konsekvensanalysen behöver hålla fokus på att något 
har inträffat och hur det påverkar respektive aktivitet, snarare än att 
diskutera risker eller lösningar redan i konsekvensanalysen. När deltagarna 
snabbt hoppar till ”hur vi ska lösa det här” tenderar både resultatet och 
spårbarheten att bli sämre. 

Det är också hjälpsamt att arbeta konkret, exempelvis genom att använda 
tidigare inträffade händelser som referenspunkter. Det ger deltagarna en 
gemensam förståelse för vad olika konsekvensnivåer kan innebära i 
praktiken. 

Rekommendationer: 

• Avgränsa diskussioner som rör risker eller åtgärder. Detta ska hanteras 
senare i processen. 

• Använd verkliga exempel från den egna verksamheten eller andra 
verksamheter. 

Framgångsfaktorer i arbetet 
Flera erfarenheter återkommer i de respektive stegen: 

• En gemensam genomgång av arbetsprocessen vid uppstarten ger 
deltagarna en tydlig helhetsbild och hjälper dem att undvika att fastna i 
detaljer för tidigt. 

• Bred kompetens ger helhetsresultat med bättre förankring. 

• Tid för reflektion mellan arbetstillfällen förbättrar kvaliteten. 

• Konkreta exempel skapar samsyn och gör diskussionerna mer effektiva. 

• Spårbarhet i dokumentationen är viktigt när beslut ska fattas eller 
resultaten användas vid senare tillfällen.  
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Avslutande ord 
Avslutningsvis är det viktigt att understryka att resultaten i denna rapport 
är framtagna utifrån hypotetiska förutsättningar och ska ses som 
vägledande exempel, inte som rekommendationer för en specifik 
organisation eller verksamhet. Varje verksamhet har sina risker, resurser 
och prioriteringar, vilket innebär att arbetet med kontinuitetshantering 
måste anpassas till den egna kontexten.  

De steg och bedömningarna som presenteras här är tänkta som ett stöd för 
att utveckla en modell som är relevant och praktiskt tillämpbar i den egna 
verksamheten. Kontinuitetshantering är inte ett engångsarbete, utan en 
process som stärker robustheten och skapar trygghet för både 
verksamheten och samhället. 

Genom att arbeta strukturerat med kontinuitetshantering kan 
verksamhetens förmåga att hantera störningar och säkerställa viktiga 
aktiviteter stärkas. Det är ett arbete som ger effekt både i vardagen och vid 
allvarliga händelser.  
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