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Inledning

Lansstyrelsen i Vasternorrlands 14n ar sedan december 2021 samordnande
lan for ett regleringsbrevsuppdrag. Uppdraget fér 2025 omfattar foljande:

e Lansstyrelserna ska stodja utvecklingen av kommunernas
kontinuitetsplanering for avloppsrening vid bristsituationer,
fredstida kriser, under hojd beredskap och ytterst vid krig.

e Lansstyrelserna ska utarbeta regionala analyser och
kunskapsunderlag for att stodja prioriteringsféormagan nationellt,
regionalt och lokalt vid storningar i forsorjningen av viktiga varor for
avloppsrening, och darmed férebygga negativa konsekvenser for
dricksvattenproduktionen.

Inom ramen for uppdraget har lansstyrelserna identifierat ett behov av att
stddja VA-verksamhetsutdvare med kontinuitetshantering. Det identifierade
behovet omfattar att ta fram material till stod fér processledare i VA-
verksamheter, det vill siga personer som ska driva arbetet med
kontinuitetshantering. Tanken ar att materialet ska syfta till att underlatta
genomforandet av kontinuitetshantering inom bade dricksvattenférsorjning
och avloppsrening.

I oktober 2025 gav Lansstyrelsen i Vasternorrlands lan konsultféretaget
AFRY i uppdrag att ta fram ett metodstod for kontinuitetshantering inom
VA-verksamheter, som ar anpassat for att anvandas av processledare.
Metodstodet ar avsett att i forlangningen komma VA-verksamhetsutévare
till godo.

Syfte och mal

Syftet med metodstodet ar att ge ett praktiskt stod for de processledare
som ansvarar for att genomféra kontinuitetshantering inom VA-
verksamheter, samtidigt som féormagan att identifiera och hantera kritiska
beroenden i dricksvatten- och avloppsreningsprocesser starks.

Mélet med arbetet ar att ta fram ett metodstdd som ar praktiskt tillimpbart
och som innehaller fiktiva exempel pa resultat fran en verksamhets arbete
med kontinuitetshantering, dar exemplen utgar fran den fiktiva
organisationen Grusstad kommuns VA-verksamheter.!

! Organisationen finns beskriven i Handbok fér krisberedskap och civilt forsvar inom
dricksvatten (Livsmedelsverket, 2024).
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Avgransningar

Metodstodet ar avgransat till fasen Genomférande i MSB:s
kontinuitetshanteringsprocess, som i sin tur som bygger pa valda delar ur
standarden SS22304:2023 Handbok for kontinuitetshantering enligt SS EN
ISO 22301. Metodstodet inkluderar aven framtagande av kriteriemodeller
som egentligen tillhor fasen Planera. De Ovriga tre faserna, Planera, Folja
upp och Forbattra, behandlas inte i detta metodstdd, men introduceras i
kapitlet Oversikt av kontinuitetshantering.

Detta metodstod och de exempel som presenteras baseras pa den fiktiva
organisationen Grusstads kommuns VA-verksamhet. Resultaten ska ses som
vagledande exempel och inte som rekommendationer for en specifik
organisation eller verksamhet. Det blir siledes viktigt att
verksamhetsutdvare, som arbetar med kontinuitetshantering, anpassar
stegen och beddmningarna utifran sina egna forutsattningar, risker och
prioriteringar.

Metodstodet utgar fran féljande tva typverk som finns baserade pa exempel
fran Handbok fér krisberedskap och civilt forsvar inom dricksvatten (2024):

o Dricksvattenforsorjning: Vattnet tas fran en grundvattentakt och
produceras i ett storre grundvattenverk. Processerna omfattar
uttagspumpar, oxidation av jarn, sandfilter, pH-justering och
desinfektion med UV-behandling. I kommunen finns aven hog- och
lagreservoarer samt tryckstegringsstationer.

¢ Reningsverk: Reningsprocessen omfattar rensgaller, sandfang,
forsedimentering, biologisk rening, kemisk rening och
slambehandling. I kommunen finns dven pumpstationer.

De tva processbeskrivningarna kompletterades vid behov for att skapa en
heltackande och realistisk modell i arbetet.

Metodstodet omfattar endast den kommunala VA-verksamheten. Enskilda
brunnar, enskilda avlopp och liknande 1dsningar for dricksvatten och
avloppsrening ingér inte, eftersom dessa ligger utanfér VA-huvudmannens
ansvar.

Antaganden

Forutsattningarna i metodstodet ar hypotetiska. Darfor gjordes vissa
antaganden om de verksamheter som analyserades och deras omgivande
forutsattningar. Syftet med dessa antaganden var att skapa en realistisk
men férenklad grund for genomfoérandet:
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¢ Kommunstorlek: Analysen utgick fran att Grusstads kommun ar en
medelstor kommun med cirka 50 000 invanare.

e Provtagning: For ett mellanstort vattenverk antogs att provtagning
sker cirka en ging per vecka pa utgaende vatten. Det kan jamforas
med mindre vattenverk som provtar mer sallan, i storleksordningen
cirka fyra ganger per ar.

¢ Reningsverkets processer: Reningsverket saknar rotgaskammare
och har inte tillgang till en egen slambil foér slambehandling.

o Ravattenuttag: Det antogs finnas fyra brunnar for uttag av ravatten,
vilket paverkar mojligheten att upprétthalla en produktionsférmaga
aven om det blir stopp i en brunn.

o Vattenverkets processer: Analysen utgick fran att vattenverket inte
anvander lut for pH-justering och att oxidering av jarn sker genom
luftning.

Dessa antaganden lag till grund for konsekvensanalysen och paverkar
tolkningen av resultaten i konsekvensanalysen.

Disposition och lasanvisningar

Detta metodstdd ar strukturerat i enlighet med de steg som ingar i
genomfdrandefasen for en kontinuitetshanteringsprocess utifrdn MSB:s
metodik.

Metodstddet inleds med en bakgrundsbeskrivning som redogor for
bakgrunden till framtagandet av metodstddet och de férutsattningar som
ligger till grund for metodstodet (kapitlet Inledning). Darefter foljer en
oversiktlig beskrivning av kontinuitetshanteringsprocessen enligt MSB:s
metodik (kapitlet Oversikt av kontinuitetshantering).

Metodstodet presenteras darefter i fyra huvuddelar:

e Forbered arbetet: Beskriver oversiktligt hur man organiserar och
planerar arbetet, for att sedan fokusera pa framtagandet av en
kriteriemodell.

¢ Konsekvensanalys: Identifierar verksamhetens mest kritiska
aktiviteter och resurser samt beddmer hur lange avbrott kan
tolereras innan konsekvenserna blir oacceptabla.

¢ Riskbedomning: Identifierar risker som kan paverka de resurser
som de kritiska aktiviteterna ar beroende av. I kapitlet presenteras
aven forslag pa atgarder for att starka kontinuiteten i verksamheten.

o Fran plan till praktik: Detta kapitel beskriver 6versiktligt de tre
avslutande stegen i genomfoérandefasen, som tillsammans syftar till
att omsatta resultaten i handling.
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I rapporten hanvisas kontinuerligt till fyra bilagor som kompletterar
metodstodet. Bilagorna bestar av praktiska dokumentationsmallar och
detaljerade resultat. Vissa resultat redovisas i sin helhet endast i bilagorna,
medan rapporten framst fokuserar pa att beskriva och motivera de vagval
som gjordes under arbetet.

Begrepp och forkortningar

I rapporten anvands ett antal begrepp och forkortningar. Nedan foljer en
sammanstallning med korta forklaringar:

Beroenden
Resurser, funktioner eller aktdrer som en process ar beroende av for att
fungera.

HACCP
Hazard Analysis and Critical Control Points.

Kritiska processer
De verksamhetsdelar som ar absolut nédvandiga for att organisationen ska
kunna uppfylla sitt uppdrag, aven vid storningar.

MBA
Mikrobiologisk barriaranalys.

MTA
Maximalt tolerabel avbrottstid.

PDCA
Plan-Do-Check-Act.

RSA
Risk- och sarbarhetsanalys.

Sambhillsviktig verksamhet

Verksambhet, tjanst eller infrastruktur som uppratthéller eller sakerstaller
samhallsfunktioner som ar nédvandiga for samhallets grundlaggande behov,
varden eller sidkerhet.

Viktig samhillsfunktion

En sddan samhaéllsfunktion som dr nédvandig for samhallets grundlaggande
behov, virden eller sikerhet. Dessa funktioner uppratthélls och sakerstélls
av samhallsviktiga verksamheter.

Aterstﬁllningstid
Den tid det tar att aterstalla en kritisk process till tolerabel niva efter en
storning.



KONTINUITETSHANTERING INOM VA-VERKSAMHETER

Oversikt av
kontinuitetshantering

Kontinuitetshantering handlar om att férbereda sig och sin verksamhet sa
att verksamheten kan fortsatta fungera aven vid storningar, som exempelvis
tekniska problem, leveransavbrott eller att ett stort antal medarbetare inte
kan komma till arbetsplatsen. Mélet med arbetet ar att sdkerstilla att de
mest kritiska delarna av verksamheten alltid kan héllas i gdng pa en
acceptabel niva. Genom arbetet skapas en "plan B” for hur verksamheten
ska hantera avbrott, minimera konsekvenserna och snabbare aterga till
normal drift (MSB, 2024a; MSB, 2025).

MSB rekommenderar att arbetet med kontinuitetshantering genomfors
enligt modellen Plan-Do-Check-Act (PDCA). Modellen ger ett systematiskt
angreppssatt och bestar av fyra faser (MSB, 2024a), se Figur 1:

e Planera: Bestadm mal och forutséttningar. Ta fram policy, mandat
och plan for arbetet.

¢ Genomfora: Utfor analys och atgirder. Skapa kontinuitetsplaner
och implementera ldsningar.

e Folja upp: Utvardera hur val organisationen féljer sin policy och
styrande dokument. Resultatet anvands som underlag for
ledningens beslut om resurser, prioriteringar och eventuella
atgarder.

o Forbittra: Kontinuitetshanteringen ska vara en del av vardagen och
det standiga forbattringsarbetet. Utifran uppféljningen identifieras
atgarder for att forbattra organisationens arbete med
kontinuitetshantering.

Forbattra Planera
(act) (plan)
Folja upp

(check)

Figur 1. Figuren illustrerar PDCA-modellen (MSB, 2024a).
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Genomforande

PDCA-modellen ligger till grund for organisationens arbete med
kontinuitetshantering. I genomférandefasen, som det hiar metodstodet ar
avgransat till att fokusera pa, fokuserar arbetet pa en verksamhet i taget.

Arbetet i genomforandefasen sker i foljande sex steg (MSB, 2024a):

e Forbered arbetet: Samla ratt kompetens, planera tid och format for
genomforandet.

o Konsekvensanalys: Identifiera aktiviteter, bedoma konsekvenser
och faststalla acceptabla avbrottstider.

¢ Riskbedomning: Analysera risker, befintlig redundans och behov av
atgarder.

¢ Genomfor atgiarder: Implementera beslutade 16sningar och
kontinuitetsplaner.

o Kommunicera, testa och éva: Sakerstalla att planer ar kanda,
fungerar och anvands.

e Vidareutveckla arbetet: Uppdatera och forbattra
kontinuitetslosningar 6ver tid.

I de foljande kapitlen beskrivs genomforandefasens steg och de fiktiva
resultaten for Grusstads kommuns VA-verksamheter.

For vidare lasning

For vidare lasning om att driva arbetet med kontinuitetshantering och en
checklista for verksamhetens arbete med kontinuitetshantering, se MSB:s
stodddokument pa foljande lankar: En lathund for arbete med
kontinuitetshantering och Checklista fér verksamhetens arbete med

kontinuitetshantering.
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Forbered arbetet

Det forsta steget i genomférandefasen handlar om att férbereda arbetet.
Syftet med steget ar att lagga grunden for ett strukturerat och
valorganiserat arbete. Det handlar om att planera och férankra arbetet
tillsammans med berérda verksamheter och sikerstalla att ratt personer
deltar (MSB, 2024a).

I forberedelsen ingér att tillsammans med representanter fran berérda
verksamheter definiera foljande:

e Tidplan: Ta fram en realistisk tidplan for arbetet.

¢ Deltagare: Identifiera vilka personer som behéver medverka i
arbetet.

¢ Inventering: Samla in befintligt material som kan anvandas, sdsom
tidigare riskanalyser, risk- och sarbarhetsanalyser (RSA),
verksamhetsplaner och processkartlaggningar.

e Informationssédkerhet: Bedom om informationen behover skyddas
med hansyn till offentlighets- och sekretesslagen (OSL) eller
sakerhetsskyddslagen.

Eftersom kriteriemodellen ar en forutsattning for att kunna genomfora
konsekvensanalysen och riskbeddmningen fér en verksamhet, inkluderas
framtagandet av kriteriemodellen har, trots att det normalt hor till
planeringsfasen.

Vad ar en kriteriemodell?

En kriteriemodell ar ett verktyg som anvands i nasta steg,
konsekvensanalysen, for att vardera hur olika hdndelser paverkar
verksamhetens funktion. Genom att ta fram en kriteriemodell innan arbetet
med kontinuitetshantering paborjas skapas en gemensam grund foér hur
konsekvenser ska beddmas. Detta sakerstaller att verksamheten har en
enhetlig syn pa var gransen gar mellan acceptabla och oacceptabla
konsekvenser (MSB, 2024a).

Kriteriemodellen innehéller konsekvenstyper, som visar vilka omraden som
paverkas, och konsekvensnivaer som anger hur allvarlig paverkan ar genom
att dela in den i olika nivder (MSB, 2022). Det ar viktigt att modellen
anpassas utifran verksamhetens egna forutsattningar, sa att
konsekvenstyper och beskrivningar blir relevanta och tillampbara i
verksamhetens kontext. I Figur 2 illustreras en principiell bild av en
kriteriemodell.
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Konsekvens | Konsekvens Konsekvens Konsekvens | Konsekvens

Niva 1

Niva 2

Niva 3

Niva 4

Figur 2. Principiell bild av en kriteriemodell. Det svarta strecket markerar
grdansen mellan acceptabla och oacceptabla konsekvensnivder for respektive
konsekvenstyp.

Innan arbetet med att ta fram en kriteriemodell paborjas bor det
undersOkas om det finns befintliga kriteriemodeller eller andra
beddmningsunderlag som kan anvandas (MSB, 2022). Det kan exempelvis
vara underlag kopplat till verksamhetens arbete med risk-och
sarbarhetsanalyser, HACCP, MBA eller liknande processer. Genom att
synkronisera bedomningsunderlag mellan narliggande processer skapas en
helhet i verksamhetens riskhanteringsarbete.

Aven dokument som beskriver verksamhetens mél, krav och processer ar
relevant att inkludera i arbetet (MSB, 2022). Dokumenten utgor en viktig
grund for att sakerstalla att kriteriemodellen stodjer verksamhetens
overgripande syfte och uppfyller externa och interna krav.

Det rekommenderas att arbetet med att ta fram modellen sker i
workshopformat for att samla olika perspektiv och kompetenser (MSB,
2022). Vilka roller som bor delta beror pa organisationens storlek och
struktur. Deltagare med god forstaelse for verksamheten ar avgérande for
att modellen ska bli praktiskt tillimpbar. Exempel pa relevanta roller att
inkludera i arbetet ar:

e Personal inom drift, underhall, process och kvalitet som kan
verksamheten och som kan bidra med praktiska insikter. Exempelvis
drifttekniker, process-, kvalitets-, och miljéingenjor.

e Beredskaps-/Sakerhetssamordnare som kan tillféra kunskap om
riskhantering, kontinuitetshantering och beredskap.

e Personer som har mandat att fatta beslut.

Det finns en stor variation i forutsattningarna mellan olika VA-
verksamheter, exempelvis genom att flera roller kan representeras av
samma person i mindre organisationer. Listan ska darfor ses som ett
exempel och deltagandet behover anpassas utifrdn den egna verksamhetens
forutsattningar och resurser.

12
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Att ta fram en kriteriemodell

Detta avsnitt beskriver hur en kriteriemodell tas fram i praktiken. Arbetet ar
indelat i féljande fem moment, varav moment 1-3 och moment 5 beskrivs
mer ingdende i de foljande avsnitten:

Definiera konsekvenstyper

Definiera konsekvensnivier

Definiera konsekvensbeskrivningar

Kontroll och kalibrering - innebar att kriteriemodellen kontrolleras och
kalibreras sa att konsekvenserna i varje kolumn ar jamfoérbara.

Ll e

5. Definiera acceptansnivan

Varje moment inleds med en 6vergripande metodbeskrivning och {oljs
darefter av exempel fran Grusstad, dar kriteriemodellen tillimpas for de
fiktiva VA-verksamheterna.

Definiera konsekvenstyper

For att kunna beddma konsekvenser vid storningar ar det viktigt att
definiera parametrar som ar relevanta for verksamheten och samhallet. En
konsekvenstyp kan exempelvis handla om arbetsmiljo, ekonomi, fértroende,
liv och halsa, regelefterlevnad etcetera. Vanligtvis anvands inte fler an fem
till sex konsekvenstyper i en kriteriemodell (MSB, 2024a; MSB, 2022). Att
begransa antalet konsekvenstyper gér modellen mer ¢verskadlig och
praktiskt anvandbar.

Se Figur 3 for en schematisk illustration av hur konsekvenstyperna placeras
i modellen.

Konsekvenstyper

Niva 1
Niva 2
Niva 3

Niva 4

Figur 3. Schematisk illustration av kriteriemodellen. De markerade
kolumnerna dr avsedda att fyllas i med de konsekvenstyper som dr relevanta
for verksamheten.
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Exempel: Grusstads kommuns VA-verksamheter
I Tabell 1 och Tabell 2 redovisas de konsekvenstyper, tillsammans med en

tillhorande beskrivning, som definierades for Grusstads VA-verksamheter.

Tabell 1. Konsekvenstyper med tillhérande beskrivning for Grusstads

vattenverk.
Konsekvenstyp

Ekonomi

Fortroende

Kvalitet

Leveranssakerhet

Liv och halsa

Beskrivning

Ekonomiska konsekvenser uppstar vid stérningar
genom kostnader for alternativ vattenforsorjning,
reparationer och aterstallande.

Bristande fortroende fér verksamheten, exempelvis
gallande vattenkvalitet eller leveranssakerhet, kan
skapa oro hos befolkningen och leda till en negativ
paverkan pa vattenverkets legitimitet.
VA-huvudman ska sakerstalla att dricksvattnet
uppfyller faststallda kvalitetskrav enligt
Livsmedelsverkets foreskrifter om dricksvatten,
LIVSFS 2022:12. Brister i kvaliteten kan ge
foljdeffekter i form av andra konsekvenstyper
sasom paverkan pa manniskors liv och halsa,
leveranssakerhet, fortroende for verksamheten och
ekonomi.

Kontinuerlig tillgang till dricksvatten &r en del av VA-
huvudmannens grunduppdrag. Tillgang till rent
dricksvatten i tillracklig mangd ar avgérande for liv
och halsa. Vatten utgdr dessutom ett kritiskt
beroende for flera samhallsviktiga verksamheter,
daribland sjukvard, livsmedelsproduktion och
avloppshantering.

Leverans av halsosamt och rent dricksvatten ar en
del av VA-huvudmannens grunduppdrag. Brister i
kvalitet kan orsaka sjukdomsutbrott och allvarliga
halsorisker for befolkningen. Brist pa dricksvatten
utgor en direkt risk fér manniskors liv och halsa.

Tabell 2. Konsekvenstyper med tillhorande beskrivning for Grusstads

reningsverk.
Konsekvenstyp

Bortledning

Beskrivning

Att avleda spillvatten, som omfattar bade
avloppsvatten och dagvatten, ar en central del av
VA-huvudmannens grunduppdrag. Brister i
bortledningen kan leda till dversvamningar i kallare,
braddning vid pumpstationer och sanitara

14



KONTINUITETSHANTERING INOM VA-VERKSAMHETER

Konsekvenstyp

Ekonomi

Fortroende

Miljé

Regelefterlevnad

Reningskapacitet

Beskrivning

olagenheter. Sddana handelser medfor ofta direkta
och akuta konsekvenser, inklusive ekonomiska
kostnader for skador och aterstallande.
Ekonomiska konsekvenser uppstar vid stérningar
som medfdr behov av reparationer och
aterstallande av avloppssystemet. Kostnader kan
aven uppsta for utredningsarbete vid braddningar
samt hantering av skadestandskrav och vitesbelopp.
Vid éversvamning i fastigheter, exempelvis nar
avloppsvatten trycks upp i kéllare, kan ytterligare
skadestandskostnader tillkomma.

Bristande fortroende for verksamheten, exempelvis
gallande reningskapacitet eller hantering av utslapp,
kan skapa oro hos befolkningen och leda till en
negativ paverkan pa reningsverkets legitimitet.
Reningsverkets huvuduppgift ar att rena
avloppsvatten innan det slapps ut i recipienten.
Brister i reningsprocessen kan leda till utslapp av
naringsamnen, kemikalier och mikroorganismer
som paverkar vattenmiljo, ekosystem, biologisk
mangfald och manniskors héalsa negativt.
Miljokonsekvenser kan aven ge langsiktiga effekter
som ar svara och kostsamma att aterstalla.
VA-huvudmannen ska sakerstalla att avloppsvattnet
uppfyller faststallda kvalitetskrav enligt
verksamhetens miljotillstand och gallande
lagstiftning. Brister i reningen kan innebara
Overtradelser av dessa regler, vilket kan leda till
juridiska paféljder, vitesbelopp eller skadestand.
Kontinuerlig rening av avloppsvatten ar en del av VA-
huvudmannens grunduppdrag. Skador eller
storningar som paverkar reningsverkets funktion
kan medfora nedsatt kapacitet eller avbrott i
reningsprocessen. Detta kan leda till braddningar
eller otillrackligt renat avloppsvatten, vilket i sin tur
kan ge foljdeffekter for miljo, regelefterlevnad och
ekonomi.
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Definiera konsekvensnivaer

Genom att definiera konsekvensnivder skapas en skala som gor det majligt
att jamfora olika riskhandelser pa ett konsekvent sitt. Det ar verksamheten
som avgor antalet nivder i modellen, men det rekommenderas sallan att
man Overstiger fem niviaer (MSB, 2022). Antalet nivder hanger samman med
modellens detaljeringsgrad. Fler nivier ger en mer nyanserad beddmning,
medan farre nivier ger en mer 6verskadlig modell men med mindre
precision.

Se Figur 4 for en schematisk illustration av hur konsekvensnivaerna placeras
i modellen.

Konsekvens | Konsekvens Konsekvens Konsekvens | Konsekvens

Niva 1

Niva 2
Niva 3

Niva 4

=
]
By
=
c
2]
=
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[
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Figur 4. Schematisk illustration av kriteriemodellen. De markerade
kolumnerna ér avsedda att fyllas i med de konsekvensnivaer som bedéms
som relevanta for verksamheten.

Exempel: Grusstads kommuns VA-verksamheter
For Grusstads VA-verksamheter definierades fyra konsekvensnivéer: lindrig,
betydande, allvarlig och mycket allvarlig.

Fyra nivier beddmdes ge en bra balans mellan enkelhet och tydlighet for
Grusstads VA-verksamheter. En femte niva, obetydlig, 6vervigdes men
ansags irrelevant d aven mindre stérningar kan fa markbara konsekvenser
for dricksvattenforsorjning och avloppsrening. Dessutom bedomdes det
svart att skapa en mer detaljerad matris nar forutsattningarna ar
hypotetiska.

Definiera konsekvensbeskrivningar

Nar konsekvenstyper och -nivaer dr definierade ar nista steg att beskriva
vad varje nivé innebar i praktiken. Syftet r att tydliggdra exempelvis vad en
allvarlig konsekvens betyder for respektive konsekvenstyp. Beskrivningarna
ska vara s konkreta och matbara som mojligt for att minska utrymmet for
egna tolkningar (MSB, 2022).

Se Figur 5 for en schematisk illustration av hur konsekvensbeskrivningarna
placeras i modellen.
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Konsekvens | Konsekvens Konsekvens Konsekvens | Konsekvens

Niva 1

Niva 2

Niva 3

Niva 4

Beskrivning av konsekvenstyper for respektive konsekvensniva

Figur 5. Schematisk illustration av kriteriemodellen. De markerade
cellerna ar avsedda att fyllas i med beskrivningar av konsekvenstyper for
respektive konsekvensniva.

Exempel: Grusstads kommuns VA-verksamheter

Nedan, i Tabell 3 och Tabell 4, redovisas de antaganden och principer som
legat till grund for hur konsekvensbeskrivningarna definierades i
kriteriemodellen for Grusstads VA-verksamhet. Tabellerna sammanfattar
resonemanget for respektive konsekvenstyp och ger exempel pa faktorer
som beaktades vid bedomningen. Syftet ar att tydliggora logiken bakom
kriteriemodellerna for Grusstads VA-verksamheter. De fullstandiga
modellerna presenteras i Bilaga A.

Tabell 3. Konsekvenstyper med tillhérande beskrivning for Grusstads
vattenverk.

Konsekvenstyp Beskrivning av konsekvensnivaer
Konsekvenstypen avser kostnader for alternativ
vattenfdrsorjning, reparationer och
aterstallande.?

Pa nivan lindrig antas verksamheten ha egen

formaga att hantera storningen, exempelvis
Ekonomi genom tillgang till egna maskiner och
kompetens. P& hogre nivder eskaleras
konsekvensen till en niva dar verksamheten
antas vara i behov av externt stéd, vilket kan
medféra kostnader for exempelvis inkdp av
vatten, aktivering av reservtakter eller sanering

vid omfattande féroreningar som oljespill.

2 Beloppen som anvands i modellen bor sattas i relation till VA-taxan, sa att nivderna
speglar verksamhetens ekonomiska férutsittningar.

17



KONTINUITETSHANTERING INOM VA-VERKSAMHETER

Konsekvenstyp Beskrivning av konsekvensnivaer
Konsekvenstypen avser negativa inldgg i sociala
media och massmedia. Nivaerna varierar med
hansyn till geografisk spridning och varaktighet.

P4 nivan lindrig avses negativa inlagg i sociala
eller lokal media med kort varaktighet. Har
inkluderas dven parametern enstaka klagomal
frdn anvandare da det kan utgora en tidig
indikation pa missnoje eller oro som, om det inte
uppmarksammas, riskerar att eskalera till mer

Fortroende

omfattande kritik i sociala medier och
massmedia. Pa de hogre nivderna eskaleras
konsekvensen utifran varaktighet och geografisk
spridning.

Konsekvenstypen avser typ av avvikelse
(gransvarden, toxiner, mikrobiologiska och
kemiska fororeningar), halsorisk och majlighet till
anvandning av vattnet. For konsekvensnivaerna
betydande och allvarlig inkluderas aven
geografisk spridning, eftersom spridningen ger
en indikation pa problemets omfattning och

paverkan.
Kvalitet
Pa nivan lindrig avses framst estetiska avvikelser

utan halsorisk. Pa hogre nivaer eskaleras
konsekvensen utifrdn omfattning pa vattnets
avvikelse, avvikelsens betydelse for halsorisker
och mojlighet for anvandning. Pa nivan mycket
allvarlig kan vattnet innehalla toxiner (avser en
kemisk fororening av sadan omfattning att den
uppnar en toxisk niva).

Konsekvenstypen avser varaktighet, omfattning
(antal paverkade anvandare) samt paverkan pa

N sarbara anvandare.?
Leveranssakerhet

Pa nivan lindrig avses kortvariga leveransavbrott
som enbart drabbar enstaka anvandare. Pa de

3 Antalet paverkade anvindare for respektive konsekvensniva utgar fran ett antagande om
antalet invanare som forsorjs av vattenverket i Grusstad. Antalet behdver séttas i relation
till det specifika vattenverkets forutsattningar.
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Konsekvenstyp Beskrivning av konsekvensnivaer
hogre nivderna dkar bade antalet paverkade
anvandare och avbrottets varaktighet. Pa nivan
allvarlig och mycket allvarlig inkluderas aven
paverkan pd sarbara anvandare.
Konsekvenstypen avser framst typ av skada. |
viss grad beaktas aven geografisk utbredning,
dar utbredning av sjukdomsfall kan fungera som
en indikation till problemets kalla.

Pa nivan lindrig avses inga sjukdomsfall. Pa
hogre nivder eskaleras konsekvensen och pa
nivan allvarlig inkluderas risk for dédsfall. Risk
for dédsfall finns om exempelvis

Liv och halsa

rekommendationer inte nar alla anvandare eller
for individer som kan ha svart att uppfatta risker
och félja rekommendationer.

Tabell 4. Konsekvenstyper med tillhdrande beskrivning for Grusstads
reningsverk.

Konsekvenstyp Beskrivning av konsekvensnivaer
Konsekvenstypen avser formaga till bortledande
av avloppsvatten, och utgar fran omfattning av
antal paverkade anvandare.®

Bortledning P& nivan lindrig handlar det om begransad

paverkan pa anvandare. Pa hogre nivaer
eskaleras konsekvensen utifrdn omfattningen av
antalet paverkade anvandare.

Konsekvenstypen avser kostnader for
reparationer, aterstallande samt sanktions- och

Ekonomi
skadestandskostnader.®

4 Sarbara anvandare kannetecknas av att storningar medfor allvarligare konsekvenser an
for ovriga anvéndare, till exempel sjukhus. Vattenverk har olika forsérjningsomréden, och
det kan séledes variera mellan olika verk med avseende pa férekomst av sarbara
anvandare.

° Antalet paverkade anvindare for respektive konsekvensniva utgér fran ett antagande om
antalet invanare som forsorjs av vattenverket i Grusstad. Antalet behdver séttas i relation
till det specifika vattenverkets forutsittningar.

% Beloppen som anvands i modellen bor séttas i relation till VA-taxan, sa att nivderna
speglar verksamhetens ekonomiska férutsittningar.
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Konsekvenstyp

Fortroende

Miljo

Regelefterlevnad

Beskrivning av konsekvensnivaer

P4 nivan lindrig antas verksamheten ha egen
formaga att hantera storningen, exempelvis
genom punktreparationer och enklare
ledningslagningar med befintliga resurser som
personal, maskiner och material. P4 hogre nivaer
6kar komplexiteten och omfattningen av
skadorna, vilket kan krava entreprendrsstod,
storre reparationer eller utbyte av komponenter.
Aven kostnader for sanktionsavgifter,
vitesbelopp och skadestandskrav tillkommer.
Konsekvenstypen avser negativa inlagg i sociala
media och massmedia. Nivaerna varierar med
hansyn till geografisk spridning och varaktighet.

P4 nivan lindrig avses negativa inlagg i sociala
eller lokal media med kort varaktighet. Har
inkluderas dven parametern enstaka klagomal
fran anvandare da det kan utgora en tidig
indikation pa missnoje eller oro som, om det inte
uppmarksammas, riskerar att eskalera till mer
omfattande kritik i sociala medier och
massmedia. Pa de hogre nivaerna eskaleras
konsekvensen utifran varaktighet och geografisk
spridning.

Konsekvenstypen avser paverkan pa miljo till
féljd av utslapp, varaktighet av skada samt
paverkan pa kanslig miljo.”

Pa nivan lindrig handlar det om mindre utslapp
som snabbt atgardas och inte paverkar
recipienten. Pa hogre nivaer eskaleras
konsekvensen till att dven paverka kanslig miljo.
Konsekvenstypen avser avvikelser fran lagar,
miljotillstand och foreskrifter.

7 Kéanslig miljo kiannetecknas av att storningar far allvarligare konsekvenser an for 6vrig
miljo, exempelvis vattenskyddsomraden eller omraden med héga naturvarden.
Forutsattningar skiljer sig mellan olika geografiska omraden med avseende pa forekomst

av kanslig miljo.
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Konsekvenstyp Beskrivning av konsekvensnivaer

Pa nivan lindrig handlar det om enstaka, mindre
awvikelser fran tillstandskraven som kan atgardas
inom ordinarie rutiner. Pa hogre nivaer eskaleras
konsekvensen utifrdn omfattningen av
awvikelsen rattslig pafoljd.

Konsekvenstypen avser reningsverkets formaga
att uppratthalla drift- och reningskapacitet.

P4 nivan lindrig handlar det om kortvariga
storningar (enstaka timmar) som paverkar
enskilda funktioner eller en mindre del av
systemet, med begransad paverkan pa
anvandare. Nasta niva innebar driftstorningar
. . som paverkar en funktion eller en pumpstation
Reningskapacitet upp till ett dygn), vilket ger begransad paverkan
pa ett mindre omrade. Vid hégre nivaer ar
skadorna sa omfattande att flera pumpstationer
eller kritiska punkter pdverkas, med betydande
driftpaverkan pa ett storre omrade och behov av
omfattande atgarder. Pa den hogsta nivan ar
paverkan mycket stor pa flera kritiska delar
samtidigt, vilket leder till langvarigt driftstopp (>1
dygn) och kraver omfattande aterstallning.

Definiera acceptansniva

Nar kriteriemodellen ar framtagen aterstar att definiera acceptansnivan.
Detta steg handlar om att faststalla var gransen gar mellan konsekvenser
som verksamheten kan acceptera och konsekvenser som ar oacceptabla
(MSB, 2022). Acceptansnivan bestdms separat for varje typ av konsekvens,
vilket innebar att gransen inte behover ligga pad samma niva for alla
konsekvenstyper.

Kriteriemodellen representerar verksamhetens riskacceptans, och nar
modellen ar framtagen behover bli beslutad av verksamhetens ledning
(MSB, 2022). I vissa fall kan beslut om riskacceptans krava férankring pa en
hogre niva, exempelvis hos kommunledningen eller ansvarig ndmnd,
eftersom konsekvenserna kan paverka viktiga samhaéllsfunktioner.

Exempel: Grusstads kommuns VA-verksamheter
Acceptansnivan i kriteriemodellen for Grusstads VA-verksamheter
definierades genom en systematisk beddmning av konsekvensernas
omfattning for respektive konsekvenstyp och -niva. Bedémningen
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grundades péa erfarenhetsbaserad kunskap om VA-processer och tidigare
intraffade handelser. Genom att vaga konsekvensens omfattning mot
verksamhetens mal och krav faststélldes gransen mellan acceptabel och
oacceptabel paverkan.

Den fullstandiga kriteriemodellen, inklusive acceptansnivan, for Grusstads
VA-verksamheter presenteras i Bilaga A.

For vidare lasning

For vidare lasning om att ta fram en kriteriemodell, se MSB:s stéddokument
pa foljande lank: Fordjupning kriteriemodell.
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Konsekvensanalys

Konsekvensanalysen syftar till att skapa en tydlig bild av verksamhetens
mest kritiska delar. Genom analysen identifieras vilka aktiviteter som ar
prioriterade och vilka resurser som krévs for att uppratthalla dem vid en
storning. Ett viktigt mal ar ocksa att bedéma hur linge verksamheten kan
tolerera avbrott innan konsekvenserna blir oacceptabla (MSB, 2024a).

Det kan vara nddvandigt att dela in den samhallsviktiga verksamheten i olika
processer for att arbetet ska bli mer dverskadligt. I sadant fall genomfors de
efterfoljande stegen i analysen for en process i taget, vilket ger en
strukturerad och hanterbar arbetsgéng i arbetet.

Konsekvensanalysen genomfors genom foljande sju steg (MSB, 2024a):

1. Identifiera kritiska processer

Identifiera aktiviteter som uppréitthaller processen
Identifiera konsekvenser vid en storning

Bedom acceptabel avbrottstid

Bedom kritiska aktiviteter

Identifiera resurser

N gk DN

Identifiera mal for aterstallningstid

Arbetet i varje steg beskrivs mer ingdende i de fljande avsnitten. Varje
avsnitt inleds med en 6vergripande metodbeskrivning och f6ljs darefter av
exempel fran Grusstad.

Resultatet av konsekvensanalysen for Grusstads VA-verksamheter
presenteras i sin helhet i Bilaga B och Bilaga C, som utgar fran MSB:s
Dokumentationsmall for arbete med kontinuitetshantering®. Mallen ger en
enhetlig struktur och sdkerstaller en sparbarhet i analysen.

Resultaten utgor exempel for de fiktiva verksamheterna, och det ar viktigt
att VA-verksamhetsutovare som arbetar med kontinuitetshantering
anpassar beddmningarna utifran sina egna forutsattningar, risker och
prioriteringar. P4 sa satt kan analysen omséttas i praktiskt relevanta
atgarder for den specifika verksamheten.

$ MSB1412 (MSB, 2024b).
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Identifiera kritiska processer

Det forsta steget handlar om att tydliggora vilka delar av den
samhallsviktiga verksamheten som ar mest avgérande for att verksamheten
ska kunna uppratthallas, aven vid storningar. Dessa delar utgor
verksamhetens kritiska processer.

MSB:s metodstdd anger att momentet ska genomforas vid behov, eftersom
vissa verksamheter kan analyseras direkt pa aktivitetsniva utan att forst
identifiera kritiska processer. Detta ar sarskilt relevant i mindre
verksamheter dar aktiviteterna redan ar 6verblickbara.

Befintliga kartlaggningar sdsom processbeskrivningar, HACCP-fléden och
risk- och sarbarhetsanalyser® kan anvdndas som stod for att identifiera vilka
delar av verksamheten som ar mest betydelsefulla for att sakerstéalla
funktionaliteten vid storningar.

Det finns samtidigt en stor variation mellan olika VA-verksamheter nar det
galler exempelvis geografisk utbredning, anlaggningarnas beskaffenhet och
systemens komplexitet. [ storre eller mer komplexa verksamheter kan det
darfor vara nédvandigt att dela upp arbetet i mindre hanterbara delar. En
sddan indelning kan utga fran exempelvis tekniska systemfloden (som i
HACCP, dar analysen foljer flodet genom anlaggningen), geografiska
omraden eller enskilda anlaggningar.

Exempel: Grusstads kommuns VA-verksamheter
Resultaten for Grusstad kommuns VA-verksamheter ar uppdelade utifran
tva samhallsviktiga verksamheter: det kommunala vattenverket och det
kommunala reningsverket. I detta steg definierades foljande kritiska
processer for de tva verksamheterna:

e Vattenverk: ravattenuttag, produktion av dricksvatten samt
distribution av dricksvatten.
¢ Reningsverk: insamling av avloppsvatten och avloppsrening.

° I risk- och sarbarhetsanalyser identifieras ofta verksamhetens ataganden och vad som
ar mest avgdrande att uppréatthalla vid en storning. Denna information kan sedan
anvandas som underlag i kontinuitetshanteringen for att tydliggéra vilka processer som
ar kritiska, vilket gors genom att beskriva hur dtagandet utfors i praktiken.
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Identifiera aktiviteter

I det har steget delas varje kritisk process - eller, nar det forsta steget inte
har genomforts, den samhallsviktiga verksamheten - upp i de aktiviteter
som upprétthaller funktionen. Syftet ar att skapa en tydlig och gemensam
forstaelse for vilka moment som kravs for att processen ska fungera i
praktiken. En praktisk tumregel ar att tinka pa aktiviteterna som verb (MSB,
2024a).

For att skapa en tydlig bild av hur processen eller verksamheten fungerar
presenteras aktiviteterna i den ordning de normalt genomfors. Vissa
aktiviteter, som provtagning och 6vervakning, ar dock inte fristiende utan
sker parallellt med andra moment. Dessutom kan flera aktiviteter utfoéras pa
samma fysiska plats i processen. I analysarbetet redovisas dessa som
separata aktiviteter, eftersom det tydliggor beroenden och underlattar
forstaelsen av processens struktur.

Precis som for arbetet med att identifiera kritiska processer varierar
forutsattningarna mellan olika typer av vattenverk. I ett grundvattenverk ar
ravattenkvaliteten ofta relativt stabil 6ver aret och reningsprocessen mer
begransad, vilket innebar farre aktiviteter att kartlagga.

I ett ytvattenverk eller ett vattenverk med konstgjord infiltration kan
ravattnets kvalitet diremot variera kraftigt beroende pa arstid, temperatur,
organiskt material, mikroorganismer och andra yttre faktorer. Detta medfor
en mer komplex reningsprocess med fler steg, storre kemikalieanvandning
och fler mikrobiologiska barriarer. I arbetet med kontinuitetshantering
innebar det att fler aktiviteter behover identifieras och analyseras, och att
beroendena mellan aktiviteterna kan se annorlunda ut aniett
grundvattenverk.

Skillnaderna mellan tva ytvattenverk kan dessutom vara storre dn mellan tva
grundvattenverk. Darfor ar det viktigt att anpassa aktiviteterna efter den
aktuella anlaggningens forutsattningar.

Exempel: Grusstads kommuns VA-verksamheter

De identifierade aktiviteterna for Grusstads VA-verksamheter redovisas
nedan i Tabell 5 och Tabell 6. Tabellerna visar hur varje aktivitet kopplas till
respektive kritisk process. Varje aktivitet tilldelades ett nummer, vilket
underlattar i det fortsatta analysarbetet.
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Tabell 5. Sammanstillning av identifierade aktiviteter for Grusstads
vattenverk. Varje aktivitet dr kopplad till den kritiska process som
aktiviteten stodjer.
Kritisk process Aktiviteter (nr)
Ravattenuttag Ta ut ravatten fran grundvattentakt (1)
Oxidering av jarn (2)
Filtrering med sandfilter (3)
Produktion av pH-justering (4)
dricksvatten Desinficering med UV-ljus (5)
Provtagning (6)
Overvakning (7)

Lagring av vatten i lagreservoar (8)
Utpumpning till distributionsnatet'© (9)
Distribution av Lagring av vatten i hdgreservoar (10)
dricksvatten Tryckstegring av vatten i
tryckstegringsstationer (11)
Distribution av vatten i ledningsnat' (12)

Tabell 6. Sammanstillning av identifierade aktiviteter Grusstads
reningsverk. Varje aktivitet dr kopplad till den kritiska process som
aktiviteten stodjer.

Kritisk process
Insamling av
avloppsvatten

Aktiviteter (nr)
Ledningsnat (1)
Pumpstationer (2)

Rensgaller (3)
Sandfang (4)
Forsedimentering (5)
Biologisk rening (6)
Kemisk rening (7)
Slambehandling (8)
Provtagning (9)
Overvakning (10)

Avloppsrening

10 Avser utpumpning till distributionsnatet och inkluderar huvudledning.
' Avser distribution av vatten fran huvudledning till anvandare
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Identifiera konsekvenser

I det har steget bedoms vilka konsekvenser en storning i respektive aktivitet
kan fa. Bedomningen utgar fran verksamhetens kriteriemodell och syftar till
att skapa en tydlig koppling mellan storningar och deras paverkan pa
verksamhetens mal och krav (MSB, 2024a).

Nar konsekvenserna identifieras ar det viktigt att aven beakta hur
konsekvenserna forandras over tid. Vissa storningar kan ha en begransad
paverkan vid kortvariga storningar men f4 mer betydande konsekvenser om
de pagar under lidngre tid (MSB, 2020).

Exempel: Grusstads kommuns VA-verksamheter

[ Tabell 7 och Tabell 8 presenteras identifierade konsekvenser vid
storningar i tva aktiviteter for Grusstads VA-verksamheter. Dessa utgor
illustrativa exempel, och samtliga konsekvenser framgér i sin helhet i Bilaga
B och Bilaga C (se flik "Steg 1).

Tabell 7. Tabellen visar ett illustrativt exempel pa konsekvenser kopplade
till aktiviteter inom Grusstads vattenverk.

Aktiviteter Konsekvenser
Storning kan stoppa vattenuttag och orsaka
avbrott i dricksvattenforsorjningen
. . (Leveranssakerhet). Risk for inlackage av
Ta ut ravatten fran - i . ) .
fororeningar som paverkar vattenkvalitet och hélsa
(Kvalitet, Liv och halsa) samt kostnader for
alternativ forsorjning (Ekonomi). Ett langvarigt

avbrott kan minska fortroendet for verksamheten.

grundvattentakt

Tabell 8. Tabellen visar ett illustrativt exempel pa konsekvenser kopplade
till aktiviteter inom Grusstads reningsverk.
Aktiviteter Konsekvenser
Stérning i pumpstationer kan orsaka braddning.
) Konsekvenser omfattar miljopaverkan,
Pumpstationer . )
regelefterlevnad samt kostnader for reparation

och aterstallning.
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Bedom acceptabel avbrottstid

I det har steget bedoms den maximala tid som en aktivitet kan ligga nere
innan konsekvenserna blir oacceptabla. Tiden kan kallas fér maximal
tolerabel avbrottstid (MTA) eller acceptabel avbrottstid (MSB, 2020; MSB,
2024a). Syftet med steget ar att tydliggora tidskritiska beroenden i
verksamheten.

Den acceptabla avbrottstiden motsvarar den tidpunkt da konsekvenserna
overstiger acceptansniva enligt verksamhetens kriteriemodell.
beddmningen ar det viktigt att beakta om det finns sarskilda tidpunkter da
aktiviteten ar extra kritisk, exempelvis vid ett visst datum, tid pa dygnet,
under en viss arstid eller i samband med planerade handelser (MSB, 2020;
MSB, 2024a).

Ju mer exakt de acceptabla avbrottstiderna anges, desto battre blir
underlaget for verksamhetens riskbedomning.

Exempel: Grusstads kommuns VA-verksamheter

[ Tabell 9 och Tabell 10 presenteras identifierade acceptabla avbrottstider
for tva aktiviteter i Grusstads VA-verksamheter. Dessa utgor illustrativa
exempel, och samtliga avbrottstider framgar i sin helhet i Bilaga B och Bilaga
C (se flik "Steg 17).

For Grusstad gjordes beddmningen med en kvalitativ indelning i
tidskategorierna timmar, dagar, veckor och ménader i stallet for exakta
tidsangivelser. Anledningen ar att férutsattningarna i analysen ar
hypotetiska, , vilket gor det svart att ge mer exakta varden. Trots denna
forenklade niva uppnar exemplen syftet med steget: att tydliggora vilka
aktiviteter som ar mest tidskritiska och skapa ett underlag for prioritering
av atgarder vid storningar. Resultaten for Grusstads verksamheter ska
darfor ses som vagledande exempel, inte som exakta rekommendationer for
en enskild verksamhet.
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Tabell 9. Tabellen visar ett illustrativt exempel pa bedomda acceptabla
avbrottstider for aktiviteter inom Grusstads vattenverk.
Aktiviteter Acceptabel avbrottstid
Ta ut ravatten fran grundvattentakt Timmar

Tabell 10. Tabellen visar ett illustrativt exempel pa bedomda acceptabla
avbrottstider for aktiviteter inom Grusstads reningsverk.
Aktiviteter Acceptabel avbrottstid
Ledningsnat Timmar

Bedom kritiska aktiviteter

I det har steget avgors vilka aktiviteter som ar mest kritiska och som bor
prioriteras i det fortsatta arbetet (MSB, 2024a). Bedomningen bygger vidare
pa resultaten fran de tidigare stegen och beddmningen bor ta hansyn till
foljande aspekter (MSB, 2020):

o hur allvarliga konsekvenser ett avbrott skulle fa

e acceptabla avbrottstider

o vilka aktiviteter som bor prioriteras om det uppstar ett behov av att
valja mellan dem

e om andra aktiviteter ar beroende av denna aktivitet for att de ska
fungera.

Exempel: Grusstads kommuns VA-verksamheter

I Tabell 11 och Tabell 12 presenteras en forklaring av om tva av aktiviteterna i
Grusstads VA-verksamheter bedoms som kritiska eller ej. Dessa utgor
illustrativa exempel, och samtliga beddmningar framgar i sin helhet i Bilaga
B och Bilaga C (se flik "Steg 1).

Tabell 11. Tabellen visar ett illustrativt exempel pa bedémningen av vilka
aktiviteter inom Grusstads vattenverk som klassas som kritiska.
Aktiviteter Bedémning
Ett avbrott far snabbt allvarliga konsekvenser for
leveranssakerheten eftersom hela vattenférsérjningen
ar beroende av aktiviteten. Buffertkapacitet i 1ag- och
hogreservoar ger viss tidsmarginal, men
lagreservoaren racker bara nagra timmar och

Ta ut ravatten
fran
grundvattentakt

1) hogreservoaren forsorjer begransade omraden.

Aktiviteten ar en grundforutsattning for alla
efterfoljande steg. Aktiviteten bedéms sammantaget
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Aktiviteter Bedomning
som tidskritisk och som prioriterad i det fortsatta
arbetet.

Tabell 12. Tabellen visar ett illustrativt exempel pa bedémningen av vilka
aktiviteter inom Grusstads reningsverk som klassas som kritiska.
Aktiviteter Beddomning
Ett avbrott i aktiviteten far snabbt allvarliga
konsekvenser eftersom hela reningsprocessen ar
beroende av denna aktivitet. Braddning och
ledningsbrott kan dessutom leda till att orenat
Ledningsnat (1)  avloppsvatten slapps ut.

Aktiviteten bedéms som tidkritisk och ar en
grundforutsattning for alla efterféljande steg.
Sammantaget beddms aktiviteten som kritisk.

Identifiera resurser

I det har steget identifieras vilka resurser som kravs for att uppratthalla de
aktiviteter som identifierades som kritiska i foregdende steg. Resurser kan
omfatta allt fran tekniska system till personal och externa tjanster, dar en
praktisk tumregel dr att tinka pa resurser som substantiv. Genom att
kartlagga resurser skapas en tydlig bild av vilka beroenden de prioriterade
aktiviteterna har (MSB, 2020; MSB, 2024a).

I detta steg ar det ocksa viktigt att skilja mellan (MSB, 2024a):

o Interna resurser: Resurser som verksamheten sjilv rader o6ver,
exempelvis egen personal eller interna IT-system.

e Externa resurser: Resurser som verksamheten inte har direkt
kontroll 6ver, exempelvis elnat eller underleverantorer.

Att skilja mellan interna och externa resurser ar inte alltid enkelt. Vissa
resurser, som kemikalier eller IT, kan ha bade interna och externa
komponenter. Ett lager av kemikalier pa plats ar under verksamhetens
kontroll, men leveranser fran leverantorer ar inte det. P4 samma satt kan
IT-system vara interna om de driftas lokalt, men externa om de exempelvis
ar molnbaserade. Detta kan hanteras genom att i riskbeddmningen vara s
specifik som majligt, i stallet for att enbart ange "I'T” bor typen av IT-resurs
anges, exempelvis lokala servrar eller molntjanster.
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Exempel: Grusstads kommuns VA-verksamheter

I Tabell 13 och Tabell 14 presenteras tva identifierade resurser for Grusstads
VA-verksamheter. Dessa utgor exempel som illustrerar hur resurser kan
kopplas till respektive prioriterad aktivitet och kategoriseras som interna
eller externa. Samtliga identifierade resurser framgar i sin helhet i Bilaga B
och Bilaga C (se flik "Steg 2 - Resurser”).

Tabell 13. Exempel pa en resurser som identifierades for Grusstads
vattenverk, med bedomning om resursen ar intern eller extern.
Prioriterade
aktiviteter
Maskinteknik'? Intern Alla

Resurs Intern/extern

Tabell 14. Exempel pa en resurs som identifierades for Grusstads
reningsverk, med bedomning om resursen ar intern eller extern.
Prioriterade
aktiviteter
El Extern Alla

Resurs Intern/extern

Identifiera mal for aterstallningstid

Det sista steget i konsekvensanalysen handlar om att faststalla hur snabbt
varje resurs maste aterstéllas for att undvika oacceptabla konsekvenser for
de kritiska aktiviteterna. Malet for aterstéllningstiden &r att den ska vara
kortare an den acceptabla avbrottstiden, for att undvika oacceptabla
konsekvenser. I analysen ingar det dven att beakta den lagsta acceptabla
kapaciteten for respektive resurs, det vill siga om resursen maste fungera
fullt ut (100 %) eller om en reducerad kapacitet ar tillracklig for att halla i
gang den kritiska processen (MSB, 2024a). Genom att kombinera
aterstallningstid och minsta kapacitet far verksamheten en tydlig bild av
vilka resurser som ar mest tidskritiska och hur mycket redundans som kravs
for att sakerstalla kontinuitet.

Bedomningen utgar fran verksamhetens kriteriemodell och analysens
tidigare resultat avseende acceptabla avbrottstider (se avsnitt Bedom
acceptabel avbrottstid).

2 Kan exempelvis omfatta pumpar, matare, ventiler, rérsystem och maskiner fér drift och
underhall.
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Exempel: Grusstads kommuns VA-verksamheter

I Tabell 15 och Tabell 16 presenteras identifierade mal for aterstallningstider
for tva resurser i Grusstads VA-verksamheter. Dessa utgor illustrativa
exempel, och identifierade mal fér samtliga resurser framgar i sin helhet i
Bilaga B och Bilaga C (se flik "Steg 2 - Resurser”).

Tabell 15. Identifierade mal for aterstillningstid for en resurs i Grusstads
vattenverk. Tabellen inkluderar dven en motivering till bedomningen.
Mal for -
Resurs . e . Motivering
aterstallningstid

Maskinteknik omfattar utrustning
som ar nédvandig for att
uppratthalla vattenverkets
aktiviteter. | vissa fall kan det finnas
redundanta system, genom
dubbelmatning eller parallella
system, vilket kan mojliggéra drift pa
reducerad kapacitet under en
begransad tid.

Maskinteknik Timmar

For att undvika driftstopp och
sakerstalla kontinuitet maste
maskintekniken aterstéllas inom
timmar, vilket ar kortare an den
acceptabla avbrottstiden for de
berdrda aktiviteterna.

Tabell 16. Identifierat mal for aterstéllningstid for en resurs i Grusstads
reningsverk. Tabellen inkluderar dven en motivering till beddomningen.
Mal for A
Resurs . . . Motivering
aterstéllningstid
El ar en grundlaggande resurs for att
driva kritiska funktioner som
pumpar, styrsystem, flodesmatare
och kommunikationsutrustning. Vid
ett elavbrott behdver viss kapacitet
El Timmar sakerstallas omgaende, inom

timmar, for att verksamheten ska

kunna uppratthalla en minimal niva.

Resursen kan prioriteras till
utrustning for de funktioner som
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Mal for -
Resurs . L . Motivering
aterstallningstid

finns i de kritiska aktiviteterna.
Medan mindre kritisk utrustning,
sasom kontorsutrustning, behéver
inte prioriteras. Full kapacitet (100 %)
bedéms sdledes inte som
nodvandigt initialt, men pa langre
sikt kravs successiv aterstallning for
att moéta 6kande behov.

For vidare lasning

For vidare lasning och tips om att genomféra en workshop i
kontinuitetshantering, se MSB:s stoddokument pé foljande lank: Tips for
genomforande av workshop i kontinuitetshantering.
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Riskbedomning

Riskbedémningen bygger vidare pa resultaten fran konsekvensanalysen och
syftar till att identifiera vilka risker som kan paverka verksamhetens mest
kritiska delar (MSB, 2024a).

Arbetet genomfors i foljande sex steg (MSB, 2024a):

1. Identifiera riskhandelser
Identifiera befintlig redundans
Beddm om redundansen racker
Beddom om riskerna kan accepteras

Bedom behov av atgarder

R

Beddm behov av kontinuitetsplan

Nedan foljer en mer ingdende beskrivning av steg 1 och 2, medan steg 3-6
beskrivs mer dvergripande i avsnittet Samlad riskbedémning.

Resultatet av riskbedomningen for Grusstads VA-verksamheter presenteras
i sin helhet i Bilaga B och Bilaga C (se flik "Steg 2 - Resurser”), som utgar fran
MSB:s Dokumentationsmall for arbete med kontinuitetshantering®.

Identifiera riskhandelser

Det forsta steget i riskbedomningen handlar om att identifiera handelser
som kan paverka antingen de prioriterade aktiviteterna (se avsnitt
Identifiera aktiviteter) eller de resurser som dessa aktiviteter ar beroende av
(se avsnitt Identifiera resurser) (MSB, 2024a).

Riskidentifieringen omfattar ett urval av handelser som bedoms relevanta
for verksamheten. For att underlatta arbetet kan befintliga analyser
anvandas som stdd, exempelvis risk- och sarbarhetsanalyser, HACCP, MBA
eller andra etablerade arbetsprocesser.

For resurser som tillhandahalls av externa aktorer, sdsom
laboratorietjanster eller transporttjénster, ar det ofta svart att bedoma vilka
riskhdndelser som kan paverka deras interna processer eller sannolikheten
for att dessa intraffar. Det kan darfor vara mer dndamalsenligt att formulera
riskerna pa en dvergripande niva, exempelvis som "avbrott eller storning i
leverans”, snarare an att specificera orsaker hos leverantoren. Detta gor

5 MSB1412 (MSB, 2024b).
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riskbedomningen mer hanterbar och fokuserar pa effekten for den egna
verksamheten.

Klimatforandringar paverkar forutsattningarna for VA-verksamheter och
bor beaktas vid identifiering av riskhandelser. Forandringar i
nederbordsmonster, stigande temperaturer och extremvader kan 6ka
risken for bade vattenbrist (torka) och ¢versvimningar, vilket i sin tur kan
paverka tillgangen till ravatten, belastningen pa reningsverk och
ledningsnatets funktionen. Klimatanpassningsarbetet kan sillan genomforas
pa egen hand av VA-verksamheterna, utan kraver samverkan mellan
kommuner och verksamhetsutdvare utifrdn de lokala férutsattningarna.
Arbetet ar kontinuerligt och maste anpassas o6ver tid i takt med
forandringar i omgivningen (Livsmedelsverket, 2019).

Exempel: Grusstads kommuns VA-verksamheter

For Grusstads VA-verksamheter identifierades foljande 6vergripande
riskhdndelser som kan paverka de identifierade resurserna.
Riskbedomningen har endast tagits fram for resurser, vilket innebar att inga
exempel finns for aktiviteter och att fliken "Steg 2 - Prioriterade aktiviteter”
i Bilaga B och C ar darfér tom. De identifierade riskhandelserna framgar i sin
helhet i Bilaga B och Bilaga C (flik "Steg 2 - Resurser”):

e akut foérorening i vattentakten eller dess tillrinningsomrade

o akut personalbrist pa grund av sjukfranvaro

e akut personalbrist vid hojd beredskap

e avbrott eller férsening i leverans av analysresultat fran extern
leverantor

e avbrottileverans av kemikalier

e avbrott i vattenforsorjning

e elavbrott

e kontaminering av dricksvatten vid ledningsbrott

¢ ledningsbrott

e sabotage

e stdrning i mobilnat

e storning i transporttjinster som paverkar leverans av material,
bortférsel av slam eller prov

e tekniskt haveri

e vattenbrist (torka)

e UV-lampa gar sonder

e UV-ljus gar sonder

e Oversvamning.
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Identifiera befintlig redundans

Det andra steget i riskbeddmningen handlar om att skapa en tydlig bild av
verksamhetens befintliga redundans och skyddsatgarder (MSB, 2024a).
Redundans kan till exempel innebara alternativa leverantorer, reservsystem
eller extra kapacitet som gor verksamheten mindre sarbar vid storningar.

Exempel: Grusstads kommuns VA-verksamheter

I Tabell 17 och Tabell 18 presenteras tvd exempel pa identifierade
riskhdndelser och befintlig redundans samt skyddsatgarder fér Grusstads
VA-verksamheter. Dessa utgor illustrativa exempel, och samtliga
identifierade risker och atgarder framgar i sin helhet i Bilaga B och Bilaga C
(se flik "Steg 2 - Resurser”).

Tabell 17. Tabellen visar ett illustrativt exempel pa riskhindelser och
befintlig redundans /skyddsatgirder for Grusstads vattenverk.
Riskhdndelser Befintlig redundans och skyddsatgarder
Akut férorening i

- Alternativa ravattenkallor (reservvattentakt),
vattentakten eller

q kontinuerlig 6vervakning av vattenkvalitet,
ess

S . nddvattenplan.
tillrinningsomrade

Tabell 18. Tabellen visar ett illustrativt exempel pa riskhidndelser och
befintlig redundans /skyddsatgarder for Grusstads reningsverk.

Riskhandelser Befintlig redundans och skyddsatgarder
Akut personalbrist  Rutiner for inkallning av personal. Personal har
pa grund av flera kompetenser. Tydliga skriftliga rutiner.

sjukfranvaro Jourpersonal i beredskap.

Samlad riskbedomning

I de avslutande stegen i riskbeddmningen sammanstalls och varderas
resultaten for att avgora hur verksamheten bor agera i framat.
Beddmningen omfattar att (MSB, 2024a):

e avgora om befintlig redundans ar tillracklig

e DbedOma om riskerna kan accepteras

o identifiera behov av atgarder

¢ tastallning till om en kontinuitetsplan behover tas fram.

Den samlade riskbeddmningen dokumenteras i MSB:s dokumentationsmall,
se flik "Steg 2 - Resurser” i Bilaga B och Bilaga C. Bedomningen gors genom
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att besvara fragestallningarna i mallen med ja eller nej, vilket ger en tydlig
indikation pa om det finns tillracklig redundans eller om atgarder kravs.

Atgardsfoérslag

Riskbedomningen visar vilka risker som kan paverka tillgangligheten i de
identifierade resurserna eller mdjligheten att uppratthalla prioriterade
aktiviteter. Den anger ocksd om det finns behov av atgarder for att reducera
riskerna. Aven om vissa risker bedéms som tolerabla kan kostnadseffektiva
insatser bidra till att minska sarbarheten och 6ka robustheten ytterligare
(MSB, 2024a).

Atgirder kan exempelvis (MSB, 2024a):

e minska sannolikheten for stdrningen
o minska varaktigheten for storningen
e begransa konsekvenserna av storningen.

De atgardsforslag som identifieras under riskbeddmningen bor
dokumenteras for att kunna anvandas som underlag i det fortsatta arbetet.
Dokumentationen av atgardsforslag sker i MSB:s dokumentationsmall, se
flik "Steg 2 - Resurser” i Bilaga B och Bilaga C. Atgirdsférslag som
identifieras i denna flik fors automatiskt over till fliken "Steg 3 - Resurser”.
For varje atgardsforslag bor foljande anges:

e Ansvarig: Vem ska genomfora dtgiarden?

e Prioritet: Vilka dtgirder ar mest kritiska?

o Tidsplan: Nar ska atgarden vara klar?

o Uppskattad kostnad: Vad beriknas atgarden kosta att planera och
genomfora?

e Beslutsniva: Vem behover fatta beslut om atgarden?

Exempel pd atgarder som kan vara relevanta for VA-verksamheter:

e Lagerhalla kritiska varor, sdsom kemikalier och reservdelar.

e Planera for bemanning vid kris och krig.

e Sakerstall alternativa leverantorer for kemikalier, reservdelar och
kritiska tjanster.

e Tahojd for kris i upphandling och avtal.

e Uppratta kontinuitetsplaner for prioriterade aktiviteter eller kritiska
resurser.

e Utred behov av reservkraft for pumpar, styrsystem och annan
kritisk utrustning.
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Kontinuitetsplan

Om den samlade riskbedoémningen visar att bortfall av en prioriterad
aktivitet eller resurs skulle fa allvarliga konsekvenser, och att féreslagna
atgarder inte ar tillrackliga for att hantera risken, kan det bli aktuellt att ta
fram en kontinuitetsplan.

En kontinuitetsplan ar ett praktiskt stod som beskriver hur verksamheten
ska agera vid storningar i en prioriterad aktivitet eller resurs. Planen
fungerar som en vagledning for personalen och gor det tydligt vad som ska
goras, av vem och nar. Syftet ar att sakerstalla att verksamheten kan
fortsitta pa en acceptabel niva och att aterstallning sker sd snabbt som
majligt. (MSB, 2023).

Planens omfattning kan variera, men bor innehalla foljande (MSB, 2023):

e Reservrutiner: Hur arbetar vi pa alternativa satt under en storning?

e Aterstillningsrutiner: Hur aterstiller vi den prioriterade aktiviteten
eller resursen?

o Atergangsrutin: Hur atergar vi till normal drift?

¢ Kontaktuppgifter: Interna och externa kontakter som behovs.

e Aktiveringsrutiner: Nar och hur planen ska tas i bruk.

¢ Ansvar och roller: Vem gor vad och vilka befogenheter galler?

¢ Reviderings- och 6vningsrutiner: Hur planen halls aktuell och
testas.

I Bilaga D presenteras en mall for en kontinuitetsplan for processen
Produktion av dricksvatten. Mallen innehaller ett forslag pa
innehallsforteckning, en kort forklaring av respektive del samt exempel pa
kontinuitetslosning for resursen styrsystem.

For vidare lasning

For vidare lasning och tips om atgardsplan for kontinuitetshantering
respektive kontinuitetsplan, se MSB:s stdddokument pa foljande lankar:
Atgirdsplan fér kontinuitetshantering och Férdjupning om kontinuitetsplan.

For vidare lasning om klimatanpassad dricksvattenforsorjning, se
Livsmedelsverkets handbok pa foljande lank: Handbok for klimatanpassad
dricksvattenforsorjning.
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Efter riskbedomning - fran
plan till praktik

Nar riskbedomningen ar klar borjar arbetet med att omsatta resultatet i
praktiken. Detta steg ar avgoérande for att arbetet med
kontinuitetshanteringen ska ge effekt. Arbetet omfattar foljande tre delar,
som motsvarar de avslutande tre stegen i genomférandefasen (MSB, 2024a):

Genomfor atgirder: Implementera de atgardsforslag som
prioriterats for att minska sarbarheter och stiarka redundans,
exempelvis tekniska l0sningar, avtal eller organisatoriska
forandringar.

Kommunicera, testa och ova: Sikerstall att berorda medarbetare
kanner till rutinerna och att kontinuitetsplaner fungerar i praktiken
genom att testa och ova.

Vidareutveckla arbetet: Verksamheten och dess risker forandras
over tid, vilket innebér att arbetet med kontinuitetshantering maste
foljas upp och utvecklas l6pande. Kontinuitetshantering ska darfor
betraktas som en levande process, som kraver regelbunden
uppfoljning, utvardering och uppdatering av planer och atgarder.

Syftet med dessa steg ar att skapa en robust och uthallig verksamhet dér
kontinuitetshantering blir en naturlig del av vardagen.
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Praktiska erfarenheter och
lardomar fran Grusstad

Detta kapitel sammanfattar praktiska erfarenheter och lardomar fran
arbetet med den fiktiva kommunen Grusstad. Kapitlet ar tinkt som ett stod
for verksamheter som sjalva ska arbeta med kontinuitetshantering, och
kompletterar de ovanstidende kapitlen med konkreta tips och iakttagelser
som kan gora verksamheternas arbete mer effektivt och valférankrat.

Workshopformat och arbetssatt

Ett arbetssatt som visat sig fungera val ar att genomfora
kontinuitetshanteringen genom flera workshopar utspridda éver tid. Detta
ger utrymme for reflektion mellan tillfallena, mojliggor renskrivning och att
kvalitetssakra det framtagna materialet. Genom att dterkomma till
materialet vid flera tillfallen far deltagarna madjlighet att se helheten vixa
fram och kan anpassa sina resonemang i takt med att ny kunskap
tillkommer.

Rekommendationer:

e Planera arbetet sa att det finns tid mellan workshoparna for att
bearbeta resultat, stimma av tolkningar och lata deltagarna se hur
materialet utvecklas over tid.

Erfarenheter kopplade till
kriteriemodellen

Att ta fram kriteriemodellen som ett separat moment innan
konsekvensanalysen pabdrjas har flera fordelar. Modellen blir en gemensam
referensram for hur konsekvenser ska forstas och vérderas, vilket
underlattar analysarbete langre fram.

Det underlattar ocksa om personer fran olika delar av verksamheten
medverkar. Ett brett deltagande ger en mer robust modell eftersom fler
perspektiv kan fangas in.

Rekommendationer:

o Sikerstall att deltagarna har god forstdelse for verksamhetens
grunduppdrag, mal och krav.

e Blanda garna driftkompetens, beredskapsfunktioner och personer med
beslutsmandat i arbetet.
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Erfarenheter fran konsekvensanalysen

En viktig insikt var att konsekvensanalysen behover halla fokus pa att nagot
har intriffat och hur det paverkar respektive aktivitet, snarare dn att
diskutera risker eller 16sningar redan i konsekvensanalysen. Nar deltagarna
snabbt hoppar till "hur vi ska l6sa det har” tenderar bade resultatet och
sparbarheten att bli simre.

Det ar ocksé hjélpsamt att arbeta konkret, exempelvis genom att anvinda
tidigare intraffade handelser som referenspunkter. Det ger deltagarna en
gemensam forstdelse for vad olika konsekvensnivaer kan innebéra i
praktiken.

Rekommendationer:
e Avgransa diskussioner som ror risker eller atgarder. Detta ska hanteras
senare i processen.

e Anvand verkliga exempel fran den egna verksamheten eller andra
verksamheter.

Framgangsfaktorer i arbetet

Flera erfarenheter aterkommer i de respektive stegen:

¢ En gemensam genomgang av arbetsprocessen vid uppstarten ger
deltagarna en tydlig helhetsbild och hjilper dem att undvika att fastna i
detaljer for tidigt.

e Bred kompetens ger helhetsresultat med battre forankring.
e Tid for reflektion mellan arbetstillfallen forbattrar kvaliteten.
¢ Konkreta exempel skapar samsyn och gor diskussionerna mer effektiva.

e Sparbarhet i dokumentationen ar viktigt nér beslut ska fattas eller
resultaten anvandas vid senare tillfallen.
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Avslutande ord

Avslutningsvis ar det viktigt att understryka att resultaten i denna rapport
ar framtagna utifran hypotetiska forutsittningar och ska ses som
vagledande exempel, inte som rekommendationer for en specifik
organisation eller verksamhet. Varje verksamhet har sina risker, resurser
och prioriteringar, vilket innebar att arbetet med kontinuitetshantering
maste anpassas till den egna kontexten.

De steg och bedomningarna som presenteras har ar tankta som ett stod for
att utveckla en modell som ar relevant och praktiskt tillampbar i den egna
verksamheten. Kontinuitetshantering ar inte ett engangsarbete, utan en
process som starker robustheten och skapar trygghet for bade
verksamheten och samhallet.

Genom att arbeta strukturerat med kontinuitetshantering kan
verksamhetens formaga att hantera storningar och sakerstalla viktiga
aktiviteter starkas. Det ar ett arbete som ger effekt bade i vardagen och vid
allvarliga handelser.
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