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Sammanfattning

Vattenforsorjning ar en samhallsviktig verksamhet och en viktig del av
totalforsvaret. Vi ar manga aktorer som samarbetar for att ha en robust
vattenforsorjning och vi behdver dela information med varandra i det arbetet.
Men under de senaste aren har medvetenheten om riskerna med att lagra och
dela information om vattenforsorjning okat.

Det har informationsbladet har Lansstyrelserna gemensamt tagit fram for att
underlatta for den som behéver dela information om vattenskyddsomraden
och vattenférsdrjning. Det viktigaste att tinka pa ar att:

» Aldrig dela fler uppgifter an nédvandigt.

+ Alltid gora en beddmning av om det finns uppgifter som omfattas av
sekretess.

« Kom ihdg att aven ha koll pa information som ligger pa webbsidor, i
rapporter och utredningar och andra lattillgangliga kanaler.

+ Skicka sekretessbelagd information pa ett sakert satt.

« Ange tydligt vilka uppgifter som ar sekretessbelagda, sa att mottagaren
ocksa kan hantera dem sékert.

Tips!

Lagg den sekretessbelagda informationen i bilaga

Om det finns sekretessbelagda uppgifter som behdéver delas, lagg dessa uppgifter
i separata bilagor om det ar mojligt. Pa sa satt blir det enkelt att hantera de

sekretessbelagda uppgifterna pa ett sakert satt, samtidigt som Ovrig information
kan lamnas 6ppen.

Dela information mellan aktorer

Bedom sekretess

Information som tidigare betraktades som helt 6ppen kan numera vara
olamplig att sprida eller till och med omfattas av sekretess. Det beror pé att
laget i omvarlden har férandrats och vi behéver skydda landets
vattenforsorjning.

Du behover darfor alltid géra en beddmning av uppgifternas skyddsbehov
genom en informationsklassning innan de delas eller publiceras. Ar uppgiften
oppen, sekretessreglerad eller sakerhetsskyddsklassificerad? Skyddsbehovet
kan bero pa uppgifterna i sig, men dven pa vilka uppgifter som presenteras
tillsammans. Tank ocksé pa att det kan variera dver tid om en uppgift omfattas
av sekretess eller inte.
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Ta stod av exempelvis Livsmedelsverkets handbok i krisberedskap och civilt
forsvar for dricksvatten (Modul 4), eller Havs och vattenmyndighetens
vagledning for regional vattenforsorjningsplanering.

Exempel pa uppgifter som ofta omfattas av sekretess
« Koordinater pa uttagsplatser och brunnar

« Fastighetsbeteckning pa fastighet med uttagsbrunnar
* Detaljerad information om beredningsprocessen

« Vilka anldggningar som forsorjer Forsvarsmakten, kriminalvard,
flyktingforlaggningar, flygplatser och akutsjukhus

« Detaljerade redogorelser for risker som paverkar férmagan att forsorja
utpekad samhallsviktig verksamhet

« Beskrivning av brister i reserv-, krisberedskaps- eller n6dférmaga

Sakerhetsskyddsklassad information

Sekretessreglerande uppgifter
Offentlighets- och sekretesslagen

Oppen information
Offentlighets- och
sekretesslagen

Fritt fran Livsmedelsverkets handbok i krisberedskap och civilt forsvar for dricksvatten,
modul 4 "Informationssédkerhet, personalsakerhet och fysisk sakerhet”.

Ta inte med information som inte ar nédvandig

Nar du delar information, valj noggrant vilka uppgifter som behdver inkluderas.
Dela endast den information som ar nédvandig for handlaggning av arendet.
Undvik att dela sekretessbelagda uppgifter i onédan.

Skicka pa sakert satt

Nar du behover dela sekretessbelagd information om vattenforsorjning, till
exempel vid inrdttande av vattenskyddsomrade, ska den skickas pa ett sikert
satt.

Tank pa att tydligt ange vilka uppgifter som &r sekretessbelagda, sa att
mottagaren ocksa kan hantera dem sékert. Att ha sekretessbelagda uppgifter i
en sarskild bilaga kan underlatta.
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Dela information till allmanheten

Samma princip om att inte sprida fler uppgifter om vattenforsorjning an
nodvandigt galler ocksd nar du delar information till allménheten.

Exempelvis kan invinare efterfraga kartor som visar vattenskyddsomradets
granser. Aven om uppgiften r allmén, offentlig handling och lamnas ut pa
begiran kanske det inte ar nédvandigt att publicera dem pa webben eller pa
annat satt sprida dem brett.

Det kan ocksa vara bra att se dver din organisations webb och rensa sadant
som inte behover vara tillgangligt.

Aven i rapporter och utredningar kan det finnas information som, dven om de
inte omfattas av sekretess, kan vara olampliga att ha latt tillgangliga pa
webben.

Vidarebefordra giarna det har informationsbladet till din kommunikationsenhet
sa att dina kommunikatdrskollegor far kinnedom om fragan.

Bra lankar

 Handbok i krisberedskap och civilt forsvar for dricksvatten — Modul 4,
Livsmedelsverket

« Vagledning for regional vattenforsorjningsplanering, Rapport 2020:1, Havs-
och vattenmyndigheten (Sarskilt kapitel 6)

« Hotbilden mot dricksvatten och livsmedelsomradet 2023, Livsmedelsverket

« Sakerhetshandbok for VA-verksamhet, Vattenbokhandeln, Svenskt Vatten

« Offentlighets- och sekretesslag (2009:400), Sveriges riksdag
o Sakerhetsskyddslag (2018:585). Sveriges riksdag

* Arbeta systematiskt med informationssakerhet och cybersakerhet, MSB

* Stod for systematiskt arbete med informationssakerhet i organisationer,
MSB /informationssakerhet.se

OFFENTLIGHETS- OCH SEKRETESSLAGEN

Information som roér vattenforsdrjning kan omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400).

SAKERHETSSKYDDSLAGEN

Ar den sekretessbelagda information av betydelse fér Sveriges sakerhet omfattas
den aven av reglerna i sakerhetsskyddslagen (2018:585).


https://www.livsmedelsverket.se/globalassets/publikationsdatabas/handbocker-verktyg/handbok-i-krisberedskap-och-civilt-forsvar-for-dricksvatten/modul-4-informationssakerhet-personalsakerhet-och-fysisk-sakerhet.pdf
https://www.livsmedelsverket.se/globalassets/publikationsdatabas/handbocker-verktyg/handbok-i-krisberedskap-och-civilt-forsvar-for-dricksvatten/modul-4-informationssakerhet-personalsakerhet-och-fysisk-sakerhet.pdf
https://www.havochvatten.se/data-kartor-och-rapporter/rapporter-och-andra-publikationer/publikationer/2020-01-21-vagledning-for-regional-vattenforsorjningsplanering.html
https://www.havochvatten.se/data-kartor-och-rapporter/rapporter-och-andra-publikationer/publikationer/2020-01-21-vagledning-for-regional-vattenforsorjningsplanering.html
https://www.livsmedelsverket.se/om-oss/publikationer/broschyr/hotbilden-mot-dricksvatten-och-livsmedelsomradet-2023
https://vattenbokhandeln.svensktvatten.se/produkt/sakerhetshandbok-for-va-verksamhet-digital-version/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/offentlighets-och-sekretesslag-2009400_sfs-2009-400/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/sakerhetsskyddslag-2018585_sfs-2018-585/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/
https://www.informationssakerhet.se/
https://www.informationssakerhet.se/

