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1. Sammanfattning

Lansstyrelserna har ett nationellt projekt som syftar till att utforska méjligheterna
att anvanda Al pa lansstyrelserna. De juridiska forutsattningarna séitter ramarna for
anvandningen. Al-forordningen reglerar vad som galler for olika former av Al-system
utifran ett riskperspektiv. Darutdver galler samma lagar och regler nar vi anvander
Al-system, som for allt annat vi gor nar vi utfor vart uppdrag som statlig myndighet.
Det innebar bland annat att regleringar kring handlingsoffentlighet, dataskydd och
informationssakerhet ar centrala. De grundlaggande rattsliga principerna och de
grundlaggande varden som uttrycks i den statliga vardegrunden blir ocksa aktuella.
Det innebar bland annat att lansstyrelserna behover vara effektiva och
proportionerliga samtidigt som vi ar transparanta och kan forklara vad vi gor och hur
vi kommit fram till vara slutsatser. Darutdver kan de rattsliga forutsattningarna
variera beroende pa vilken typ av Al som ska anvandas och for vilka uppgiftsmangder.
Da flera rattsomraden aktualiseras behover ett flertal beddmningar géras innan Al-
tjanster kan anskaffas, utvecklas och anvandas i myndighetens verksamhet.

Lansstyrelserna behover gora egna bedomningar av vilka systemstod som ar lampliga
for var breda och komplexa verksamhet. Ett Al-system som ger stor
nyttohemtagning for en myndighet med homogen verksamhet kanske inte ger
samma effekt i var. Samtidigt kanske lansstyrelserna kan se unika fordelar med Al-
stod dar just komplexiteten ar anledning till att verksamhetsomradet behover
utvecklas och ges utokat systemstod.

Denna promemoria syftar till att skapa en grundférstaelse for vilka utmaningar och
mojligheter lansstyrelserna har. De faktiska ramarna for ett Al-initiativ behover dock
bedoémas i varje enskilt fall. Rattsutredningen avslutas med bilagor som innehaller
checklistor som kan anvandas som stod i bedomning av Al-system.

2. Inledning

Inom ramen for det lansstyrelsegemensamma projektet Utforska Al ska
lansstyrelserna 6ka kunskapen om Al inom lansstyrelsekollektivet pa en strategisk
och taktisk niva genom:

e Kunskapshojande insatser
e Konkreta verksamhetsomraden for larande
¢ Beslutsunderlag med en rekommendation for fortsatt Al-arbete

Det forsta projektmalet handlar om att 6ka forstaelsen for bland annat rattsliga
forutsattningar for Al-utveckling. Det finns manga juridiska aspekter att ta hansyn till
infér implementering av Al-system hos lansstyrelserna. Dessa redogors for i avsnitt 3
nedan. Avsnittet ger en oversiktlig genomgang av gillande ratt, men en djupare
detaljerad utredning kommer fortsatt behodva goras infor varje inférande av ett
specifikt Al-verktyg. Slutsatserna redovisas i avsnitt 4.



2.1 Uppdraget

Denna promemoria syftar till att utgora "en juridisk maojlighetsorienterad utredning
som granskar tillimpningen av Al utifran lagar och regler som galler for
lansstyrelserna. Utredningen ska identifiera juridiska risker och mdjligheter samt
kommuniceras brett inom lansstyrelserna for att sakerstalla medvetenhet och
regelefterlevnad. Identifierade hinder bor i de fall dar det ar relevant lyftas vidare till
beslutsfattare” Utredningen utgdr delmaél 11i projektplanen for det
lansstyrelsegemensamma projektet "Utforska AI”

Utredningen gors utifrdn den kunskap och lagstiftning som finns idag. Innan det
kommit vagledande praxis frdn domstolarna ar det mycket som kommer vara oklart.
Pa grund av den snabba utvecklingen inom Al kommer det finnas behov av att
lopande se over och uppdatera detta dokument.

I arbetet med denna promemoria har underlag hamtats fran flera olika svenska
myndigheter, daribland IMY, DIGG, PRV samt eSam'. Vi har ocksa l6pande
omvarldsbevakat olika svenska myndigheters arbeten med Al och deras Al-policys.
Alla myndigheter har olika férutsattningar och uppdrag och hanterar olika
informationsmangder. Det forklarar varfor vissa myndigheter i storre utstrackning
tillater olika tjanster, medan andra har en mer restriktiv hallning.

2.2 Forutsattningar

Lansstyrelsernas uppdrag ar brett. Av lansstyrelseinstruktionen? framgar att
lansstyrelsen "ansvarar for den statliga forvaltningen i lanet, i den utstrackning inte
nigon annan myndighet har ansvaret for sarskilda férvaltningsuppgifter”. Det
innebar att lansstyrelserna i manga fall har de uppdrag som inte har ndgon naturlig
hemvist hos ndgon annan foérvaltningsmyndighet. En del av uppdragen anges i
lansstyrelseinstruktionen, medan andra framgar av annan forfattning eller lamnas
direkt i regleringsbrev eller genom riktade regeringsuppdrag.

Lansstyrelserna har en éverenskommelse om gemensam IT-drift.? Detta innebar att
lansstyrelsernas IT-avdelning har sin hemvist hos Lansstyrelsen i Vastra Gotaland,
men tillhandahaller IT-tjanster for samtliga 21 lansstyrelser. Enligt
overenskommelsen har IT-avdelningen genom vardlansstyrelsen ett totalansvar for
lansstyrelsernas IT- och teleteknikférsorjning. Vardlansstyrelsen ansvarar for
lansstyrelsernas IT-sakerhet samt for att IT-miljon ges en andamalsenlig, effektiv och
enhetlig utformning. Uppdraget i IT-6verenskommelsen frantar inte ldnen deras
ansvar avseende bland annat allmanna handlingar, behandling av personuppgifter
och informationssakerhet. Daremot innebar IT-6verenskommelsen att enskilda lan
inte kan anskaffa eller nyttja IT-tjanster som kan aventyra IT-sakerheten i den
gemensamma IT-miljon.

! Se forkortningslista ovan
2 Férordning (2017:868) med lénsstyrelseinstruktion
3 Dnr 115-25010-2019 Linsstyrelsen Vistra Gotaland



3. Juridiska perspektiv

For utveckling och anvandning av Al-system galler ett stort antal regelverk. Det mest
specifika ar Al-forordningen, men aven andra regelverk blir tillampliga i varierande
grad. I detta avsnitt har vi samlat gallande lagstiftning som kan aktualiseras vid
anvandning eller utveckling av Al

3.1 Grundlaggande rattsliga principer och den statliga vardegrunden

Al inom offentlig sektor maste anvindas och utvecklas pa ett ansvarsfullt satt.
Samma regelverk som normalt sett galler for all verksamhet som bedrivs inom
offentlig sektor galler aven vid val av tekniska verktyg och vid digitalisering av
myndighetens verksamhet. Detta innebar att myndigheten behdver ha valutvecklade
processer for att sikerstilla efterlevnaden av regelverken samt pa ett systematiserat
satt dokumentera hur ett tankt Al-system forhéller sig till regelverken och de
rattsliga grundprinciperna.

3.1.1. Transparens och forklarbarhet

En av anledningarna till det hoga fértroende som finns for offentlig sektor i Sverige
idag ar att den ar transparent. Var och en har med stdd av offentlighetsprincipen ratt
att begara ut allmanna handlingar. For att gora det enkelt att nyttja den ratten har en
myndighet ocksa en skyldighet att dokumentera, hélla sina handlingar ordnade och
pa begaran lamna ut allminna handlingar skyndsamt.

En svensk myndighet ska aven vara transparent i sitt beslutsfattande.
Forvaltningslagen staller krav pa att en myndighet ska motivera sina beslut och
forklara den avvagning som gjorts for att nd den aktuella slutsatsen. For att anvanda
Al-system vid beslutsfattande kravs alltsa att myndigheten kan forklara Al-systemets
inre funktioner pé ett satt som de som paverkas av beslutet kan forsta. Det ligger
dock i Al-systemens natur att agera sjalvstandigt och dra egna slutsatser utifran den
traningsdata som systemet tranats pa och de varden som systemen forsetts med. Det
ar ofta svart, till och med for den som utvecklat systemet, att forklara exakt hur
systemet har natt en viss slutsats.

3.1.2. Objektivitet, legalitet och proportionalitet

En svensk myndighet ska i all sin verksamhet férhalla sig sakligt och opartiskt. En
myndighet ska beakta allas likhet infor lagen och var och ens ratt till skydd fran
betydande intrdng i den personliga integriteten. Legalitetsprincipen ar en
demokratisk grundprincip som innebér att en myndighet bara far vidta dtgarder som
har stod i rattsordningen. Darutdver ska de atgarder som en myndighet vidtar inte
vara mer langtgaende an att de star i rimlig proportion till vad som kan férvantas
vinnas med atgarden.*

Vid utveckling eller anvandning av Al ska dessa grundlaggande principer vara
utgangsliget. Innan en myndighet anvinder eller utvecklar ett Al-system ar det
darfor viktigt att klarlagga vilket rattsligt stod som finns for det aktuella Al-systemet
samt att bedoma vad syftet ar med att anvanda eller skapa systemet och vad de

41kap. 1 och 9 §§, 2 kap. 6 och 21 §§ regeringsformen (1974:152), RF, och 5 § forvaltningslagen (2017:900),
FL.



tankta vinsterna forvintas bli. Dessa vinster ska sedan stéllas i forhallande till de
risker som systemet kan medfora for att avgora om anvandning eller utveckling av Al
i det enskilda fallet ar proportionerligt. En sddan bedémning bor alltid
dokumenteras.

Vid anskaffning eller utveckling av Al-system behover myndigheten sakerstalla att
systemets funktionalitet ryms inom ramen for vad som ar myndighetens uppdrag
och inte har en vidare funktionalitet eller hanterar fler uppgifter an vad myndigheten
ar behorig att hantera. All Al-utveckling behover ske i syfte att framja myndighetens
karnverksamheter och uppdrag.

3.1.3. Effektivitet

Myndigheter ska pa ett effektivt sitt ge medborgarna service. Det framgar av den
statliga vardegrunden.® Effektivitet handlar om att hushalla med statens medel, men
aven om att handlagga arenden snabbt, enkelt och med tillracklig kvalitet.
Myndigheternas stravan mot att vara effektiva maste vigas mot skyldigheten att
samtidigt uppfylla andra krav i den statliga vardegrunden.

Utvecklingen av Al beddms av Al-kommissionen innebara stora effektivitetsvinster
och kostnadsbesparingar for offentlig sektor och férvantas leda till samhallsvinster.®
Att inte anvanda Al kan innebara risker utifran ett effektivitetsperspektiv.

3.1.4. Etik och respekt for manniskors lika varde

Den offentliga makten ska utévas med respekt for alla manniskors lika varde och for
den enskilda manniskans frihet och vardighet.” Det innebar bland annat att
myndigheter behover sikerstalla att de grundlaggande fri- och rattigheterna
efterlevs och att ingen blir diskriminerad i myndighetens verksamhet.

Al-modeller ar ofta till sin natur icke-transparenta. En stor del av Al:s funktionalitet
bygger pa maskininlarning, och den metod inom maskininlarning som kallas
djupinlarning. Metoden ar effektiv och kan hantera stora mangder data, diremot gar
det inte i detalj att harleda hur resultaten tagits fram.® Det uppstar en sa kallad
black-boxproblematik. Anvandaren av Al-modellen eller systemet kan se indata och
ta del av den utdata som genereras, men saknar helt insyn i vad som hander inuti Al-
modellen nar den producerar utdata. Anvindaren forlorar pa sa vis kontrollen 6ver
hur informationen hanteras och sammansatts.

Riskerna for krankning av var och ens fri- och rattigheter kan variera, men uppstar
framforallt till f6ljd av att Al-modeller kan ha inbyggda féordomar (bias) baserat pa den
data som modellen har tranats pa. Till exempel kan en demografisk grupp som ar

5 Den statliga virdegrunden (Statskontorets webbplats 2025-03-18)

¢ Al-kommissionens Firdplan for Sverige (Regeringens webbplats 2025-06-16)

71 kap. 2 § forsta stycket RF

8 Analys: Al-system som &r svarta lddor kan utgora ett hinder for att uppfylla informationskraven enligt GDPR |
techlaw.se (Techlaw webbplats, 2025-06-16)



https://www.statskontoret.se/forvaltningskultur/den-statliga-vardegrunden/
https://www.regeringen.se/contentassets/11431c781ff746b3b7a49312fa4de624/ai-kommissionens-fardplan-for-sverige.pdf
https://techlaw.se/analys-ai-system-som-ar-svarta-lador-kan-utgora-ett-hinder-for-att-uppfylla-informationskraven-enligt-gdpr/
https://techlaw.se/analys-ai-system-som-ar-svarta-lador-kan-utgora-ett-hinder-for-att-uppfylla-informationskraven-enligt-gdpr/

underrepresenterad alternativt dverrepresenterad i referensdataméangder bli foremaél
for felaktiga beddmningar eller fordomar.®

3.1.5. Praktisk tillampning

Som statlig verksamhet och som statliga tjanstepersoner har vi en skyldighet att i allt
vi gor utgad fran de grundlaggande rattsliga principer som den statliga virdegrunden
bygger pa och att forhalla oss till de lagar och regler som galler for var verksamhet.
En myndighet som vill anvanda Al behover sakerstalla en uppfyllelse av principerna i
den statliga vardegrunden samt dokumentera, folja upp och utvardera arbetet. Som
myndighet behover vi vara medvetna om riskerna kring Al och hantera dem
strategiskt for att avgdra om och i sa fall pa vilket satt Al kan vara ett verktyg for att
pa battre satt genomfora vart uppdrag.”® I vissa sammanhang kan det vara
utmanande att efterleva de grundlaggande rattsliga principerna vid anvandning av Al
inom offentlig sektor.

Att myndigheten ska forhalla sig sakligt och opartiskt innebar vid anvandning av Al
bland annat att myndigheten behover sakerstilla att det inte forekommer
diskriminering eller fordomar i den utdata som myndigheten anvander i sin
verksamhet. Detta kan ske bland annat genom att anvanda Al-system dar risken for
hallucinationerar minimal, exempelvis system som ar sarskilt anpassade for
andamadlet, trdnat pa en specifik datamingd och testat pa ett tillforlitligt sétt.
Darutdver behover varje enskild medarbetare som anvander Al ta ansvar for att vara
tydlig i sin instruktion till AI-modellen, sin prompt (instruktion/indata), for att pa sa
vis ge forutsattningar for korrekt utdata som ar tillamplig i de aktuella fall dar den ar
tankt att nyttjas. Var och en behoéver ocksa ta ansvar for hur innehédllet i den data
som genereras av Al-system anvands och da sarskilt sakerstalla att den aktuella
datamangden inte speglar fordomar eller innehdller andra felaktigheter.

Vid anvandande av Al inom offentlig sektor ar det darfor viktigt att ha god kunskap
och forstéelse for att inbyggda fordomar féorekommer och att kritiskt granska den
utdata som genereras. De som anvander Al i sin tjansteutovning ar fullt ut ansvariga
for, och ska ha full kontroll dver sitt arbete. Det gar inte att 1dgga 6ver ansvaret pa Al-
systemet om nagot blir fel.

Det yttersta ansvaret for verksamhetens Al-anvandning ligger hos respektive
lansstyrelses landshovding. Beslut som ror anvandning av Al-system behover folja
ordinarie beslutsprocesser och forhalla sig till myndighetens arbets- och
delegationsordning.

9 Gender shades: intersectional phenotypic and demographic evaluation of face datasets and gender classifiers
(Massachusetts Institute of Technology (MIT) webbplats 2025-06-16)

10 Myndigheterna och Al - En studie om méjligheter och risker med att anvinda Al i statsforvaltningen
(Statskontorets webbplats 2025-06-16)

! Begreppet innebir att en Al-modell skapar information som &r felaktig, pahittad eller orelevant.



https://dspace.mit.edu/handle/1721.1/114068
https://www.statskontoret.se/publicerat/publikationer/publikationer-2024/myndigheterna-och-ai---en-studie-om-mojligheter-och-risker-med-att-anvanda-ai-i-statsforvaltningen/?publication=true
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3.2 Offentlighet och sekretess

Var och en har ratt att ta del av allmanna handlingar om inte handlingarna omfattas
av sekretess."” Det foljer av offentlighetsprincipen.

For att kunna sakerstalla att offentlighetsprincipen efterlevs behover alla
myndigheter bedéma vad som utgor allmanna handlingar och vad som omfattas av
sekretess enligt offentlighets- och sekretesslagen, OSL.

3.2.1 Allmanna handlingar

Handlingar som foérvaras hos en myndighet, och ar att anse som inkomna till eller
upprattade hos myndigheten, utgér allmanna handlingar. Att en handling har
upprattats innebar att den har fardigstallts eller pa annat satt natt sin slutliga form."
Huvudregeln ar att allmanna handlingar ar offentliga, om det inte finns tillampliga
bestammelser om sekretess.

Offentlighetsprincipen omfattar inte enbart fardiga allmanna handlingar utan dven s
kallade potentiella allmanna handlingar. Det ar sammanstallningar som kan goras
med olika s6kningar och som myndigheten har en skyldighet att géra om det kan ske
med rutinbetonade atgarder.™

3.2.2. Sekretess

Sekretess innebér badde handlingssekretess och tystnadsplikt. Det géller inte bara for
uppgifter i allmanna handlingar, utan aven for uppgifter som finns hos en myndighet
i sddana handlingar som inte ar allmdnna. Sekretess galler som huvudregel inte bara i
forhallande till enskilda utan ocksa mellan myndigheter.’s Aven internt pa en
myndighet ar det viktigt att inte sprida sekretessbelagda uppgifter mer an vad som ar
nodvandigt for att utféra uppgiften. En uppgift som skyddas av sekretess far inte
heller utnyttjas utanfor den verksamhet for vilken den ar sekretessreglerad.’

Med réjande av uppgift menas att uppgiften lamnas ut i strid mot tystnadsplikten.”
Forbudet mot att roja en uppgift galler oavsett om det gors muntligen, genom
utlimnande av allman handling eller pa nidgot annat satt. Otillatet rojande av en
sekretessbelagd uppgift ar straffsanktionerat som brott mot tystnadsplikten. Detta
ansvar har den enskilde medarbetaren som rojer uppgiften och inte arbetsgivaren.
Se vidare under avsnitt 3.9 om straffratt.

3.2.3. Diarieforing

Myndigheter har en skyldighet att uppratta register 6ver sina allmanna handlingar.’
Registrering av allmanna handlingar bidrar aven till att halla ordning pa
myndighetens dokumentation.

122 kap. 1 och 2 §§ tryckfrihetsforordningen, TF.
132 kap. 4 § TF

142 kap. 6 § 2 st TF

158 kap. 1 och 2 §§ OSL

167 kap. 1 § OSL

173 kap. 1 § OSL

185 kap. 1 och 2 §§ OSL
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Ett register ska innehélla uppgift om:

1. datum da handlingen kom in eller upprattades,

2. diarienummer eller annan beteckning handlingen fatt vid registreringen,

3. iforekommande fall uppgifter om handlingens avsandare eller mottagare, och
4. ikorthet vad handlingen ror.

3.2.4 Bevarande och gallring

Ett arkiv bildas av myndighetens allmanna handlingar, samt de minnesanteckningar
eller beslutskoncept som myndigheten beslutar ska tas om hand for arkivering.”
Myndigheterna kan inte bevara alla allmanna handlingar for evigt. Allmanna
handlingar far darfor gallras. Gallring innebar att uppgifterna férstors och inte kan
aterskapas.?’ For att gallring ska fa ske maste det finnas ett gallringsbeslut som kan
tillampas pa den aktuella handlingstypen. Statliga myndigheter far endast gallra
allmanna handlingar i enlighet med foreskrifter eller beslut av Riksarkivet, om inte
sarskilda gallringsforeskrifter finns i lag eller férordning.

3.2.5 Praktisk tillampning

Anvandning och utveckling av Al-system kraver att lansstyrelsen sakerstaller att
offentlighetsprincipen och sekretessreglerna foljs. Myndigheten behover darfor i
forvag analysera om det uppstar handlingar vid anvandning av Al och om dessa i s&
fall ar allmanna. Allménna handlingar ska hallas ordnade och diariefoéring och gallring
ska ske nar sd kravs. Allmanna handlingar som inte omfattas av sekretess ska lamnas
ut pa begaran. Detta giller dven sddana potentiella handlingar som inte finns vid
begaran, men som myndigheten enkelt kan sammanstalla. Med hjalp av Al-
funktionalitet finns det sannolikt mojlighet att sammanstalla fler uppgifter med sa
kallade "rutinbetonade atgarder”, vilket innebéar att handlingsoffentligheten kan 6ka.
Det kan i sin tur leda till mer omfattande sekretessbedéomningar.

Enligt vissa Al-tjansters anvandarvillkor sparas promptar och responsen
(svar/utdata) pa foretagets servrar under en viss period for sakerhetsgranskning och
support. Dessa sparas ocksa i anvandarens chatthistorik om en instéllning om
automatisk radering inte gjorts. Observera att myndighetens egna sakerhetskopior
som utgangspunkt inte anses utgora allmanna handlingar.?

Allman handling skulle kunna uppsté av de promptar som matas in i Al-systemet
samt den respons som verktyget genererar, &tminstone om de anvands och
expedieras. Om en begaran om utlamnande gors, och dessa uppgifter anses vara
forvarade hos myndigheten, kan uppgifterna darfér komma att lamnas ut. En
sjalvstindig beddmning maste alltid goras vid varje begaran om utldmnande.

En prompt skulle aven kunna betraktas som en slags "mellanprodukt”, det vill saga att
den inte anses vara fardigstalld och inte heller tagits omhand for arkivering och
darfor inte omfattas av begreppet allman handling i tryckfrihetsférordningens
mening. Responsen skulle dock mojligen kunna anses vara upprattad och fardigstalld,

193 § arkivlagen (1990:782)
2010 § arkivlagen och 2 kap. 1 § RA-FS 1991:1
219 kap 13 § OSL
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och darmed utgora en allman handling. Eftersom fragan inte prévats av domstol
annu, behover vi ha med i berakningen att det skulle kunna uppsta allmanna
handlingar i Al-systemen. Det behover i sa fall finnas gallringsbestammelser som
reglerar nar radering far ske.

Nar vi kommunicerar med ett externt Al-system, exempelvis en chattbott, innebar
det att vi lamnar ut information. Vi vet inte hur den information som vi forser
verktyget med anvands och sprids vidare, aven om installningen gjorts att den inte
far anvandas som traningsdata. Lansstyrelserna ansvarar alltid for att sakerstalla att
den information som lamnas ut till ett Al-system hanteras pa ratt satt. Att sekretess
anses rojd aven vid muntlig delning av uppgifter behover sarskilt uppmarksammas
ndr generativa Al-system som ar avsedda att fanga upp ljud och samtal for
exempelvis transkribering anvands.

Kommunikation med ett externt Al-system kan innebara ett utlamnande av
uppgifter. Detta innebér att det som skrivs eller laddas upp i ett sddant Al-system
som huvudregel inte far omfattas av sekretess.” Om det ar fraga om ett Al-system
som lansstyrelsen sjalv byggt och driver i egen regi har vi kontroll 6ver informationen
och det blir i det fallet inte fraga om ett utlimnande. Det innebar att lansstyrelserna i
storre utstrackning kan hantera sekretessbelagd information i egenutvecklade IT-
system.

Vid utveckling av egna IT-system uppkommer andra fragor kopplade till
handlingsoffentligheten. Da kommer lansstyrelserna behéva ta stallning till om, och i
sd fall i vilken utstrackning, traningsdata, metadata och loggar av olika slag utgor
allmanna handlingar.

3.3 Dataskydd

Om Al-anvandningen innebar att personuppgifter behandlas, aktualiseras
bestammelserna i dataskyddsférordningen®. Darutéver kan ytterligare bestimmelser
vara tillampliga, beroende pé vilken typ av personuppgifter som ska behandlas,
exempelvis brottsdatalagen (2018:1177) och dataskyddslagen (2018:218) med
tillhorande forordning.

3.3.1 Att behandla personuppgifter

For att en personuppgiftsbehandling ska vara laglig kravs att det finns en rattslig
grund som behandlingen kan stddjas pa.* Enligt dataskyddsférordningen maste det
aven finnas ett tydligt, specifikt och berattigat andamal for behandling av
personuppgifter. Av andamalet framgar syftet med behandlingen och det behover
vara bestamt redan innan behandlingen paboérjas. Darutéver ska inte storre mangd
personuppgifter behandlas an vad som ar nédvandigt for att uppfylla syftet,
tillgangen till personuppgifterna ska begransas och skyddas och uppgifternas

22 10 kap 2a § OSL innebir en sekretessbrytande bestimmelse som kan tillimpas i vissa fall nir uppgifter enbart
anviands for teknisk bearbetning och lagring.

2 Europaparlamentets och rédets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter

24 Rattslig grund for behandling av personuppgifter | IMY (webbplats 2025-06-16).



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/
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riktighet behover sakerstallas l1opande. Personuppgifter ska inte heller lagras langre
an vad som kravs. Genom att uppfylla dessa krav kan myndigheten sikerstalla
skyddet for enskilda personers grundlaggande fri- och rattigheter enligt
dataskyddsférordningen och minska risken for att personuppgiftsincidenter
intraffar.

3.3.2 Personuppgiftsansvar och personuppgiftsbitraden

Den som bestimmer mal och medel med en personuppgiftsbehandling ar
personuppgiftsansvarig. Om en annan part behandlar personuppgifter for den
personuppgiftsansvariges rakning blir denne ett personuppgiftsbitrade, exempelvis
en leverantOr av ett Al-system som behandlar personuppgifter for verksamhetens
rakning. I sddana fall kravs ett personuppgiftsbitradesavtal mellan den ansvarige och
bitradet. Syftet med ett personuppgiftsbitradesavtal ar att sakerstalla att bAda parter
foljer dataskyddsforordningen, ar medvetna om sina skyldigheter och dtaganden och
skyddar de personuppgifter de kommer i kontakt med. I avtalet ska den
personuppgiftsansvarige bland annat lamna skriftliga instruktioner till
personuppgiftsbitradet som satter ramarna for vad bitradet far gora med
personuppgifterna.

3.3.3 Den registrerades rattigheter

Lansstyrelsen behover sakerstilla de registrerades rattigheter, sdsom information till
den registrerade, rattelse och radering. Information till den registrerade innebar att
lansstyrelsen som personuppgiftsansvarig ska lamna information bade nar
uppgifterna samlas in och om den registrerade begir det. Det stéller hoga krav pa att
myndigheten vet hur personuppgifterna hanteras och att de inte anvands for andra
syften an vad lansstyrelsen samlade in uppgifterna for samt informerat den
registrerade om. Det finns dven krav pa dokumentation for att mojliggora
transparens. Utover den grundlaggande information som alltid ska lamnas till den
registrerade nir personuppgifter behandlas uppstalls sarskilda krav pa information
till den registrerade nar en myndighet tillampar automatiserat beslutsfattande eller
profilering. Artikel 29-gruppen?® har tagit fram riktlinjer, som ratificerats av
Europeiska dataskyddsstyrelsen (EDPB%), om automatiserat individuellt
beslutsfattande och profilering dar ytterligare vagledning ges om hur bland annat
Ooppenhet bor tillampas i frdga om profilering. Enligt riktlinjerna behéver den
registrerade kunna fi tillrackligt mycket information hur beslut fattats och kunna
forsté skilen till beslutet.

3.3.4. Konsekvensbeddmning
Om Al-systemet kommer behandla kansliga personuppgifter, en omfattande mangd
personuppgifter, automatiska beslut eller ndgon av de andra kriterier som IMY

% Arbetsgruppen for skydd av enskilda med avseende pé behandlingen av personuppgifter var en radgivande och
oberoende arbetsgrupp inom EU som ansvarade for att ta fram riktlinjer for tillimpningen av
dataskyddsdirektivet.

26 European Data Protection Board
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konkretiserat utifrdn EDPB:s riktlinjer?” ska en konsekvensbeddémning géras. Om en
behandling av personuppgifter sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter ska det fére behandlingen av personuppgifter, alltsd innan
Al-systemet anvands, goras en beddmning av den planerade behandlingens
konsekvenser for skyddet av personuppgifter. Det innebar ocksa att en
konsekvensbeddmning behover goras om redan pagaende behandlingar andras sé att
den overgar till en sddan "typ av behandling” som sannolikt leder till en hog risk for
fysiska personers rattigheter och friheter. Det kan exempelvis bli aktuellt om fler
uppgifter samlas in an som ursprungligen var planerat eller om nya tekniska
l16sningar infors.

3.3.5. Praktisk tillampning

Personuppgifter kan forekomma i manga olika sammanhang nar en myndighet
anvander Al Personuppgifter kan finnas i allt frin traningsdata, indata och utdata till
metadata. Det ar myndighetens skyldighet som personuppgiftsansvarig att
uppratthalla skyddet for den registrerades rattigheter. Detta innebar att
myndigheten som personuppgiftsansvarig ska lamna information om vilka
personuppgifter myndigheten behandlar. For att kunna gora detta kravs att
myndigheten identifierar nar behandlingar av personuppgifter sker vid anvandande
av Al. Nar personuppgifter anvands i externa Al-system ar det darfor av stor vikt att
noggrant granska tjanstens anvandarvillkor for att se nar personuppgifter kan
komma att anvandas och utifran vilka &ndamal. Lansstyrelsen ar som utgangspunkt
alltid ansvarig for den behandling av personuppgifter som sker nar myndigheten
anvander Al, dven nar personuppgifter behandlas pé ett till synes oforutsebart satt
och aven nar behandlingen sker av en leverantdr som lansstyrelsen ingdtt avtal med.
Undantag kan galla for funktioner som lansstyrelsen uttryckligen motsatt sig och dar
tydliga instruktioner har lamnats till leverantéren om att sddana funktioner inte ska
ingd i Al-systemet.

Innan lansstyrelsen implementerar eller anvander Al ar det darfor viktigt att
kontrollera om personuppgifter forekommer eller kan komma att anvandas. Ett satt
att uppfylla principen om uppgiftsminimering ar att anvanda sig av syntetisk data,
pseudonymiserad data® eller traningsdata som helt rensats pa personuppgifter. Om
verksamheten har tankt anvanda personuppgifter i ett Al-system behover
verksamheten forst sikerstélla att det finns ett tydligt andamal och en rattslig grund
for detta. Om sa ar fallet ska bedoémas vilken typ av personuppgifter det kan rora sig

27 Nir ska en konsekvensbedémning genomforas? [ IMY (webbplats 2025-03-07)

28Art 4.5 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphédvande av direktiv 95/46/EG (dataskyddsfoérordningen).



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomning/nar-ska-en-konsekvensbedomning-genomforas/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomning/nar-ska-en-konsekvensbedomning-genomforas/
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om och vem som ar ansvarig for behandlingen. Om det behovs ska
personuppgiftsbitradesavtal tecknas. Darutdver behover verksamheten sakerstalla
att samtliga grundlaggande principer i dataskyddsforordningen efterlevs nar
personuppgifter hanteras, bland annat genom att sakerstalla att inte fler
personuppgifter anvinds dn vad som ar nédvandigt och att uppgifterna skyddas pa
ett tillrackligt satt. Om kansliga personuppgifter ska behandlas bor aven en
konsekvensbeddmning goras. Innan personuppgifterna anvands ska verksamheten
lamna information till den registrerade som pa ett tydligt satt forklarar hur och
varfor uppgifterna anvands samt vilka rattigheter den registrerade har i samband
med det.

3.4 Al-férordningen

EU:s Al-forordning® borjade galla i vissa delar i februari 2025 och galler som svensk
lag. Den kommer i stort sett gélla fullt ut frdn och med den 2 augusti 2026. Syftet
med forordningen ar bland annat att skapa en trygg och etiskt hallbar miljo for Al-
innovation inom EU, samtidigt som den skyddar medborgarnas fri- och rattigheter.
Att bryta mot forordningens regler kan medféra sanktioner.*°

Forordningen ar i grunden en produktsakerhetslagstiftning, vilket innebar att
reglerna ska se till att Al-system och de produkter med Al-teknik som slapps ut pa
marknaden inom EU ska vara sakra. Den anger olika krav och skyldigheter for
utvecklare, produkttillverkare, distributorer, importorer, tillhandahéllare, ombud och
anvandare av Al bade inom privat och offentlig sektor. Hogst krav stalls pa kategorin
leverantor. En leverantor ar den som utvecklar ett Al-system, en tillhandahallare ar
den organisation som anvander det fardiga systemet i sin verksamhet. Privat
anvandning omfattas inte av Al-férordningen.

3.4.1. Kompetensinsatser

For leverantorer och tillhandahallare stélls krav pa Al-kunnighet®, dvs att personal
som arbetar med driften av och anvander systemen har tillracklig kunskap. Kravet
medfor inte ndgon skyldighet att mata de anstalldas kunskaper om Al, men en
tillracklig niva av Al-kompetens med beaktande av de anstélldas tekniska kunskap,
erfarenhet och utbildning ska sakerstéllas. Vad som ér en tillracklig niva &r inte exakt
definierat. EU-kommissionen har dock skapat en webbplats med fragor och svar
kring vad det innebar i praktiken®.

For att uppfylla kravet pa Al-kunnighet i AI-férordningen ska leverantdrer och
tillhandahallare av Al-system atminstone sakerstélla en allmén forstaelse av Al inom
organisationen, exempelvis vad Al ar for nagot, hur det fungerar och vilken Al som
anvands inom organisationen. Vidare behover riskerna med de Al-system som

2 Europaparlamentets och radets forordning (EU) 2024/1689 av den 13 juni 2024 om harmoniserade regler for
artificiell intelligens (AI-forordningen)

30 Behovet av svensk anpassning till Al-férordningen har utretts i SOU 2025:101

31 Artikel 3.56, 4 och skil 20 Al-forordningen

32 Al Literacy - Frigor & Svar | Shaping Europe’s digital future (webbplats 2025-09-05)



https://digital-strategy.ec.europa.eu/sv/faqs/ai-literacy-questions-answers
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anvands analyseras, dvs vad de anstallda behdver veta nar de hanterar ett sarskilt Al-
system, vilka risker de maste vara medvetna om och hur riskerna kan minskas.

Utifran den analysen bor kompetensédtgarder vidtas med tanke pa skillnader i teknisk
kunskap, erfarenhet och utbildning samt i vilket sammanhang Al-systemen ska
anvandas, inom vilket omrade och fér vilket andamal. Overvigandena omfattar bade
juridiska och etiska aspekter. Darfor ar det viktigt med en forstéelse for Al-
forordningen inom hela organisationen.

3.4.2. Risknivaer

Al-férordningen utgar fran ett riskbaserat system. Risknivderna delas in i fyra
kategorier; minimal risk, begransad risk, hog risk och oacceptabel risk.** Ju hogre
risk, desto hogre krav stélls pa systemet. Risknivin beddéms utifran syftet och
funktionen med Al-systemet.

Den riskbaserade metoden utgor grunden for en proportionell och effektiv
uppsittning bindande regler i Al-férordningen. Ar 2019 utarbetades sju icke-
bindande etiska riktlinjer for tillforlitlig Al av den oberoende Al-expertgruppen som
utsetts av EU-kommissionen. De sju principerna omfattar manskligt agentskap och
mansklig tillsyn, teknisk robusthet och sakerhet, integritet och dataférvaltning,
transparens, mangfald, icke-diskriminering och rattvisa, samhaéllets och miljons
valbefinnande samt ansvarsskyldighet*.

Oacceptabel risk

Al-system med oacceptabel risk ar féorbjudna och omfattar system som betraktas
som ett tydligt hot mot manniskors grundliggande rattigheter. Exempel pa detta ar
biometrisk kategorisering, ansiktsigenkanning i realtid pa allminna platser for
brottsbekdmpande dndamal eller system som kan ldsa av manniskors kanslor pa en
arbetsplats.

Hég risk

Al-system med hog risk ar system som kan ha en betydande skadlig inverkan pa
halsa, sakerhet och grundlaggande rattigheter. [ bilaga III till férordningen listas de
Al-system som utgor hog risk, ett sidant exempel ar anstéllningsforfarande med
programvara for analys och sortering av CV. Listan kan utokas eller andras
allteftersom.

Ett Al-system med hog risk maste uppfylla de krav som Al-férordningen stéller innan
det kan tas i bruk eller slappas ut pa EU:s marknad. Dessa krav inkluderar bland
annat riskhanteringssystem, cybersakerhet, transparens, mansklig tillsyn, CE-
markning, évervakning av driften, sparande av loggar och teknisk dokumentation. En
tillhandahallare ska se till att Al-system med hog risk anvands pa ett sakert sitt inom
organisationen, vilket till exempel innebar att se till att Al-systemets bruksanvisning
foljs och att berodrda arbetstagare och fackforbund informeras innan systemet borjar
anvandas.

33 Artikel 5-17 samt skil 26 Al-forordningen
34 Skil 27 Al-férordningen, Ethics-guidelines-Al_SV.pdf (webbplats 2025-10-27)



https://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/JURI/DV/2019/11-06/Ethics-guidelines-AI_SV.pdf
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Begrdnsad risk

For system med begransad risk stalls krav pa transparens, dvs upplysningsskyldighet,
for att sakerstalla att de som anvander systemet informeras om att det ar ett Al-
system. Exempelvis den som anvander en chattbott p4 en hemsida ska bli medveten
om att man interagerar med en maskin.

Minimal eller ingen risk

For Al-system med minimal eller ingen risk finns inga sarskilda regler i Al-
forordningen. Har menas system som inte utgdr nagon pataglig fara for anvandarna
eller samhallet. Exempel pa sddana system ar spamfilter och stavningskontroller, som
endast utfor enklare, begransade uppgifter.

3.4.3. Praktisk tillampning
Eftersom rattsomradet ar nytt finns inte nadgon vagledande praxis och darmed inte
svar pa alla frdgor om tillampningen.

Lansstyrelsen kan omfattas av Al-féorordningens regler for olika kategorier. Exakt
vilka regler som géller kan variera och beror pa omstandigheterna i varje enskilt fall,
till exempel beroende pa hur lansstyrelsen har tankt att utveckla eller anvanda ett
Al-system, for vilket &ndamaél och i vilken typ av verksamhet. Om lansstyrelsen bade
utvecklar och darefter anvander ett Al-system behover dels reglerna for
leverantorer, dels reglerna for tillhandahallare f6ljas. Lansstyrelsen kan alltsa
omfattas av reglerna for olika kategorier samtidigt.

Aven om inte alla bestimmelser i Al-férordningen har tratt i kraft an ar det viktigt att
lansstyrelserna forbereder sig infor att hela Al-férordningen borjar galla. En del av
forberedelsen kan vara att inventera vilka Al-system som redan anvands i
organisationen samt vilka som planeras. Utveckling och anvandning av Al-system bor
vara forenlig med Al-forordningen redan fran start for att undvika behov av att dndra
i systemen eller rutinerna i efterhand, vilket skulle kunna bli bade besvarligt och
kostsamt.

Om lansstyrelsen avser att utveckla ett Al-system behéver en beddmning av vilken
riskniva det har goras tidigt i processen. Aven ett system som normalt sett inte
anvands for hogriskandamal kan betraktas som ett hogrisksystem, beroende pa vilket
andamal det anvands for. Tank pé att det som gors i tjansten inte utgdr privat
anvandning, aven om ett privat konto eller en egen enhet anvands, och att Al-
forordningen da ar tillamplig.

DIGG:s fortroendemodell® for artificiell intelligens kan anvandas som stdd. Modellen
ar ett verktyg for sjalvutvardering av anvandningen av Al inom offentlig forvaltning.
Det framsta syftet med den ar att leva upp till kraven pa 6ppenhet och transparens
som finns inom svensk offentlig forvaltning.

35 Fortroendemodellen - Sveriges Dataportal (webbplats 2025-09-16)



https://www.dataportal.se/fortroendemodellen
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DIGG har ocksa ett berakningsverktyg som ger ett underlag for att beddma nyttan
med olika digitala forandringsinitiativ eller investeringar.>®

3.5 Immaterialratt

3.5.1 Upphovsratt

Upphovsratt innebar att den som exempelvis har tagit en bild, skapat ett konstverk,
skrivit en bok eller komponerat ny musik har upphovsratt och ensamratt till sitt verk.
Upphovsrattsinnehavaren bestimmer sjalv hur det far anvandas.

For att fa upphovsratt till ett verk kravs att den som skapat det ar en manniska som
kunnat gora fria kreativa val. Darfor har ingen automatisk upphovsratt till en bild som
helt ar framstalld av ett Al-system utifran en prompt®. Anvandarratten av det
genererade materialet kan aven vara skyddad genom anvandarvillkor som godkants
innan verktyget borjade anvandas, dvs leverantdren kan férbehdlla sig ratten att
anvanda materialet. Darfor ar det viktigt att alltid noga lasa anvandarvillkoren.

En arbetsgivare ar inte automatiskt upphovsrattsinnehavare for verk skapade av
anstallda inom tjansten, aven om arbetsgivaren har en langtgaende nyttjanderatt.
Daremot kan arbetsgivaren avtala med en anstalld om att den ekonomiska
upphovsratten ska dverga till arbetsgivaren.

Normalt sett har den som skapat en webbsida upphovsratt till informationen pa
sidan. Flera Al-modeller trinas pa information som inhdmtats genom webbskrapning.
Webbskrapning innebar automatisk insamling och sortering av information direkt
frdn en webbplats. Foretag och organisationer kan pa sa satt samla stora mangder
data fran webben for att sedan exempelvis anvanda det for att trana en Al-modell.
Om en Al-modell ska tranas pa information som inhdmtats genom webbskrapning
behover det forst sakerstallas att det finns rattigheter att anvanda det
upphovsrattsliga materialet.

3.5.2. Varumarkesratt

Om nagon ansokt och fatt sitt varumarke godkant av PRV far denne en registrerad
ensamratt. Att utan tillstdnd av rattighetsinnehavaren anvanda ett varumarke kan
utgora varumarkesintrang.

3.5.3. Licensvillkor

Licens betyder tilltelse pa latin och innebar att man har tillatelse till ndgot. Det kan
vara att nagon far nyttja ndgon annans immateriella rattighet, sdsom ett patent, ett
varumarke eller en programvara som ar skyddad av upphovsratt. Den som koper
ratten att anvanda nagot som ar licenserat kallas licenstagare. Nyttjanderatten galler
bara om licenstagaren foljer licensvillkoren. Den som nyttjar ndgon annans
immateriella rattighet utan licens gor sig skyldig till intrang.

Den som har rattigheterna till ett upphovsrattsskyddat verk kan ge ndgon annan
licensratt att anvanda verket genom att teckna licensavtal. En licens innebar en

36 Berikningsverktyg for nyttor och kostnader | Digg (webbplats 2025-09-16)

37 Vem har upphovsriitt pi Al-genererade bilder? - PRV (webbplats 2025-09-01)



https://www.digg.se/analys-och-uppfoljning/analys-och-berakningsverktyg/berakningsverktyg-for-nyttor-och-kostnader?page=1
https://www.prv.se/sv/upphovsratt/for-anvandare/upphovsratt-pa-ai-bilder/
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rattighet att anvianda verket och licensavtalet reglerar hur verket far anvandas. For
att forenkla for parterna finns olika licensstandarder. Dessa kan anvandas for att
tydliggora for parterna vilken typ av licensvillkor som ska galla i varje enskilt fall av
anvandande av upphovsrattsskyddat material. En sddan standard ar de sa kallade
creative commons licenserna.*

Vid anvandning eller utveckling av Al-tjanster kan Al-licenser anvandas for att
sakerstalla att anvandningen ar laglig. Om licensvillkoren ar tydliga vet samtliga
aktorer vad de har att forhalla sig till. Detta minskar riskerna for att immateriella
rattigheter anvands pa fel satt och medfor att skapare av det skyddade verket far
erkdnnande for sitt arbete och blir kompenserad pa ett korrekt sitt. Att bryta mot
licensavtal kan medfora bade skadestdndsskyldighet, forlorat anseende och bristande
fortroende.

Det finns olika typer av Al-licenser. Vilken licens som ar lampligast att anvanda beror
pa vilken typ av teknologi som ska utvecklas och i vilket sammanhang som tjansten
ska anvandas. En vanlig licenstyp vid utveckling av Al-system ar den sa kallade open-
source-licensen. Open-source, eller 6ppen kalla, tilldter en anvindare att se
kallkoden samt att dteranvanda och andra den for att pa sa vis utveckla egna system
dar koden kan anviandas och utvecklas for egna andamal. Utéver open-source-
licenser kan aven namnas kommersiella licenser och akademiska licenser. Varje
licenstyp ar forknippad med egna krav och villkor.*

Inom ramen for open-source finns framfor allt tva olika licenstyper, den tillitande
licensen (permissive license) och den dmsesidiga licensen (copyleft license).*° Den
tillatande licensen tilldter anvandaren att fritt anvanda licensen under forutsattning
att upphovsmannen namnges. Kallkodens skapare lamnar inga garantier utan
friskriver sig ansvar for eventuella skador som kan uppsta. Licenstagaren kan i sin tur
licensera ut mjukvaran till andra under egna villkor. Skyldigheten att namnge den
ursprungliga upphovsmannen foljer dock med kallkoden aven om licenstagaren sjalv i
sin tur licenserar ut egen mjukvara. Den 6msesidiga licensen syftar till att sakerstalla
att den aktuella mjukvaran forblir tillganglig for anvandarna. Detta innebar att en
licenstagare som vidareutvecklar eller gor andringar i en licenserad kallkod atar sig
att tillampa samma licensvillkor som man sjalv tecknat for den ursprungliga
mjukvaran. Om en licenstagare skapar egna verk med utgangspunkt i
ursprungsmjukvaran behover det vara tydligt vilka delar av verket som omfattas av
den ursprungliga mjukvaran, ett s kallat harlett verk, och vilka delar som &r
sjalvstandiga.

3.5.4. Praktisk tillampning

Att mata in dokument eller bilder i ett Al-system utan tillstdnd av upphovsrattsinne-
havaren kan utgdra upphovsrattsintrang. P4 samma satt kan det bli friga om
varumarkesintrang om nagon hanterar andras varumarken utan tillstand. Det
behover darfor sakerstallas att det ar lagligt att hantera det material som laddas upp.

38 Om Creative Commons licenserna - CC Sweden (webbplats 2025-10-15)
39 Licenser att tinka pa nir Al blir stérre - Dagens Juridik (webbplats 2025-09-08)
40 Introduktion till open source-licenser - Carl Gleisner (webbplats 2025-09-08)



https://se.creativecommons.net/om-cc/licenserna/
https://www.dagensjuridik.se/native/licenser-att-tanka-pa-nar-ai-blir-storre/
https://www.gleisner.legal/artiklar/introduktion-till-open-source-licenser
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Detta galler oavsett om det ar 6ppen information som finns pa internet eller ar
tillgangligt pa annat satt.

Gallande Al-genererade bilder, videor och ljudfiler ar det den som anvander det som
genererats som ansvarar for att anvandningen inte inkraktar pa ndgons upphovsratt
samt att det finns tillstdnd enligt anvandarvillkoren for Al-tjansten att anvanda det.
Det innebar att det ar anvandaren och inte leverantoren av Al-systemet som gor sig
skyldig till upphovsréattsbrott om hanteringen ar olaglig. Det gér inte att lagga 6ver
ansvaret pa Al-systemet.

Det kan vara svart att avgora i vilka fall anvandning av ett Al-genererat material
innebar upphovsrattsintrang om det inte gar att ta reda pa varifran Al-systemet
hamtat sin inspiration. Eftersom vissa Al-system ar tranade pa material fran hela
internet kan resultaten ha betydande likheter med en bild eller text som redan finns.
Detta skulle kunna leda till skadestdndskrav eller krav p&4 upphovsrattsersattning.

For att undvika att lansstyrelsen eller medarbetarna gor sig skyldiga till
upphovsrattsintrang behéver anvandaren noga granska det genererade materialet
innan det anvands och sprids. Ett satt att ta reda pa om det finns ett liknande verk ar
att gora en text- eller bildsokning pa webben. Detta ar dock ingen garanti for att det
ar fritt fram att anvanda och sprida det Al-genererade materialet.

Eftersom den som skrivit prompten till ett helt och héllet Al-genererat material som
huvudregel inte har upphovsratt till det genererade materialet, kan det vara otillatet
att ange att man har upphovsratt nir sadan inte foreligger®.

Vid anvindning eller utveckling av egna Al-system &r det viktigt att noggrant ga
igenom anvandarvillkoren for att se vilka licensvillkor som kallkoden ar forknippad
med. Verksamheten behéver ha en god kainnedom om vilken mjukvara som
utvecklats av tredje part som anvands och hur dessa far inkluderas i det egna
vidareutvecklingsarbetet. Om exempelvis kallkoden begars ut som allman handling ar
det viktigt att kanna till om licensvillkoren kan medfora att viss del av kallkoden
skulle kunna omfattas av villkor, exempelvis om den ursprungliga upphovsmannen
behover anges eller om vissa licensvillkor behéver sakras upp genom licensavtal.

Lansstyrelsernas webbplatser innehaller texter, kartor, bilder, ljud och illustrationer
som ar upphovsrattsskyddade och far inte anvindas utan tillstdnd. Detsamma galler
vara logotyper. Om ndgon utan tillstdnd genomfdér webbskrapning skulle det kunna
innebara immaterialrattsligt intrang. Lansstyrelsen behover avgora i varje enskilt fall
om sadant tillstand kan lamnas.*

3.6 Upphandlings- och avtalsratt

Nar lansstyrelsen ingér avtal och gor inkép maste vissa bestimmelser foljas for att pa
basta satt ta tillvara konkurrensen pa marknaden och hushélla med skattemedlen.
Detta framgar av reglerna for offentlig upphandling. Upphandlingsregelverket bygger
pa fem grundlaggande principer:

4 Vem har upphovsritt pi Al-genererade bilder? - PRV (webbplats 2025-09-01)
4 Rekommendation om $ppna licenser och immaterialritt | Digg (webbplats 2025-09-01)



https://www.prv.se/sv/upphovsratt/for-anvandare/upphovsratt-pa-ai-bilder/
https://www.digg.se/kunskap-och-stod/oppna-och-delade-data/offentliga-aktorer/rekommendation-om-oppna-licenser-och-immaterialratt
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e icke-diskriminering

e likabehandling

e proportionalitet

e Oppenhet

e Omsesidigt erkannande®

Om upphandlingens varde understiger vissa troskelvarden kan tjansten
direktupphandlas.* Oavsett upphandlingsform ingar myndigheten ett avtal med
leverantdren for den upphandlade tjansten. Av lansstyrelsernas respektive
arbetsordningar foljer vilka som far teckna avtal och attestera betalningar for
myndighetens riakning. Enskilda medarbetaren har oftast inte rétt att ingé avtal for
en lansstyrelse. Det kan aven galla mojligheten att forbinda myndigheten vid
avtalsvillkor genom att nyttja gratistjanster. Innan en Al-tjanst upphandlas eller
avropande behover en noga kravstallning goras.

3.6.1. Praktisk tillampning

Vid anskaffning av Al-funktionalitet i form av programvara, licenser eller tjanst kan
beddmningar behoéva goras om det ar aktuellt att inleda en offentlig upphandling
eller gora ett avrop fran Kammarkollegiets ramavtal. Viss Al-funktionalitet ingar i
tjianster som lansstyrelserna redan har upphandlat eller avropat. Da behdvs som
utgangspunkt ingen ytterligare konkurrensutsattning goras. I vissa fall kan dock
komplettende bedémningar behova goras for att sakerstalla att aven funktionalitet
som tillkommer inom ramen for ett befintligt avtal uppfyller krav pa informations-
sakerhet etc. Aven nir det finns méjlighet enligt upphandlingsregelverken att gora en
direktupphandling kan det finnas riktlinjer pa respektive linsstyrelse som styr
formerna for anskaffningen. IT-6verenskommelsen reglerar ocksa i vilken man
enskilda lansstyrelser far kopa egna IT-tjanster. IT-sakerheten i den gemensamma
IT-miljon far inte dventyras.

Det ar viktigt att ha kunskap om Al-tekniken for att kunna genomféra en korrekt
kravstallning vid upphandling och for att relevanta fragor ska kunna stallas till
leverantdren. Innan avtal tecknas bor testkorning av systemet goras med syntetisk
data for att sakerstalla att den har 6nskad funktionalitet. Kvalitetsuppfoljning bor
goras lopande. Uppsagningsvillkor och eventuellt vite behover regleras pa forhand
om det visar sig att systemet brister i ndgot hanseende. Att avtalsvillkoren kan
upplevas som svarlasta eller att ratten att ingd avtal for myndigheten uppfattas som
byrakratisk ar inte anledning att kringga beslutsordningen genom att nyttja privata
konton i tjansten. Det ror sig fortfarande om en behandling av myndighetens
information.

3.7 Informationssakerhet

Informationssakerhet handlar om ansvar, riskmedvetenhet och helhetssyn.
Lansstyrelserna behover arbeta for att forhindra att information lacker ut,
forvanskas och forstors, samt att ratt information finns tillganglig for ratt personer i

43 4 kap. 1 § lag (2016:1145) om offentlig upphandling (LOU)
44 19a kap. lag (2016:1145) LOU
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ratt tid. Att myndigheter ska jobba med informationssikerhet framgér av
Myndigheten for samhallsskydd och beredskaps (MSB) foreskrift 2020:6. Av
foreskriften framgér bland annat att myndigheten ska bedriva ett systematiskt och
riskbaserat informationssakerhetsarbete med stod av utpekade standarder. Det
framgér vidare att informationssikerhetsarbetet ska utformas utifran de risker och
behov som myndigheten identifierar. Det ska omfatta all behandling av information
som myndigheten ansvarar for och integreras med myndighetens befintliga satt att
leda och styra sin organisation.® Foreskriften riktar sig mot respektive
myndighetsledning, men det ar viktigt att minnas att lansstyrelserna har gemensam
IT, en gemensam forvaltning av gemensamma komponenter och processer. Av MSB:s
foreskrift kan utlasas att informationssakerheten ska omfatta all behandling av
information som myndigheten ansvarar for.

3.7.1. IT-sakerhet och cybersakerhet

IT-sdkerhet handlar om férmégan att forebygga, forhindra, upptacka, begransa och
atgarda konsekvenser av obehorig dtkomst och obehorig eller oavsiktlig forandring
eller storning vid databehandling samt dator- och telekommunikation. IT-sakerhet ar
en central del av informationssakerheten. Kraven pa att en myndighet ska infora
andamalsenliga och proportionerliga sakerhetsatgarder foljer av MSB:s foreskrifter.*

Genom inférandet av NIS2-direktivet* i svensk ratt (cybersakerhetslagen) foljer nya
krav pa IT-sakerhet. NIS2-direktivet syftar till att uppna en h6g gemensam
cybersakerhetsniva inom EU. Darigenom tillkommer krav pé riskanalyser och olika
former av sidkerhetsatgarder. Kraven forenas med mojlighet att utdela
sanktionsavgifter. Lansstyrelserna foreslas bli tillsynsmyndighet, vilket staller
sarskilda krav pa egen regelefterlevnad.

3.7.2. Oppna data

Lagen om den offentliga sektorns tillgangliggérande av data* kallas i dagligt tal for
oppnadatalagen. Den stiftades som ett led i genomférandet av Europarlamentets och
radets direktiv om 6ppna data och vidareutnyttjande av information fran den
offentliga sektorn. Det 6vergripande syftet ar att framja den offentliga sektorns
tillgangliggorande av data for vidareutnyttjande, sarskilt i form av 6ppna data.
Tillgangliggérandet forutsatter att krav pa informationssakerhet och skydd av
personuppgifter kan uppratthallas och att det inte innebar ett réjande av uppgifter
som skyddas av sekretess eller risker for Sveriges sakerhet.

3.7.3. Praktisk tillampning
Infor anvandning av Al ska en bedémning utifran ett informationssakerhets-
perspektiv goras. Overgripande fragor ar; vem har ratt till vilken information, hur far

455 § MSBFS 2020:6

46 § MSBFS 2020:6

47 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgirder for en hog
gemensam cybersdkerhetsniva i hela unionen, proposition (2025/26:28) Ett starkt skydd for ndtverks- och
informationssystem — en ny cybersékerhetslag

8 Lag (2022:818) om den offentliga sektorns tillgingliggdrande av data, LOD
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informationen anvéndas internt, far informationen delas externt och i sa fall med
vem? For att fa hela perspektivet kravs att en informationssakerhetsanalys
genomfors och att den information som ska hanteras (datamangden) ar
informationsklassad®. Lansstyrelserna har en gemensam klassningsmodell och ett
metodstdd som forvaltas av den gemensamma funktionen for informationssakerhet
och dataskydd, Safir.*® Safir forvaltar aven de lansstyrelsegemensamma
anvandarriktlinjerna for informationssikerhet® som kan aktualiseras vid anvindning
av Al

Datamangden behover vara rensad pa information som ar olamplig for det syfte som
Al-systemet avser uppfylla. Genom att riskbedoma informationsmangden och
klassificera innehall som ska anvandas klarlaggs vilka skyddsnivaer som
informationen bor omfattas av. Tekniska, organisatoriska och administrativa
sakerhetsatgarder kan behova vidtas. En informationsklassning ger en fingervisning
av hur informationsmangden far hanteras, spridas, bevaras och delas. Notera att
aven information som inte omfattas av sekretess kan vara olamplig att anvanda om
den ar verksamhetskritisk.

Informationssakerhet och IT-sakerhet ar aspekter som normalt fingas upp i
ordinarie utvecklings- och forvaltningsprocesser. Det ar darfor viktigt att folja
beslutade ordinarie processer.

Bra Al-funktionalitet kraver hog kvalitet pa data. Det kan handla om hur data ar
strukturerad, ordnad och metadatasatt. Att arbeta med datakvalitet kan aven
underlatta tillgangliggérande av data i storre utstrackning, exempelvis genom
tillhandahallande av 6ppna data. Samtidigt ger stora mangder strukturerad data nya
risker genom mojlighet till kartlaggning och analys av samband.

Vid en informationsklassning ar det darfor viktigt att bedoma om den aktuella
informationsmangden som kommer att behandlas i ett Al-system mojliggor
sammanstallningar av en stor mangd aggregerade data. Verksamheten behover i
sddana situationer ta stéllning till om modellen kan identifiera sarbarheter i
myndighetens organisation, kartlagga funktionalitet och brister eller skapa risk- och
sarbarhetsanalyser, och klassa systemet darefter.

3.8 Skadestandsratt

Arbetsgivare har principalansvar for sina arbetstagare. Som huvudregel ansvarar
arbetsgivaren for eventuella skador som en medarbetare orsakar.

Skadestandsansvar kan bli aktuellt bland annat vid person-, sak-, eller
formogenhetsskador som orsakats genom fel eller forsummelse i

4 En informationsklassning innebér en virdering av informationsmingderna med utgangspunkt i aspekterna
konfidentialitet, riktighet och tillgénglighet. Lansstyrelserna har ett gemensamt metodstdd som bestar av mallar,
utbildningsmaterial, presentationer med mera. Metodstddet finns pa den lénsstyrelsegemensamma samarbetsytan
for informationssdkerhetsanalyser, Informationssékerhetsanalyser - Start (2025-03-06).

50 _insstyrelsernas gemensamma modell for informationsklassning

3! Anviindarriktlinjer for informationssikerhet



https://internyta.lansstyrelsen.se/ab/informationssakerhetsanalyser/SitePages/Start.aspx
https://internyta.lansstyrelsen.se/ab/lansstyrelsegemensam-lagringsyta-for-informationssakerhet/Utbildning%20och%20styrning/Modell%20f%C3%B6r%20informationsklassning.pdf
https://internyta.lansstyrelsen.se/ab/lansstyrelsegemensam-lagringsyta-for-informationssakerhet/Utbildning%20och%20styrning/Anv%C3%A4ndarriktlinjer%20f%C3%B6r%20informationss%C3%A4kerhet.pdf
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myndighetsutovning. I vissa fall kan en myndighet aven bli skadestandsskyldig nar
felaktiga upplysningar eller rad lamnats.

Bristen pa transparens i Al-system innebar att det kan vara svart att bevisa ett
orsakssamband mellan systemets funktion och en uppkommen skada. EU-
kommissionen hade darfor lagt fram ett forslag till ett Al-ansvarsdirektiv som
inneholl en bevislattnad for den som lidit en skada. Syftet med direktivet var att géra
det lattare att driva utomobligatoriska skadestdndsansprak for skador orsakade av Al
Forslaget har dock dragits tillbaka efter att politisk 6verenskommelse inte kunnat
nas. I avsaknad av EU-gemensam lagstiftning galler nationell skadestandsratt
tillsvidare.

3.8.1. Praktisk tillampning

Lansstyrelsen behover beakta risken for skadestdndsansprak for eventuella skador
som kan uppsté pa grund av de Al-system som anvands. FOr att minimera riskerna
for skador behdver en noggrann beddmning av potentiella risker och konsekvenser
goras pa forhand. Vidare ar det viktigt att sakerstalla en mansklig kontroll (s.k.
"human in the loop”) av Al-genererad utdata for att sakerstalla att det inte
forekommer uppenbara felaktigheter som, beroende pé anvandning, skulle kunna
leda till att skadestdndsansprak riktas mot myndigheten.

3.9 Straffratt

Straffrattsliga perspektiv kan aktualiseras vid anvandande av Al. Framfor allt ror det
bestdmmelser i brottsbalken (BrB) som giller for tjanstepersoner, sdsom brott mot
tystnadsplikt och tjanstefel. Aven dataintrang kan bli aktuellt i detta sammanhang.
Om en myndighet anvander Al-system i tekniska produkter sdsom exempelvis
dronare eller sjalvkorande fordon, kan aven andra brott aktualiseras sdsom
exempelvis vallande till kroppsskada.

3.9.1 Tystnadsplikt

Otillatet rojande av en sekretessbelagd uppgift ar straffsanktionerat som brott mot
tystnadsplikt.*® Tystnadsplikten enligt OSL géller for myndigheter och de som deltar i
myndighetens verksamhet.*

3.9.2 Dataintrang

Dataintrang regleras i brottsbalken.* Den som olovligen bereder sig tillgang till en
uppgift som ar avsedd for automatiserad behandling, eller olovligen dndrar, utplanar,
blockerar eller i register for in en sddan uppgift, kan domas for

dataintrang. Dataintrang kan aktualiseras vid anvandning av Al-system exempelvis
vid olovlig atkomst till data fOr att trana algoritmer. Brottet omfattar ocksa
situationer av behorighetsoverskridande, dvs. nar ndgon har faktisk tillgang till
uppgifter i ett register, men anvander detta pa ett olovligt sitt.

5220 kap. 3 § BrB
532 kap. 1 § OSL
3 4 kap. 9¢c § BrB
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Det ar bara tillatet att gora sokningar och ta del av uppgifter som ar nédvandiga for
att utfora sina arbetsuppgifter, &ven om man tekniskt sett har tillgdng aven till annan
information. Det ar darfor viktigt att sakerstalla att dtkomst till automatiserade
system ar begransad till behoriga anvandare. Om ett Al-system anvands for att
automatisera atkomst till olika system kan ansvarsfragan bli mer komplex, sarskilt om
Al-systemet agerar autonomt. Rattsliga bedomningar av Al-system maste darfor ta
hansyn till bade tekniska och juridiska aspekter, inklusive Al-systemets autonomi och
anvandarens egna ansvar.>

3.9.3 Tjanstefel

Tjanstefel enligt brottsbalken®® innebar att en person vid myndighetsutévning
uppsatligen eller av oaktsamhet genom handling eller underlatenhet asidosatter vad
som galler for uppgiften.

Enligt Al-foérordningen kan lansstyrelsen ha rollen som bade leverantor och
tillhandahallare. Oavsett om lansstyrelsen ar leverantor eller tillhandahéllare av Al-
system finns en skyldighet enligt Al-férordningen att bedoma potentiella
systemrisker utifrdn utformningen, funktionen och anvandningen av deras tjanster,
inklusive risker som kan uppsta vid felaktig anvindning av Al-system. Leverantorer
av Al-system med hog risk maste dokumentera och forklara sina val av
riskhanteringsatgarder och inkludera rimligen forutsebar felaktig anvandning i sina
bruksanvisningar. Leverantorer av Al-modeller med systemrisk ar skyldiga att utféra
avancerade modellutvirderingar och sikerstélla en adekvat skyddsniva for att
minimera risker.”’

3.9.4 Praktisk tillampning

Lansstyrelsen behover beakta risken for att incidenter kan intraffa vid anvandning av
Al-teknik. FOr att minimera riskerna for incidenter behéver en noggrann bedémning
av dessa samt potentiella konsekvenser goras pa forhand.

Om en anstélld anvinder ett Al-system pa ett satt som strider mot det avsedda
andamalet eller Al-leverantorens bruksanvisning, och detta leder till skada for
enskilda eller det allmanna, kan det utgora tjanstefel eller brott mot tystnadsplikten.
Ett annat exempel dr om en anstélld helt forlitar sig pa ett Al-system for att fatta
beslut utan att sakerstalla att systemet ar korrekt konfigurerat eller att genererad
utdata ar tillforlitlig.

Darutover ar det viktigt att myndighetens information inte anvands pa ett
oforutsebart satt eller att medarbetare tar del av mer information an vad som ryms
inom den egna befogenheten nar Al tranas eller promptas. Att som medarbetare ta
del av mer uppgifter i myndighetens system an vad som behovs for den egna
tjiansteutovningen kan innebéra ett dataintrang.

%5 Svensk och europeisk IT-ritt, Hajo Michael Holtz, 2024, modul 4C
620 kap. 1 § BrB
57 Art 55 Al-forordningen
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3.10 Arbetsratt och arbetsmiljé

En arbetsgivare har arbetsledningsratt, vilket innebar att det ar arbetsgivaren som
avgor om Al ska anvindas eller inte och i sa fall pa vilket satt. En arbetsgivare
behover dock gora en del beddmningar utifran vilken paverkan ett inférande kan fa
pa medarbetarna utifran flera perspektiv sdisom exempelvis forandrade
arbetsuppgifter, arbetsmetoder och arbetsmiljo. En arbetsgivare kan ocksa behova
uppritta en risk- och konsekvensanalys utifran arbetsmiljolagens bestdmmelser och
utifran vad som framgér dari 6vervaga om inférandet av Al-verktyg kan innebara en
sddan forandring av arbetsmiljon att det tillkommer ytterligare skyldigheter for
arbetsgivaren.

Enligt brottsbalken®® kan arbetsmiljobrott aktualiseras om en arbetsgivare
uppsatligen eller av oaktsamhet inte foljer de krav som stalls i arbetsmiljélagen for att
forebygga ohalsa eller olycksfall. Detta kan inkludera brister i sakerheten vid
anvandning av Al-system som paverkar arbetsmiljon.

En arbetsgivare har ratt att besluta om och inféra nya arbetsverktyg i verksamheten.
Om ett Al-system anvands utan att nédvandiga sdkerhetsatgarder vidtas, kan detta
utgora ett dsidosattande av arbetsmiljdoansvaret. Exempel pa detta kan vara:

o Bristande riskbeddmning av Al-systemets paverkan pa arbetsmiljon
e Underlatenhet att utbilda personal i hur Al-systemet ska anvandas sakert
» Felaktig implementering av Al-system som leder till olyckor eller ohalsa®.

3.10.1 Praktisk tillampning

En noggrann risk- och konsekvensanalys gallande vilken paverkan Al-systemet kan fa
pa arbetstagarna kan behova goras innan inférandet. De Al-system som anvands bor
inga i det systematiska arbetsmiljoarbetet pd myndigheten for att 16pande folja upp
anviandningen och utvardera dess paverkan pa arbetsmiljon. Det kan ocksé vara
lampligt att tidigt involvera och informera fackliga organisationer samt att fundera
over vilka krav som stalls vid rekryteringen av personal.

Lansstyrelsen ar enligt Al-forordningen skyldig att sakerstalla att arbetstagarna har
adekvat och tillracklig utbildning i de system som de ska anvanda. Skriftliga rutiner
behover tas fram som l6pande uppdateras. Det ar viktigt att det ar tydligt hur Al-
systemen far och inte far anviandas. Det behdver ocksé sikerstéllas att kompetensen
uppratthalls inom lansstyrelsen sa att medarbetarna har ratt kunskaper for att kunna
beddma riktigheten i det material som Al-verktyget skapar och for att behalla den
manskliga kontrollen (human in the loop). Risken ar annars att nédvandig kompetens
och erfarenhet forloras.®® Aven ur ett kontinuitetsperspektiv ar detta viktigt.

38 3 kap. 10 § BrB

59 Analysera hur arbetsplatsen paverkas av att infora generativ Al och forbered omstillningen | Digg
(webbplats 2025-09-18)

60 Analysera hur arbetsplatsen paverkas av att infora generativ Al och forbered omstillningen | Digg
(webbplats 2025-09-18)
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3.11 Automatiserat beslutsfattande och automatiserat beslutsstéd
Myndigheter far fatta automatiska beslut.® Det kan i speciallagstiftning finnas
undantag for automatiserat beslutsfattande. Exempelvis framgar av
dataskyddsférordningen att den registrerade har ratt att inte bli foremaél for ett
beslut som grundas pa automatiserad behandling om det far réttsliga foljder eller pa
liknande satt paverkar honom eller henne i betydande grad®. For varje skriftligt
beslut ska det finnas en handling som visar: dagen for beslutet, vad beslutet
innehaller och vem eller vilka som har fattat beslutet. Nar beslutet fattats
automatiserat ska detta framga, i stéllet for en namngiven beslutsfattare.

Automatiserade beslut innebar beslut som fattas helt pa maskinell viag utan att en
manniska ar delaktig i beslutsfattandet. Automatiserade beslutsstdd innebar att en
automatiserad beddmning av omstandigheterna i arendet gors. Denna beddmning
anvands sedan av en manniska som stod vid dennes beslutsfattande. Eftersom sjalva
beslutet fattas av en manniska ar automatiserade beslutstod inte detsamma som ett
automatiserat beslut.

3.11.1 Praktisk tillampning

Ett automatiserat beslutsfattande kan vara lampligt for beslut dar det finns tydliga
regler for nar ett tillstand eller en ansdkan ska beviljas och beslutet grundas enbart
pa uppgifter som den enskilde sjilv lamnat. Det skulle ocksd kunna tillampas pa
beslut som grundas pa uppgifter som efter godkdnnande fran den enskilde tillforts
beslutsunderlaget.®® Oftast har automatiserat beslutsfattande inget med Al att gora
utan ar helt vanliga datorprogram som beslutar enligt forutbestamda regler. Nar Al-
teknik anvands for automatiserade beslut blir beslutsprocesserna annu mer
komplicerade och svara att forsta.% Innan Al anvands vid automatiserade beslut
behover bedomningar goras kring till vilken grad det ar 1ampligt. Myndighetsbeslut
ska alltid motiveras, vara transparenta och forutsebara.

4. Slutsatser

Utifran ett juridiskt perspektiv finns goda forutsattningar for Lansstyrelserna att
anvanda Al-system i sin verksamhet. Al-tekniken har potential att kunna effektivisera
manga arbetsuppgifter inom lansstyrelserna. Anvandning av Al kan samtidigt
medfora vissa risker. Genom att kanna till dessa risker och vidta atgarder for att
minska dem okar forutsattningarna for att myndigheten kan anvanda Al pa ett
ansvarsfullt satt. Innan en Al-funktionalitet inférs behdver den tankta
effektivitetsvinsten sattas i forhdllande till de rattsliga krav myndigheten har att
forhalla sig till. Nar det exempelvis géller de olika principerna i den statliga
vardegrunden ska en balans mellan samtliga varden efterstravas.

6128 och 31 §§ FL

62 Art 22 i dataskyddsforordningen

83 Prop. 2016/17:180 5.192

64 Stora risker nér algoritmerna tar besluten | Internetstiftelsen (webbplats 2025-10-13)
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Det finns manga aspekter att ta hansyn till infér implementering av Al-system hos
lansstyrelserna. Vilka regelverk som blir tillampliga och i vilken utstrackning beror pa
vad det ar for Al-funktionalitet som planeras och hur ett Al-system ar tankt att
anvandas. For att kunna ta stallning till férutsattningarna for att anvanda ett specifikt
Al-system inom lansstyrelserna behover en helhetsbeddmning goras av saval de
rattsliga forutsattningarna som vilka risker och konsekvenser som aktualiseras i det
enskilda fallet. En grundlaggande fraga lansstyrelsen behéver stélla sig infor
anskaffning eller anvandning av ett Al-system ar vilken riskniva enligt Al-
forordningen det omfattas av. System med oacceptabel risk ar som namnts
forbjudna, medan system med hog, begransad och 13g risk kan anvandas om olika
former av krav ar uppfyllda.

Al-forordningen géller parallellt med andra lagar och regler. Aven om viss
anvandning ar tilldten enligt forordningen kan det finnas bestdmmelser i annan
lagstiftning som begransar eller pa annat satt paverkar hur det aktuella Al-systemet
kan anvandas for det tdnkta andamalet. Det ar darfor inte tillrackligt att bedoma Al-
systemet bara utifran férordningen.

Jurister, informationssakerhets- och dataskyddssamordnare, IT-medarbetare och
representanter fran verksamheten behdver kunna arbeta tillsammans och ha en
forstaelse for varandras perspektiv och kunskap. For att mojliggora en rattssaker Al-
anvandning pa lansstyrelserna behovs det jurister med digitaliseringskompetens,
inklusive sarskild Al-kompetens. Det finns behov av att de jurister som ska stotta
lansstyrelserna i bedémningen av anvandning och utveckling av Al-system far
adekvat utbildning. Denna kompetens behdver succesivt byggas upp. Det finns ocksa
behov av personal med kompetens att gora informationssiakerhetsanalyser pa
respektive lan. Det ar varje enskild lansstyrelse som ansvarar for att gora analyser av
de Al-system som anvands.

Eftersom gallande regelverk for Al ar badde komplext och dnnu inte prévat i domstol i
nagon storre utstrackning ar det mycket som fortfarande ar oklart. For att hantera
osakerheterna och férhindra att Al-systemen hanteras pa fel satt rekommenderas att
verksamheten gor en helhetsbedomning infor varje ny anvandning av Al-system samt
dokumenterar dessa bedomningar. Vidare rekommenderas att ta fram tydliga rutiner
for hur respektive Al-system far anvandas. P4 sa vis far varje enskild medarbetare
basta mdjliga forutsattningar for att anvanda de implementerade systemen pé ett
ansvarsfullt satt. Som stod vid bedomningar av Al-system kan bilagda checklistor och
DIGG:s fortroendemodell anvandas.

Bilagor

Checklista vid anvandning av Al-chattbottar
Checklista for utveckling av Al-system
Checklista arbetsrattslig analys

Ansvarfull Al pa lansstyrelserna
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Checklista vid anvandning av Al-chattbottar®?

Innan du promptar - still dig sjilv dessa fragor:

Anvander jag ett verktyg som har genomgétt en informationssakerhetsanalys?
Har jag tagit del av och forstatt anvandarvillkoren for verktyget?
Har jag kannedom om Al-policyn och tillhdrande rutiner
Har jag tillracklig Al-kunnighet for att anvanda verktyget?
Anvander jag endast 6ppen och offentlig information?
Delar jag inga sekretessbelagda uppgifter?
Delar jag inga personuppgifter?
Ar all text avidentifierad och fri frin metadata?
Kan jag visa detta for vem som helst om det begars ut enligt
offentlighetsprincipen?
. Har jag ratt att anvanda den information jag matar in, dvs finns det ingen risk
for upphovsrattsintrang?
11. Formulerar jag mig sakligt och vardat?

© XNk N

—_
o

Efter du fatt resultatet — kontrollera detta:

Ar svaret 6ppen och offentlig information?

Innehaller resultatet varken sekretesskyddade eller personuppgifter?
Ar resultatet och dess kallor korrekta och rimliga?

Finns det risk for fordomar eller partiskhet i resultatet?

Har jag ratt att anvanda resultatet, dvs finns det ingen risk for
upphovsréttsintrang?

Ar spréket vardat?

Foljer resultatet den statliga vardegrunden?

8. Kan jag sta for och fullt ut ansvara for resultatet?

Ul W

N o

%5 Framtagen inom Al-projektet pd Lénsstyrelsen Skine
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Checklista for personuppgiftsbehandling vid innovation®®

Forslag pa fragor att besvara for att skapa en bild av vilken
personuppgiftsbehandling som ar aktuell i er innovation.

Det ar viktigt att du och din organisation tidigt i arbetet skapar en gemensam bild av
vad ni vill astadkomma med en innovation. I denna checklista finns forslag pa fragor

att besvara for att skapa en bild av vilken personuppgiftsbehandling som ar aktuell i

er innovation, digitalisering och digital verksamhetsutveckling.

Det ar bra att under arbetets gang dterkomma till dessa fragor for att sakerstalla att
ni foljer dataskyddsforordningen. Kom ihag att dokumentera svaren pa fragorna
tillsammans med era resonemang och stallningstaganden.

1.

Har ni involverat dataskyddsombudet sa tidigt som mdjligt i arbetet med
innovationen?

Behandlar ni personuppgifter genom /i innovationen?

o Behandlar ni enbart uppgifter som ar nédvandiga med hansyn till
andamalet for behandlingen?

Ska ni samla in nya personuppgifter, eller ska ni behandla personuppgifter ni
redan behandlar pé ett nytt satt?

Vad ar det overgripande syftet med behandlingen och varfor ska den inféras?
Vilken aktor (avdelning, enhet, etc.) ska utfora behandlingen?
o Ar flera aktorer inblandade i behandlingen?

Vem ar personuppgiftsansvarig fér den pagdende behandlingen? Kan ett
gemensamt personuppgiftsansvar foreligga mellan er och nagon ytterligare
aktor?

Kan en bitradessituation foreligga i en eller flera delar av
personuppgiftsbehandlingen?

Har ni sakerstallt att eventuella personuppgiftsbitraden ar tillforlitliga genom att
de ger tillrackliga garantier om att genomfora lampliga tekniska och
organisatoriska atgarder pa ett sddant sitt att behandlingen uppfyller kraven i
dataskyddsférordningen och sakerstaller att den registrerades rattigheter
skyddas?

I vilken omfattning sker personuppgiftsbehandlingen?
o Hur manga registrerade kommer att berdras av behandlingen?

o Hur manga personuppgifter om varje registrerad kommer att behandlas?

6 Checklista | Digg (webbplats 2025-09-18)
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10. Behandlas kansliga personuppgifter, uppgifter om lagovertradelser eller person-
eller samordningsnummer?

11. Har ni sakerstallt att en rattslig grund finns for all aktuell
personuppgiftsbehandling i dataskyddsforordningen och forfattningar som styr
er verksamhet?

12. Hur ska behandlingen utforas?

13.
14.
15.

16.

17.

o

Har ni haft inbyggt dataskydd och dataskydd som standard som
utgangspunkter i framtagandet av innovationen?

Vilket system ska anvandas for behandlingen?

Vilka behandlingar av personuppgifter utfors, ar det till exempel insamling,
hamtning, lagring och gallring?

Har ni kartlagt alla delar av flédet av personuppgifter i innovationen (vilka
komponenter som ingar, vilka behandlingar och eventuella lagringar som
sker av personuppgifterna i dessa komponenter)?

Hur samlas personuppgifterna in? Varifran kommer de?

Med vem delas personuppgifterna, till exempel andra aktorer,
leverantorer, personuppgiftsbitraden, osv.?

Forekommer tredjelandsoverforing i ndgon del? Har ni i sa fall sakerstallt
att ni har stod for overféringen?

Har ni informerat de registrerade om personuppgiftsbehandlingen

Kan ni ta omhand begaran fran registrerade om att utéva réttigheter?

Har ni med sarskild hansyn tagen till de risker som behandling medfér vidtagit
lampliga sakerhetsatgarder for att skydda personuppgifterna?

Har ni en process for att dokumentera, rapportera och hantera
sakerhetsincidenter?

Har ni dokumenterat personuppgiftsbehandlingen som helhet, inbegripet de
andamal for vilka personuppgifter behandlas, sdkerhetsatgarder, rattslig grund

etc.?
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Checklista arbetsrattslig analys®’

Arbetsmiljo

Hur stora forandringar innebar det for medarbetarna om en Al-16sning infors?
Hur férandras arbetsmiljon for medarbetarna?

Behovs négra sarskilda atgarder ur ett arbetsmiljoperspektiv?

Ryms eventuella forandringar inom arbetsledningsratten?

Behover en risk- och konsekvensbeddmning genomforas?

Information och kommunikation

Finns en skyldighet att samradda med skyddsombud eller
arbetsgivarorganisationer?

Finns en informationsskyldighet?

Utbildning och anvandning

P4 vilka satt far Al-16sningen anvands?

P4 vilka satt far Al-16sningen inte anvandas?

Hur ska medarbetarna instrueras och utbildas i hur Al-16sningen far anvandas?
Hur 14ng inldrningsperiod behdver medarbetarna?

P4 vilket satt sakerstaller ni att anvandningen ar i linje med verksamhetens
instruktioner aven over tid?

67 Analysera hur arbetsplatsen p&verkas av att infora generativ Al och férbered omstillningen | Digg (webbplats
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Ansvarsfull Al pa Lansstyrelsen®®

VAD vill vi gora?

Initiativ frdn verksamheten utifran ett verkligt behov.
Fokus pa andamalet - vad vill vi uppna?

Ar Al den basta 16sningen?

Ryms det i vart uppdrag och budget?

Vem ska nyttja resultatet och vem paverkas av det? En eller flera
funktioner och/eller lansstyrelser, allmanheten?

VILKEN data?

Vilken information kan behdva anvandas och hur?
Forekommer personuppgifter?

Forekommer sekretesskyddad information?

Ar informationen klassad?

Vilka sakerhetskrav stills pa hanteringen av informationen?

HUR vill vi gora?

Befintligt system, egen utveckling eller upphandling (LOU)?
Vilken typ av system och riskniva enligt AI-férordningen?

Informationssaker traningsdata?

Dialog om tekniska forutsattningar och atgarder for riskminimering.

Licenser och annan upphovsratt?
Implementera, utvardera, testa?

Drift, underhéll och férvaltning?

Juridiska RAMAR

Forhallande till statlig vardegrund och forvaltningslag?
Uppstar allminna handlingar? Vad ska diarieféras?
Ansvar, krav och Al-kunskap utifrin riskniva?

Finns begransningar i avtalsvillkor?

Risker utifran skadestand och straffratt?

%8 Framtagen inom det nationella projektet “Utforska Al inom lidnsstyrelserna”
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Kravs arbetsrattsliga atgirder?

Finns tydliga férhallningsregler for anvandaren?
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