





Steg 3: Identifiering av kritiska aktiviteter

I det tredje steget av workshopen viljs en eller tva
av de kritiska processerna ut att analysera vidare,
forslagsvis den eller de mest kritiska processerna.
Ovriga kritiska processer bér ocksé analyseras
vidare, men vid separata workshoptillfillen — fler
in en eller tvd processer dr ofta inte méjliga att
hinna med vid denna workshop. Den fortsatta be-
skrivningen utgdr ifrdn att endast en process viljs
ut att analysera vidatre vid detta workshoptillfille
(om fler processer viljs 4r metoden densamma).

For den utvalda processen identifieras de aktivite-
ter som ingar i processen. En aktivitet definieras
som nagot som utfdrs inom ramen for processen.

Exempel pd aktiviteter for ovan exemplifierade

Tips!

processer ar:

* Rening av dricksvatten: filtrering, UV-
behandling, klorering

* Distribution av dricksvatten: distribution i
huvudledningsniit, provtagning och analys,
lI6pande underhdll och reparation

* Lonehantering: inhimtande av I6neunderlag,
faststillande av utbetalningsunderlag, utbetalning

* Snordjning: uppsamling av snd, bortforsling av
sno, lagring av snd

* Hemsjukvird: transport, medicinering, journal-
foéring, kommunikation

* Tillhandahallande av mat: ink6ép av varor,
tillagning, servering

¢ Tillhandahallande av fjarrvirme: férbrinning,
distribution i nit

Ett vanligt misstag vid identifiering av aktiviteter ar att istallet identifiera de resurser som behovs for att
utfora aktiviteterna. Aktiviteter &r ndgot som gérs och kan oftast beskrivas i hela meningar. | vissa typer
av verksamheter sker aktiviteterna i ett flode och da kan processledaren be deltagarna att férklara flédet i
termer av "férst gor vi det hér, sedan hander detta, slutligen gor vi sahar".
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Kritisk process A

KRITISK
PROCESS

1. Aktivitet

KRITISKA
AKTIVITETER

Kritisk process B

Kritisk process C

2. Aktivitet 3. Aktivitet

Figur 17 - | denna figur illustreras hur kritiska aktiviteter kan dokumenteras per kritisk process

Inledningsvis kan det vara limpligt att identifiera
samtliga aktiviteter som ingér i processen, for att
sedan diskutera vilka av dessa aktiviteter som ar
kritiska for att verksamheten ska kunna uppfyl-

la dtaganden, krav och skyldigheter. Endast de
kritiska aktiviteterna ska inkluderas i konsekvens-
analysen. I detta steg kan det vara bra att papeka
att alla aktiviteter som genomfors i en verksamhet
ir viktiga — annars skulle de inte vara en del av
verksamheten. Vid kontinuitetshanteringen 4r det
dock de Aritiska aktiviteterna som ska vara i fokus.
Ett exempel pa en mycket viktig, men ofta inte
tidskritisk aktivitet, 4r administration. Adminis-
tration 4r viktigt och ofta ett krav for att bedriva
verksamheten, men administration dr sallan lika
tidskritiskt som att tillhandahalla livsuppehallande
vard eller att sikerstilla att styrning och kontroll
fungerar vid ett verk.

Tips!

Liknande aktiviteter kan grupperas. Gruppera
hellre aktiviteterna fér grovt &n for detaljerat
inledningsvis.

Aktiviteterna kan illustreras i en figur likt ovan
for att pa ett 6verskadligt sitt illustrera proces-
sen. Komplettera den 6verskadliga bilden med
ett dokument innehéllandes kommentarer och
motiveringar dir aktiviteterna beskrivs utforligare.
Detta kan till exempel behévas om flera mindre
aktiviteter grupperats ihop till en (notera i sa fall
vad som ingar i aktiviteten) eller om beskrivning-
en av aktiviteten kortats ner i syfte att rymmas i
figuren (notera i sa fall en utforligare beskrivning
av aktiviteten i kommentarsdokumentet).

Steget att identifiera kritiska aktiviteter for en
process bor ta cirka 1-2 timmar, beroende pa hur
komplex och omfattande processen ir.

Mark aktiviteterna, exempelvis med siffror som
i figuren ovan, for att mdjliggdra hanvisning till
stddjande resurser (identifieras i nasta steg).
Beroendena kan ocksa illustreras med hjalp av
pilar mellan aktiviteterna och resurserna eller
med olika farger etcetera.
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Endast de resurser som verkligen behovs for
att utféra en aktivitet ska ses som kritiska

Steg 4: Identifiering av kritiska resurser

For var och en av de kritiska aktiviteterna identifieras
indsta steg kritiska resurser, bade interna och externa,
som behovs for att kunna genomféra aktiviteten.

Tips!
Identifiera resurser for en aktivitet at gangen.

Liksom tidigare, ska endast de &ritiska resurserna
inkluderas, det vill siga endast de resurser som
verkligen behdvs for att utféra respektive aktivitet.
En vig framat dven hir dr att lista alla resurser
for att sedan fora en diskussion kring vilka av
resurserna som ir kritiska och vilka som ir endast
ar ”bra att ha”.

~= Tips!

Som stéd for tanken och for att sdkerstalla att
samtliga resurstyper inkluderas i konsekvens-
analysen kan ofta féljande kategorisering av
resurser vara till hjdlp. Observera att dessa
kategorier inte ar heltackande.

— 5

-40 -



Interna resurser

* Personal och kompetens

* Lokaler, anliggningar och annan fysisk
utrustning

*  Mjukvaror sisom I'T- och kommunikationssystem

Externa resurser

* Tjinsteleverantorer

* Externa IT-system

e Internet/telefoni

* Vatten/avlopp/virme

Resurserna kan delas in i vilka som ir interna och
vilka som ir externa, det vill siga vilka resurser
som verksamheten dger och didrmed har direkt
kontroll 6ver och vilka som verksamheten inte
dger och dirmed har en mer begrinsad kontroll
over. De interna resurserna 4r resurser som kan
regleras genom egna insatser, medan externa
resurser och deras tillginglighet ofta dr beroende
av avtalsfoérhdllanden eller tredje part.

Kritisk process A

KRITISK
PROCESS

1. Aktivitet

KRITISKA

1 1,2
Intern
resurs

Intern
resurs

INTERNA
RESURSER  AKTIVITETER

EXTERNA
RESURSER

Kritisk process B

2. Aktivitet

Steget att identifiera kritiska resurser bor ta cirka
1-2 timmar beroende pa hur ménga aktiviteter och
tillhérande resurser den analyserade processen
bestar av.

~» Tips!
Det ar vanligt att en resurs stédjer flera aktivi-
teter. | dessa fall behdver resursen inte noteras
flera ganger utan kan istéllet numreras med flera
siffror/lankas med pilar till flera av aktiviteterna.
Om det finns beroenden mellan olika resurser kan
dessa markeras, exempelvis i form av pilar.

Kritisk process C

3. Aktivitet

1-3 2,3
Intern Intern
resurs resurs

3

Intern
resurs

e e

Figur 18 - En heltdckande processbeskrivning dér bade kritiska aktiviteter

och kritiska resurser (interna och externa) har identifierats.
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Steg 5: Identifiering av maximal acceptabel
avbrottstid och mal for dterstiillningstid

Nir kritiska aktiviteter och resurser ir identifierade
ar det dags att besluta en maximalt acceptabel avbrottstid
per aktivitet. Till stod f6r bedomningen anvinds
kriteriemodellen som togs fram under arbetet med
att uppratta styrande dokument. Den maximalt
acceptabla avbrottstiden besvarar frigan "Hur linge
kan aktiviteten vara otillginglig innan oacceptabla
konsekvenser uppstar, det vill siga innan nigot i
den réda kolumnen i kriteriemodellen intraffar?”

Vid tidssittningen 4r det viktigt att utga fran att
endast en aktivitet 4t gangen dr otillginglig, 6vriga

Tips!
En vanlig kommentar vid diskussioner om maximalt acceptabla avbrottstider for
aktiviteterna ar: "men det gor ingenting att aktivitet 1ligger nere, vi har ju alternativa
I6sningar som gor att vi kan arbeta pa annat satt under tiden". | bedémningen ska
utgdngspunkten vara att aktiviteten &r utslagen i sin helhet, det vill séga att den
inte kan utféras alls. Bortse ddrmed fran att eventuella alternativa I&sningar finns,
sasom reservkraft eller vikarierande personal.

aktiviteter forutsitts fortfarande fungera. Syftet
med att identifiera maximalt acceptabla avbrotts-
tider 4r att f4 en bild 6ver vilka aktiviteter som
ar mest tidskritiska och vad verksamheten miste
uppritthalla och inom vilka tidsramar.

En viktig utgangspunkt vid bedémningen av
avbrottstider dr att utgé frin “worst case scenatio”.
Vissa aktiviteter kan vara mer tidskritiska under
vissa tider pd dygnet eller i minaden etcetera. Vid
bedémningen av maximalt acceptabel avbrottstid
ar det vid dessa, kritiska tidpunkter, avbrottstiden
ska bedomas.
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Kritisk process A

KRITISK
PROCESS

1. Aktivitet

@ Omedelbart

KRITISKA
AKTIVITETER

Kritisk process B

2. Aktivitet

@ 4 timmar

Kritisk process C

3. Aktivitet

@ 2 timmar

Figur 19 - Exempel pd maximalt acceptabla avbrottstider fér Aktivitet 1, 2 och 3

Nir maximalt acceptabla avbrottstider beslutats
for samtliga aktiviteter ska mal for dterstillningstid
beddmas for de stédjande resurserna. Mal f6r ater-
stillningstid besvarar frigan ”Nir maste resursen
vara fungerande igen efter ett avbrott for att den
aktivitet resursen stodjer inte ska vara ur funktion
lingre dn dess maximalt tolerabla avbrottstid?”.

Ml for aterstillningstid utgar ddrmed fran de
Overliggande aktiviteternas maximala avbrottstider.

Tips!

Ofta sitts mal for aterstillningstid med en siker-
hetsmarginal i férhéllande till den maximalt accep-
tabla avbrottstiden. For resurser som ér beroende
av andra resurser 4r det viktigt att ta hinsyn till hela
beroendekedjan vid faststillande av mal for ater-
stillningstid for respektive resurs. I de fall en resurs
ar kopplad till fler 4n en aktivitet dr det aktiviteten
som har kortast maximalt acceptabel avbrottstid
som ir vigledande for hur resursen ska tidsittas.

Resurser som liknar varandra och som beddms vara lika tidskritiska kan med fordel
grupperas i oversiktsbilden. Exempelvis kan ofta personal grupperas till en och
samma resurs, medan sarskilt tidskritisk personal, exempelvis akutsjukskoterska,
I&ggs som en egen resurs med kortare aterstaliningstid.
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Kritisk process A

KRITISK
PROCESS

1. Aktivitet

KRITISKA
AKTIVITETER

@ Omedelbart

1 1,2

Intern Intern
resurs resurs

INTERNA
RESURSER

@ Omedelbart

EXTERNA
RESURSER

@ Omedelbart

Kritisk process B

2. Aktivitet

@ 4 timmar

@ Omedelbart ® Omedelbart

Kritisk process C

3. Aktivitet

@ 2 timmar

1-3
Intern
resurs

2,3 3

Intern Intern
resurs resurs

@ 2 timmar @ 2 timmar

e oo

@ 4 timmar

@ 4 timmar @ 2 timmar

Figur 20 - En komplett konsekvensanalys. Processens kritiska aktiviteter och resurser ar
identifierade, maximalt acceptabla avbrottstider har beslutats fér aktiviteterna och mal fér

dterstéliningstid har beslutats fér resurserna.

Tips!

Nar gruppen har tidsatt alla aktiviteter och resurser bér gruppen gemensamt se

dver resultatet for att sakerstalla att tiderna kanns rimliga, baserat pa hur verk-

samheten bor och brukar arbeta.

Momentet att definiera maximalt acceptabla av-
brottstider for aktiviteterna och mal for aterstall-
ningstider fOr resurserna bor ta cirka 2-3 timmar,
beroende pa antalet aktiviteter och resurser i
processen. Forslagsvis genomférs momentet i tva
steg, ddr forst maximalt acceptabla avbrottstider
for aktiviteterna definieras och darefter mal for
aterstillningstider for resurserna.

Efter detta steg dr det limpligt att avsluta work-
shop 2. Resultatet av workshopen dr en komplett
beskrivning av den analyserade processen, besta-
ende av en kartliggning av kritiska aktiviteter och
beroenden till interna och externa resurser, samt
ett beslut avseende de avbrottstider som kan tole-
reras innan verksamheten drabbas av oacceptabla
konsekvenset.
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Exempel - Aldreboendet Taxen
Iy 3.

Aldreboendet Taxen

Konsekvensanalys

Aldreboendet Taxen har identifierat tre kritiska
processer; serviceinsatser, omvardnad och social
samvaro. Hittills har konsekvensanalyser gjorts
fér processerna serviceinsatser och omvardnad.
Resultaten fran dessa konsekvensanalyser illustreras
i kartorna nedan.

x B
v Ll
= 8 Serviceinsatser Omvardnad Social samvaro
Tr
<
i
= 1 Stéadning 2 Vaktmastar- 4 Sop- 5 Mat-
< .
2 '&J och tvatt tjdnster 3 Ledsagning hantering servering
= >
=
<x( @ 2 veckor @ 24 timmar @ 24 timmar @ 1vecka @ 8 timmar
o
< Wl 3 2,4 81 5 5 5 Uppvarm-
é & Rullstolar Vaktmastare Vardpersonal Kylskap ningsutrustning
22
= E @ 24 timmar @ 8 timmar
< 5 1 4 5
é %) Stédning Avfalls- Leveran-
= och tvatt bolag tor mat
=
<1
W

® 2 veckor @ 1vecka @ 8 timmar @ 8 timmar @ 8 timmar

Figur 21- En fullstandig konsekvensanalys for Taxens kritiska process Serviceinsatser
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Exempel - Aldreboendet Taxen
Iy 3.

Aldreboendet Taxen

Serviceinsatser Omvardnad Social samvaro

KRITISK
PROCESS

1
Medicinering

2 Grund- 3 Hyaien 4
laggande vard va Akutvard

@ 8 timmar @ 12 timmar @ 24 timmar @ Omedelbart

KRITISKA
AKTIVITETER

1,24
Journal och
personuppgifter

@ 12 timmar @ Omedelbart @ Omedelbart @ 8 timmar @ 12 timmar

4
e @ Jourltikare
Alarm
o o 0o O

O O @

Omedelbart Omedelbart ~ Omedelbart Omedelbart ~ Omedelbart 8 timmar 8 timmar

2
Rullstolar

4 2-3

Vérdpersonal

1
Sjukskoterska

Trygghetslarm

INTERNA
RESURSER

1,2
Leverantorer
Lakemedel

EXTERNA
RESURSER

Figur 22 - En fullstdndig konsekvensanalys fér Taxens kritiska process Omvardnad
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Workshop 3: Riskbeddmning

Nista steg i metoden fér kontinuitetshantering ar

att genomfora en riskbedémning, Aven detta steg

foreslds genomforas i form av en workshop.

Deltagare:

Processledarens
forberedelser:

Deltagarnas
forberedelser:

Férvantad
tidsatgang:

Slutresultat:

Deltagare fran olika delar och nivaer av verksamheten bor delta enligt nedan
dir det fetstilta dr extra viktigt vid denna workshop (rekommenderat samma
deltagare som vid Workshop 2: Konsekvensanalys):

Personer med insyn i den strategiska verksamhetsplaneringen och som
dirmed har mandat att fatta beslut.

Personer som har ansvar f6r den/de processer som ska analyseras,
exempelvis enhetschefer, vetksamhetsansvariga, processigare eller
liknande.

Personer med operativ kunskap om den verksamhet som ska analyseras.

Skicka information till deltagarna om det 6vergripande syftet med kon-
tinuitetshanteringsarbetet (om deltagare som inte deltagit vid de tidigare
workshoparna ska delta), syftet med den specifika workshopen, férvintad
tidsatgang, forvintningar pa deras deltagande och praktiska arrangemang,

Sammanstall resultat frin tidigare workshops (kriteriemodell och konsekvens-
analys) och skicka ut till deltagarna.

Forbered underlag till workshop (presentation och mallar). Se presentation
Syfte och metod: Riskbedomning och mall Riskbedomning £6r stéd.

Ta med relevanta dokument, exempelvis befintliga rutiner och planer.
Deltagarna behover inte kunna dokumenten i detalj, men de ger ett bra
underlag och st6d for diskussionerna.

Sitt av tid f6r workshopen.

Cirka 1 halvdag till 1 heldag (heldagen kan delas upp i halvdagar), beroende pa

antalet resurser som ska analyseras.

Sammanstillning av befintliga reservldsningar (ger underlag till efterféljande
steg — Upprittande av kontinuitetsplaner)

Atgirdslista innehallandes information om var ytterligare/kompletterande
reservlosningar bor implementeras samt ansvarig och tidsplan f6r denna
implementering;
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RISKBEDOMNING

Steg 2
Identifiering av
héndelser som
kan paverka
resursernas
tillganglighet

Steg1
Genomgang av

Steg 3

syfte och metod
for workshopen

Figur 23 - Workshopens fem steg

Syfte med workshopen

Syftet med riskbedémningen 4r att bedéma om
befintlig redundans (reservldsningar) ér tillricklig
for att méta de mal for aterstillningstider som
definierats for de kritiska resurserna. Resultatet av
riskbedémningen dr en inventering av existerande
reservlésningar och en bedémning av om dessa ar
tillrdckliga. Dessutom utgdr riskbedomningen ett
underlag som visar var verksamheten bor fokusera
sina insatser for att sikerstalla att verksamhetens
kritiska aktiviteter kan uppritthallas pa en accep-
tabel niva.

Workshopens fem steg

Genomférandet av riskbedémningen bestér av
fem steg, dir det forsta dr en kort dterkoppling

till metoden och processen. En genomging av
metoden for kontinuitetshantering dr endast néd-
vindig om nya personer deltar vid workshopen
eller om det gatt lang till mellan workshop 2 och 3,
annars ricker det med en kort dterkoppling till syfte
och metod for just denna workshop. Direfter iden-
tifierar gruppen olika typer av hindelser som kan
paverka tillginglicheten hos de kritiska resurserna.
I niista steg diskuteras vilka befintliga reservlésningar
som finns for respektive resurs och sedan om dessa
reservlésningar dr tillrickliga f6r att mota uppsatta
tidskrav. Slutligen identifieras de behov av ytterligare
reservlGsningar som kan finnas.

Identifiering
av befintliga
reservlosnigar

Steg 4
Beddmningar
av om befintliga
reservlésningar
ar tillrackliga

Steg 5

Notera behov av
kompletterande
reservlésningar

1. Gruppdiskussion

2.

Presentation
i storgrupp

Figur 24 - Varje steg av workshopen kan genomféras
enligt flédet i figuren

Liksom vid féregiende workshops genomfors risk-
bedémningen med férdel genom att deltagarna delas
in i mindre grupper. Varje steg av workshopen
diskuteras forst i de mindre grupperna. Direfter
modererar processledaren en gemensam diskus-
sion, exempelvis genom att ha ett Excel-dokument
med riskbedémningsmallen projicerat pa en skirm
och 16pande fylla i gruppernas forslag. Till sist bor
samtliga workshopdeltagare gemensamt landa 1
riskbedémningens slutliga innehall.

Vatje steg redogors for i detalj pa efterfoljande sidor.
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Steg 1: Genomging av syfte och metod for
workshopen

Om deltagarna inte deltagit vid de tidigare work-
shoparna (Kriteriemodell och Konsekvensanalys)
bér processledaren inleda workshopen med en
kort genomgang av syftet med kontinuitetshan-
teringsarbetet i stort (se presentation Introduktion
till kontinuitetshantering for stod).

Processledaren bor direfter introducera dagens
workshop genom att férklara syfte och metod (se

presentation Syffe och metod: Riskbedomning £6r stéd).

Detta moment bor ta cirka 10-30 minuter.

Steg 2: Identifiering av hiindelser som kan
paverka resursens tillginglighet
Riskbedémningen inleds med att lista samtliga
identifierade kritiska resurser i den analyserade
processen. Forslagsvis listas resurserna i en tabell,

se exempel nedan.

For var och en av de kritiska resurserna identifieras
direfter olika typer av hindelser som kan paverka
resursens tillganglighet. Hindelserna som listas
ska inte vara en uttdmmande lista pé alla olika
scenarier som kan paverka resursens tillginglighet,
utan endast olika #yper av hindelser som féranleder
olika typer av 16sningar. Exempel pa vilken niva
hindelserna kan beskrivas pa for exempelvis
resursen personal dr stort personalbortfall” och
”bortfall av enskild, nyckelkompetens”. Los-
ningarna for dessa typer av hindelser skiljer sig
férmodligen dt och de bor dirfor listas som olika
hindelser i riskbedémningen. Exempel pa mindre
limplig formulering avseende hindelser dr exem-
pelvis ”stort personalbortfall p.g.a. sjukdom” och
”stort personalbortfall p.g.a. strejk i kollektivtra-
fiken”. Troligtvis 4r de reservrutiner som sitts in
for att hantera dessa handelser relativt lika och de
behover dirfor inte listas som separata hindelser

i riskbed6mningen.

H&andelser som kan
péverka resursens
tillgdnglighet

Kritisk resurs
(Mal fér ater-
stéllningstid)

Befintlig
redundans

Kan vi mota uppsatta tidskrav
med befintlig redundans?

Resurs A
(x timmar)

Kommentar

Resurs B
(x timmar)

Resurs C
(x dagar)

Resurs D
(x veckor)

Figur 25 - Exempel pa tabell fér riskbedémningen

Tips!

Identifiering av olika typer av hdndelser ar endast ett stod fér tanken for den fortsatta
analysen. Syftet &r inte att identifiera alla olika scenarier som kan paverka resursens
tillganglighet. Férsok fa deltagarna att gruppera handelserna dar en grupp av handelser
leder till samma typ av reservidsningar. 2-4 olika typer av handelser per resurs brukar vara
tillréckligt. Kom ihdg att syftet med kontinuitetshantering &r att sékerstélla att verksam-
heten kan upprétthalla sin verksamhet pa en acceptabel niva oavsett vad som hander.
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Detta steg bor ta ca 30 minuter-1 timme, beroende

pa antalet resurser som analyseras.

H&andelser som kan
péverka resursens
tillgdnglighet

Kritisk resurs
(Mal fér ater-
stallningstid)

Befintlig
redundans

Kan vi moéta uppsatta tidskrav
med befintlig redundans?

Resurs A
(x timmar)

Kommentar

Resurs B
(x timmar)

Resurs C
(x dagar)

Resurs D
(x veckor)

Figur 26 - Forsta delen av riskbedémningen innebér en identifiering
av hdndelser som kan paverka de kritiska resursernas tillganglighet.

Steg 3: Identifiering av befintliga
reservlésningar

Det tredje steget i riskbedémningen dr att identi-
fiera vilka befintliga reservlésningar som finns i de
fall resurserna blir otillgingliga. Har kan existeran-
de planer och rutiner vara till hjilp. Det dr vanligt
att vissa fakta behover kontrolleras med personer
som inte sitter med i rummet, exempelvis IT-av-
delning, sikerhetsansvarig eller liknande. Notera
isa fall i kolumnen f6r kommentarer att befintlig

redundans/vissa detaljer dterstir att kontrollera.

Tips!

I riskbedémningen noteras reservlésningarna i
korta ordalag for att skapa en 6verblick. Dessa
noteringar anvinds sedan som ett ingangsvirde
for att skriva kontinuitetsplaner. I kontinuitets-
planerna beskrivs reservlésningarna i detalj
(se avsnitt Upprattande av kontinuitetsplaner).

Steget att identifiera befintliga reservlsningar bor
ta cirka 2-4 timmar, beroende pi antalet resurser.
Ofta dterstar ocksa en del information att kontroll-

era med andra personer efter workshopen.

Ofta finns olika reservidsningar for de flesta resurser, men i manga fall kallas de inte fér just
reservldsningar, redundans, kontinuitetslésningar eller alternativa I&sningar. Ett satt att fa del-
tagarna att resonera i ratt banor &r att stélla fragan: "Hur gér ni om resurs A blir otillganglig?"

-50 -



Reservldsningar kan behdva identifieras och
kontrolleras med personer som inte ar
deltagare, exempelvis IT-avdelning.

Kritisk resurs Handelser som kan Befintlig Kan vi mota uppsatta tidskrav | Kommentar
(Mal fér ater- paverka resursens redundans | med befintlig redundans?

stallningstid) tillgénglighet Kanske

Resurs A
(x timmar)

Resurs B
(x timmar)

Resurs C
(x dagar)

Resurs D
(x veckor)

Figur 27 - For var och en av resurserna listas befintlig redundans,
det vill séga reservldsningar och alternativa satt att arbeta pa.
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Steg 4: Bedomning av om existerande reserv-
losningar dr tillviickliga

Baserat pd den tidssittning av resurserna som
gjordes i konsekvensanalysen och de reservlés-
ningar som gruppen identifierat under féregiende
steg i workshopen, gérs en bedémning av om
existerande reservlosningar ér tillrickliga. Fragan
processledaren bér stilla r: ”Ar befintliga reserv-
16sningar tillrickliga for att kunna méta malet f6r
aterstillningstid om vi far ett avbrott i resursen?”.
Bedémningen kan goéras pa olika sitt, exempelvis
genom en trafikljusskala (likt exemplet nedan) eller
genom en mer kvantitativ sannolikhetsskala.

Bedémningen om huruvida befintliga reserv-
16sningar ir tillrickliga f6r att mota de uppsatta
malen for aterstillningstid bor ta cirka 1-2 timmar,
beroende pé antalet resurser.

Tips!

Om en sannolikhetsskala anvénds, tank pa att
det &r sannolikheten att malet for aterstélinings-
tid dverskrids som beddms, inte sannolikhet att
handelsen intraffar.

Befintlig
redundans

Handelser som kan
péverka resursens
tillganglighet

Kritisk resurs
(Mal fér ater-
stéllningstid)

Kan vi mota uppsatta tidskrav
med befintlig redundans?

Resurs A
(x timmar)

Kommentar

Resurs B
(x timmar)

Resurs C
(x dagar)

Resurs D
(x veckor)

Figur 28 - Nasta steg i riskbeddmningen ar att bedéma om befintlig redundans ar tillracklig

-52 -




Steg 5: Notera behov av kompletterande reserv-
losningar

For de resurser dir befintliga reservrutiner inte
finns eller bedéms vara otillrickliga noteras
forslag pa ytterligare 16sningar i riskbedémningen.
Detta kan forslagsvis ske i kolumnen f6r kom-
mentarer eller i sarskild kolumn, exempelvis vid
namn ”Atgirder”. Dessa forslag utgér direfter en
atgirdslista for var ytterligare reservrutiner beho-
ver implementeras. Atgirderna som noteras bér
vara tydligt formulerade och s uttémmande som
mojligt. Atgirderna bér ocksa tilldelas en ansvarig
och en tidsplan.

Steget att skapa en édtgirdslista f6r behov av ytter-

ligare/kompletterande reservldsningar bor ta cirka
1-2 timmar, beroende pa antalet resurser som ana-
lyseras samt status pa befintliga reservlésningar.

Riskbedémningen dr efter detta steg firdig och
workshopen kan dirmed summeras och avslutas.
Nista del i analysen dr att beskriva de identifierade
reservlosningarna i kontinuitetsplaner.

Handelser som kan Kommentar
péverka resursens

tillganglighet

Kritisk resurs
(Mal for ater-
stéllningstid)

Befintlig
redundans

Kan vi mota uppsatta tidskrav
med befintlig redundans?

Resurs A
(x timmar)

Resurs B
(x timmar)

Resurs C
(x dagar)

Resurs D
(x veckor)

Figur 29 - Sista steget i riskbedémningen innebar att identifiera
behov av ytterligare reserviésningar eller notera utestdende fragor
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Exempel - Aldreboendet Taxen

Riskbedémning
Resultatet frin Taxens riskbedémning dir tva av

de kritiska resurserna presenteras i nedanstiende

tabell.

> 2

Aldreboendet Taxen

med befintlig redundans?

(omedelbart)

Kritisk resurs | Handelser som | Befintlig
(Mal for ater- | kan paverka redundans
stallningstid) | resursens till-

ganglighet
Trygghets- - Elavbrott Ingen
larm - Tekniskt fel

Kan vi mota uppsatta tidskrav

X

Kommentar

Se dver mojligheter
att skaffa reservkraft.
Ansvarig: Anna Alm
Tidsplan: december
2015

Sjukskoterska | - Stort personal- |- Ovrig vardpersonal X Sprid kunskap bredare
(8 timmar) bortfall kan hantera vissa bland personalen,
- Nyckelperson arbetsuppgifter genom utbildning i
franvarande - Avtal med beman- specialistkompetens
ningsforetag X Ansvarig: Peter Phil
Tidsplan: mars 2016
Resurs A - Handelsetyp 1 - Befintlig redundans 1 X
(x timmar) - Handelsetyp 2 | - Befintlig redundans 2
Resurs B - Handelsetyp 1 - Befintlig redundans 1 X
(y veckor) - Handelsetyp 2 | - Befintlig redundans 2

Figur 30 - Aldreboendet Taxens riskbedémning fér tva av resurserna; trygghetslarm och sjukskéterska
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Upprattande av kontinuitetsplaner

Det sista momentet i kontinuitetshanteringen ar att uppratta en kontinu-
itetsplan fér den analyserade processen. Det vanligaste ar att uppratta
en plan per process, fér att underlatta dgandeskap och uppdateringar av
planen. Om verksamheten bestar av endast ett fatal processer, om en och
samma person ar dgare till flera processer eller om verksamheten ar in-
delad pa sarskilt satt, kan flera processer grupperas i en och samma plan.
Ibland finns exempelvis endast en kontinuitetsplan fér en verksamhet.

FORBEREDELSER GENOMFORANDE IMPLEMENTERING

Analys av LI LI Uppfdljning och
Planering av styrande kontinuitets- serr 2
verksamheten uppratthallande
dokument planer

Uppréattande




Syftet med kontinuitetsplanen ér att den pé ett
tydligt och konkret sitt ska beskriva hur kritiska
delar av verksamheten ska kunna uppritthéllas
under ett avbrott eller en stérning. Med stéd av
planen mojliggdrs dirmed f6r verksamheten att
snabbt dterhidmta sig fran storningar och avbrott i
kritiska resurser. Utgangspunkten bor vara att vem
som helst i verksamheten ska kunna anvinda sig
av planen vid behow.

Framtagandet av en kontinuitetsplan kan antingen
genomféras i form av en workshop, alternativt att
utsedd processigare utpekas som ansvarig for att for-
fatta planen. Workshopformatet ir dock att féredra
for att inkludera en si bred kompetens som mojligt.

Workshop 4: Uppréattande av
kontinuitetsplaner

Vid denna workshop forfattas en grund till en
kontinuitetsplan fér en utvald process. Planen kan
normalt sitt inte firdigstillas vid workshopen utan
miste dels kompletteras med information frin
personer som inte nirvarat vid workshopen och
dels forankras med berorda.

Syfte med workshopen
Syftet med workshopen ir att beskriva identifierade
reservldsningar i en kontinuitetsplan.

Workshopens fyra steg

Workshopen bestir av fyra steg dir det forsta
inkluderar en kort dterkoppling till hela konti-
nuitetsprocessen och resultaten fran féregiende

steg. Det andra momentet innebir att en dgare till
planen utses och att bland annat uppdateringsru-
tiner skrivs in i dokumentet. Direfter genomférs
en kategorisering av resurserna i syfte att bygga en
limplig struktur f6r kontinuitetsplanen. Slutli-

gen besktivs kontinuitetslosningar (bestdende

av reserv- och dtergangsrutiner) for samtliga av
processens kritiska resurser.

Workshopen genomférs effektivast genom att
processens resurser fordelas till grupper bestdende
av tva eller tre workshopdeltagare. Lampligen gérs
gruppindelningen baserat pa deltagarnas kompe-
tensomrade och dven fordelningen av resurser sker
direfter. Samtliga workshopdeltagare behover sale-
des inte beskriva kontinuitetslésningar f6r samtliga
resurser. Stegen beskrivs i detalj nedan.

Steg 1: Kort dterkoppling till processen

och metoden

Liksom tidigare behover processledaren inte ga
igenom metoden f6r kontinuitetshantering om detta
gjorts vid tidigare méten eller workshops. Om detta
inte skett kan processledaren inleda workshopen
med en kort genomgang av syftet med kontinuitets-
hanteringsarbetet i stort (se presentation Introdufk-
tion till kontinuitetshantering for stod).

Processledaren bor direfter introducera dagens
workshop genom att férklara syfte och metod
(se presentation Kontinuitetsplaner: syfte och metod
for stod).

UPPRATTANDE AV KONTINUITETSPLAN

Steg 2

Utse plandgare och
beskriv uppdaterings-/
revideringsrutiner

for planen

Steg 1
Genomgang av

syfte och metod
for workshopen

Figur 31 - Workshopens fyra steg

Steg 3

Identifiering av relevant
kategorisering av
resurser

Steg 4

Beskrivning av
kontinuitetslésningar
for resurserna
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I inledningen av denna workshop ér det dven virde- Detta i syfte att fortydliga att arbetet med kontinu-
fullt att inleda med en forklaring av den fortsatta itetshantering inte 4r avslutat i och med fardig-
implementeringsprocessen for att tydliggéra hur stillandet av kontinuitetsplanen.

arbetet bor integreras i den 16pande verksamheten.

Deltagare: Deltagare fran olika delar och nivder av verksamheten bor delta enligt nedan dir
det fetstilta dr extra viktigt vid denna workshop (rekommenderat samma som vid
stegen Analys av verksamheten och Riskbedomning):

Personer med insyn i den strategiska verksamhetsplaneringen och som
dirmed har mandat att fatta beslut.

Personer som har ansvar for den/de processer som ska analyseras,
exempelvis enhetschefer, verksamhetsansvariga, processigare eller
liknande.

Personer med operativ kunskap om den verksamhet som ska analysetas.
Annu mer i4n tidigare 4r deltagare fran denna niva viktiga att inkludera.

Processledarens  Skicka information till deltagarna om det 6vergripande syftet med kontinuitets-

forberedelser: hantetingsarbetet (om deltagare som inte deltagit vid de tidigare workshoparna
ska delta), syftet med den specifika workshopen, férvintad tidsatgang,
férvintningar pa deras deltagande och praktiska arrangemang.

Sammanstill resultat frin tidigare workshops (kritetiemodell och konsekvens-
analys) och skicka ut till deltagarna

Forbered underlag till workshop (presentation och mallar). Se presentation
Syfte och metod: Uppraittande av kontinuitetsplaner och mall Kontinuitetsplan for stod.

Deltagarnas Ta med relevanta dokument, exempelvis befintliga rutiner och planer.
forberedelser: Deltagarna behéver inte kunna dokumenten i detalj, men de ger ett bra
underlag och stéd for diskussionerna.

Sitt av tid f6r workshopen.

Forvéntad Cirka 1 heldag (kan delas upp i halvdagar), beroende pa antalet reservrutiner
tidsatgang: som ska besktivas.
Slutresultat: En kontinuitetsplan i vilken detaljerade beskrivningar av reservlésningar fér

en process finns beskrivna.
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Steg 2: Utse ansvarig f6r planen och beskriv
uppdaterings-/revideringsrutiner f6r planen
Ett viktigt forsta steg i forfattandet av planen dr att
besluta vem som ska vara dgare till dokumentet.
Om planen ir skriven for en process bor den som
ansvarar for processen ansvara dven for kontinui-
tetsplanen. Vidare ér det ocksa viktigt att beskriva
hur ofta planen ska uppdateras. Forslagsvis ska
detta ske minst drligen samt vid storre férindringar
i processen.

Ocksé andra viktiga ingangsvirden och forutsitt-

ningar for planen, sisom var den finns lagrad, vil-
ka som har tillgang till den, vem som beslutar om

att aktivera planen etcetera kan och bor beskrivas i
den inledande delen av planen.

Steg 3: Identifiera relevant kategorisering av resurser
Kontinuitetsplanen innehaller en beskrivning av
kontinuitetslosningar for samtliga kritiska resurser
som finns f6r den givna processen. For att under-
litta anvindandet av planen kan det ddrfor vara till
hjilp att kategorisera resurserna pa limpligt sitt
och anvinda denna kategorisering som struktur i
planen. Detta moment kan utga om antalet resurser
inte 4r tillrdckligt méanga for att kategorisera eller da
kategorisering inte dr nddvindig av annat skal.

Tips!

Ett forslag ar att anvanda samma kategorise-
ring som da resurserna identifierades (i steget
konsekvensanalys):

Interna resurser

« Personal och kompetens

« Lokaler, anldggningar och annan fysisk utrustning
« Mjukvaror sasom IT- och kommunikationssystem

Externa resurser

« Tjansteleverantorer

« Externa IT-system

- Internet/telefoni

- Vatten/avlopp/varme
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Kontinuitetsplan for verksamheten
Denna konfimuitetsplen beskriver de resero-, Slerstillings- och dlergingsrukiner som anviinds
[Gr att fGr att sdberstilla komtimuiteten | priovitead verksamhet, omselt vod som ntriifiat.

Kontirdtetsplanen bir sin ulgingspunkt § regelbundet wppeberade bonselvensanalyser och
iskbedsmmingar.

Ansvarig forvarar de mplig plais f
ait sikerstalla att den allid finns fillginghy.
Pretni!] Igirteciming:

1. Dolumentinformation

2 i ach

3. Beshrivming o konfinuitrisiGaningar
4 Bigor

1. Dokumentinformation

Process:

Kiritisk(s) period(ec) for processen:

Ansvarig bor bontinuitetsplanen:

Datum for senaste revidering;

Diatum for senaste test, dvning:

. eskalering av

Kriterer for aktivering av plan:

Handelser di planen aktiveras omedelbart:

Enntaktpersoner vid aktivering:

Figur 32 - Exempel pa hur inledningen till
kontinuitetsplanen kan struktureras




Steg 4: Beskrivning av kontinuitetslosningar
for resurserna

Det sista, och mest tidskrivande, steget under denna
workshop dr att beskriva kontinuitetslésningar for
samtliga resurser. En kontinuitetslésning for en
resurs bestér oftast av bade en reservrutin ("Hur
g6r vi under tiden/istéllet di resursen ir otillging-
lig?””) och en atergangsrutin ("Finns det nagra
sirskilda rutiner som giller dé resursen blivit till-
ginglig igen?”). Exempelvis kan reservrutinen for
ett journalsystem vara att dokumentera manuellt
enligt anvisat formulir. Atergingsrutinen bor i
detta fall vara att 6verféra de manuella journalerna
till det elektroniska journalsystemet da det finns
tillgidngligt igen. Befintliga reservrutiner identi-
fierades under féregiende workshop (Riskbedém-
ning) och underlaget ir dirfor ett relevant ingings-
virde till upprittandet av kontinuitetsplaner.

Reserv- och atergangsrutinerna bor beskrivas sa
konkret som méjligt £6r att méjliggéra operativ
anvindning av planen vid ett avbrott. Férutom

de operativa rutinerna bér dven information om
vem som fir besluta om att Gverg till reservlés-
ning och information om vem/vilka som behéver
informeras vid aktivering av reservrutinerna inklu-

deras i beskrivningarna for respektive resurs.

Planen kan med fordel utformas som en checklista
dir flera olika 16sningar presenteras. Om det finns
flera 16sningar bor dessa presenteras i prioritets-
ordning — ”G6r A. Om A inte ir tillridckligt for att
avhjilpa problemet, gér B” och sé vidare.

Det dr vanligt att en del reservlésningar finns
beskrivna i olika befintliga dokument, exempelvis

i checklistor cller verksamhetens beredskapsplan/
krisplan. Om befintlig dokumentation ir tillricklig
ricker det att hinvisa till denna i kontinuitetsplanen.
I dessa fall maste dock dessa dokument vara vil
kinda i verksamheten. I andra fall kan kontinuitets-
planen vara ett limpligt stille att samla all befintlig,
och ny, information i. Ofta ir det en férdel att ha
all information pa ett och samma stille.

Slutligen kan kontinuitetsplanen innehilla relevanta
bilagor. Dessa kan exempelvis besta av checklistor,
kontaktuppgifter till leverantrer, kopior pa verk-
samhetskritiska avtal eller logglista f6r att dokumen-
tera hindelseforlopp, fattade beslut och dess utfall.

Beskriv I6sningar sa
konkret som majligt,
de ska kunna forstas
av vem som helst
i verksamheten

Tips!

T&nk pa att beskriva kontinuitetsldsningarna sa
konkret som mojligt. Som process-ledare kan

du ofta stélla fragorna "vet alla hur man gér
det?"/"vet alla var reservdelarna finns?" eller
liknande. Det ar vanligt att viktig kunskap finns

i erfarna medarbetares medvetande men inte
nedtecknad nagonstans. Det &r ocksa vanligt att
man som processledare mots av kommentarer
sasom "men det I8ser vi nar det intraffar” eller
"vi ar duktiga medarbetare som jobbar har, det
kan vi hantera". Svaret pd de kommentarerna
ar sdkerligen "ja", men for att underlatta och
effektivisera hanteringen av en handelse ar det
alltid bra att ha tankt igenom I&sningarna innan
ndgonting faktiskt intraffar. Vidare &r syftet med
planerna att vem som helst i verksamheten eller
exempelvis vikarierande personal ska kunna
anvanda dem vid behov.
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Kritiska resurser Personal

Nyckelperson/funktion Reserv- och atergangsrutin:
(mal for aterstallningstid):

Resurs A Reservrutin:
(X timmar) - Detaljerad beskrivning av reservrutin 1
- Detaljerad beskrivning av reservrutin 2

Atergangsrutin:
- Detaljerad beskrivning av atergangsrutin 1

Nodvandiga kontaktuppgifter:
- Kontaktuppgifter till kritisk leverantor 1
- Kontaktuppgifter till chef

Resurs B Reservrutin:
(X timmar) - Detaljerad beskrivning av reservrutin 1

Atergangsrutin:
- Detaljerad beskrivning av atergdngsrutin 1

Nodvandiga kontaktuppgifter:
- Kontaktuppgifter till bemanningsféretag X

Lokaler och utrustning

Kritiska lokaler/utrustning  Reserv- och atergangsrutin:
(mal for aterstaliningstid):

Resurs A Reservrutin:
(X timmar) - Detaljerad beskrivning av reservrutin 1

Atergangsrutin:
- Detaljerad beskrivning av atergangsrutin 1

Nodvandiga kontaktuppgifter:
- Kontaktuppgifter till kritisk leverantor 1

Figur 33 - Exempel pd struktur fér kontinuitetsplan

Troligtvis kan kontinuitetsplanen inte firdigstallas beskrivits dr kontinuitetsplanen, och ddrmed
vid workshoptillfillet. Ofta aterstar information genomférandefasen for en process, firdig. Ett
att kontrollera eller férankra med personer som viktigt moment aterstar dock; implementering,

inte narvarar vid workshopen eller leverantérer.
Nir kontinuitetslésningar f6r samtliga resurser
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Exempel - Aldreboendet Taxen

2

Aldreboendet Taxen

Upprattande av kontinuitetsplan
Kontinuitetslésningarna f6r dldreboendet Taxens

kritiska resurser sjukskéterska och journal- och

personuppgifter beskrivs enligt nedan i Taxens

kontinuitetsplan.

Kritisk resurs (krav
pa aterhamtningstid)

Sjukskoterska
(8 timmar)

Reserv- och atergangsrutin:

Reservrutin:

Ovrig vardpersonal hanterar en del av sjukskdterskans arbetsuppgifter. Detta
beordras av tjdnstgorande chef. Instruktioner for dessa arbetsuppgifter finns i
parm X. Dokumentation av hanterade drenden sker enligt rutin Y.

Tjanstgorande chef kontaktar Bemanningsféretag X. Personalansvarig sakerstaller
tillgang till journal- och IT-system samt lokaler for vikarier.

Atergangsrutin:
Sjukskoterska gar igenom dokumentation fran évrig vardpersonal/vikarier

Nodvandiga kontaktuppgifter:
Bemanningsféretag X: 098-123 456

Journal- och person-
uppgifter
(omedelbart)

Reservrutin:

Samtliga journaler finns dven i analogt format i de boendes personliga parm i de
egna rummen. Om journalsystemet ligger nere, ansvar ansvarig vardpersonal for
att fora in information enligt manuella rutiner

Atergéngsrutin:
Da systemet finns tillgéngligt igen, aterfér information till digitalt format.

Nodvandiga kontaktuppgifter:
Systemleverantdr X: 012- 987 654

Figur 34 - Reservldsningar for Taxens kritiska resurser Sjukskdterska och Journal- och personuppgifter
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Implementering

Uppfdljning och upprétthallande
Sammanstallning av resultat
Aterkoppling till deltagarna

Foérankring av resultat
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Implementering

Nar analysen ar genomférd och kontinuitetsplaner skrivna for de kritiska

resurserna kvarstar arbetet med att implementera, uppratthalla och halla

resultatet aktuellt och relevant i verksamheten. Detta arbete bér ske [6pande
och &r ingen engangsforeteelse. Det kan exempelvis anges i interna rikt-
linjer eller i kontinuitetspolicyn att arbetet ska ses 6ver arligen eller vid

storre férandringar.

FORBEREDELSER GENOMFORANDE IMPLEMENTERING

Uppréttande Analvs av Uppréttande av
Planering av styrande y kontinuitets-
verksamheten
dokument planer

Uppfdljning och
uppréatthallande




Uppféljning och uppratthallande

Det underlag som arbetats fram i workshopserien
ger ett bra stod gillande verksamhetsplanering,
budgetplanering och verksamhetsstyrning. Genom
analysen kan underbyggda forslag till prioritering/
budgetering och f6rslag till inriktning fér verksam-
heten presenteras for ledning och styrelse. Pa s
sitt bidrar verksamhetens arbete till att priorite-
ringar, beslut och allokering av medel grundar sig
pa genomlysning av verksamhetens prioriterade
processer och aktiviteter samt centrala samhills-
viktiga uppdrag och verksamhetsmal.

Tack vare att planerna har framarbetats av de
verksamheter och individer som arbetar nira eller
direkt med de analyserade processerna idr delar av
verksamheten redan insatt i savil bakomliggande
arbete som i de planer som tagits fram. Att vara en
del av processen skapat en kinsla av (del)dgarskap,
vilket f6rhoppningsvis leder till att det finns
motiverade personer som vill och kan sikerstilla
16pande uppféljning och uppritthallande. Utéver
detta bor dock andra aktiviteter utforas for att
félja upp att arbetet tas till vara och anvinds inom
verksamheten. Exempelvis kan existerande arliga
rutiner ses 6ver och om mdéijligt utrymme skapas
for revidering av kontinuitetsplanerna i samband
med dessa. Detta kan ge goda samspelseffekter i
verksamhetens 6vergripande revideringsarbete och
kvalitetsrutiner, d4 en helhetsbild av verksamhet-
ens behov och centrala aktiviteter kan erhallas.

Planerna behéver dven uppdateras och revideras

i takt med att férindringar sker i savil verksam-
heten som i samhiillet i stort. Som beskrivet ovan
bér Gversyn och uppdateringar ske minst arligen,
men det bor dven finnas en beredskap f6r I6pande
uppdateringar om behov f6r detta skulle uppsta
(exempelvis vid en skarp situation eller som resultat
av 6vningar och tester).

Ovningar och tester ar ett effektivt satt att kontrol-

lera om planerna fortfarande dr aktuella och
stimmer Gverens med gillande rutiner och praxis.
Cﬁvningar och tester kan genomfdras 1 olika kom-
plexitetsnivaet. Skrivbordsévningar/seminarie-
6vningar dr mindre Gvningar ddr innehallet i pla-
nerna diskuteras med stod av ett fiktivt scenario.
Simuleringsévningar dr mer omfattande och inne-
bir att deltagarna praktiska ska agera enligt planerna.
Oavsett vilken metod som anviands for att 6va och
testa planerna bor resultatet tas tillvara och i de fall
behov av justeringar i befintliga planer identifieras
bér dessa implementeras snarast.

Sammanstallning av resultat

Efter avslutad workshopserie bor allt underlag
sammanstillas och tillgingliggbras i en slutlig
version. Framfor allt giller detta kontinuitets-
planen som ir det dokument som kan komma att
anvindas operativt. ()Vtiga dokument utgdr endast
analysunderlag, men kan vara bra att tillginglig-
gora for bade personer som deltog i analysen och
personer som inte deltog. Processledaren bor
ansvara for att slutliga versioner av allt material
skickas till verksamheten och ansvarig pa verksam-
heten ansvarar for att se 6ver innehall och layout
sd att det limpar sig for den egna verksamheten.
Underlaget kan med férdel kompletteras med en
kort beskrivning av vilken metod som anvints for
att ta fram underlaget samt en férteckning 6ver
vilka som deltagit i arbetet. Infor férankringspro-
cessen bor Gvergripande ansvarig for arbetet for-
fatta med en mycket kort introduktion kring varfér
arbetet med kontinuitetshantering genomforts,
vilken/vilka process/-er som genomgitt analys
och hur det forvantas att verksamheten arbetar
vidare med dessa fragor samt tillvaratar resultaten

fran workshopserien.

Aterkoppling till deltagarna
Nir resultatet 4r sammanstillt bor det samlade
underlaget gi pa remiss till samtliga deltagare
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Malet &r att férankra resultatet och saker-
stalla att berdrda personer inom verksam-
heten kanner sig bekanta med planerna och
vet hur de gar till vdga for att aktivera dem.
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for att sikerstilla att all relevant information finns
med. Vid behov kompletteras ssmmanstillningen
efter remissrundan. Nir slutresultatet 4ar faststallt
kan verksamheten med f6rdel utse en person som
overgripande ansvarig for att halla samman arbetet
och uppmuntra anstillda att anvinda planerna och
halla sig uppdaterade for att sikerstilla att planerna
anvinds i enlighet med behov. Ju mer levande en
plan ér i verksamheten desto bittre kan verksam-
heten uppritthéllas trots eventuella stérningar.

Férankring av resultat

Efter genomférd workshopserie bor arbetet som
ovan beskrivits sammanfattas for en kort introduk-
tion till andra delar av verksamheten. Syftet med
detta dr att ge en kort bakgrund till arbetet, skapa
en forstielse for den bakomliggande processen och
sitta kontinuitetsplanerna i en kontext. Formatet
for spridning bor baseras pa existerande rutiner for
intern kommunikation och informationsspridning
inom verksamheten. Det dr viktigt att ge savil
skriftlig som muntlig information 6t att méjlig-
gbra dialog kring fragan och reda ut eventuella
oklarheter. Omfattningen av presentationen baseras
péa mottagarnas kunskap i relation till kontinuitets-
planering — vil insatta personer behéver naturligtvis
inte lika mycket information avseende processen

som en nyligen introducerad person.

Den muntliga informationen kan med férdel ges
i form av ett méte inom den existerande motes-
strukturen (exempelvis morgonmoten eller
personalméten). Formen f6r métet kan variera,
men infér motet bor deltagarna fa ovan nimnda
inledande information skriftligen, sa att de ges
mojlighet att reflektera och foérbereda fragor eller
synpunkter. I syfte att ge alla ber6rda samma moj-
lighet till information och dialog kan, vid behov,

ytterligare moten arrangeras.

Efter genomfért méte bor underlagen finnas till-
gingliga pa en gemensam yta (digitalt och analogt)
sd att alla som kan komma att beh6va anvinda
planerna har tillgang till dem. Exempel pa digitala
ytor kan vara intranit, gemensam server eller
liknande. De analoga kopiorna bér tillhandahallas
pa for verksamheten naturliga platser, exempelvis
pa samma plats som handlingsplaner f6r arbete i
vardagen, gemensamma anslagstavlor, personal-
utrymmen eller dylikt.

Milet med informationen och presentationen ér
att forankra resultatet och sikerstilla att berérda
personer inom verksamheten kinner sig bekanta
med planerna och vet hur de gar till viga for att
aktivera dem.
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Bilaga 1

Vad ar kontinuitetshantering? En fordjupning

Enligt ISO 22301, den internationella standarden
inom kontinuitetshantering, definieras kontinuitets-
hantering som Holistisk ledningsprocess som
identifierar potentiella hot mot en organisation och
den inverkan pa verksambeten som dessa hot skulle
kunna medfora om hoten blir verklighet och som

ger ett ramverk for att utforma en anpassningsbar
organisation med formaga till en effektiv reaktion som
tryggar anseende, varumdrke, virdeskapande aktivi-
teter och de viktigaste intressenternas intressen.

Denna definition kan tyckas komplicerad. Férenklat
kan kontinuitetshantering beskrivas som den process
som sikerstaller att verksamheten har en robusthet
for att driva den kritiska verksamheten pd en accep-
tabel niva oavsett vilka stérningar som intriffar. Med
detta menas att verksamheten minskar sin sirbarhet
och 6kar sin motstindskraft mot olika hindelser
som kan paverka dess mest kritiska verksamhet.

Arbetet med kontinuitetshantering har ett internt
fokus och utgar frin en kartliggning av den egna
verksamheten och dess beroenden. Genom arbetet
identifieras sarbarheter och atgirder for att mini-
mera dessa. I férlingningen leder detta till att
verksamheten blir mer robust och kan leverera
sina tjanster/produkter till kunder, leva upp till
férvintningar fran anstillda och kunder samt leva
upp till krav och regleringar.

Kontinuitetshantering i férhallande till
risk- och krishantering

Kontinuitetshantering 4r titt sammankopplat med
risk- och krishantering. De tre omradena syftar alla
till att férebygga och hantera o6nskade hindelser.

I korthet kan skillnaden mellan de olika omridena
beskrivas med hjilp av figuren nedan.

Riskhantering syftar till att identi-
fiera risker och hantera dem.

Kontinuitetshantering syftar till att dentifiera
kritiska delar av verksamheten och sdkerstalla
att de alltid kan fungera pa en acceptabel niva.

Krishantering syftar till att snabbt kunna
uppratta en organisation och agera enligt
faststallda rutiner vid en krissituation.

Figur 1- Skillnaden mellan riskhantering, kontinutets-
hantering och krishantering.

Riskhantering handlar om att systematiskt identifie-
ra risker, bedoma sannolikhet och konsekvens for
respektive risk samt att ta fram atgirder for att fore-
bygga och hantera riskerna. Kontinuitetshantering
har ett internt fokus och utgangspunkten ir inte att
identifiera olika scenarier som kan intriffa. Metoden
fokuserar istéllet pa att identifiera kritiska delar av
den egna verksamheten och direfter identifiera re-
servlosningar for dessa delar i syfte att sikerstilla att
de kan fungera pa en acceptabel nivé, oavsett vad
som intriffar. Kontinuitetshanteringen kompletterar
dirmed riskhanteringen genom att finga upp dven
den typ av hindelser som inte kan férutses.

Det tredje, nirbesliktade, omridet ér krishante-
ring, Krishanteringen syftar till att hantera hindel-
ser nir de intraffar. Oavsett hur val forberedd en
verksamhet 4r kommer oonskade handelser att
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Bilaga 1 forts.

Vad ar kontinuitetshantering? En fordjupning

intraffa och vid dessa tillfallen maste det finnas en
organisation, rutiner och planer som kan anvindas
for att underldtta hantering av hindelsen.

I mindre verksamheter kan ansvar for de tre om-
ridena ibland ligga hos samma person, medan det i
storre verksamheter ofta dr delegerat till olika perso-
ner i olika delar av verksamheten. Utgangspunkten
bor dock vara att risk-, kris- och kontinuitetshante-
ring ses som skilda men kompletterande omraden.

Foreskrifter om kommuners RSA

MSB 2015:5
'y

Overgripande inriktning

Kommunledningen skickar
en RSA (ev. via kommunstyrelsen)
till Lansstyrelsen vart fjarde ar

7

Namnden/férvaltningen
gor en samlad bedémning
av risker och sarbarheter

!

Information om risker och ¢————
&tgérder for att hantera dessa

Information om sarbarheter och kritiska ¢—— Kontinuitetsanalys

beroenden samt dtgérder for att hantera dessa

Uppdrag och stéd

Riskanalys

Kontinuitetshantering i relation till risk-
och sarbarhetsanalyser

Samtliga kommuner regleras av Myndigheten f6r
samhaillsskydd och beredskaps (MSB:s) féreskrifter
2015:5 om risk- och sarbarhetsanalyser (RSA). 1
dessa foreskrifter anges bland annat att kommuner
en gang per mandatperiod ska limna in en RSA till
linsstyrelsen och att denna direfter ska f6ljas upp
arligen. I rapporteringen ska bland annat identifierad
samhillsviktig verksamhet och dess kritiska beroenden

Kommunledning

Namnder och
forvaltningar

Samhallsviktiga
verksamheter

Figur 2 - Férslag pd hur kontinuitetshantering kan integreras i befintligt arbete med
risk- och sarbarhetsanalyser och hur samtliga nivder i kommunen bér vara involverade
i analysarbetet, i synnerhet enskilda, samhallsviktiga verksamheter.
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Vad ar kontinuitetshantering? En fordjupning

beskrivas. Vidare anges att viktiga indikatorer

f6r beddmning av kommunens krisberedskap ar
att det finns kontinuitetsplaner f6r kommunens
samhillsviktiga verksamhet och att dessa planer
kontrolleras och vid behov revideras arligen. Genom
att samhillsviktiga verksamheter arbetar med konti-
nuitetshantering kan kraven i féreskrifterna uppfyllas
genom att verksamheternas kritiska beroenden
identifieras och kontinuitetsplaner upprittas.

Kommunstyrelse och kommunfullmiktige ger en
Svergripande inriktning kring hur kommunen ska
bedtiva sitt arbete inom risk-, kris- och konti-
nuitetsomradet, exempelvis genom att uppritta
policys och handlingsplaner. Det kan ocksé vara
kommunfullmaktige som beslutar om kommunens
samhillsviktiga verksamheter och vilka som ska
bedriva kontinuitetshantering. Inriktningen kan
baseras dels pé externa regler och krav, men ocksé
pé interna styrdokument och malsittningar.

Kommunledningen mottar uppdrag frin kommun-
fullmiktige och delegerar ansvar vidare till ndmnder
och/eller férvaltningar. I kommunledningens

roll ingdr ofta dven att stddja dessa i sitt arbete,
bland annat genom att uppritta instruktioner och
rutiner for arbetet.

Riskanalyser och kontinuitetshantering genom-
tors med fordel pa verksamhetsniva for att inklu-
dera si verksamhetsnira och relevant information
som mdjligt. Resultatet fran analyserna ger virdefull
information till den enskilda verksamheten, och ska
inte endast ses som underlag till kommunledningen.

De samhallsviktiga verksamheterna rapporterar
resultaten fran sina analyser tll 6verordnad nimnd/
forvaltning, som sammanstiller ett samlat underlag
till kommunledningen.

Kommunledningen sammanstiller kommunens
overgripande RSA baserat pa ingangsvirden frin
niamnder/forvaltningar och i fotlingningen en-
skilda samhaillsviktiga verksamheter. Kommun-
ledningen kompletterar med kommunévergripande
risker och sarbarheter och skickar en vilgrundad
RSA till linsstyrelsen.

-72 -




Bilaga 2

Krav och stdd i arbetet med kontinuitetshantering

Externa och interna krav

I nuldget finns inga externa krav pa att kommunala
verksamheter ska arbeta med kontinuitetshantering.
Arbetet bor snarare drivas av interna krav och mal-
sittningar i syfte att leverera kommunens sam-
hillsviktiga verksamheter pa ett robust sitt som
tillgodoser invanarnas behov och férvintningar.
De interna kraven kan exempelvis beslutas pa
politisk niva och dokumenteras i interna styr-
dokument, sisom sikerhetspolicies, planer for extra-

ordindra hindelser eller kvalitetsledningssystem.

Externa krav som indirekt pekar mot att kommuner
ska arbeta med kontinuitetshantering anges i den
lag® och de féreskriftert som reglerar kommuners
arbete med risk- och sarbarhetsanalyser (RSA). I
dessa anges bland annat anges bland annat frek-
vens for rapportering och krav pa innehll i RSA.
I foreskrifterna anges dven att viktiga indikatorer
for bedémning av kommunens krisberedskap dr
att det finns kontinuitetsplaner fér kommunens
samhallsviktiga verksamhet och att dessa planer
kontrolleras och vid behov revideras drligen.

Vidare har Myndigheten f6r samhillsskydd och
beredskap (MSB) tagit fram en Nationell Strategi for
skydd av samballsviktig verksamber’, med tillhérande
handlingsplan® och vigledning’. Det 6vergripande
malet med strategin dr att bidra till ett samhalle dir

férmagan hos samhillsviktiga verksamheter att
motsta och aterhdmta sig frin stérningar ir god.
Detta ska ske genom att de samhillsviktiga verk-
samheterna arbetar med ett ”systematiskt siker-
hetsarbete” i vilket kontinuitetshantering ir en av
tre delar (riskhantering och hantering av intriffade
hindelser dr de 6vriga tva). Bland annat ges forslag
till hur beroendekartliggning och konsekvens-
bedémning kan genomf6ras for samhillsviktig
verksamhet. Ett delmal i strategin 4r att systema-
tiskt sikerhetsarbete och kontinuitetshantering ar
integrerade delar av all samhallsviktig verksamhet
pé lokal, regional och central niva ar 2020. For att
uppna detta anges dven att de foreskrifter som
reglerar kommunernas arbete med RSA kan komma
att beh6va justeras for att passa metoder och standar-
der f6r kontinuitetshantering;

Stéd i form av standarder

Som stéd for arbetet med kontinuitetshantering finns
ett antal standarder inom omradet. Den 6vergripande,
internationella standarden pa omrédet, ISO 223018,
publicerades 2012 och beskriver kriterier f6r god
kontinuitetshantering. Till denna standard finns

en vigledning® som beskriver nagot mer konkreta
riktlinjer f6r genomférandet av kontinuitetshantering,
Utover de internationella standarderna finns aven
en svensk standard!? som syftar till att vara en mer
konkret vigledning till ISO 22301.

3 Lag (2006:544) om kommuners och landstings tgirder infér och vid extraordinira hindelser i fredstid och hojd beredskap
4 MSB 2015:5 Myndigheten for samhillsskydd och beredskaps féreskrifter om kommuners risk- och sirbarhetsanalyser
5 Ett fungerande samhille i en forinderlig virld — Nationell strategi for skydd av samhillsviktig verksamhet, MSB (2011)

¢ Handlingsplan for skydd av samhillsviktig verksamhet, MSB (2013)

7Vigledning fér samhillsviktig verksamhet - Att identifiera samhillsviktig verksamhet och kritiska beroenden samt bedéma

acceptabel avbrottstid, MSB (2014)

88S-1SO 22301:2012 — Samhiillssiikerhet — Ledningssystem fér kontinuitet — Krav (ISO 22301)
98S-1SO 22313:2013 — Samhiillssikerhet — Ledningssystem fér kontinuitet — Riktlinjer (ISO 22313)
1088 22304:2014 — Samhillssikerhet — Ledningssystem for kontinuitet — Vigledning till ISO 22301
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Bilaga 3

Begreppslista

Nedan forklaras begrepp och férkortningar som himtad. I de fall kallhdnvisning saknas 4r begrepps-

férekommer i handboken. Information i parentes forklaringen specifik fér denna handbok alternativt

anger killhanvisning till varifran férklaringen ér bedéms ingen killhdnvisning behovas.
Konsekvensanalys Process for analys av verksamhet och den effekt som ett

avbrott skulle kunna ha f6r verksamheten. (ISO 22301)

Kontinuitet

Férmaga hos organisationen att efter avbrott fortsitta tillhanda-
halla varor och tjinster i en i férvig accepterad omfattning,
(ISO 22301)

Kontinuitetshantering

Holistisk ledningsprocess som identifierar potentiella hot mot
en organisation och den inverkan pd verksamheten som dessa
hot skulle kunna medféra om hoten blir verklighet och som
ger ett ramverk for att utforma en anpassningsbar organisation
med férmaéga till en effektiv reaktion som tryggar anseende,
varumirke, virdeskapande aktiviteter och de viktigaste
intressenternas intressen. (ISO 22301)

Kontinuitetsplan Dokumenterade rutiner som vigleder en organisation att efter
avbrott reagera, aterstilla och ateruppta verksamheten i en i
forvig definierad omfattning, (ISO 22301)

Kontinuitetspolicy Organisations avsikter och inriktning, formellt uttalande av dess
hégsta ledning, (ISO 22301)

Kriteriemodell Kiriteriemodellen definierar vilka konsekvenser som dr accep-
tabla och oacceptabla och dr gemensam for hela organisationen.

Kritisk process Grupp av samverkande eller varandra paverkande aktiviteter

som omformar insatser till utfall. (ISO 22301)
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Bilaga 3 forts.

Begreppslista

Maximalt acceptabel avbrottstid

Tid det skulle ta f6r en negativ inverkan, som skulle kunna
uppkomma som ett resultat av att inte tillhandahélla vara/tjanst
eller utféra en aktivitet, att bli oacceptabel. Synonymt med
Maximalt tolerabel avbrottsperiod. ISO 22301)

MSB

Myndigheten f6r samhillsskydd och beredskap

Mal f6r aterstillningstid

Tid efter en incident inom vilken det dr nédvindigt att:
* En tjinst eller tillhandahallande av en vara aterupptas
* En aktivitet dterupptas

* Resurser dterstills (ISO 22301)

Redundans Tillgang till alternativ/reservlosningar/extramaterial etc. vilket
mojliggdr en mer robust verksamhet.

Riskbedémning Analys av de risker som kan hota identifierade resurser samt
bedémning om befintlig redundans ir tillricklig for att mota
faststillda mal for dterstillningstid

RSA Risk- och sarbarhetsanalys

Sambillsviktig verksamhet

En samhaillsviktig verksamhet definieras som en samhills-
funktion av sadan betydelse att ett bortfall av eller en svar
storning i funktionen skulle innebira stor risk eller fara for
befolkningens liv och hilsa, samhillets funktionalitet eller
samhillets grundliggande virden. (MSB 2012: Ett fungerande
samhille i en férinderlig virld — Nationell strategi f6r skydd
av sambhillsviktig verksamhet)
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Bilaga 4

Stodmaterial till handboken

Allt stédmaterial finns tillgidngligt i digitalt format pa Linsstyrelsens hemsida
www.lansstyrelsen.se/ostergotland

Presentationsmaterial

) Formote: infor kontinuitetshantering

) Introduktion till kontinuitetshantering

) Syfte och metod: kriteriemodell

) Syfte och metod: konsekvensanalys

) Syfte och metod: riskbedémning

) Syfte och metod: upprittande av kontinuitetsplaner

Mallar

) Kontinuitetspolicy
) Kriteriemodell

) Konsekvensanalys
) Riskbedémning

) Kontinuitetsplan

Ovrigt

) Inbjudan till kontinuitetshantering for verksamhet X
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Bilaga 5

Aldreboendet Taxen

Det fiktiva dldreboendet Taxen anvinds 16pande

i handboken f6r att konkretisera och exemplifiera
metoden for kontinuitetshantering, Observera att
exemplet dr forenklat i syfte att illustrera metoden.
I praktiken dr arbetet med kontinuitetshantering
mer omfattande och detaljerat. Nedan dterfinns en
kort beskrivning av dldreboendet Taxen.

Taxen idr ett kommunalt dldreboende i en mel-
lanstor stad i Sverige. Aldreboendet byggdes ar
2011, vilket gor att lokaler och utrustning 4r mycket
moderna. Taxen ér ett populirt boende och kéerna
for att fA plats dr linga. Aldreboendet har plats for
80 vardtagare och omsitter ca 20 000 000 SEK per
ar. Totalt arbetar 58 personer pa Taxen. Vardper-

2

Aldreboendet Taxen

sonal finns pa plats dygnet runt. En sjukskoterska
arbetar dagtid mandag till fredag, Kvillar, nitter och
helger har de boende tillgang till joursjukskéterska.
En likare fran ett nirliggande sjukhus ér knuten till
dldreboendet och finns pa plats vid behov, till exem-
pel akutvard, dock minst en dag per vecka.

Taxens verksamhet kan delas in i tre kritiska

processet:

* Serviceinsatser (stidning, tvitt, inkop, ledsagning,
sophanteting, matleverans/matlagning)

* Omvirdnad (medicinering, grundliggande
omsorg, hygien, akutvard)

* Social samvaro (rehabilitering, dagverksamhet,

gemensamma mdltider, samvaro, anhérigkontakt)
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Kriteriemodell

Aldreboendet Taxen har en kriteriemodell med tre
konsekvenskategorier; omvardnadsférmaga, ekono-

Konsekvens Mindre
Obetydlig

. konsekvens for
Kategori organisationen
Omvardnads-
férmaga
Ekonomi
Varumaérke

Mattlig
Méttliga
konsekvenser foér
organisationen

Férldngd vantetid
for en eller tva
vardnadstagare

Hégre vardniva for
en eller tva vard-
nadstagare

Omvardnads-
férmagan kommer
temporart att
minska

Omprioritering i
gdllande budget,
fatal planerade
aktiviteter kan ej
genomfdéras

Egendomsskador
(<200 000 SEK)

Varumarket ifraga-
satt och kortsiktigt
paverkat (veckor)

Storre antal klago-
mal (>5)

Betydande

Betydande
konsekvenser foér
organisationen

mi och varumirke. Varje konsekvenskategori mats i
fyra nivaer; mindre, mattlig, betydande och kritisk.

Kritisk
Organisationens
existens ar hotad

Ddédsfall eller
storre kvarstaende
funktionsnedsatt-
ning pa grund av
felaktig behandling

Omvardnads-
férmagan kommer
att vara langsiktigt
paverkad

Gallande budget
racker inte till,
stdd utifran krévs
for att genomfdra
planerade priorite-
rade aktiviteter

Egendomsskador
(>1 000 000 SEK)

Varumaérket
totalférstort och
langsiktigt paverkat
(8r)

Stort antal krav pa
atgarder och/eller
kompensation (>5)
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Konsekvensanalys - Serviceinsatser

Aldreboendet Taxen har identifierat tre kritiska for processerna serviceinsatser och omvardnad.
processer; serviceinsatser, omvardnad och social Resultaten fran dessa konsekvensanalyser illustreras
samvaro. Hittills har konsekvensanalyser gjorts i kartorna nedan.

Serviceinsatser Omvardnad Social samvaro

KRITISK
PROCESS

o
g E 1Stédning 2 Vaktméstar- 3 Ledeaonin 4 Sop- 5 Mat-
2 = och tvétt tjdnster gning hantering servering
= =
(L=
<

f,; @ 2 veckor @ 24 timmar @ 24 timmar @ 1vecka @ 8 timmar
< 5 3 2,4 3,5 5 5 Uppvéarm-
5 & Rullstolar Vaktmastare Vérdpersonal Kylskap ningsutrustning
)
(=]
= 'ﬁ'é (D 24 timmar ® 24 timmar @ 8 timmar (D 8 timmar ® 8 timmar
< 5 1 4 )
é %) Stadning Avfalls- Leveran-
ox z bolag tér mat

>
o)
> L
Ll @2

@ 2 veckor @ 1vecka @ 8 timmar @ 8 timmar @ 8 timmar
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Konsekvensanalys - Omvardnad

Serviceinsatser Omvardnad Social samvaro

KRITISK
PROCESS

1 2 Grund- 3 Hvgien 4
Medicinering ldggande vard g Akutvard

@ 8 timmar @ 12 timmar @ 24 timmar @ Omedelbart

KRITISKA
AKTIVITETER

1,24
Journal och
personuppgifter

® 12 timmar ® Omedelbart ® Omedelbart ® 8 timmar

4
4 4
SOS Telefoni Jourlikare
Alarm

©) ) O ©

Omedelbart Omedelbart  Omedelbart Omedelbart  Omedelbart 8 timmar 8 timmar

2
Rullstolar

4 1
Trygghetslarm Sjukskoterska

2-3
Vérdpersonal

INTERNA
RESURSER

1,2
Leverantérer
Lakemedel

EXTERNA
RESURSER
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Riskbeddémning

Resultatet fran Taxens riskbedémning for tva av de

kritiska resurserna presenteras i nedanstiende tabell.

(omedelbart)

Kritisk H&andelser som kan Befintlig redundans | Kan vi mota uppsatta
resurs (Mal | paverka resursens tidskrav med befintlig
for ater- tillgadnglighet redundans?
stallningstid)

Trygghets- - Elavbrott -Ingen

larm - Tekniskt fel

X

Kommentar

- Kanske -

Se dver mojlig-
heter att skapa
reservkraft.
Ansvarig: Anna Alm
Tidsplan: december
2015

Sjukskdterska | - Stort personalbortfall | - Ovrig vardpersonal X Sprid kunskap
(8) timmar) - Nyckelperson kan hantera vissa bredare bland
frénvarande arbetsuppgifter personalen, genom
- Avtal med beman- specialistkompetens
ningsféretag X Ansvarig: Peter Pihl
Tidsplan: mars 2016
Resurs A - Handelsetyp 1 - Befintlig redundans 1 X
(x dagar) - Handelsetyp 2 - Befintlig redundans 2
Resurs B - Handelsetyp 3 - Befintlig redundans 1 X
(x veckor) - Handelsetyp 4 - Befintlig redundans 2
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Bilaga 5 forts.

Kontinuitetsplan

Kontinuitetslosningarna for dldreboendet Taxens

kritiska resurser sjukskéterska och journal- och

personuppgifter beskrivs enligt nedan i Taxens

kontinuitetsplan.

Kritisk resurs (krav pa
aterhamtningstid)

Sjukskoterska
(8 timmar)

Reserv- och atergangsrutin:

Reservrutin:

Ovrig vérdpersonal hanterar en del av sjuksk&terskans arbetsuppgifter. Detta
beordras av tjanstgérande chef. Instruktioner fér dessa arbetsuppgifter finns i
parm X. Dokumentation av hanterade drenden sker enligt rutin Y.

Tjanstgdrande chef kontaktar Bemanningsforetag X. Personalansvarig sdkerstaller
tillgéng till journal- och IT-system samt lokaler for vikarier.

Atergéngsrutin:
Sjukskoterska gar igenom dokumentation fran évrig vardpersonal/vikarier

Nodvéndiga kontaktuppgifter:
Bemanningsféretag X: 098-123 456

Journal- och
personuppgifter
(omedelbart)

Reservrutin:

Samtliga journaler finns dven i analogt format i de boendes personliga parm i de
egna rummen. Om journalsystemet ligger nere, ansvar ansvarig vardpersonal fér
att fora in information enligt manuella rutiner

Atergangsrutin:
Da systemet finns tillgangligt igen, terfoér information till digitalt format.

Noédvandiga kontaktuppgifter:
Systemleverantér X: 012- 987 654
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Vill du veta mer?
Har du fragor om handboken?

Lansstyrelsen Ostergotland
Krisberedskap

Ostgdtagatan 3, Linkdping

Telefon: 010-223 50 00

E-post: ostergotland@lansstyrelsen.se

MSB - Myndigheten fér samhéallsskydd och beredskap
Norra Klaragatan 18, Karlstad

Telefonvaxel: 0771-240 240

E-post: registrator@msb.se

Mallar finns att ladda ned pa lansstyrelsens hemsida.
www.lansstyrelsen.se/ostergotland
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