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Foérelaggande att gora rattelse

Beslut

Lansstyrelsen i Stockholms 14n (Lénsstyrelsen) foreldgger Sefina Svensk
Pantbelaning Aktiebolag, 556011-8043, (bolaget) att gora rittelse genom att vidta
nedan atgérder. En redovisning av vidtagna atgérder ska ges in till Lénsstyrelsen
senast den 6 augusti 2020.

Redovisningen ska omfatta den dokumentation som enligt foreldggandet ska
uppréttas samt en redogorelse for de atgérder som i vrigt ska vidtas enligt
foreldggandet.

Uppritta och dokumentera en allmén riskbedémning genom att bedéma
hur de produkter och tjénster som tillhandahélls i verksamheten kan
utnyttjas for penningtvitt eller finansiering av terrorism och hur stor risken
ar for att detta sker. Omfattningen av den allménna riskbedémningen ska
bestdmmas med hénsyn till verksamhetsutévarens storlek och art och de
risker for penningtvitt eller finansiering av terrorism som kan antas
foreligga. Faktorer som ska beaktas i den allménna riskbedémningen &r
verksamhetens kunder, produkter, distributionskanaler samt geografiska
riskfaktorer. Vid beddmningen ska hénsyn dven tas till uppgifter som
kommer fram vid bolagets rapportering av misstédnkta aktiviteter och
transaktioner, om sddana finns, samt till information om tillvigagangssétt
for penningtvétt och finansiering av terrorism och andra relevanta
uppgifter som myndigheter l&mnar.

Mot bakgrund av den allménna riskbedomningen ska bolaget sedan;

o Motivera bolagets bedomning av de risker for penningtvitt och
finansiering av terrorism som kan forknippas med olika typer av
kundrelationer (kunders riskprofiler) samt tydliggtra hur
kundernas riskprofiler féljs upp och &ndras nér det finns anledning
till det.

o Uppritta, komplettera samt dokumentera rutiner och riktlinjer for
att motverka att verksamheten utnyttjas fér penningtvitt eller
finansiering av terrorism. De dokumenterade rutinerna och
riktlinjerna ska omfatta;

= Atgirder for kundkidnnedom.

= Overvakning och rapportering till polisen.
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» Bevarande av handlingar inklusive behandling av
personuppgifter.

o Komplettera bolagets rutiner f6r skydd och férbud mot repressalier
genom att motivera bolagets rutiner och dvriga atgérder som i
Ovrigt bedomts behdvas for att skydda anstéllda, uppdragstagare
och andra som pa liknande grund deltar i verksamheten fran hot,
héamnd eller andra fientliga atgérder. Darvid ska tydligt framga att
bolaget inte far utsétta en anstélld, en uppdragstagare eller ndgon
annan som pd liknande grund deltar i verksamheten for repressalier
pé grund av att denne har informerat om misstédnkt penningtvétt
eller finansiering av terrorism, internt eller till Polismyndigheten.

o Sikerstilla att bolaget har rutiner och riktlinjer for;

= Intern kontroll. Déri ingar att bolaget ska tillhandahélla
dndamalsenliga rapporteringssystem for anstillda,
uppdragstagare och andra som pa liknande grund deltar i
verksamheten (system for visselblasare) samt skydd mot
hot, himnd eller andra fientliga atgérder for dessa personer
(visselblasarskydd).

o Sékerstilla att relevant information dokumenteras samt sikerstilla
att den allménna riskbedémningen samt rutiner och riktlinjer
uppdateras regelbundet, minst en gang per ar, varvid datum for
uppdateringen antecknas.

Foreldggandet giéller omedelbart.

Beskrivning av drendet

Regelverket om atgéirder mot penningtvétt och finansiering av terrorism!
(penningtvittsregelverket) giller bland andra verksamhet enligt pantbankslagen
(1995:1000).

Verksamhetsutdvare som omfattas av penningtvéttsregelverket ska bland annat
gora en allmén riskbeddmning av sin verksamhet och skapa rutiner och riktlinjer
for att forhindra att verksamheten utnyttjas fér penningtvétt och finansiering av
terrorism.

Lénsstyrelsen har den 10 juli 2019 forelagt bolaget att skicka in bolagets allménna
riskbedomning samt rutiner och riktlinjer for atgérder mot penningtvétt och
finansiering av terrorism. Den 23 juli 2019 inkom bolaget med yttrande i drendet.

! Lagen (2017:630) om atgérder mot penningtvétt och finansiering av terrorism, férordningen
(2009:92) om atgérder mot penningtvitt och finansiering av terrorism, Linsstyrelsen i Stockholms
lans foreskrifter och allménna rad (01FS 2019:53) om atgérder mot penningtvétt och finansiering
av terrorism.
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Motivering

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 8 september
2009. Bolaget driver verksamhet som omfattas av penningtvittsregelverket och &r
darfor skyldigt att vidta atgérder for att forhindra att verksamheten utnyttjas for
penningtvitt eller finansiering av terrorism.

Lansstyrelsen far ingripa mot en verksamhetsutSvare som inte vidtagit tillréickliga
atgérder for att forhindra att dennes verksamhet utnyttjas for penningtviétt eller
finansiering av terrorism. Ingripande kan bland annat ske genom att Lénsstyrelsen
foreldgger verksamhetsutdvaren att vidta réttelse.

Allmé&n riskbedémning

Av penningtvittsregelverket framgar att en verksamhetsutGvare ska gora en
beddmning av hur de produkter och tjédnster som tillhandahélls i verksamheten
kan utnyttjas for penningtvitt eller finansiering av terrorism och hur stor risken &r
for att detta sker, en sa kallad allmén riskbedomning. Omfattningen av den
allménna riskbedémningen ska bestdmmas med hénsyn till verksamhetsutdvarens
storlek och art och de risker for penningtvitt eller finansiering av terrorism som
kan antas foreligga. Riskbedomningen ska utformas sa att den kan ligga till grund
for verksamhetsutdvarens rutiner, riktlinjer och dvriga atgérder mot penningtviétt
och finansiering av terrorism.

Lénsstyrelsen konstaterar inledningsvis att bolaget uppgett att handlingarna som
getts in innehéller en allmén riskbedomning. Av handlingarna kan utlésas att
bolaget har bedomt att risken for penningtvitt och finansiering av terrorism &r
medelstor och att denna bedomning grundar sig pa att antalet stora lan med
kontanter som transaktionsmedel har Skat samt att snittlan och
snittforsdljningspriset ligger pé viss summa. I den allménna riskbedomningen
saknas dock en motiverad bedémning av hur bolagets produkter, tjénster, kunder,
distributionskanaler och geografiska riskfaktorer kan utnyttjas for penningtvétt
eller finansiering av terrorism och hur stor risken &r for att detta sker. Vidare
anges i handlingarna exempel pa hur bolaget skulle kunna utnyttjas for
penningtvitt och finansiering av terrorism. Enligt Lénsstyrelsens bedémning
innebér detta enbart en uppriakning av olika tillvigagangsétt och inte en
beddmning av verksamhetsspecifika omstédndigheter som enligt
penningtvittsregelverket ska goras i den allménna riskbeddmningen.

I den allménna riskbedomningen har inte heller tagits in uppgifter som kommit
fram vid bolagets rapportering av missténkta aktiviteter och transaktioner samt
information om tillvigagangssitt och andra relevanta uppgifter som myndigheter
ldmnat om penningtvitt och finansiering av terrorism. Dértill saknas uppgifter om
verksamhetens storlek och art vilket ska ligga till grund for bestimmandet av
omfattningen av den allménna riskbedomningen.

Bolagets allminna riskbedomning ska ligga till grund for verksamhetens
riskbedémning av kunder och rutiner, riktlinjer samt Svriga &tgérder mot
penningtvétt och finansiering av terrorism. Linsstyrelsen konstaterar att bolagets
allménna riskbedomning &r bristfdllig. Detta medfor att Lénsstyrelsen inte kan
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gora en fullstédndig prévning av om de dvriga ingivna handlingarna 4r adekvata
eller tillréckliga for att uppfylla de krav som uppstills pa verksamhetsutévare i
penningtvittsregelverket. Léansstyrelsen vill dock sdrskilt framhalla f6ljande.

Riskbeddémning av kunder

En verksamhetsutdvare ska bedéma de risker for penningtvitt och finansiering av
terrorism som kan férknippas med varje kundrelation. Bedémningen ska ske med
utgdngspunkt i den allménna riskbedémningen samt verksamhetens kunskap om
den aktuella kunden, varje kund ska séledes tilldelas en riskprofil. Kundens
riskprofil ska ligga till grund for de kundkénnedomséatgérder, den uppféljning och
den dvervakning bolaget ska vidta for den specifika kunden. I det material som
bolaget inkommit med finns uppgift om vilka &tgérder som personal ska vidta for
att genomfora riskbeddmning av kunder. Det saknas dock uppgift om hur sjdlva
beddomningen av den risk for penningtvétt och finansiering av terrorism som kan
forknippas med kundrelationer (kunders riskprofiler) gors. Vidare saknas det
uppgifter om hur kundernas riskprofiler 16pande f6ljs upp och dndras nér det finns
anledning till det under en pagaende affirsforbindelse.

Kundkdnnedom

Av de handlingar som getts in kan utldsas att personal ska utfora
kundkdnnedomsatgirder innan en transaktion genomfors. Det framgér dock inte
hur kundernas identitet kontrolleras utover att det ska kontrolleras att kunden har
en giltig legitimation. Inte heller anges om eller hur det kontrolleras att en
foretrddare har behdrighet att foretrida kunden, om kunden har en verklig
huvudman eller om kunden &r etablerad i ett land som av Europeiska
kommissionen identifierats som ett hdgrisktredjeland. Vad géller personer i
politiskt utsatt stéllning och sddan persons ndra anhoriga har bolaget angett att
utforlig information ska hdmtas om anledningen till, och syftet med,
transaktionen. Det anges dock inte hur denna information ska inhdmtas vilket &r
en brist. Vidare saknas rutiner for identifiering av truster och liknande juridiska
konstruktioner.

Det saknas information om hur pagéende affirsférbindelsers syfte och art fljs
upp for att sékerstdlla att kundkdnnedomen é&r aktuell och tillréicklig for att hantera
den bedomda risken for penningtvétt och finansiering av terrorism

Enligt penningtvéttsregelverket finns krav pa att verksamhetsutévare ska ha
skérpta dtgérder for kundkénnedom nér det &r motiverat for att hantera risken som
kan forknippas med kundrelationen. Av ingivna handlingar framgér inte om
sadana finns i bolaget och vad dessa i sédana fall bestar av vilket &r en brist.

Bolagets anstéllda och uppdragstagare

Bolaget har i handlingarna som getts in ldmnat en kort beskrivning 6ver hur
bolaget ska agera for att skydda anstéllda vid och fran hot som uppstér pa grund
av rapportering av misstdnkt penningtvitt eller finansiering av terrorism. Av
handlingarna framgér dock inte hur bolaget motiverat att just dessa atgérder ér de
som behdver vidtas for att utgora ett tillrickligt skydd for bolagets anstéllda,
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uppdragstagare eller andra som pa liknande grund deltar i verksamheten. Det
framgar inte heller att bolaget inte far utsétta en anstélld, en uppdragstagare eller
nagon annan som pa liknande grund deltar i verksamheten for repressalier pa
grund av att denne har informerat om missténkt penningtvitt eller finansiering av
terrorism, internt eller till Polismyndigheten.

Overvakning och rapportering

Av de i drendet ingivna handlingarna framgér att bolagets ODM ska gé igenom
penningtvittsrapporter och att ODM #ven har en kontinuerlig kontakt med
butikschefer och regionchefer angdende 6vervakning och rapportering. Det
framgar dock inte nér eller hur dessa kontroller och kontakter sker vilket &r en
brist. Det anges #ven att missténkta transaktioner inte ska genomforas och att
dessa ska anmdlas till Finanspolisen. Det saknas dock tydlig uppgift om vilka
atgérder som vidtas, i de fall d& avvikelser eller missténkta aktiviteter eller
transaktioner uppmérksammas, for att bedoma om det finns skilig grund att
missténka att det dr fraga om penningtvitt eller finansiering av terrorism eller att
egendom annars hirror fran brottslig handling. Vidare framgéar inte om bolaget har
ett sddant system som enligt penningtvittsregelverket kréivs for att bolaget snabbt
och fullstdndigt ska kunna ldmna uppgifter om huruvida bolaget under de senaste
fem aren har haft en affirsférbindelse med en viss person och, om sé skulle vara
fallet, om forbindelsens art. Inte heller finns det i ingivna handlingar nagra rutiner
gillande den tystnadsplikt som rader enligt penningtviéttsregelverket.

Behandling av personuppgifter

Lénsstyrelsen vill hir papeka att det inom ramen for regelverket mot penningtviétt
och finansiering av terrorism finns krav pa att verksamheten ska ha rutiner och
riktlinjer for vilka handlingar och uppgifter som verksamhetsutdvaren ska spara.
Denna lagstiftning ska, utéver annan tillimplig lagstiftning, féljas. Utifrédn det
bolaget uppgett kan inte Lénsstyrelsen avgéra om bolaget uppfyller de i lagen
stédllda kraven.

Intern kontroll och anmélningar av misstéankta évertrddelser

Av rutinerna och riktlinjerna ska framga en intern ansvarsfordelning for att
sdkerstilla att skyldigheterna enligt penningtvittsregelverket fullgdrs. Det ska
framga vilken eller vilka funktioner som har utsetts och vem som innehar
respektive funktion. Det ska ocksé framga hur de interna kontrollerna genomfors
for att sékerstilla efterlevnaden av penningtvéttsregelverket. Oavsett vad
verksamhetsutdvaren driver for verksamhet ska denne utse en person som
ansvarar for verksamhetens regelefterlevnad och interna kontroll samt
rapportering till polisen. Av ingivna handlingar framgar inte hur och hur ofta de
interna kontrollerna genomfors. Vidare har bolaget uppgett vissa titlar i bolaget
som ansvariga men inte vad dessa personer innehar for funktioner eller vilka dessa
personer &r.

Vidare saknas rutiner for anstéllda och uppdragstagare och andra som pé liknande
grund deltar i verksamheten som vill géra anmélningar om missténkta
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overtrddelse av penningtvittsregelverket — s kallat system for visselblésare.
Dirtill saknas det uppgift om bolaget tillhandahéller skydd for anstillda,
uppdragstagare eller ndgon annan som pa liknande grund deltar i verksamheten
fran hot, hdimnd eller andra fientliga atgérder till foljd av att de gjort en anmélan
om misstédnkta 6vertréddelser av penningtvittsregelverket — s kallat
visselblasarskydd.

Dokumentation

Lénsstyrelsen vill sérskilt framhalla att den allménna riskbedémningen och
rutinerna och riktlinjerna avseende kundkédnnedom, 6vervakning och rapportering
samt bevarande av handlingar ska dokumenteras enligt lagen. Rutinerna och
riktlinjerna ska vara begripliga, situationsanpassade och tillimpbara si att bolaget
och i forekommande fall dess anstillda ska ha klart for sig vilka atgérder som ska
vidtas i olika situationer. Dessa rutiner och riktlinjer ska i relevanta delar vara
riskbaserade. Det innebdr att de ska vara utformade for att kunna hantera och
motverka de risker for penningtvitt och finansiering av terrorism som bolaget har
identifierat i sin allménna riskbedémning. Bolaget har dessutom en skyldighet att
utvirdera dessa minst en gang per ar och datumet for utvirderingen ska antecknas.
En allmén riskbedémning ska dérut6ver alltid utvirderas om man inom
verksamheten erbjuder nya eller vésentligen foréndrar sina produkter eller
tjénster, riktar sig till nya marknader eller gor andra férdndringar som dr
avgorande for verksamheten. Om man efter en utvérdering anser att det finns
behov av att dndra eller komplettera den allménna riskbedémningen och rutinerna
och riktlinjerna ska dokumenten uppdateras.

Sammanfattning

Sammanfattningsvis bedémer Lénsstyrelsen att bolaget har asidosatt sina
skyldigheter enligt penningtvittsregelverket genom att inte uppritta, dokumentera
och uppdatera allmén riskbedémning, riskprofil fér kunder samt rutiner och
riktlinjer for att motverka att verksamheten utnyttjas for penningtvétt eller
finansiering av terrorism.

Lansstyrelsens tillsyn av bolaget har visat att ovan angivna brister foreligger.
Detta innebdr att bolaget I6per en 6kad risk att utnyttjas for penningtvitt och
finansiering av terrorism. Lénsstyrelsen har siledes grund for att meddela bolaget
ett foreldggande att gora rittelse.

Bestdmmelser som beslutet grundas pa
e 1 kap. 2 § forsta stycket 16, 2 kap. 1-3 §§, 8 § och 15 §, 3 kap. 7-14 §§,
16-17 §§, 19-20 §§ och 29-30 §§, 4 kap. 1-2 §§, 6-7 §§, 9-10 §§, 5
kap. 1-9 och 11 §§, 6 kap. 1-2 §§, 4-5 §§, 7 kap. 1 § forsta och tredje
stycket, 10 §, 11 § forsta stycket, 13 §, och 25 § andra stycket lagen
(2017:630) om atgérder mot penningtvitt och finansiering av
terrorism.

e 24 a § pantbankslagen (1995:1000).
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e 16 § férordningen (2009:92) om atgérder mot penningtvitt och
finansiering av terrorism.

o lkap.1§,2kap.2§,48,68§ochl103§,3 kap.2-9§§ och 11-12 §§, 4
kap. 1§, 5 kap. 1 -2 §§, 6 kap. 2-3 §§ Lansstyrelsen i Stockholms léns
foreskrifter och allménna rad (01FS 2019:53) om atgérder mot
penningtvitt och finansiering av terrorism.

Lénsstyrelsen vill uppmérksamma om att det den 1 januari 2020 genomftrdes
vissa lagéndringar i lagen (2017:630) om é&tgérder mot penningtvitt och
finansiering av terrorism. Vidare meddelade ldnsstyrelsen nya foreskrifter
gillande atgérder mot penningtvétt och finansiering av terrorism - Lénsstyrelsen i
Stockholms léns foreskrifter och allménna rad (01FS 2019:53) om atgérder mot
penningtvitt och finansiering av terrorism. Handlingarna som getts in i drendet
har bedomts utifran penningtvéttsregelverket i dess lydelse da bolaget forelades
att inkomma med handlingar till Lénsstyrelsen. Foreldggandet och de réttelser
som ska vidtas i drendet dr dock beslutat i enlighet med nu géllande lagstifining.

Detta beslut kan éverklagas
Se bilaga 1.

Beslutande

I detta drende har Frida Berglund beslutat. I den slutliga handldggningen har
ocksa Diana Berkusaite medverkat.

Detta beslut har godkdnts digitalt och saknar ddrfor namnunderskrifter.

Upplysningar

Lidmna gérna era uppgifter via vér e-tjinst komplettering eller yttrande i drende.
Uppgifterna kommer dé direkt in i ert &rende och ni far en bekréftelse pé att vi har
mottagit uppgifterna. I e-tjénsten anger ni Lénsstyrelsen i Stockholms 1én samt
drendets diarienummer. Ni hittar e-tjinsten pa lansstyrelsen.se. Skriv yftrande i
s6krutan och tryck pé sok.

Ni kan dven limna uppgifter via e-post, stockholm(@lansstyrelsen.se alternativt
till Lansstyrelsen i Stockholm Box 220 67, 104 22 Stockholm. Ange ert drendes
diarienummer samt yffrande i &mnesraden.

For information om hur Lénsstyrelsen behandlar personuppgifter, se
www.lansstyrelsen.se/dataskydd

Bilagor
1. Overklagandehinvisning forvaltningsrétten

2. Information om férenklad delgivning






