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FORSVARSMAKTEN FINANSIELLA TJANSTER B Linsstyrelsen 16
1 Datum GOTLANDS LAN
2019-04-30

{5 GOTLANDS REGEMENTE

Dnr 459-1316-19

Finansiella tjdnster: Genomford ovning 2019-03-13 — stopp i
betalkortstiinsterna

Bakgrund till 6vningen

Ett ldngvarigt avbrott av betalsystemet kommer ge konsekvenser for manga — och
krava att Atgirder fran olika samhéllsaktorer formar ett l&ngsiktigt héllbart
gemensamt agerande. Ovningen ger deltagarna mojlighet att utveckla en stdrre
forstaelse for vilka konsekvenser som uppstar, hur atgérder av olika samhallsaktorer
hinger ihop, och hur representanter fran olika delar av samhillet tillsammans kan
hindra eskalering och lindra konsekvenser.

Ovningen genomfdrdes i en grupp med 5 personer (2 fick forhinder) fran olika
samhillssektorer och deltagarna fick:
e Uppleva konsekvenser av ett hiandelseforlopp i en datorsimulering
e Ta fram olika atgirdsforslag i en tvarsektoriell diskussionsgrupp
e Testa effekter av sina atgérder nér de implementeras i datorsimuleringen
e Spela samma scenario tvéa ganger sa att deltagarna kunde testa olika atgérdspaket
och fa en djupare insikt i vilka atgérder gav vilka effekter

Spelet utvecklas inom ramen for ett MSB-finansierat forskningsprojekt som pagar
2016-2020, se dven www.his.se/ccraaafffting eller
https://ombetalsystemetkraschar.wordpress.com. Mer information kan fés via
projektledaren (joeri.van.laere@his.se eller 070-5594895).

Mail med 6vningen

e Okat medvetenheten om vilka konsekvenser det blir i egen organisation och i samhillet
i stort vid storningar i betalsystemet.

e Identifierat atgérder/losningsforslag enskilt for sin egen organisation/sektor och i
samverkan med andra.

e Bidragit till att utvardera/utveckla 6vningsformatet/metoden (kombinationen av rollspel
datorsimulering)

Deltagare

Nordea, Loomis, Polisen, Lénsstyrelsen samt Visby Handel. ICA samt
Lansforsakringar fick forhinder. Ansvarig for omradet Finansiella tjénster deltog som
observator (Lénsstyrelsen hade dessutom en kris- och beredskapshandldggare som
deltog i sjdlva spelet). Gruppen bestod till 100% av min vilket dr olyckligt ur ett
jamstilldhetsperspektiv. Arbetsgruppen Finansiella tjdnster beaktar detta i det
fortsatta arbetet.
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Forutsittningar

Scenariot utgar fran en simulerad ort dér betalkortssystemen slutar att fungera under
en 10-dagar lang period. Kommunikationer (inkl. bredband/internet), el, vatten m.m.
fungerar. Deltagarna 1 spelet tar fram forslag pa atgdrder som sedan ldggs in i
simuleringen och atgirderna ger effekter pa hur dagligvaruhandel och
drivmedelsanldggningar fungerar i den simulerade ort som scenariot berdr. Effekter
sd som exempelvis hamstring (av varor, kontanter och drivmedel), belastningar pa
IT-system samt midngden snatterier 6kningar i ordningsbrott méts i simuleringen.

Erfarenheter

Forskarna kommer att leverera en slutrapport under 2020 vilken presenterar
resultaten fran de 30 speltillfdllen projektet omfattar. Dock har delprojektet
Finansiella tjénster en del egna erfarenheter och lardomar fran 6vningen. Det ér de
sistndmnda som presenteras har. Forskningsprojektet som helhet bor tas i beaktande
1 samband med att arbetsgruppen Finansiella tjdnster levererar sin slutrapport.

Lokalt fokus

En forsta observation ér att deltagarna tolkade problemet som lokalt och tog dérfor
mindre hinsyn till den givna forutséttningen av att spelet omfattade en simulerad ort.
Detta kan mojligen utgora ett problem for forskarna men ses ddremot som en fordel
ur Léansstyrelsens perspektiv. Detta for att deltagarna, vilka till huvuddel bestod av
lokala aktorer, anvédnde sig av de existerande forutséttningarna i lanet. Detta innebar
att de problemomraden och begrinsningar som identifierades har en konkret
forankring 1 lanets forutséttningar. Ur ett informationssékerhetsperspektiv kan detta
lokala fokus dock ge upphov till att faktiska sarbarheter rojs. Observatdrens
beddmning dr att s inte var fallet vid det aktuella genomf6randet.

Simulering dag 1 — dtgdrder och ldrdomar

Deltagarna konstaterar under forsta genomforandet av spelet att de inte genomfor
ndgra dtgirder alls under dag 1 av stoppet i betalkortstjdnsterna (forutsédttningen ar
hir att de inte vet att det kommer bli l1angvarigt). Gruppen sag dock mojliga problem
med att *skronor’ skulle kunna sprida sig péd sociala medier om att kontanter skulle
kunna tas ut i bankomater utan att det syns pa konton (baserat pa att sddana rykten
spridits vid verkliga stopp i betalkortstjénster). S& vissa kommunikationsinsatser
kunde ses som nodvindiga att genomfora.

Infor omstarten av spelet gjorde deltagarna desto mer — hér spelade deltagarna med
forutséttningen att de varit med om ett ldngvarigt stopp 1 betalkortstjansterna innan
och darfor hade erfarenheter att luta sig mot. Simuleringen av dag 1 under andra
genomforandet av spelet inneholl forberedande atgidrder sd som aktivering av
handlingsplan, en mindre O6kning av bevakningspersonal ute 1 butikerna,
gemensamma kommunikationsinsatser samt forberedelser for att 6ka distributionen
av kontanter. En viktig ldrdom var att nyckelaktorer (ndringslivsforetrddare och
lokala myndigheter) agerar tidigare och mer gemensamt utifran forberedda nitverk,
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rutiner och planer. Sérskilt vad géller kommunikationsatgérder till allménheten och
ndringsliv, men dven att kommunikationen mellan nyckelaktorer startas upp tidigt.

Simulering dag 2 och 3 - dtgdrder och ldrdomar

Dag 2, forsta spelomgangen, far deltagarna meddelande om att stoppet i1
betalkortssystemen kommer kvarsta ndgra dygn. Linsstyrelsens representant beslutar
om att samla berdrda aktorer for att gora ett arbete pa vilken information som ska
delges allmédnheten och berorda foretag. Utover det vill Lst representant att berdrda
aktorer ska samverka om hur problemet ska losas. Dock stills fragan pa sin spets:
vilka ar aktorerna och vem foretrdder dem? Vidare stills fragan om hur méngden
kontanter kan 6kas i1 samhdllet. Detta dr alltsa inte forberett (inga tydliga nitverk
existerar for ldnsstyrelsens ambition att samordna arbetet). Under spelets andra
genomforande utgick man frén att sidana nétverk fanns att tillga, samt att vissa planer
pa kommunikationsinsatser och reservalternativ for betalningssystem var férberedda.

Atgirder som vidtogs av gruppen var att begrinsa uttagsmingden i bankomater, att
kommunicera att Swish fungerar som betalningsalternativ. Problematik som uppstod
var att behovet av att 6ka mingden kontanter i samhéllet 6kade behovet av
bevakningspersonal, beslut fran polismyndigheten om undantag frdn vissa
utbildningsnivaer pa kontanthanteringspersonal, att obemannade bensinstationer var
obrukbara. Vid utvirdering efter arbetet konstaterade gruppen att de viktigaste malen
for deras arbete med att 16sa problemen var (i prioriteringsordning):

Forstéelse for respektive aktors roll och forutsittningar
Aktivera och underlitta for anvéindning av Swish

1. Kommunikation till medborgarna
2. Upparbeta nitverk

3. Samla in ldgesbild

4.

5.

Slutsatsen for delprojektets del 4r med andra ord att en viktig aktivitet for finansiella
tjdnster 1 totalforsvarssatsningen &r att bygga upp nitverk med centrala aktorer samt
att samla aktdrer och diskutera fram (och sammanstilla) planer for reservalternativ
till normalt fungerande betalningssystem.

Simulering dag 4 till 7 — dtgdrder och ldrdomar

Under det forsta genomforandet av dvningen uppstar det ett avbrott i Swish eftersom
deltagarna lagt mycket fokus pa att kommunicera ut anvdndandet av den
betallosningen som alternativ till kortbetalningar. Belastningen blir for stor pa
systemet och avbrottet bestdr under ndgot dygn. Detta justerar gruppen till
spelomgéng nr 2, och lagger ddrmed mindre fokus pa att bara kommunicera ut Swish
som ett alternativ till kortbetalningar (lagger till bankéverforingar och mer fokus pa
att 6ka kontanthanteringen tidigare). Utdver detta stills deltagarna infor problem sa
som Okade snatterier samt att butikspersonal i dagligvaruhandeln far en alltmer
slitsam relation till kunderna. Aven problem med hamstring samt kobildning i butiker
okar.
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Gruppen agerar for att motverka problematiken genom att:

- uppmirksamma att vissa butiker har internetlosningar for att bestilla och
betala for mat.

- genomdriva och igangsitta en statlig garanti om likviditet till handlare som
later kunder handla pa kredit (mot att kunder legitimerar sig och att kopen
registreras) for en viss summa per dygn.

- later kollektivtrafiken bli gratis for att motverka problemet med brist pa
tillgadng till drivmedel, och ddrmed underlétta f6r invénarna att ta sig till sina
arbeten.

- Oka bevakning av polis och bevakningsforetag i samhillet.

- Oka uttagsgrinsen i bankomaterna.

- Oppna upp sa kallade ”Cash Points” (samordnat mellan bankerna) déar
medborgarna kan hidmta ut kontanter frén sina banker. Detta dr dock en
begrinsad mojlighet d& de faciliteter som krdvs (valv/larm/bevakning etc.)
samt kunskapsnivd hos bankpersonal samt méngden tillgéngliga kontanter ar
starkt begransad.

- genom samordningsmoten tillse att kommunen identifierar sdrskilt utsatta
individer och anordnar stod for de som inte kan utnyttja de alternativ som
erbjuds till den breda allmédnheten. Uppritta sociala traffpunkter for att hjilpa
till med problemldsning.

Gruppen utvirderar efter detta moment att de viktigaste malen for arbetet ar (i
prioriteringsordning):

Handlingskraftig regering/riksdag

Gemensam maélbild for aktdrerna

Gemensamma kommunikationsinsatser

Arbeta for att 0ka fortroendet fran medborgarna att situationen kommer 16sas.
Enhetlig syn pa behov.

SNh W=

I summering innebér detta for totalforsvarssatsningen och finansiella tjdnster att vissa
utstaende aktiviteter/atgarder for att kunna klara storningar 1 betaltjénster redan kan
skonjas. Exempelvis att regering och riksdag behover utreda och besluta om
alternativa (statliga) garantier for likviditet och handel pa kredit. Vidare kan
forutsattningar for ”Cash Points” undersokas och avtal uppréittas med berdrda aktorer
i forberedande syfte.

Sammanfattning av 6vningen

Niér gruppen genomforde dvningen en andra gang var det tydligt att mycket fanns att
vinna pa upparbetade nétverk, forberedda kommunikationsplaner och atgérder, samt
att nationell niva har arbetat med att skapa statliga reservalternativ for nddatgarder.
Med andra ord &r det av vikt att det sker ett lokalt arbete dir centrala aktorer
identifieras och inkluderas i ett forberedande arbete, men dven att nationellt arbete
bedrivs for att stodja de regionala atgdrderna. For arbete med finansiella tjénster
innebdr detta att fokus for delprojektet bor ligga pé kartliggning av aktorer och att



Lansstyrelsen i Gotlands lan FEL! HITTAR INTE FEL! HITTAR INTE Dnr 459-1316-19Fel!

5

upprétta nitverk, att identifiera fysiska forutsdttningar for dkad kontanthantering,
samt att utverka en tydlig restlista med atgérder som behover vidtas pa bade regional
och nationell niva. Gotlands sdrskilda utsatthet med sitt 6-l4ge 6kar problematiken
kring vissa av dessa delar (sédrskilt vad géller fysiska/infrastrukturella forutséttningar)
men & andra sidan ger det mdjligheter vad géller samordning och samforstdnd mellan
lokala aktorer. Det starka intresset for 6vningen fran det gotlandska naringslivet bor
kunna anvindas for att utveckla arbetet och skapa goda forutséttningar for en 6kad
robusthet 1 lénets beredskap.

Visby, 2019-04-30.

Anders Malm, Lansstyrelsen.



