
   
 
 
 
 
 

Totalförsvar för ett 
starkare Gotland 
Slutrapport för regeringens uppdrag till 
Försvarsmakten och Länsstyrelsen i 
Gotlands län 

Bilaga 8: Finansiella tjänster – Rapport från övning 

Utgiven av: Länsstyrelsen i Gotlands län 

Slutrapportens diarienummer: 459-3824-2017 

Kontaktperson: Anders Malm, Länsstyrelsen i Gotlands län 

Tryckår: 2022 

Slutrapporten med bilagor finns att hämta i PDF-format på Länsstyrelsens webbplats: www.lansstyrelsen.se/gotland  

http://www.lansstyrelsen.se/gotland


  FINANSIELLA TJÄNSTER 
  

Datum 
2019-04-30 
Dnr  459-1316-19 
  

1(5) 
 
 
  
  

 
 

 

 
POSTADRESS 
621 85 VISBY 

 
BESÖKSADRESS 
Visborgsallén 4 

 
TELEFON 
010-223 90 00 

 
E-POST 
gotland@lansstyrelsen.se 

 
WEBBPLATS 
www.lansstyrelsen.se/gotland 

 

Finansiella tjänster: Genomförd övning 2019-03-13 – stopp i 
betalkortstjänsterna 

Bakgrund till övningen 
Ett långvarigt avbrott av betalsystemet kommer ge konsekvenser för många – och 
kräva att åtgärder från olika samhällsaktörer formar ett långsiktigt hållbart 
gemensamt agerande. Övningen ger deltagarna möjlighet att utveckla en större 
förståelse för vilka konsekvenser som uppstår, hur åtgärder av olika samhällsaktörer 
hänger ihop, och hur representanter från olika delar av samhället tillsammans kan 
hindra eskalering och lindra konsekvenser. 

Övningen genomfördes i en grupp med 5 personer (2 fick förhinder) från olika 
samhällssektorer och deltagarna fick: 

• Uppleva konsekvenser av ett händelseförlopp i en datorsimulering 
• Ta fram olika åtgärdsförslag i en tvärsektoriell diskussionsgrupp 
• Testa effekter av sina åtgärder när de implementeras i datorsimuleringen 
• Spela samma scenario två gånger så att deltagarna kunde testa olika åtgärdspaket 

och få en djupare insikt i vilka åtgärder gav vilka effekter 

Spelet utvecklas inom ramen för ett MSB-finansierat forskningsprojekt som pågår 
2016-2020, se även  www.his.se/ccraaafffting eller 
https://ombetalsystemetkraschar.wordpress.com. Mer information kan fås via 
projektledaren (joeri.van.laere@his.se eller 070-5594895). 

Mål med övningen 

• Ökat medvetenheten om vilka konsekvenser det blir i egen organisation och i samhället 
i stort vid störningar i betalsystemet. 

• Identifierat åtgärder/lösningsförslag enskilt för sin egen organisation/sektor och i 
samverkan med andra. 

• Bidragit till att utvärdera/utveckla övningsformatet/metoden (kombinationen av rollspel 
datorsimulering) 

Deltagare 
Nordea, Loomis, Polisen, Länsstyrelsen samt Visby Handel. ICA samt 
Länsförsäkringar fick förhinder. Ansvarig för området Finansiella tjänster deltog som 
observatör (Länsstyrelsen hade dessutom en kris- och beredskapshandläggare som 
deltog i själva spelet). Gruppen bestod till 100% av män vilket är olyckligt ur ett 
jämställdhetsperspektiv. Arbetsgruppen Finansiella tjänster beaktar detta i det 
fortsatta arbetet. 

  

http://www.his.se/ccraaafffting
https://ombetalsystemetkraschar.wordpress.com/
mailto:joeri.van.laere@his.se


Länsstyrelsen i Gotlands län FEL! HITTAR INTE 
REFERENSKÄLLA  

FEL! HITTAR INTE 
EFERENSKÄLLA  

Dnr 459-1316-19Fel! 
itt  i t  

 
   2 

 

 
 

Förutsättningar 
Scenariot utgår från en simulerad ort där betalkortssystemen slutar att fungera under 
en 10-dagar lång period. Kommunikationer (inkl. bredband/internet), el, vatten m.m. 
fungerar. Deltagarna i spelet tar fram förslag på åtgärder som sedan läggs in i 
simuleringen och åtgärderna ger effekter på hur dagligvaruhandel och 
drivmedelsanläggningar fungerar i den simulerade ort som scenariot berör. Effekter 
så som exempelvis hamstring (av varor, kontanter och drivmedel), belastningar på 
IT-system samt mängden snatterier ökningar i ordningsbrott mäts i simuleringen. 

Erfarenheter 
Forskarna kommer att leverera en slutrapport under 2020 vilken presenterar 
resultaten från de 30 speltillfällen projektet omfattar. Dock har delprojektet 
Finansiella tjänster en del egna erfarenheter och lärdomar från övningen. Det är de 
sistnämnda som presenteras här. Forskningsprojektet som helhet bör tas i beaktande 
i samband med att arbetsgruppen Finansiella tjänster levererar sin slutrapport. 

Lokalt fokus 
En första observation är att deltagarna tolkade problemet som lokalt och tog därför 
mindre hänsyn till den givna förutsättningen av att spelet omfattade en simulerad ort. 
Detta kan möjligen utgöra ett problem för forskarna men ses däremot som en fördel 
ur Länsstyrelsens perspektiv. Detta för att deltagarna, vilka till huvuddel bestod av 
lokala aktörer, använde sig av de existerande förutsättningarna i länet. Detta innebär 
att de problemområden och begränsningar som identifierades har en konkret 
förankring i länets förutsättningar. Ur ett informationssäkerhetsperspektiv kan detta 
lokala fokus dock ge upphov till att faktiska sårbarheter röjs. Observatörens 
bedömning är att så inte var fallet vid det aktuella genomförandet. 

Simulering dag 1 – åtgärder och lärdomar 
Deltagarna konstaterar under första genomförandet av spelet att de inte genomför 
några åtgärder alls under dag 1 av stoppet i betalkortstjänsterna (förutsättningen är 
här att de inte vet att det kommer bli långvarigt). Gruppen såg dock möjliga problem 
med att ’skrönor’ skulle kunna sprida sig på sociala medier om att kontanter skulle 
kunna tas ut i bankomater utan att det syns på konton (baserat på att sådana rykten 
spridits vid verkliga stopp i betalkortstjänster). Så vissa kommunikationsinsatser 
kunde ses som nödvändiga att genomföra. 

Inför omstarten av spelet gjorde deltagarna desto mer – här spelade deltagarna med 
förutsättningen att de varit med om ett långvarigt stopp i betalkortstjänsterna innan 
och därför hade erfarenheter att luta sig mot. Simuleringen av dag 1 under andra 
genomförandet av spelet innehöll förberedande åtgärder så som aktivering av 
handlingsplan, en mindre ökning av bevakningspersonal ute i butikerna, 
gemensamma kommunikationsinsatser samt förberedelser för att öka distributionen 
av kontanter. En viktig lärdom var att nyckelaktörer (näringslivsföreträdare och 
lokala myndigheter) agerar tidigare och mer gemensamt utifrån förberedda nätverk, 
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rutiner och planer. Särskilt vad gäller kommunikationsåtgärder till allmänheten och 
näringsliv, men även att kommunikationen mellan nyckelaktörer startas upp tidigt. 

Simulering dag 2 och 3 - åtgärder och lärdomar 
Dag 2, första spelomgången, får deltagarna meddelande om att stoppet i 
betalkortssystemen kommer kvarstå några dygn. Länsstyrelsens representant beslutar 
om att samla berörda aktörer för att göra ett arbete på vilken information som ska 
delges allmänheten och berörda företag. Utöver det vill Lst representant att berörda 
aktörer ska samverka om hur problemet ska lösas. Dock ställs frågan på sin spets: 
vilka är aktörerna och vem företräder dem? Vidare ställs frågan om hur mängden 
kontanter kan ökas i samhället. Detta är alltså inte förberett (inga tydliga nätverk 
existerar för länsstyrelsens ambition att samordna arbetet). Under spelets andra 
genomförande utgick man från att sådana nätverk fanns att tillgå, samt att vissa planer 
på kommunikationsinsatser och reservalternativ för betalningssystem var förberedda. 

Åtgärder som vidtogs av gruppen var att begränsa uttagsmängden i bankomater, att 
kommunicera att Swish fungerar som betalningsalternativ. Problematik som uppstod 
var att behovet av att öka mängden kontanter i samhället ökade behovet av 
bevakningspersonal, beslut från polismyndigheten om undantag från vissa 
utbildningsnivåer på kontanthanteringspersonal, att obemannade bensinstationer var 
obrukbara. Vid utvärdering efter arbetet konstaterade gruppen att de viktigaste målen 
för deras arbete med att lösa problemen var (i prioriteringsordning): 

1. Kommunikation till medborgarna 
2. Upparbeta nätverk 
3. Samla in lägesbild 
4. Förståelse för respektive aktörs roll och förutsättningar 
5. Aktivera och underlätta för användning av Swish 

Slutsatsen för delprojektets del är med andra ord att en viktig aktivitet för finansiella 
tjänster i totalförsvarssatsningen är att bygga upp nätverk med centrala aktörer samt 
att samla aktörer och diskutera fram (och sammanställa) planer för reservalternativ 
till normalt fungerande betalningssystem. 

Simulering dag 4 till 7 – åtgärder och lärdomar 
Under det första genomförandet av övningen uppstår det ett avbrott i Swish eftersom 
deltagarna lagt mycket fokus på att kommunicera ut användandet av den 
betallösningen som alternativ till kortbetalningar. Belastningen blir för stor på 
systemet och avbrottet består under något dygn. Detta justerar gruppen till 
spelomgång nr 2, och lägger därmed mindre fokus på att bara kommunicera ut Swish 
som ett alternativ till kortbetalningar (lägger till banköverföringar och mer fokus på 
att öka kontanthanteringen tidigare). Utöver detta ställs deltagarna inför problem så 
som ökade snatterier samt att butikspersonal i dagligvaruhandeln får en alltmer 
slitsam relation till kunderna. Även problem med hamstring samt köbildning i butiker 
ökar. 
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Gruppen agerar för att motverka problematiken genom att: 
- uppmärksamma att vissa butiker har internetlösningar för att beställa och 

betala för mat. 
- genomdriva och igångsätta en statlig garanti om likviditet till handlare som 

låter kunder handla på kredit (mot att kunder legitimerar sig och att köpen 
registreras) för en viss summa per dygn. 

- låter kollektivtrafiken bli gratis för att motverka problemet med brist på 
tillgång till drivmedel, och därmed underlätta för invånarna att ta sig till sina 
arbeten. 

- öka bevakning av polis och bevakningsföretag i samhället. 
- öka uttagsgränsen i bankomaterna. 
- öppna upp så kallade ”Cash Points” (samordnat mellan bankerna) där 

medborgarna kan hämta ut kontanter från sina banker. Detta är dock en 
begränsad möjlighet då de faciliteter som krävs (valv/larm/bevakning etc.) 
samt kunskapsnivå hos bankpersonal samt mängden tillgängliga kontanter är 
starkt begränsad. 

- genom samordningsmöten tillse att kommunen identifierar särskilt utsatta 
individer och anordnar stöd för de som inte kan utnyttja de alternativ som 
erbjuds till den breda allmänheten. Upprätta sociala träffpunkter för att hjälpa 
till med problemlösning. 

Gruppen utvärderar efter detta moment att de viktigaste målen för arbetet är (i 
prioriteringsordning): 

1. Handlingskraftig regering/riksdag 
2. Gemensam målbild för aktörerna 
3. Gemensamma kommunikationsinsatser 
4. Arbeta för att öka förtroendet från medborgarna att situationen kommer lösas. 
5. Enhetlig syn på behov. 

I summering innebär detta för totalförsvarssatsningen och finansiella tjänster att vissa 
utstående aktiviteter/åtgärder för att kunna klara störningar i betaltjänster redan kan 
skönjas. Exempelvis att regering och riksdag behöver utreda och besluta om 
alternativa (statliga) garantier för likviditet och handel på kredit. Vidare kan 
förutsättningar för ”Cash Points” undersökas och avtal upprättas med berörda aktörer 
i förberedande syfte. 

Sammanfattning av övningen 
När gruppen genomförde övningen en andra gång var det tydligt att mycket fanns att 
vinna på upparbetade nätverk, förberedda kommunikationsplaner och åtgärder, samt 
att nationell nivå har arbetat med att skapa statliga reservalternativ för nödåtgärder. 
Med andra ord är det av vikt att det sker ett lokalt arbete där centrala aktörer 
identifieras och inkluderas i ett förberedande arbete, men även att nationellt arbete 
bedrivs för att stödja de regionala åtgärderna. För arbete med finansiella tjänster 
innebär detta att fokus för delprojektet bör ligga på kartläggning av aktörer och att 
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upprätta nätverk, att identifiera fysiska förutsättningar för ökad kontanthantering, 
samt att utverka en tydlig restlista med åtgärder som behöver vidtas på både regional 
och nationell nivå. Gotlands särskilda utsatthet med sitt ö-läge ökar problematiken 
kring vissa av dessa delar (särskilt vad gäller fysiska/infrastrukturella förutsättningar) 
men å andra sidan ger det möjligheter vad gäller samordning och samförstånd mellan 
lokala aktörer. Det starka intresset för övningen från det gotländska näringslivet bör 
kunna användas för att utveckla arbetet och skapa goda förutsättningar för en ökad 
robusthet i länets beredskap. 

Visby, 2019-04-30. 

   
Anders Malm, Länsstyrelsen. 


