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Forord

Lansstyrelsen i Stockholm har uppréattat en regional risk- och
sarbarhetsanalys (RSA) for Stockholms lan, i enlighet med forordningen
(2006:942) om krisberedskap och hojd beredskap 9 8§ och férordningen
(2007:825) med lansstyrelseinstruktion, 54 §.

Lansstyrelsen ska arligen analysera sannolikheten for och konsekvenserna
av tankbara hot och risker inom sitt ansvarsomrade. Lansstyrelsen har ett
ansvar att se till att de samhallsviktiga verksamheter som myndigheten
bedriver aven kan bedrivas pa ett tillfredsstallande satt under pafrestningar.
For Lansstyrelsen tillkommer &ven rollen som geografiskt omradesansvarig
myndighet for Stockholms 1an. Denna rapport utgér myndighetens
redovisning for ar 2010.

Den regionala risk- och sarbarhetsanalysen ska fungera som underlag for
beslut om atgarder som leder till ett tryggt och sakert samhalle.
Léansstyrelsen bedomer att atgarderna som ar identifierade i den regionala
risk- och sarbarhetsanalysen bor anvandas som inriktning for saval
Lansstyrelsens som andra aktorers krisberedskapsatgarder.
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Innehallsférteckning

o T 0] o PSP PPRPPPPPPP 2

INNENAIISTOrtECKNING ...ccoiiiiieiee e 4

Disposition och [&SanViSNiNg .......c.uvviiiiieieeiiiieeee e 6

1. Overgripande beddmNing .......cccccceeeeeeieiieee e 7

1.1 Lansstyrelsens krisberedskapsformaga........ccoccceeeeeieiiiecceceecie e 8

1.2 Lansstyrelsens inriktning for att starka krisberedskapen i Stockholms

= o SRS PPERSR 8
1.2.1 Redovisning av Lansstyrelsens arbete for ar 2010 for att starka

krisberedskapen i Stockholms [&N.........coooiiiiiiiii e 9

1.2.2 Lansgemensamma atgarder for 2011 .......c.ccevveeeiieieeeeeeeeeee e 10

2. Uppdrag och avgranSning......cccoeeeeeeeeieeiiiiiiineeeeeeeeeeiiiee e 12

P )Y 1 (- RS URPOTPRR 12

2.2 Uppdragets genomforande........ccceeiiiieeiiiiiiee e 12

2.2.1 Beddmning av sannoliKNeter ... 13

2.2.2Beddmning av KONSEKVENSEN .......uuuiiiiie ettt ee e et e e e e srnee e e e e 13

2.2.3 Bedomning av krisberedskapsformaga ..........ccceeevieieeieece e, 13

2.3 KUNSKAPSUNAEIIAQG . .uutiiiiiieei it e s srnrre e e e e 14

2.4 Urval 0Ch avgranSniNgar.......ccc.eeeeiiiaiiiiiiiiie e 15

2.5 Hantering av Material .........cc.cooiiiiiiiiiiiiiee e 16

3. Roller och ansvarsomraden........c...cooeeeeiieeeciie e, 17

3.1 StOCKNOIMS T8N Lo 17

3.2 Ansvarsfdrdelning inom krisberedskapen.........cc.cccooieiiiiiiniinnes 19

3.3 LANSSLYIelSENS rOll .o 19

3.4 Samhallsviktig verksamhet i lAnet ........ccccceeei i 21

3.5 Samhallsviktig verksamhet pa Lansstyrelsen ...........cccooevveeeiveenene.n, 22

4. Oversikt av hot 0Ch FiSKer........ccoovveiieiiiiiceece e 25

4.1 OMVArldsbevakning......coueeiieeiiiiiiee e e 25

4.2 HOt OCK FISKEI ..t 26

4.3 Intréffade handelser/aktiviteter i lanet under 2010...........ccceeeeviieeenne 27

4.3.1 Samverkansfunktion Stockholmsregionen.........cccccceviieeiiiiic e, 27

4.3.2 Kronprinsessans brollop och Love 2010 .......c.cceeeveiiiiiiiiieieeeiiiiieeeeeee 28

4.3.3 VUIKANASKA....cei ittt 31

4.3.4 Klimatanpassning i Stockholms [&n .........cccocviiiiei i 32

4.3.5 Regional Samordningsfunktion (RSF) for CBRN.........ccccceeeiiiiiiiiieeneenn. 33

N G 3 o (oo -1 o Yo =T o PP 34

5. Analyserade SituationNer .........cccoeeeeeeiiiiiiiiiiiie e 36

Riskvardering av de analyserade situationerna..........cccccccoevecvvvveereeeennnns 36

R R S35 (o] f 1 E PP T PO PP PP PPUPPPPPPPPRPRPPIR 37

L0 I Y 4 - T ST URPRR 37



5.1.2 Orsaker till stérning i elektroniska kommunikationer..............ccccccceee. 38

5.1.3 Konsekvenser och foljdhandelser ........ccccccovviiiiiieii e 38
5.1.4 KrisheredskapStOrmaga ........ccouevieiiiiiiiiccic ettt 39
5.1.5 LANSStYrelSens fOrMAGA ......c.ccovevueeiveiieciecie et eeteeeeeeee et eve e 41
5.1.6 Beroenden mellan aktOrer ... 41

5.1.7 Forslag till atgarder

= 71 = Vo o SR 44
2T = o - 0 PR 45
Formagebeddmning 2010 Generell.......coooveiveeiceiceeeeeeeeeee e 45

MyNdighetens fFOrMAGA ........cccvcveiiie ettt 45
Sektorns eller IaNets fOrMAGA ......coevverererieie e 50
BIlAIJA 2 ..t a e e e e e e 56
Formagebeddomning 2010 Scenario ISSTOrM ......cccccuvecveecveecieciecee e, 56
Myndighetens formaga vid iSSTOIM .......ccccoiviiiieerce e 57
Sektorns eller lanets formaga vid iSStOrM .......covcvvveiiiieiie e 62
Bilaga 3 ...t 70
Formagebeddmning 2010 Scenario Influensapandemi .........c.cccveeueene.... 70
Myndighetens forméaga vid en influensapandemi .........cccoevveeveevieeiecee e, 70
Sektorns eller lanets férmaga vid en influensapandemi..........c.ccccceeveeueennnenn, 76
271 = To - 1 SRR 83
Storning i elektroniska kommunikationer ... 83
ATIMENT Lot e e e e e s et e e e e e e e e e e e e e e e e e e annneeas 83
Orsaker till stérning i elektroniska kommunikationer...........cccccceeevviciiieeneennn. 83
Konsekvenser och fOljdh8ndelSer ... 84
KrisberedskapSfOrMAGA . ...ccviveieieie ettt sae e eneas
Lansstyrelsens formaga.....................
Beroenden mellan aktorer

FOrslag till ALGAIAEN ....cviiiiiiicei ettt sae e
271 = o - T SRR
Stérning i elférsdrjningen

ATTMENT Lo e e e e e et e e e e e s e e eeeeens

Orsaker till storning i elforsOrjNiNgeN ..........eeiiiiii e 90

Konsekvenser och fOljdhBndelSer .......cccceiiiiiiiiiiiii e 90

KrisheredskapSTOrmMAQa .....c.ccciecuiciiiciicie ettt 92

LANSSIYTrelSens fOrMAGA .....c.ccvveivieiieieeee ettt ettt ettt st eae s 92

Beroenden mellan aKtOrer ... 93

FOrslag till ALGANEN ......coiiiieiieieiee ettt sre e s 93



Disposition och lasanvisning

Foljande rapport ar disponerad i fem kapitel och fem bilagor.

Kapitel 1 innehéller en Overgripande beddmning av Lansstyrelsens
krisberedskapsformaga samt inriktningar och vidtagna atgarder for att starka
krisberedskapsformagan inom myndigheten och lanet.

Kapitel 2 innehaller en metod for genomférande samt presentation en av
kunskapsunderlaget som anvénts i genomforandet av analysen.

Kapitel 3 innehaller en presentation av det geografiska omradet, roller inom
krisberedskapssystemet och samhéllsviktig verksamhet inom myndigheten
och lanet.

Kapitel 4 innehdller en oversikt av hot och risker, omvérldshbevakning,
identifierade trender samt aktuella handelser och aktiviteter under aret. Dessa
handelser &r inte att betrakta som analyser men innehdller vardefull
information for att identifiera behov av atgarder for myndigheten och lanet.

Kapitel 5 innehdller en fordjupad analys av scenariot isstorm. Scenariot
aterkommer sedan i arets formagebedomning. Analysen innehaller skattning
av konsekvenser, formaga och forslag till atgarder for att lindra
konsekvenserna av scenariot.

Bilaga 1 innehaller en generell formagebedémning for myndigheten och for
l&net.

Bilaga 2 innehaller en foérmagebeddémning enligt scenariot isstorm for
myndigheten och for lanet enligt mall fran MSB.

Bilaga 3 innehaller en férmagebedémning enligt scenariot pandemi for
myndigheten och for lanet enligt mallen fran MSB.

Bilaga 4 innehaller en tidigare genomfard Iberoanalys av scenariot stérningar
i elektroniska kommunikationer som syftar till att stodja slutsatserna i den
fordjupade analysen.

Bilaga 5 innehaller en tidigare genomford lberoanalys av scenariot storningar
I elforsorjningen som syftar till att stodja slutsatserna i den fordjupade
analysen.



1. Overgripande beddmning

Den generella formagan att hantera allvarliga handelser och kriser i lanet ar
god &ven om det finns vissa brister. Krishantering i ett storstadsldan som
Stockholm préaglas av en komplexitet som staller stora krav pa formagan till
samverkan mellan atskilliga aktorer. Samtidigt finns det inom lanet en stor
tillgang pa resurser som bidrar till en god férmaga.

| arets risk- och sarbarhetsanalys har handelsen isstorm analyserats dar
formagan bedomts som bristfallig pa grund av den svara situation som
uppstar till foljd av scenariot. Analysen presenteras i kapitel 5.

Lansstyrelsen bedémer i arets analys foljande omraden som sérskilt viktiga
att arbeta vidare med:

Den generella samverkansféormagan har Okat under senaste aret.
Lansstyrelsen bedomer att formagan &r god med viss brist och att
intraffade hé&ndelser samt omvarldsbevakningen medfér standigt
behov av utokad formaga. Projektet Utvecklingen av
Samverkansfunktion Stockholmsregionen kommer att ytterligare
bidra till att uppna en effektiv samverkan/samordning vid allvarliga
handelser.

Lansstyrelsen bedémer att storningar inom el respektive elektroniska
kommunikationer ar granssattande for formagan att hantera och
motsta allvarliga handelser. Analysen av scenariot isstorm visar att
det ar angelaget att gora insatser som starker lanets formaga att
hantera och motsta storningar i el och elektroniska
kommunikationer.

Malaren som ravattentakt ar viktig for Stockholms lan saval som for
andra lan. Mer an tva miljoner manniskor far sitt dricksvatten fran
Malaren. L&nsstyrelsen bedomer att fortsatt arbete med anpassning
till ett forandrat klimat &r prioriterat géllande bl.a. havsnivahajning
med saltvattenintrangning och konsekvenser for ravattnets kvalitet.

Risken for oversvamning ar forhallandevis stor fram till dess att
utslappskapaciteten har dkat genom ombyggnationen av Slussen.
Lansstyrelsen bedomer att en ombyggnation av Slussen for att 6ka
kapaciteten for avbordning ar en viktig atgard att hantera avseende
férebyggandet av risken for framtida éversvdmningar i Malaren.

Utifran genomférd O6vning inom omradet for CBRN gor
Lansstyrelsen bedomer att lanets formaga att samverka och agera vid
en kemisk hé&ndelse behover forbattras. Lansstyrelsen kommer med
anledning av detta att &ven fortsattningsvis vara aktiv i att delta och
planera dvningar inom omradet.



1.1 Lansstyrelsens krisberedskapsférmaga

Lansstyrelsen har en tjansteman i beredskap (TiB) med uppgift att initiera
och samordna det inledande arbetet for att upptécka, verifiera, larma och
informera vid allvarliga kriser som beror lanet.

Lansstyrelsen har en anpassad krishanteringsorganisation som kan besta av
personal fran avdelningarna for samhallsskydd och beredskap, information,
landsbygd, miljo och social utveckling samt LstIT.
Krishanteringsorganisationen leds ytterst av lansledningen. Organisationen
har begransad uthallighet men kan verka dygnet runt under en veckas tid.
Formagan att verka &ar dock beroende av att personal som behovs i
krishanteringsorganisationen har mojlighet att resa till sin arbetsplats.
Myndigheten arbetar kontinuerligt med att utveckla
krishanteringsorganisationen i syfte att ha en god beredskap infor kriser och
extraordindra handelser.

Under 2008 fardigstalldes en ny ledningsplats i Lénsstyrelsens befintliga
konferenslokaler. Reservkraft finns tillganglig for stérre delen av
Lansstyrelsens verksamhet. Lansstyrelsen har tillgang till det webbaserade
informationssystemet WIS och cirka 35 personer i
krishanteringsorganisationen ar utbildade som anvéndare eller redaktorer.
Lansstyrelsen &r ansluten till radiokommunikationssystemet Rakel
(Radiokommunikation for effektiv ledning).

For att ytterligare starka krishanteringformagan kommer Léansstyrelsen
arbeta vidare med att:

o Oka uthélligheten for krishanteringsorganisationen

e Utveckla formagan till att informera och att samverka om
informationsaktiviteter vid en allvarlig kris

e Oka férmagan till att skapa en regional lagesbild
e Oka generella formagan till att kunna samverka med andra aktorer

Lansstyrelsen avser att arbeta med dessa fragor tillsammans med aktérerna i
lanet under 2011, bland annat inom ramen fér Samverkansfunktion
Stockholmsregionen.

1.2 Lansstyrelsens inriktning for att starka krisberedskapen
I Stockholms lan

Som ett led i arbetet med den regionala risk- och sarbarhetsanalysen
genomforde Lansstyrelsen i Stockholms lan, den 23 oktober 2009, en
workshop tillsammans med regionala radet for samhéallsskydd och
beredskap och kommuner i lanet. Workshopen syftade till att vidareutveckla
och konkretisera de atgardsbehov som har konstaterats inom ramen for
arbetet med risk- och sarbarhetsanalyser pa lokal och regional niva.

Denna process ska ses som ett viktigt steg i arbetet med att fa en gemensam
inriktning pd de lansovergripande atgarderna och vad som behdver
utvecklas gemensamt nasta ar och fram till 2013. Lansstyrelsens ambition ar



att omsatta de gemensamma atgéarder och forslag till fortsatt arbete, till
formagehdjande atgarder och aktiviteter fram till 2013.

Mot bakgrund av risk- och sarbarhetsanalyserna och den genomférda
workshopen avser Lansstyrelsen att inrikta det fortsatta arbetet med
gemensamma atgarder framst inom foljande omraden:

- Skapa en struktur for samverkan och natverksbyggande genom att i
samverkan med andra aktorer i ldnet etablera en
samverkansfunktion. Detta i syfte att utveckla en struktur for
omvérldsbevakning, analys och koordinering vid eller infor kriser
som bl.a. innefattar fragor om inhamtning av information samt
anvandning och spridning av resultat.

- Utveckla en dvningsstrategi for 2010-2013 for Stockholms lan.

- Bredda RSK (regional samverkanskurs) till att omfatta &ven andra
typer av fragor an skadeplatssamverkan.

- Verka for att klimatanpassningsatgarder och analyser genomfors
sarskilt for havsnivahojning samt for Malarens vattenniva och dess
paverkan pa samhallet.

- Stodja samhallsviktig verksamhet och skapa arenor for utvecklad
samverkan och erfarenhetsutbyte.

Atgarder inom dessa omréden ska primért syfta till att starka lnets formaga
att hantera kriser.

Ovan namnda inriktning och utvecklingsomraden kommer senare att
konkretiseras i form av aktiviteter och atgarder inom olika omraden.

Lansstyrelsens bedomning fran 2009 kvarstar och har i och med arets analys
for isstorm forstarkts inom omradena el och elektroniska kommunikationer.
Storningar inom el respektive elektroniska kommunikationer &r
granssattande for formagan att hantera och motsta storningar. Insatser bor
darfor genomforas for att hoja lanets samlade formaga att verka i en
situation med storningar pa IT- och telekommunikationer. Av den regionala
risk- och sarbarhetsanalysen framgar att det vid sadana storningar finns
komplexa 6msesidiga beroenden som innebér stora utmaningar for lanets
aktorer. Aven arbetet med Styrel samt deltagande i Post- och styrelsens
évning Tel6 2011 kommer att bidra till att starka formagan.

1.2.1 Redovisning av Lansstyrelsens arbete for ar 2010 for att
starka krisberedskapen i Stockholms lan

Under 2010 har Lansstyrelsen arbetat med de foreslagna atgarderna pa
foljande vis:

Samverkansfunktion Stockholmsregionen har inrdttats och &r under
utveckling. Det fortsatta arbetet planeras till att bedrivas i projektform fran
2011 till 2014. Slutmalet ar att regionen har uppnatt en godtagbar
samverkansformaga genom att funktionen ar implementerad hos relevanta
aktorer och att den anvands pa ett naturligt satt for att uppna en effektivare



samverkan och koordinering till ar 2014. Funktionen har regelbundna moten
varje torsdag dar deltagande aktorer redogor for intraffade h&ndelser under
veckan, kommande héndelser och sin beredskap. Grundtanken om
Samverkansfunktion Stockholmsregionen anvéndes i samband med
vulkanaskan, kronprinsessans bréllop samt Love Stockholm 2010 med gott
resultat. FOr mer information om samverkansfunktionen se kapitel 4.3.1.

Planeringsarbetet med att utveckla en Ovningsstrategi ar paborjat.
Ambitionen &r att under 2011 bedriva arbetet i projektform. Arbetet har
under 2010 blivit fordrojt beroende pa tjanstledigheter.

Sedan 2009 finns det pa Lansstyrelsen en heltidsanstélld projektledare som
arbetar med klimatanpassning. Flera aktiviteter har genomforts, bland annat
ett seminarium om hdojda havsnivaer och dess paverkan pa Stockholms lan.
Mer information om klimatanpassning se avsnitt 4.3.4.

| september genomférdes 2010 ars regional samverkans kurs (RSK). Arets
kurs lyckades samla fler deltagare fran kommunerna &n tidigare och dessa
gavs ocksa storre utrymme under kursen. Scenariedvningarnas fokus
breddades till att handla mer &n enbart skadeplatssamverkan for att belysa
kommunernas viktiga roll vid kris.

Lansstyrelsen har fortsatt att stodja samhéllsviktig verksamhet framst inom
ramen for arbete med prioritering av el (Styrel). Malet har varit att driva
Styrels arbetet framat men har ocksa visat sig vara ett utmarkt tillfalle att
skaffa sig natverk som kan vara anvandbara &ven vid andra typer av Kriser.

1.2.2 Lansgemensamma atgarder for 2011

Med utgangspunkt fran arets RSA och det som namns under Lansstyrelsens
inriktning for krisberedskapen for Stockholms lan, avser Lansstyrelsen att
arbeta vidare med foljande lans6vergripande atgarder under nasta ar:

e Inom ramen for utvecklingen av  Samverkansfunktion
Stockholmsregionen avser Léansstyrelsen tillsammans med &vriga
aktorer fortsatta arbetet med att utveckla principer och metoder inom
omradena:

- samlad lagesbild

- koordinering

- omvdrldsbevakning

- informationsdelning

- gemensam konsekvensanalys

- samordnad kommunikation och informationshantering

Detta kommer under 2011 att provas genom deltagande i storre
ovningar. Exempel pa aktuella vningar ar kirnkraftsévningen KKO
-11 i februari, oljeskyddsévningen EnSaCo i september samt
telesamverkansovningen Tel6 -11 i november.
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Genomfora Informationssakerhetsutbildningar for aktérer inom
lanet. Utbildningarna ska 6ka férmagan att i ett tidigt skede kunna
forutséga, detektera och forebygga hot.
Informationssakerhetsutbildningarna ska &dven bidra till att hoja
kunskapsnivan i syfte att sakerstalla elektronisk kommunikation,
som stodjer samhallsviktig verksamhet ur ett beredskaps- och
krishanteringsperspektiv.

Hoja formagan i lanet for omradet CBRN genom att delta i
planerade évningar.

Inom omradet klimatforandringar fortsatta hoja kompetensen genom
bland annat att ta fram en samlad sarbarhetsanalys for lanet.

Forstudie och  huvudstudie avseende  konsekvenser  av
havsnivahaojning och saltvattenintrangning for
dricksvattenforsorjning och omraden i narhet av Mélaren
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2. Uppdrag och avgransning

Enligt forordningen (2006:942) om krisberedskap och héjdberedskap ska
Lansstyrelsen verka for att regionala risk- och sarbarhetsanalyser (RSA)
sammanstalls. | ovan namnda foérordning star ocksa att varje myndighet, i
syfte att starka sin egen och samhéllets krisberedskap, arligen ska analysera
risker och sarbarheter som kan forsamra férmagan till verksamhet.

Lansstyrelseinstruktionen ~ (2007:825)  foreskriver  ytterligare  att
lansstyrelserna ska uppratta regionala risk- och sarbarhetsanalyser som ska
anvandas som underlag for egna och andra aktorers krisberedskapsatgarder.

2.1 Syfte

Den regionala risk- och sarbarhetsanalysen ska fungera som underlag for
beslut om &tgarder som leder till ett tryggt och sakert samhalle. Atgarderna
som ar identifierade i den regionala risk- och sarbarhetsanalysen ska kunna
anvandas som inriktning for saval Lansstyrelsen som andra aktorers
krisberedskapsatgarder.

2.2 Uppdragets genomférande

Lansstyrelsen arbete med den regionala risk- och sarbarhetsanalysen skiljer
sig i ar fran tidigare ar genom en forandring i metodiken. Lénsstyrelsen har
sedan tidigare utvecklat en process for lokala och regionala risk- och
sarbarhetsanalyser. Processen utgar till storsta del fran kommunernas
kunskaper. Grundtanken &r att det ar de som ansvarar for verksamheter,
geografiska omraden och resurser som ska gora bedomningar och
varderingar av krisberedskapen inom respektive omrade/verksamhet. Det &r
ocksa de ytterst ansvariga aktorerna som bast kan avgora vilken information
som ska formedlas vidare till andra aktorer. Grundtanken i denna process
kvarstar trots forandringar i arbetsmetoden.

Tidigare har kommunerna skickat in sina risk- och sarbarhetsanalyser till
Lansstyrelsen, som sedan sammanstallt materialet och gjort en bedémning
over lanets formaga att hantera extraordinara handelser. Bade kommuner
och Lansstyrelsen har anvant sig av analysverktyget Ibero*.

| ar bjod Lansstyrelsen in kommunerna, aktérerna som ingar i regionala
radet for samhallsskydd och beredskap samt el- och teleféretagen i lanet till
en workshop for att géra en gemensam analys av ett isstormsscenario.
Resultatet utgér underlaget for arets regionala risk- och sarbarhetsanalys
samt formagebedémning for isstorm (se bilaga 2).

| arbetet med formagebedémning for pandemi (se bilaga 3) har
Lansstyrelsen genomfort en kombinerad utvardering och

! Fér mer information om tidigare metod och Ibero se 2009 &rs regionala risk- och
sarbarhetsanalys.
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formagebedomning i form av en webbenkat. Enkaten vande sig till
kommuner, landsting och samhallsviktig verksamhet fran olika sektorer.

Lansstyrelsen gor i denna rapport en rad bedémningar av sannolikhet,
konsekvens och férmaga. Det ar av yttersta vikt att understryka det ar fraga
om beddmningar, inte en exakt redovisning.

2.2.1 Beddmning av sannolikheter

| denna rapport uppskattas sannolikheten for att de analyserade situationerna
ska uppsta. Sannolikheten vérderas genom en kvalitativ beddmning utefter
en femgradig skala:

1. Mycket Iag sannolikhet
L&g sannolikhet
Medelhdg sannolikhet
Hog sannolikhet

a > w N

Mycket hdg sannolikhet

2.2.2 Beddmning av konsekvenser

Bedémningen av konsekvenser handlar om att forutse de direkta och
indirekta (negativa) effekter som kan uppsta utifran vissa forutsattningar.
Situationens konsekvenser relateras till samhallsviktiga verksamheter inom
Stockholms lan. Konsekvenserna anges pa en femgradig skala:

Mycket begransade: Sma direkta halsoeffekter, mycket begransade
storningar i samhéllets funktionalitet, Overgdende misstro mot enskild
samhaéllsinstitution.

Begransade: Mattliga direkta halsoeffekter, begransade storningar i
samhallets funktionalitet, overgaende misstro mot flera
samhallsinstitutioner.

Allvarliga: Betydande direkta eller mattliga indirekta halsoeffekter,
allvarliga storningar i samhallets funktionalitet, bestdende misstro mot flera
samhaéllsinstitutioner eller fordndrat beteende.

Mycket allvarliga: Mycket stora direkta eller betydande indirekta
halsoeffekter, mycket allvarliga storningar i samhallets funktionalitet,
bestaende misstro mot flera samhallsinstitutioner och forandrat beteende.

Katastrofala: Katastrofala direkta eller mycket stora indirekta
halsoeffekter, extrema storningar i samhallets funktionalitet, grundmurad
misstro mot samhallsinstitutioner och allmén instabilitet.

2.2.3 Bedomning av krisberedskapsféormaga

Den formaga som behdvs for att undvika och hantera allvarliga kriser i
samhallet — krisberedskapsférmaga — utgors av tva delar:
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Krishanteringsformaga

Formagan syftar till att vid allvarliga stérningar kunna leda den egna
verksamheten, fatta beslut inom eget verksamhets- eller ansvarsomrade,
sprida snabb, korrekt och tillforlitlig information och vid behov kunna
samverka med andra aktorer. Det ska finnas formaga att snarast paborja
atgarder for att hantera eller medverka i hanteringen av konsekvenserna av
intraffade handelser, genomfora de atgarder som kravs for att avhjalpa,
skydda och lindra effekterna av det intraffade.

Formaga i samhallsviktig verksamhet att motsta allvarliga storningar

Formagan syftar till att verksamheten ska kunna bedrivas pa en sadan niva
att samhallet fortfarande kan fungera och sékerstdlla en grundldggande
service, trygghet och omvardnad om allvarliga storningar skulle intraffa.

Graden av formaga anges i fyra steg:
1. Formagan &r god
2. Formagan &r i huvudsak god men har vissa brister
3. Det finns en viss formaga men den &r bristfallig
4. Det finns ingen eller mycket bristfallig formaga

Bedomningen att formagan ar god innebdr inte att en kris passerar
obemarkt, utan att myndigheten eller l&net beddms ha resurser och kapacitet
att kunna l6sa de uppgifter som ar samhéllsviktiga vid en kris.

Att formagan ar i huvudsak god men har vissa brister innebar att
samhallsservice i viss man asidosétts for att prioritera mer akut verksamhet.
Myndigheten eller lanet har inte tillrackligt med resurser for att 16sa sina
uppgifter pa ett tillfredsstallande satt. For de som drabbas framstar det som
att samhallet inte lever upp till sina ataganden.

Bristfallig formaga kan till exempel innebdra att person- och
godstransporter stalls in, att allmanheten drabbas av k&nnbara ekonomiska
forluster eller att nadgon form av ransonering infors. Myndighetens eller
lanets resurser understiger kraftigt det som behovs for att 10sa de uppgifter
som ar samhaéllsviktiga vid en kris.

Att det inte finns ndgon férmaga eller att den ar mycket bristfallig innebar
att samhallet star i det narmaste oférberett.

2.3 Kunskapsunderlag

En majoritet av lanets kommuner och flera regionala aktGrer som ingar i
regionala radet for samhallsskydd och beredskap deltog pa workshopen om
isstorm den 5 oktober 2010 och har saledes bidragit till underlaget for denna
RSA samt till formagebedémning for isstorm.

Utover resultatet fran workshopen om isstorm har underlag fran andra
aktorer hamtats in. Exempelvis deltog Lansstyrelsen pa en konferens med
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tema isstorm som anordnades av Stockholms lansférbund for krishantering
(SLFK) i september 2010. Underlag har ocksa hamtats in fran Post- och
telestyrelsen samt Svenska Kraftnét.

Isstormsscenariot foér med sig stora storningar i elférsérjningen och
telekommunikationerna, tva omraden som Lansstyrelsen analyserat i risk-
och sarbarhetsanalysen for 2009. Analyserna for dessa tva omraden utgor ett
viktigt underlag for arets analys och ldggs av den orsaken med som bilaga
till denna rapport.

For bedomning av den generella formagan i lanet har Lansstyrelsen anvant
arets formagebedémningar samt erfarenheter fran intraffade handelser och
genomforda aktiviteter. Ett exempel ar utvérderingen av Kronprinsessans
brollop och LOVE 2010.

Utvarderingen av pandemin resulterade i tva rapporter som har utgjort
underlaget for formagebedémning for pandemi.

Lansstyrelsen anser att det &r en signifikativ styrka om samarbetet mellan
ldnets kommuner och Ldnsstyrelsen i arbetet med risk- och
sarbarhetsanalyser fortsétter dven i framtiden. En av de storsta fordelarna ar
givetvis att Lansstyrelsen kan gora aggregerade bedémningar av
kommunernas krisberedskapsformaga och notera eventuella brister som
kommunerna identifierar.

2.4 Urval och avgransningar

Urvalet av analyserad handelse for arets risk- och sarbarhetsanalys bygger
pa arets formagebeddmning om isstorm som Myndigheten for
samhallsskydd och beredskap har begért in. Lansstyrelsen har valt att géra
en fordjupad analys av handelsen isstorm av flera anledningar. For det forsta
visar forra arets vinter att det ar angeldaget att undersoka formagan att
hantera konsekvenserna av en vinterrelaterad handelse. For det andra for
handelsen med sig svara konsekvenser. Slutligen skulle en isstorm som
drabbar Stockholms lan krava bradskande beslut och samverkan med andra
aktorer.

Arets analys stods i form av bilagor av 2009 ars analyser av storning i
elférsorjningen och storning i elektroniska kommunikationer? eftersom de
har stor relevans for isstormsanalysen.

| arets analys bilaggs Iberoanalyser fran tidigare ar som vi bedémer har
sarskild relevans for scenariot isstorm. Samtliga Iberoanalyser fran tidigare
ar gar att aterfinna i den redovisade analysen fran 2009.

Isstorm kan uppsta hastigt och ovéntat. En isstorm som drabbar Stockholms
lan kréaver bradskande beslut och samverkan med andra aktorer da den
synnerligen allvarligt kan forsamra formagan till verksamhet hos
samhallsviktiga aktorer.

2 Den ursprungliga analysen av stérning i elférsérjning genomfdrdes 2006 och stérningar i
elektroniska kommunikationer genomfordes 2007. Dock har arliga 6versyner och
revideringar av dessa analyser genomforts.
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2.5 Hantering av material

Upprattandet av den regionala risk- och sarbarhetsanalysen ar beroende av
att Lansstyrelsen far relevant information fran kommuner, landstinget,
myndigheter och néringsliv. Dessa aktorer l[amnar i fortroende information
till Lansstyrelsen varav det &r av storsta vikt att kraven pa sekretess kan
uppratthallas.

Sekretesslagen (2009:400) mojliggor for myndigheter att sekretessbelédgga
hela eller delar av sina risk- och sarbarhetsanalyser.

Den rapport som lamnas till regeringen, MSB och ber6rda aktorer &r inte
sekretesshelagd och det finns inte heller nagra hemliga bilagor till den.
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3. Roller och ansvarsomraden

3.1 Stockholms lan

Stockholms lan har manga skyddsvarda objekt, alltfor manga for att raknas
upp har. Darfor &r de som ndmns nedan endast ett begrénsat urval.

I Stockholms 1&an bor en femtedel av landets befolkning. Stockholms-
regionen &r ett politiskt och ekonomiskt centrum. Har finns huvudstaden
med kungahus, riksdag och regering. Léanet utgor endast tva procent av
landets yta, vilket gor lanet till landets mest tatbefolkade. Storsta delen av
lanets landareal &ar emellertid glesbygd. Stockholms lan bestar av 26
kommuner, varav den storsta kommunen till ytan ar Norrtélje och den
minsta &r Sundbyberg.

Malaren ar viktig for lanet, framfor allt for att den tjanar som ravattentakt at
flera lan. Sammanlagt far 1,7 miljoner manniskor sitt dricksvatten fran
Malaren. Stockholm har en skargard som utgors av cirka 30 000 6ar, holmar
och skar. Sommartid blir det trangt i skargarden nar fritidsbatar samsas om
det gemensamma utrymmet med yrkestrafiken.

| Stockholms lan finns manga samhallsviktiga anlaggningar som ar av stor
eller avgorande betydelse for lanet och i manga fall aven for hela landet, till
exempel riksdag, regeringskansli och departement, anldggningar for el-, tele
och IT-forsorjningen. Dessutom ar Sveriges finansiella centra lokaliserat till
centrala Stockholm.

Stockholm &r ocksa ett nav for jarnvagar och végar. Mycket av den
jarnvégstrafik som kors i Sverige har ofta Stockholm som gemensam
namnare. Manga stora vagar av riksintresse gar igenom Stockholm.
Stockholm bestar dessutom av ett antal stora 6ar och halvoar, som gor att en
avstangd bro snabbt far stora konsekvenser for trafiken, i synnerhet om
stoppet intraffar under rusningstrafik.

For manga manniskor i Sverige ar tillgang till natur viktig. Det finns 248
naturreservat, tva nationalparker och landets enda nationalstadspark i lanet.

Stockholmsregionen svarar for en betydande del av den nationella
tillvaxten. Viktiga drivkrafter i regionens ekonomiska tillvaxt ar bland annat
en ung och véxande befolkning, stor och vaxande regional marknad, hdg
intensitet nar det géller forskning och utveckling, hdg innovationstakt och
flera starka klusterbildningar.
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Kommunindelning, Stockholms lan

19

1 Norrtalje

2 Sigtuna

3 Vallentuna

4 Osteraker

5 Varmdo

6 Vaxholm

7 Téby

8 Upplands-Vashy
9 Upplands-Bro

10 Jarfalla
11 Sollentuna
12 Danderyd
13 Lidingo
2
3
9
8
11 i
10
12 6
17 16 13
18
15 e
21
23
22
25
20
26

18

24

14 Nacka

15 Stockholm
16 Solna

17 Sundbyberg
18 Ekerd

19 Nykvarn

20 Sodertalje
21 Salem

22 Botkyrka
23 Huddinge
24 Tyres6

25 Haninge

26 Nynashamn



3.2 Ansvarsférdelning inom krisberedskapen
Det svenska krisberedskapssystemet ar uppbyggt kring tre principer:

e Ansvarsprincipen — Den som ansvarar for en verksamhet under
normala forhallanden gor det ocksa under en krissituation.

e Likhetsprincipen — Under en kris ska samhallsfunktioner sa langt
som mojligt fungera pa samma sétt som vid normala forhallanden.

e Narhetsprincipen — En kris hanteras dar den intraffar, av de narmast
berdrda och ansvariga. Forst om de lokala resurserna inte racker till
blir det aktuellt med statliga och regionala insatser.

Dessa principer skapar tillsammans ett decentraliserat krisberedskaps-
system. Det dr ansvarsprincipen som framst ger forutsattningarna for
ansvarsforhallandena mellan de berdrda krisberedskapsaktérerna. Ansvars-
principen har utvecklats och ska utéver namnda definition ocksa innebéra
att alla berorda aktorer har ett ansvar att samverka fore, under och efter en
krissituation med utgangspunkt fran en helhetssyn. Det svenska systemet
bygger pa att alla aktorer bidrar till helheten fore, under och efter en kris.

Samhadllets krisberedskap &r inte enbart det offentligas ansvar, naringslivet
har en stor roll att axla for att samhallets krisberedskap ska utvecklas pa ett
tillfredsstéllande satt. Forutsattningarna for krisberedskapen har under de
senaste aren forandrats i den bemarkelsen att privata entreprendrer dger en
stor del av den samhallsviktiga infrastrukturen. Detta faktum innebér att
dessa entreprendrer spelar en betydande roll i samhéllets krisberedskap.

3.3 Lansstyrelsens roll

Kommuner (lokal niva), Lansstyrelserna (regional niva) och regeringen
(nationell niva) har utdver sitt verksamhetsansvar ocksa ett geografiskt
omradesansvar. Det geografiska omradesansvaret innebar att omrades-
ansvariga aktorer inom sitt geografiska omrade ska sakerstalla att sam-
ordning sker mellan berérda aktorer, savél i det forebyggande arbetet som
under och efter en kris.

Med ledning av bestdmmelserna i forordningen (2007:825) lansstyrelse-
instruktionen och forordningen (2006:942) om krisberedskaps och hojd
beredskap kan Lansstyrelsens geografiska omradesansvar kortfattat
beskrivas sa har:

Lansstyrelsen ska:

e vara en sammanhallande funktion mellan aktorer (myndigheter,
kommuner, landsting, naringsliv och andra aktorer) i lanet och den
nationella nivan

e analysera risker och sarbara forhallanden i den egna verksamheten
och uppratthalla formaga till krisledning
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e uppratta regional risk- och sarbarhetsanalys
o setill att samverkan sker mellan aktdrer i lanet och med angransande l&n

e under en kris samordna verksamheten mellan kommuner, landsting
och myndigheter

e tillhandahdlla en samlad lagesbild som underlag fér samverkan och
samordning

e |&mna den information som behovs for samlade l&gesbilder till
regeringen och Myndigheten for samhallsskydd och beredskap

e verka for att information till allménhet och media samordnas

e efter beslut av regeringen, prioritera och inrikta statliga och
internationella resurser.

Lansstyrelsen ska ha en organisation med omgaende férmaga att verka
under en kris. Myndigheten ska ha en funktion med tjansteman i beredskap
(TiB). Funktionens uppgift ar att initiera och samordna det inledande arbetet
for att upptacka, verifiera, larma och informera vid allvarliga kriser som
berdr lanet.

Lansstyrelsen utdvar tillsyn inom flera omraden som bestar av samhalls-
viktig verksamhet ur ett krisberedskapsperspektiv, exempelvis kommunal
raddningstjanst och miljofarliga anldggningar. Lansstyrelsen ansvarar for att
arligen folja upp krisberedskapsforberedelserna pa lokal niva, rapportera
vilka atgarder som vidtagits och redovisa en bedémning av effekterna av
dem.

Lansstyrelsen har enligt lagen (2003:778) och férordningen (2003:789) om
skydd mot olyckor (LSO) bland andra féljande uppgifter:

e Lansstyrelsen ska genom radgivning och information stddja
kommunerna i deras arbete med LSO-fragor

e Ladnsstyrelsen ska utdva tillsyn av den kommunala rdddningstjansten
I lanet

e Ladnsstyrelsen har ansvaret for raddningstjdnsten i héndelse av
utslapp av radioaktiva amnen fran en karnteknisk anlaggning

e Ladnsstyrelsen har ansvaret for sanering efter utslapp av radioaktiva
amnen fran en karnteknisk anlaggning

e Lansstyrelsen far ta Gver ansvaret for raddningstjansten i en eller
flera kommuner

e Lansstyrelsen kan dven under vissa forhallanden fa i uppdrag av
Jordbruksverket att Overta vissa uppgifter i samband med
epizootibek&mpning i lanet.

| egenskap av sarskilt ansvarig for krisberedskapen ska Lansstyrelsen
sarskilt beakta att de mest nodvandiga funktionerna kan uppréatthallas i
samhallsviktig verksamhet samt att sdkerhetskraven for de tekniska system
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som ar nddvandiga for att myndigheten ska kunna utféra sitt arbete ar
tillfredsstallande.

Aktorer med geografiskt omradesansvar arbetar med samordning infor,
under och efter en kris. Detta innebdr dock inte att dessa aktorer tar over
ansvaret fran nagon annan. Geografiskt omradesansvariga har inte heller
tvingande befogenheter. Det geografiska omradesansvaret ar, och ska ses
som ett komplement till det ansvar som centrala myndigheter har. For att
skapa ett effektivt krisberedskapssystem maste ansvarsfordelningen mellan
aktorerna vara klargjord. Inom Stockholms stad geografiska omrade finns
tre aktorer med geografiskt omradesansvar: kommunen, Lansstyrelsen och
regeringen. Vid en allvarlig handelse kan fragan uppstd om omradesansvaret
ligger pa lokal, regional eller nationell niva. I varsta fall kan denna oklarhet
leda till att krishanteringen forsenas eller inte samordnas pa ett
tillfredsstéllande satt. Lansstyrelsen arbetar fortlopande for att tydliggéra
ansvar och roller mellan de tre nivaerna och mellan sektorer.

3.4 Samhallsviktig verksamhet i lanet

| Stockholms lan finns det manga verksamheter som &r att betrakta som
samhallsviktigt verksamhet ur ett krisberedskapsperspektiv. Kriterierna for
att uppfylla kraven for att betraktas som samhéllsviktig verksamhet ar:

e Ett bortfall eller en svar stérning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa
kort tid leda till att en allvarlig kris intraffar i samhallet.

e Verksamheten &r nddvandig eller mycket vasentlig for att en redan
intraffad allvarlig kris i samhallet ska kunna hanteras sa att skade-
verkningarna blir sa sma som mojligt.

Generellt finns samhallsviktig verksamhet inom f6ljande samhallssektorer:

Energiforsorjning — energiforsorjningen ar i dagens samhélle helt
oumbérlig. Ett langre elavbrott skapar stora ekonomiska avbréck och satter
samhallet pa svara prov. Stockholm med sin befolkningstathet och
komplexa infrastruktur ar sarskilt sarbar.

Information/kommunikation - information och kommunikation &r
krisberedskapens grundvalar och det &r av storsta vikt att denna sektor
fungerar tillfredsstéllande i handelse av en krissituation.

Finansiella tjanster — det finansiella systemet som levererar de finansiella
tjansterna har en stor betydelse for samhéllets funktionalitet. Stockholm &r
Sveriges finansiella centrum dar de flesta av bankernas och forsakrings-
bolagens huvudkontor ar lokaliserade.

Socialférsadkringar — medborgare som av olika anledningar ar beroende av
samhallets socialforsakringar kan antas vara en redan utsatt grupp. |
december 2009 hade till exempel ca 90 000 manniskor i Stockholms lan
sjuk- och aktivitetsersattning. Dessa personer och andra med liknande
ersattningar ar beroende av att Forsékringskassan klarar av att bedriva sin
verksamhet &ven i hédndelse av en krissituation.
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Halso/sjukvard och omsorg — sjukvarden i alla dess former &r en
samhallsviktig verksamhet som alltid maste fungera for att samhallet i
ovrigt ska vara funktionellt.

Skydd och sékerhet — raddningstjanst, polis, ambulans, vaktbolag med fler
ar ytterst viktiga i manga hanseenden. Sektorns verksamhetsomrade
inbegriper allt fran skyddet av samhéllets demokratiska varden till att
dirigera trafik. Den 1 juli tradde en ny skyddslag i kraft. Till skillnad mot
gamla skyddslagen omfattar den nya lagen aven skydd mot grovt ran.

Transporter — transportsektorn maste fungera oavsett vad som intraffar. Ett
stopp skulle kunna innebéra att till exempel matvaror inte kunde levereras
till butikerna och att manniskor skulle fa det svart att ta sig till sina arbeten.
Transportsektorn &r dven kritisk i den bemarkelsen att de forser landet med
drivmedel.

Kommunalteknisk forsorjning — till denna sektor réknas bland annat
VA-verksamhet, varme till prioriterade fastigheter och renhallning. Dessa
verksamheter dr av samhallsviktig karaktar.

Livsmedel — samhallets funktionalitet &r helt beroende av livsmedels-
producenter grossister och butiker.

Handel och industri — till denna sektor raknas bland annat detaljhandel och
IT-drift. Verksamheter som &r kritiska for samhéllets funktionalitet.

Offentlig férvaltning — till denna sektor raknas bland annat viss tillsyns-
och tillstandsverksamhet, viss expert- och analysverksamhet som ar viktiga
for att forebygga eller hantera en redan intraffad kris.

3.5 Samhallsviktig verksamhet pa Lansstyrelsen
| egenskap av sarskilt ansvarig for krisberedskapen ska Lansstyrelsen
sarskilt beakta att de mest nodvandiga funktionerna kan uppréatthallas i
samhallsviktig verksamhet samt sékerhetskraven for de tekniska system som
ar nodvandiga for att myndigheten ska kunna utféra sitt arbete.

Vid Kkartlaggningen av Lansstyrelsens samhéllsviktiga verksamhet har
Myndigheten for samhéllsskydd och beredskaps anvisningar och
definitioner av begreppet samhéllsviktig verksamhet nyttjats.

Nedan presenteras en organisationsskiss for Lansstyrelsen och en tabell dar
samhallsviktig verksamhet pa myndigheten raknas upp. Kartlaggning utgar
fran den organisation som géller fran ar 2010.
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Lansstyrelsens organisation

Linssyretens rig P I Interrevisor
Lansledningens stab
Lénstverdirektor Enheten for analys
Chefsjurist

Avdelningen for

Miljbprovningsdelegation

[ [ |
landsbygd planfrigor rattsliga samhillsskydd M social stod och
fragor och beredskap [l utveckling service
Enheten fér Enheten fér Enheten for Enheten fér

Enheten fir Enhaten for
[antbruksfragor kulturmi tillsténd bostadsfragor ekanomi
[ansveterindrer miljoanalys tillsyn minaritetsfragor kundtjanst
miljiskydd dverklaganden 1 sociala fragor personel
natunvird Bverklaganden 2 senvice
upphandiing och
inkdp

Samhallsviktig verksamhet pa Lansstyrelsen

Avdelningen for;

Samhallsviktig verksamhet

Lansledning jamte stab Ledning

Information Ledning
Information/Kriskommunikation

Landsbygd Ledning

- Lantbruksfragor Beredskap for epizootisjukdomar

- Lansveterinarer

och akuta smittskyddsarenden
Akuta djurskyddsarenden

Miljo

- Kulturmiljo
- Miljoanalys
- Miljoskydd
- Naturvard

Ledning

Provning och tillsyn av miljéfarliga
anlaggningar enligt miljobalken
Fragor om kemiska produkter samt
fororenade omraden.

Planfragor

Ledning och administration
Arenden enligt PBL 12 kap

MB — Antagande beslut
Deltagande i inhibitionsbeslut PBL

Rattsliga fragor
- Tillstand
Tillsyn

Overklaganden 1
Overklaganden 2

Ledning

Lonegaranti

Intern juridisk konsultation
Utlamnande av allmén handling
Rattstidsprovning
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Samhallsskydd och beredskap

Ledning samt tjansteman i
beredskap (TiB)
Omvarldsbevakning

Beslut om tillfalliga skyddsobjekt
Krishanteringsorganisationen

Social utveckling

- Bostadsfragor

- Minoritetsfragor
- Sociala fragor

Ledning

Konsultativt stod i socialtjanstfragor
Stod till den interna
krishanteringsorganisationen med
sarskilt fokus pa socialtjanst och
halsosjukvardsfragor.

Stod och service

- Ekonomi

Kundtjanst

Personal

Service

- Upphandling och inkop

Ledning

Diarieforing
Leverantdrsreskontra samt
I6neutbetalningar for personal
Telefonvaxel

Posthantering

Tillvéxt Ledning
- Integration och jamstalldhet Integration
- Internationellt samarbete
- Néringsliv kompetens och
infrastruktur
IT (Lst-IT &r lokaliserade i O — lan) IT-stod
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4. Oversikt av hot och risker

4.1 Omvaéarldsbevakning

Lansstyrelsen  bedriver  omvérldsbevakning.  Myndigheten  foljer
nyhetsbevakningen i media samt genom andra kanaler till exempel i WIS.
Myndigheten har en TiB-funktion i vars arbetsuppgift bland annat ingar att
folja det aktuella laget inom myndighetens ansvarsomrade. Lansstyrelsen
har under det senaste aret identifierat foljande trender i dess
omvaérldsbevakning:

Klimatrelaterade hé&ndelser i form av stormar, snoovéder och Over-
svamningar kan fa stora konsekvenser. SMHI har konstaterat att det finns
stora problem med hoga vattenstand runt Mélaren redan under dagens
klimatforhallanden. Betraffande framtidens klimat som det beskrivs i
tillgangliga klimatscenarier &ndras inte problembilden vad avser det allra
mest extrema nivaerna speciellt mycket men hoga floden med kortare
&terkomsttider kan komma att bli betydligt vanligare®.

Klimatrelaterade handelser aktualiserades aterigen vintern 2009/2010 som
var en av de sndrikaste och kallaste vintrarna pa éver tjugo ar. I Stockholm
har snarlika temperaturer inte uppmaétts sedan 1986/87 och det har inte sndat
s& mycket sedan 1982*. Statistik frdn SMHI visar att vintrar liknande den
som varit forekommer med jamna mellanrum och kommer att forekomma
aven i framtiden. FOr lanet innebar snokaoset svara storningar i
kollektivtrafiken och jarnvagstrafiken med manga installda tag. Trafikverket
gor berdkningen att vinterns storningar innebar 3 miljarder i
samhallsekonomiska kostnader®.

Samhallets sarbarhet okar i takt med att teknikberoendet blir storre. Det &r
viktigt att alla aktorer tar sitt ansvar for att sékra samhéllets robusthet.
Mycket av den infrastrukturen som staten tidigare &gde &gs i dag av privata
entreprendrer, det &r viktig att dessa aktorer &r medvetna om sitt ansvar.

® Nivaer och fléden i Vanerns och Malarens vattensystem- Hydrologiskt underlag till
Klimat- och sarbarhetsutredningen (SMHI RH No. 20) Nov 2006

* SMHI (2010) Stérsta snédjup vinterséasongen 2009/10
http://www.smhi.se/klimatdata/storsta-snodjup-vintersasongen-2009-10-1.9653 besokt
2010-11-03 och

SMHI (2010) Medeltemperaturen vintern 2009/10
http://www.smhi.se/klimatdata/medeltemperaturen-vintern-2009-10-1.9657 besokt 2010-
11-03

® Trafikverket (2010) Situationen for jarnvagen under vintern 2009/10
http://www.trafikverket.se/Aktuellt/Nyhetsarkiv/Nyhetsarkiv2/Nationellt/201006/Situatione
n-for-jarnvagen-under-vintern-200910/ besékt 2010- 11- 03
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4.2 Hot och risker

I den mycket komplexa infrastruktur som Stockholms l&n besitter arbetar
Lansstyrelsen for att tillforsakra allmanheten en rimlig sékerhetsniva i
forhallande till den lokala och regionala riskbilden. Detta arbete inriktas
mot:

Petrokemiska anlaggningar — i lanet finns ett antal anldggningar dar stora
mangder drivmedel hanteras: oljedepaerna i Stockholms hamn, oljehamnen i
Sodertélje och raffinaderiet i Nynéshamn.

Sevesoanlaggningar — vissa foretag bedriver verksamhet som i handelse av
olycka kan orsaka allvarliga skador pa manniskor eller miljo. Tretton
anlaggningar i Stockholms l&n tillhér den hdgsta riskklassen enligt
forordning (1999:382) om atgarder for att forebygga och begransa foljderna
av allvarlig kemikalieolycka.

Transporter av farligt gods — den storsta delen av farligt gods som
transporteras pa vagnatet ar drivmedel som transporteras fran Louddens
oljeghamn. En annan stor transportvdag for petroleumprodukter gar fran
oljeraffinaderiet i Nyndshamn. Det transporteras dven mindre mangder
farliga gaser genom Stockholms lan, till exempel klorgas. For att vara ett
storstadslan har Stockholms lan relativt sma floden av farligt gods pa
jarnvég. En allvarlig olycka med farligt gods vid Stockholms Central skulle
dock kunna fa omfattande konsekvenser.

Vattendrag — i lanet finns manga vattendrag, varav flera gar genom
Stockholm. Hosten ar 2000 steg vattennivan kraftigt och vattnet var néra att
rinna ner i tunnelbanehallen i Gamla Stan. | januari ar 2007 var niva-
skillnaden mellan Saltsjon och Malaren endast nagra cm och avtappningen
fran Mélaren forsvarades.

Forsorjningstunnlar — det finns narmare 350 km tunnlar under
Storstockholm. Det finns pa sina hall langa osektionerade utrymmen med
brannbar kabelisolering. Dessa &r av riksintresse, eftersom bland annat el-,
fjarrvarme- och vattenforsorjning, teleférbindelser och radio- och TV-
sandningar kan paverkas av exempelvis kabelbrander, 6versvamningar med
mera i dessa tunnlar.

Tunnelbanenatet — natet bestar av 110 km spar, varav 63 km gar under
jord. Det finns 47 underjordiska stationer. Tunnelbana ar det storsta
trafikslaget med en miljon pastigande per dygn.

Flygplatser — det finns tva instrumentflygplatser i lanet, Arlanda och
Bromma, dar det gors cirka 255 000 flygrorelser per ar (starter och
landningar). Bromma flygplats ligger néra tat bostadsbebyggelse.

Sjofart — inom Stockholms sjotrafikomrade ror sig cirka 40 storre fartyg per
dag. Det ar framfor allt passagerarfarjor, lastfartyg och tankfartyg. Det fore-
kommer grundstotningar, mindre brénder och kollisionstilloud. Sommartid
trafikeras Stockholms skargard av en stor mangd fritidsbatar som delar det
begrénsade utrymmet mellan Oar, kobbar och sk&r med den omfattande
yrkestrafiken.
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Terroristattentat/sabotage — eftersom manga viktiga och farliga verksam-
heter finns i l&anet bor faran for terroristattentat/sabotage ej forringas éven
om det i dagslaget inte finns ndgot omedelbart hot riktat mot Sverige®. |
lanet finns det dessutom atskilliga utlandska intressen som skulle kunna
vara foremal for terrorism/sabotage. Hotbilden mot Sverige kan snabbt
forandras, sarskilt med tanke pa att Sverige har militara styrkor i krigshardar
som exempelvis Afghanistan.

4.3 Intraffade handelser/aktiviteter i lanet under 2010

For ar 2010 har nedanstdende handelser/aktiviteter tagit mycket tid och
arbete i ansprak for Lansstyrelsen.

4.3.1 Samverkansfunktion Stockholmsregionen

Samverkan mellan Stockholmsregionens manga samhallsviktiga aktorer har
funnits under lang tid och omfattat flera omraden, berért manga sektorer och
genomforts saval i vardag som i kris. Metoden har fungerat val. Detta har
emellertid ofta skett i tillfalliga konstellationer och manga ganger baserats
pa personkannedom. Mot bakgrund av regionens utveckling tycks inte dessa
former for att organisera samverkan mellan regionens samhéllsnyttiga
aktorer langre racka till. Darfor har ett behov av ett tvarsektoriellt
samverkansforum av mer formaliserad karaktar identifierats. Hosten 2009
togs initiativet att samla ett tiotal akttrer for att diskutera mojligheterna att
skapa ett mer formaliserat samverkansforum. Verksamhetsidén &r att
samverkansfunktionen starker den gemensamma férmagan att hantera
handelser fran vardag till kris i Stockholmsregionen genom att:

e Utgora ett forum for omvarldsbevakning, analys och koordinering

e Skapa samlade lagesbilder och underlag for beslut for samverkande
aktorer

e Vid behov bidra till ssmordnad kommunikation och information

Funktionen har veckovisa moten via telefonkonferens och ett fysiskt mote
varje manad. Permanenta deltagare ar SOS Alarm, lanets raddningstjanster,
Storstockholms lokaltrafik, Stockholms stad, Stockholms lans landsting,
Polismyndigheten i Stockholms lan, Trafikverket, Trafik Stockholm,
representanter fran lanets kommuner samt Lansstyrelsen i Stockholms lan.
Beroende pa typ av intraffad handelse och uppkomna behov kan dven andra
aktorer knytas till funktionen med kort varsel. Ambitionen &r att varje
deltagare vid behov ska kunna initiera ett samverkansmote och att
funktionen ska ses som ett gemensamt verktyg for att underlatta och framja
samverkan inom lanet.

Arbetet bor ocksa ses i relation till 78 i forordningen (2006:942) om
krisberedskap och hojd beredskap. Paragrafen syftar till att l&nsstyrelsen

® SAPO (2010) Andrad hotbild mot Sverige
http://www.polisen.se/sv/Aktuellt/Nyheter/Gemensam/2010/okt-dec/Andrad-hothild-mot-
Sverige/ besokt 2010-10-20
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inom sitt geografiska omrade ska verka for att vara en sammanhallande
funktion mellan olika nivaer, verka for att nddvandig samverkan inom lanet
sker kontinuerligt samt under en kris samordna verksamheter mellan
kommuner, landsting och myndigheter. I och med akt6rernas kontinuerliga
arbete inom funktionen gar det att argumentera for att formagan till att
kunna verka for ovanstaende uppgifter har starkts.

De framtida behoven for utveckling av projektet bedoms vara att fortydliga
och skapa strukturer och rutiner for samverkan i den sammansatta miljon
som huvudstadsregionen utgor. Det fortsatta arbetet planeras att bedrivas i
projektform fran 2011 till 2014. Slutmalet 2014 &r att regionen har uppnatt
en godtagbar samverkansformaga genom att funktionen ar implementerad
hos relevanta aktorer och att den anvands pa ett naturligt satt for att uppna
en effektivare samverkan och koordinering

4.3.2 Kronprinsessans bréllop och Love 2010

Den sjalvklara utgadngspunkten for polisen sasom huvudansvarig for ordning
och sakerhet och for alla arrang6rer av juni manads festligheter var att bjuda
Stockholmarna och alla besokare pa en stor folkfest och att visa upp en
positiv bild av Sverige och dess huvudstad.

Brollopet var en historisk handelse som strackte sig langt utanfor Sveriges
granser. Ett stort antal manniskor, fran saval Sverige som utlandet besokte
Stockholm under perioden for festligheterna. Evenemangen var ocksa
foremal for en omfattande nationell och internationell mediebevakning.

Odnskade handelser maste sjalvklart vara ett perspektiv som beaktas i det
forberedande arbetet hos manga aktérer vid arrangemang av den har
omfattningen. Lansstyrelsen har darfor med utgdngspunkt i myndighetens
geografiska omradesansvar i krishanteringssystemet gjort insatser infor,
under och efter Love Stockholm 2010 och Kronprinsessans brollop.

Insatserna har baserats pa erfarenheterna fran EU-ordférandeskapet samt det
utvecklingsarbete som har bedrivits inom ramen for arbetet med
Samverkansfunktion Stockholmsregionen.

Under varen deltog Lansstyrelsen pa forberedande méten som anordnades
av Polismyndigheten i Stockholms Ian samt Stockholms stad. Det stod klart
att det fanns behov av att skapa en struktur for samverkan pa en strategisk
ledningsniva mellan ett begransat antal myndigheter. Lansstyrelsen skapade
en sadan struktur tillsammans med Stockholms stad och Polismyndigheten.
Ovriga aktérer som ingick i denna samverkansstruktur var (i alfabetisk
ordning) Forsvarsmakten, Kustbevakningen, Storstockholms Lokaltrafik,
SOS Alarm, Stockholms l&ns landsting, Storstockholms brandforsvar,
Sddertdrns brandforsvarsforbund, Trafik Stockholm samt Trafikverket.

Uppgiften for den strategiska nivan vid och under en oonskad handelse
formulerades pa foljande satt:

e Verka for en gemensam lagesbild och analys
e Verka for att insatsen koordineras
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e Verka for att information samordnas

For att skapa tillgang till ett sakert och redundant sambandsmedel fanns
Rakel-handenheter tillgdngliga hos manga aktorer, i Okad omfattning
jamfért med under EU-ordférandeskapet. Regelbundna sambandsprov
gjordes genom Lé&nsstyrelsens férsorg under juni.

En hog ambitionsniva for att snabbt (inom 30 minuter) kunna genomfora
telefonsamverkansmote forankrades hos samtliga aktorer.

En omfattande sambandskatalog togs bland annat darfor fram av
Lansstyrelsen med hjélp av SOS Alarm. Sambandskatalogen tackte in
betydligt fler aktorer an de som var engagerade pa den strategiska nivan,
bland annat berérda kommuner i lanet, teleoperatérer och relevanta statliga
myndigheter.

Tillsammans med Polismyndigheten i Stockholms l1&n och Stockholms stad
bjod Lansstyrelsen dessutom in aktuella aktorer till tva storre
samverkansmoten, dels under LOVE Stockholm 2010 (infér Nationaldagen)
dels infor Kronprinsessans bréllop. Samverkansmotena syftade till att ge en
vidare krets av aktorer i lanet en samlad bild av uppréttade strukturer och
kanaler for samverkan samt de forberedelser som gjorts inom olika
organisationer. Syftet var ocksa att skapa forutsattningar for en gemensam
informationsstrategi for eventuella héndelser, vilket gjordes bland annat
genom att sdkra upp kontaktvagar och att aktorerna pa ett sadant mote
kunde enas om tva alternativa presscenter som kunde anvandas for
gemensamma behov vid en oénskad handelse som skulle stélla stora krav pa
en samordnad kommunikation.

Utvardering

Lansstyrelsen har anlitat Nationellt centrum for krishanteringsstudier
(CRISMART) vid Foérsvarshogskolan for att ur ett krisberedskaps- och
samverkansperspektiv gora en utvardering med utgangspunkt i den
planering som gjordes av olika aktorer infor LOVE 2010 och
Kronprinsessans brollop. Fokus for utvarderingen var att analysera
upparbetade rutiner och verktyg for samverkan.

Sammanfattningsvis var informanterna Overlag ndjda med L&nsstyrelsens
initiativ till informationsdelningsmotena. Det upplevdes som positivt att
Lansstyrelsen klev fram och tog en mer aktiv roll &n tidigare. De ansags
vidare vara bra att Lansstyrelsen, som inte arbetar operativt, hade
Overblicken och sammankallade till métena. De framtagna kontaktlistorna
ansags vardefulla av flera aktorer. Lansstyrelsens initiativ till
informationsdelningsmotena gav Okad personk&nnedom och
natverksbyggande. Lansstyrelsens initiativ  ledde ocksa till Okat
informationsutbyte, vilket gav en battre kdnnedom om andra aktorers
tidsplanering och forberedelser. Detta ledde i vissa fall till att
beslutsunderlagen blev béttre, vilket ledde till battre beslut. Battre beslut
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ledde i sin tur till att de flesta aktdrer ansag att motena bidrog till okad
formaga.

Bland informanterna fanns dock dven de som menade att informationen som
gavs under informationsdelningsmotena infér Kronprinsessbréllopet och
LOVE 2010 inte inneholl nagot nytt och darmed inte ledde till okad
formaga. Vikten av solidaritet framholls, att delta i moten trots att de inte
gav nagot for den egna organisationen, eftersom andra kan ha nytta av
informationen man sjalv delger. Var tredje informant uppgav explicit att
informationsdelningsmétena ledde till en kénsla av trygghet, att det var
skont att veta att och hur alla har forberett sig.

| utvarderingens slutrapport framkom &ven omraden dar det ansags finnas
en utvecklingspotential och behov av fortsatt arbete. H&r kan nédmnas att
Lansstyrelsens roll behdver fortydligas samt vikten av att skapa en
gemensam “begreppsplattform”. Det bor till exempel klargéras vad
respektive organisation menar med samverkan, lagesbild, analys och hotbild
sa att det finns en omsesidig forstaelse for dessa begrepp. | rapporten
uttalades aven att det for att uppna ett koordinerat handlande inte racker
med att dela information, den maste ocksa analyseras gemensamt.

Det ar angelaget att bedriva ett fortsatt utvecklingsarbete med utgangspunkt
I den utvérderingsrapport som CRISMART levererat.

Enligt utvarderingsrapporten &r det angeléget att ytterligare fortydliga, skapa
strukturer och rutiner for samverkan i den komplexa kontext som
huvudstadsregionen utgdér. Strukturer och rutiner for att etablera och
utveckla en effektiv samverkan nar det galler krishantering maste dessutom
vara implementerade och kanda hos relevanta aktorer samt mojliga
samverkansaktorer.

Lansstyrelsens kommer darfor att ge det langsiktiga arbete, som bedrivs
tillsammans med andra aktorer i lanet, att utveckla och implementera sadana
strukturer inom ramen fér Samverkansfunktion Stockholmsregionen hdg
prioritet. Detta arbete ar av strategisk betydelse for att starka den
gemensamma formagan att hantera handelser fran vardag till kris.

Mobiltelefoni under brollopet

Infor brollopet hade Lé&nsstyrelsen kontakter med de storsta teleoperatdrerna
bland annat for att forbereda kontaktvagar. Teleoperatdrerna hade infor
bréllopet vidtagit atgarder for att utoka kapaciteten for rostsamtal, SMS och
data i aktuella omradena, framst langs kortegevagen.

Teleoperatdrerna har efter bréllopet informerat Lénsstyrelsen om att det
langs kortegevagen uppstod en kvalitetspaverkan av den typ som kan
intrada vid platser med tillfallig Gverbelastning pa grund av stora
folkmassor. Man fick en ”spérr” som innebér att teleoperatdrernas kunder
fick ringa upp flera ganger innan man kunde komma fram med sina samtal.
SMS/MMS kunde levereras, men med viss fordréjning.
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Post- och telestyrelsen (PTS) kommer i bérjan av 2011 att féra en dialog
med teleoperatorerna angdende erfarenheter och utfall kopplat till
Kronprinsessans brollop. Lénsstyrelsen kommer darefter att ta kontakt med
PTS for en diskussion utifran deras dialog och bedémning.

Forekomsten av sd kallade sparrar langs kortegevagen under
Kronprinsessans brollop understryker, enligt Lansstyrelsens uppfattning, det
angelagna behovet av att aktérerna i samhallets krishanteringssystem har
tillgang till redundanta sambandsmedel. Rakel anvandes pa ett utdkat satt
under brollopet och Lé&nsstyrelsens arbete for att inom lénet framja en
ytterligare utdkad anvéndning av Rakel fortskrider dven under 2011 och
framover.

4.3.3 Vulkanaska

Vid Eyjafjallajokull, tolv mil dster om Reykjavik pa Island skedde natten till
den 21 mars 2010 ett stort vulkanutbrott. Utbrottet tvingade mellan 500 och
600 manniskor att fly frdn sina hem och for Sveriges del paverkades initialt
Icelandairs flygtrafik mellan Sverige och USA.

Pa kvallen den 14 april stoppades flygtrafiken i Nordnorge efter att aska
fran vulkanutbrottet hade natt norskt luftrum. Morgonen darpa féranledde
utslappet fran Eyjafjallajokul atgarder fran Lansstyrelsens tjansteman i
beredskap (TiB). Aktiviteterna inleddes med en kontakt med
Luftfartsverkets TiB, som informerade om ett planerat stopp éver svenskt
luftrum pa kvéllen den 15 april.

Lansstyrelsen bedrev kontinuerlig omvarldsbevakningen kring handelsen.
Efter deltagande i samverkansmote hos polisen i Stockholm den 16 april
fattades beslut om att anvdnda sig av  Samverkansfunktion
Stockholmsregionen for genomférande av telefonkonferenser med syfte att
sprida information och lagesbilder. Under helgen 17-18 april anordnades
fem telefonkonferenser och Lé&nsstyrelsen deltog &ven i nationella
telefonméten, vars resultat spreds regionalt via telefonméten.
Samverkansfunktion Stockholmsregionen nyttjades genom hela forloppet da
vulkanaska hotade eller riskerade att hota svenskt luftrum.

Under hanteringen av hotet skapades i samrad med aktorerna i
samverkansfunktionen en beskrivning av den uppfattade problembilden av
storningar i flygtrafiken samt en regional konsekvensbeddmning.
Problembilden utgjordes framst av att Stockholms lan ar ett nav for
flygtrafiken till och fran Sverige och att regionen &ven har andra flygplatser
som paverkades. Exempelvis har Arlanda och Bromma flygplats 16 000
anstallda som skulle paverkas och dar uppsagningar av personal kan vara
aktuella i ett tidigt skede. En stor méngd av de internationella kontakter som
beséker Sverige och Stockholm reser med flyg och manga féretag bedéms
vara beroende av dessa kontakter och av att kritiska komponenter snabbt
kan tillforas eller foras ut med flyg. Detta sammantaget kan fa allvarliga
konsekvenser for naringslivet i vid bemarkelse.
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Raddningstjanstforbunden i lanet beslutade att stalla sina batresurser och
raddningsvarn till Landstingets forfogande for sjukvardstransporter och
genomfdrande av akut sjukvard, framst i skargarden.

Den sammanfattande konsekvensbeddmningen for regionen var att
storningar i flygtrafiken skulle kunna innebéra att sjukvard- och
raddningsinsatser i framforallt Stockholms skargard skulle kunna fa
allvarliga konsekvenser for liv, halsa och miljo. | ett langre perspektiv kan
den avstangda flygtrafiken fran Arlanda och Bromma innebara ett stort
ekonomiskt bortfall for regionens myndigheter och naringsliv.

Vulkanutbrottet innebar en héndelse av internationell karaktdr med
paverkan pa regional niva. For Lansstyrelsen innebar handelsen ett tillfalle
att arbeta tillsammans med Ovriga aktorer inom samverkansfunktionen
under en skarp héndelse. Lansstyrelsen gér bedémningen att handelsen inte
orsakade nagon begransning avseende uthalligheten for krishanteringen av
vulkanaskan.

4.3.4 Klimatanpassning i Stockholms lan

Mot bakgrund av innehallet i proposition (2008/09:162) ”En sammanhallen
klimat- och energipolitik” fick samtliga lansstyrelser ar 2009 i uppdrag av
regeringen att samordna arbetet pa regional nivd med anpassning till ett
forandrat klimat. Uppdraget grundade sig pa forslag i Klimat- och
sarbarhetsutredningens slutbetankande (SOU 2007:60). For detta d&ndamal
har 25 miljoner kronor per ar under aren 2009-2011 anvisats totalt.
Regeringens beddomning &r att varje lansstyrelse sjalv far majlighet att
bestamma 6ver hur organisationen ska se ut, men en ansvarig funktion ska
utpekas.

Uppdraget innebér i stora drag att stédja kommuner och andra aktorers
genomférande av anpassningsatgarder, samordna arbetet gentemot
kommuner, naringsliv och regionala sektorsmyndigheter, tolka och
vidareférmedla underlag om klimatférandringar, sammanstélla och férmedla
underlag fran sektorsmyndigheter till Gvriga parter samt genomfora
regionala analyser som underlag for planering inom regionen. Viktigt i
arbetet &r att 6ka kommunikationen mellan regionens olika parter. Det &r
ocksa viktigt att hoja kompetensen inom regionen, internt liksom externt,
om Klimatets forandring pa kort och lang sikt samt de konsekvenser
forandringarna innebar for samhallet och miljon. Avsikten ar att kunskapen
om ett férandrat klimat och den anpassning som behdvs och kommer att
behtvas framover ska integreras i befintliga strukturer och inom ordinarie
arbete som en naturlig del.

Arbetet inom Stockholms 1an bedrivs gemensamt av avdelningar for miljo,
planfragor samt samhéllsskydd och beredskap. Det kontinuerliga arbetet
sker inom en arbetsgrupp med deltagare fran dessa tre avdelningar.
Projektledaren, som tillhoér avdelningen for samhallsskydd och beredskap,
ansvarar gentemot en intern styrgrupp som traffas en gang per manad. Till
arbetsgruppens stod finns ocksa en referensgrupp som kan inkallas vid
behov i specifika fragor.
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Klimatanpassningsarbetet har under aret fokuserats pa kompetenshgjning,
information, kommunikation och specifika analyser inom prioriterade
omraden. En seminarieserie pagar dar viktiga teman lyfts med baring pa
klimatférandringar kopplat till Stockholmsregionen. Seminarierna ar
gemensamma for interna och externa aktérer och serien kommer att fortsétta
under ar 2011. Internutbildning inom klimatomradet och information om
arbetsgruppens arbete pagar lopande. Omvarldshevakning inom olika
sakomraden ingar i projektarbetet. En extern webbplats har skapats som
uppdateras kontinuerligt med information om interna och externa
seminarier, relevanta rapporter, klimatunderlag m.m. Aven en intern sida pa
myndighetens intranat har upprattats. Flera analysuppdrag pagar och som
ska redovisas pa seminarier samt laggas ut pa webben till stod for andra
aktorer. Dessa innefattar regional bedémning av riskomraden med fokus pa
stabilitet och &versvdmning, sammanstélining av klimatunderlag for
regionen i olika tidsperspektiv, analys av lanets dricksvattenforsorjning med
fokus pa dagens sarbarheter och ett framtida klimat, kartlaggning och
sammanstallning av kommuners arbete med klimatanpassning, analys med
fokus pa vatten- och naturmiljon kring Malaren, verktyg och metoder for
konsekvens- och sarbarhetsanalyser, rekommendationer for fysisk
planering. Samarbeten mellan flera lansstyrelser med fokus pa
klimatanpassningsfragan pagar aven, bland annat vad galler dricksvatten-
forsorjning. Dessa samarbetsomraden liksom de specifika analyserna &r
tankta att utokas ytterligare under nastkommande ar. Planer finns ocksa pa
att arrangera en klimatutstéllning for lanet med syfte att na allmanheten.

Under 2011 prioriteras foljande kompetenshdjande aktiviteter och studier:

e Temaseminarier (varen 2011 — riskbeddmning av stabilitet och
oversvamning samt klimatunderlag for lanet; natur/vattenmiljon;
hélsoaspekter)

e Fortsatt omvarldsbevakning med webb och intranat
e Internutbildning

e Utstallning med fokus pa klimatanpassning och utslapp for allman-
het och kommuner

e Forstudie och huvudstudie avseende konsekvenser av
havsnivahaojning och saltvattenintrangning for
dricksvattenforsorjning och omraden i narhet av Mélaren

e Samlad sarbarhetsanalys for lanet

o Specifika sektorsanalyser av prioritet for lanet — diskussioner pagar

4.3.5 Regional Samordningsfunktion (RSF) for CBRN

| lanet finns en Regional samordningsfunktion, RSF, for CBRN bestaende
av representanter fran Lansstyrelsen, Stockholms lans landsting (SLL),
raddningstjansten och polisen. Under 2010 har en gemensam insatsévning
vid en C-handelse (kemisk handelse) planerats och genomférts. Ovningen
skedde i samverkan med USA:s ambassad i Stockholm.
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Planeringen har omfattat samverkansmdoten vid ambassaden med deltagande
bland annat fran ambassad, UD, MSB, Tullverket, lanspolisen, sjukvarden,
raddningstjansten och Lénsstyrelsen. Mdtena har genomforts pa engelska.
Lansstyrelsen har gemensamt for de deltagande blaljusmyndigheterna
(sjukvard, raddningstjanst och polis) askat om och tilldelats medel fran
MSB for genomforandet.

Syftet med Gvningen har varit att 6va formagan till larmning, samverkan
och insats vid ett C-attentat som riktas mot objekt vid ambassaden. Personal
utanfor och i ambassadomradet kontamineras eller drabbas pa annat vis av
attentatet. Pa detta satt har bade USA:s ambassad och blaljusmyndigheterna
i Stockholm fatt ova sin formaga att samverka och agera utifran sina
insatsplaner, dessutom med internationellt inslag.

Ovningen genomfordes den 1 oktober 2010. Efter &évningen har ett
utvarderingsmote dgt rum vid ambassaden och dessutom har varje
deltagande organisation genomfért en egen utvardering. Ett internt
videoklipp har tagits fram for utbildning vid varje organisation.

Utvarderingen, som ej ar slutlig, visade preliminart att lanets formaga att
samverka och agera vid en C-handelse behdver forbattras. Detta galler
larmning, formaga till insats, samverkansformaga med inblandade aktorer
med syfte att rddda liv.

Aven ambassaden redovisar att agerandet kan forbattras bade avseende
samverkan och férmagan att genomféra sanering inom ambassadomradet.

Den Regionala Samordningsfunktionen for CBRN planerar att utifran dessa
erfarenheter genomfoéra en avslutande bordsévning med ambassaden samt i
samverkan  med  Riksdagens  forvaltningsavdelning  genomfdra
bordsévningar eller insatsovning under 2011. | ett ldngre perspektiv
planeras for en forevisningsévning vid Rosersberg for olika aktorer.

4.3.6 Hoga fléden

Vintern 2009/2010 var ovanligt snérik och snémagasinet inom Mélarens
tillrinningsomrade medforde att SMHI den 24 februari 2010 bedémde att
det fanns risk for synnerligen hogt flode till Mélaren under perioden 1 mars
- 31 maj. Prognosen gav i medelfallet ett hogsta vattenstand vid
varflodeskulmen pa 476 cm i Malarens hojdsystem. Med
forhandstappningen berdknades detta vdarde minska med i medelfallet 10
cm. SMHI bedémde som kontrollant for Maélarens reglering att
forhandstappning enligt vattendomen § 4 erfordrades. Férhandstappning pa
grund av riklig snétillgang hade bara forekommit tva ganger tidigare, ar
1977 och ar 1982.

Lansstyrelsen etablerade natverk for samverkan och informationsspridning
med lansstyrelserna i Uppland, Sédermanland, Orebro och Vastmanland.
Lansstyrelsen tog tillsammans med SMHI varje vecka fram en prognos for
Malaren i syfte att fa en tidig indikation avseende risk for 6versvamning.
Stockholms hamnar &tog sig att rapportera till Lansstyrelsen per e-post varje
mandag om aktuell niva och tappning genom dammluckor och slussar.
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Prognosen skickades till berorda kommuner och lansstyrelser runt Mélaren.
Informationen lades ocksa ut pa Lansstyrelsens webbplats. Media horde av
sig och var mycket intresserade av risken for dversvamning av Mélaren och
konsekvenser for Stockholm.

Lansstyrelsen rapporterade laget veckovis under den tid som varfloden
pagick, den 10 mars - 28 april, till Myndigheten for samhallsskydd och
beredskap (MSB).

Léansstyrelsen redovisade den 25 mars underlag for MSB:s regeringsuppdrag
"Konsekvenser av varflod 2010”. Redovisningen omfattade Lansstyrelsens
bedémning, risk for omfattande Oversvamningssituationer och dess
konsekvenser samt den beredskap Lénsstyrelsen och samverkande
organisationer hade.

Lansstyrelsen bedomde den 31 mars utifran SMHI:s langtidsprognos for
Méalaren att det fanns viss sannolikhet for att lanet kunde drabbas av en
omfattande Oversvamning. Pa kort sikt bedomdes sannolikheten Iag.
Kulmen berdknades komma om knappt 3 veckor. Enligt SMHI beddémdes
kulmen ligga pa ca 4.55 med viss sannolikhet éver 4.7 m. Tillrinningen
bedémdes av SMHI kunna bli frdn 800 m*/sek till 1 700 m*sek inom é&tta
dagar. Lé&nsstyrelsen rekommenderade aktorer att se dver konsekvenserna
och planera for ett varsta utfall pa 4.80 m pa Malaren vilket motsvarar ett
100-arsfléde. Samverkansméte holls den 31 mars med de organisationer
som ingar i Samverkansfunktion Stockholmsregionen.

Den 8 april bedomde Lé&nsstyrelsen att sannolikheten for att l&anet skulle
drabbas av en omfattande 6versvamning hade minskat. Detta berodde pa att
laga temperaturer och ringa nederb6rd hade medfort en langsam
avsmaltning av snén inom Malarens tillrinningsomrade.

Lansstyrelsen meddelade den 28 april till MSB att forhandstappningen av
Malaren hade avbrutits eftersom varfloden hade natt sin kulmen.
Lansstyrelsen avslutade sin rapportering och men fortsatte att bevaka laget.

Den 21 september ordnade Ldansstyrelsen en konferens i samarbete med
Nationella plattformen, MSB, “Att hantera Oversvamningsproblematik —
goda exempel”. Som ett exempel presenterades den fortida tappningen av
Malaren 2010 av Lansstyrelsen tillsammans med SMHI och Stockholms
hamnar. Stockholms hamnar beskrev den utférda tappningen dar Mélarens
niva sanktes till 4,0 meter omkring den 15 mars for att sedan stiga till 4,47
som hogst omkring den 20 april. Efter 4,4 meter stod alla
avtappningskanaler och slussar 6ppna.

Slutligen anser Lénsstyrelsen en ombyggnation av Slussen for att Oka
kapaciteten for avbordning &r en viktig atgard att hantera och forebygga
risken for framtida 6versvdmningar i Mélaren.
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5. Analyserade situationer

Kapitlet inleds med en vardering av arets analys dar bedémning har gjorts
efter skattad sannolikhet och konsekvens.

Isstormsanalysen har till viss del anvént sig av uppgifter fran analyserna for
storningar i de elektroniska kommunikationerna och regionalt elavbrott som
finns med i den regionala risk- och sarbarhetsanalysen 2009. Av det skalet
finns dessa ocksa angivna i matrisen men for att tydliggora att det handlar
om analyser fran ar 2009 har de gramarkerats.

Riskvardering av de analyserade situationerna

Sannolikhet

Myckethég 5§

Hog 4
Medelhdg 3
Lag 2
Mycket ldg ]
Konsekvens
1 2 3 4 5
Mycket begransade Begransade Allvarliga Mycket allvarliga Katastrofala
Mycket Medelh6g
lag risk risk
5.1 - Isstorm

5.2 - Storningar i de elektroniska kommunikationerna (se bilaga 4)
5.3 - Regionalt elavbrott (se bilaga 5)
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5.1 Isstorm
Foéljande scenario ligger till grund for analysen.

Hotet:

Under de senaste dygnen har vadret i Sverige varit Kklart och Kkallt.
Temperaturen nattetid har varit ca -10° for att under dagen stiga till 5°.
Elforbrukningen har varit hog och Svenska Kraftnat haller effektreserver i
beredskap. SMHI varnar for stormbyar, sndfall och underkylt regn och har
utfardat en klass 2 varning for de kommande dygnen, da risken for en
isstorm &ar dverhangande. Myndigheten for samhéllsskydd och beredskap
(MSB) organiserar sin l&gescentral och aktiverar sitt kontaktnét.
Regeringskansliets kansli for krishantering hojer beredskapen.

Handelsen:

P& morgonen slar ovadret in med full kraft och drabbar framst Stockholms
och Uppsala lan. P& grund av hdga vindhastigheter och kraftig is havererar
ledningar och stallverk kortsluts efter hand. Vadret far dven telefonstolpar,
radiomaster och mobiltelefonmaster att knickas. Vagar blir till stora delar
oframkomliga pa grund av den centimetertjocka belaggningen, omkullblasta
trdd och nedfallna ledningar. Flera personolyckor i trafiken inrapporteras
samt polis och réddningstjanst uppmanar allménheten att stanna hemma.
Akuttransporter maste kora i kolonn. Hela lanets tagtrafik star stilla. Det &r
aven stora  storningar i  betalningssystem,  livsmedel-  och
dricksvattenférsorjningen, vard- och omsorg etcetera.

Konsekvenser pa kort sikt:

Efter ett par dygn avtar ovadret och SMHI bedémer att den féljande veckan
blir klar och kall. 1 miljon abonnenter i omradet ar utan elforsorjning.
Mycket svart att ta sig fram pa véag och rals. Telekommunikationerna &r
fortsatt bristfalliga pa grund av problemen med elforsorjning och skador i
telenatet.

Konsekvenser pa lang sikt:

Fortsatt klart och kallt vader och istacket forsvinner langsamt. SMHI
rapporterar i sin femdygnsprognos att ett sndovader med kraftiga vindar
kommer att na den svenska vastkusten i Gvermorgon och sedan sakta dra sig
in 6ver landet och nd Malardalen ett dygn senare. Reparationsarbetet har
paborjats bade avseende elférsorjning och telekommunikationer. En allméan
bristsituation har uppstatt. Allméanheten kanner oro och frustration
avseendes situationen.

5.1.1 Allméant

Det finns flera exempel pa risker i dagens samhélle dar sannolikheten for att
de intraffar inte ar sarskilt hog men dar konsekvenserna kan bli svara om det
val hander. Isstormen &r ett sadant exempel. Senast en isstorm drabbade
Sverige var 1921, under en tid da samhallet inte var i narheten av den
komplexitet som kannetecknar dagens moderna samhéllen. Aven om det var
ldnge sedan isstorm drabbade Sverige finns det andra l&nder som drabbats
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av den relativt nyligen. Tyskland drabbades ar 2004 och Frankrike ar 2005
men dessa var geografiskt begransade till ett litet omrade och orsakade inte
namnvarda stérningar. Daremot drabbades syddstra Kanada ar 1998 hart av
en isstorm. Som mest var 1,6 miljoner invanare utan el och manga
manniskor var utan el i upp till fyra veckor.

5.1.2 Orsaker till storning i elektroniska kommunikationer

Orsaker till isstorm ar helt och hallet véaderrelaterade och inget manniskan
fororsakar sjalv. Isstorm uppstar nar underkylt regn nar marken dar det
omedelbart fryser till is. Underkylt regn uppstar nar varm luft tranger undan
kall luft. Ett kallt lager luft lagger sig da under den varma luften. N&r sno
faller genom den varma luften smélter den till regn. Regnet far frysgrader
nér det faller genom det kalla luftlagret om detta luftlager har temperaturer
under noll. Regnet faller da till marken som underkylt regn dar det kan frysa
till is som ibland kan bli flera centimeter tjockt och orsaka stora problem for
bland annat elférsérjningen nar master knacks.

5.1.3 Konsekvenser och féljdhandelser

Konsekvenserna for lanet blir mycket allvarliga med omfattande stérningar
pa elforsorjningen vilket forsvarar handelsen ytterligare. Teknikberoendet
blir allt storre trots att sarbarheten i detta ar val kant. Nyttan av att anvanda
exempelvis datorbaserade system gor det svarare att valja andra alternativ
som inte ar lika beroende av el men som kanske innebdr att arbetet kan
utforas lika produktivt.

Manniskor far svart att ta sig till sina arbeten, vilket i forlangningen gor att
samhallet far svarare att fungera. Detta drabbar dven samhallsviktig
verksamhet som far svart att uppréatthalla kritiska funktioner pa grund av
beroenden av olika nyckelkompetenser.

Aven lanets krishanteringsaktorer anvander sig i hog grad av elektroniska
materiella resurser. Det kommer till exempel bli svart att astadkomma en
samlad l4gesbild. Nufortiden anvénds, forutom fysiska moten, i stor
utstréackning telefon, e-post eller webbaserade verktyg, till exempel WIS, for
att arbeta fram en sadan bild. I detta scenario fungerar dock elektroniska
kommunikationer inte alls eller mycket sporadiskt. Forutom svarigheter att
hamta in information for att uppratta en lagesbild uppstar det ocksa
svarigheter att formedla lagesbilden, eftersom aven mottagarna kommer att
fa problem med de elektroniska kommunikationerna.

Myndigheterna kommer att ga ut med en uppmaning till allmanheten om att
halla sig hemma och formodligen innebar detta att farre manniskor &n
normalt vistas utomhus. Icke desto mindre kommer det att vara manga
manniskor i rorelse, detta ar oundvikligt i en storstad. Mot bakgrund av
detta &r ett troligt scenario att sjukvarden kommer att vara belastad utover
det vanliga nar manniskor tvingas uppsoka sjukvard for vard av halkskador.

Lansstyrelsen har i risk- och sarbarhetsanalysen for 2009 uppmarksammat
att foljdhandelser i form av storningar inom data- och teletrafiken,
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kollektivtrafiken, sjukvarden, livsmedelsforsdrjningen och
bransleforsorjningen snabbt kan leda till att en redan intréffad kris forvérras.

| samma rapport anger Lansstyrelsen att konsekvenserna for storningar inom
de elektroniska kommunikationerna blir mycket allvarliga i lanet. Omraden
som sérskilt pekas ut ar tele- och datatrafiken som upphér efter hand.
Mobilnatet anses generellt vara mer sarbar an det fasta telenatet men under
en isstorm skulle &ven det fasta natet drabbas eftersom isen gor att
telefonmaster knacks. Nar IT-systemen paverkas drabbas manga viktiga
sektorer, bland annat betalningsvasendet. Stoérningar i de elektroniska
kommunikationerna kan ocksa leda till avbrott i vatten- och avloppsnéten.

Ytterligare en svarighet blir att uppratthalla IT-sakerheten i samhallet. Inom
manga verksamheter, exempelvis socialtjansten, hanteras kansliga uppgifter
och saledes maste en hog standard pa I1T-sdakerheten upprétthallas dven vid
en krissituation.

En studie av isstormen i Kanada visar att elavbrotten, som féljde pa
isstormen, gjorde att manga manniskor fick lamna sina hem, affarer fick
stdnga och mycket av de vardagliga sociala och ekonomiska aktiviteterna
avstannade’. Men allt behdver inte vara negativt. Katastrofer och andra
svara krissituationer kan manga ganger 6ka medmanskligheten mellan
maéanniskor i ett samhalle. Samma studie visar att en av de mest positiva
erfarenheter som drabbade manniskor ndmner om isstormen &r en ¢kad
sammanhallning i samhéllet.

5.1.4 Krisberedskapsféormaga

Lansstyrelsen bedomer att lanets sammantagna formaga att hantera en
isstorm ar bristfallig. Bedomningen baseras pa resultatet fran workshopen
om isstorm och Ovrigt underlag. Scenariot &r mycket komplicerat och dven
om det i lanet finns en hel del resurser att anvanda sig av blir det svart att
bruka dem pa grund av isstormen och dess konsekvenser.

Exempelvis finns det olika alternativ for kommunikation: fast telefoni,
mobiltelefoni, Rakel, radio etcetera. Problemet &r att isstormen goér att
manga master kommer att knackas under isens tyngd. Kommunikation och
information dr en av krishanteringens grundpelare och nér detta inte
fungerar blir en redan svar handelse an svarare att hantera pa ett bra satt.
Som papekats ovan forsvagas kommunikations- och informationsférmagan
av att mottagarna ocksa har samma problem som avsandarna, det vill saga
att a&ven om informationen finns blir det svart att formedla ut den. Avsaknad
av eller begransad tillgang till information och kommunikationsformaga
Okar bland annat risken for felaktiga beslut, ineffektivt anvandande av
samhallets resurser och olika lagesbilder vilket leder till svarigheter att
skapa en samlad lagesbild.

Det &r relativt f& kommuner som har en ledningsplats enligt MSBs riktlinjer.
Ledningsplatser enligt dessa riktlinjer innebér ocksa tillgang till reservkraft
da detta ar en viktig bestandsdel i byggnationen av ledningsplatser. Aven

" Isstormen i Kanada, FOA, september 2001
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Svenska Kraftnat ar av asikten av att det ar viktigt att Oka
reservkraftskapaciteten.

Lansstyrelsen och flera av ldnets kommuner har avtal med
frivilligorganisationer. Men det ar tveksamt om resursen ar tillganglig under
tiden som stormen pagar, eftersom aven personal ur frivilligorganisationerna
kommer att hérsamma myndigheternas uppmaning att halla sig hemma.
Detta framkom under en konferens anordnad av Stockholms L&nsfoérbund
for Krishantering (SLFK) i september i ar. Frivilligorganisationerna kan
frdmst nyttjas nar isstormen dragit forbi. Vad frivilligorganisationerna kan
bidra med beror pa dess inriktning, exempel ar samband, uppsokande
verksamhet och utdelning av férnddenheter.

Elbranschen har god beredskap for extraordindra héndelser. Svenska
Kraftndt och elnatsforetagen arbetar fortlopande med att stérka
krisberedskapen inom branschen, bland annat genom att grdva ner
ledningarna. Sverige &r indelad i sju olika elsamverkansomraden,
Stockholmsomradet tillnr region Ost. Elféretagen har gjort stora
investeringar sedan slutet 1990-talet for att gora elndten mindre sarbara for
véaderrelaterade héndelser, ett arbete som intensifierades efter stormarna
Gudrun och Per®. Svensk Energi anser darfor att branschen stér valrustade
for att leva upp till lagkravet som géller fran och med 2011 om att elavbrott
inte far vara langre an 24 timmar. Stamnatet ar ocksa uppbyggt sa att elen
kan ta alternativa vagar for att na fram dven om den ordinarie ledningen
skulle falla bort. Lansstyrelsen ar av asikten att arbetet som genomfors inom
Styrel kommer att vara till stor nytta vid en situation liknande
isstormsscenariot. Enligt uppgifter fran PTS finns inom sektorn elektroniska
kommunikationer sedan 2005 samverkansnétet Nationella
Telesamverkansgruppen, som syftar till att stodja aterstillandet av den
elektroniska infrastrukturen efter extraordinédra handelser i samhallet.

Sektorns eller lanets férmaga vid isstorm

Behdvs Mycket Bristfali God med
ej bristfallig 9 Viss brist

Krishanteringsformaga

Formaga i
samhallsviktig
verksamhet att motsta
storningen

& Svensk Energi, pressmeddelande 2010-10-08
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5.1.5 Lansstyrelsens férmaga

Lansstyrelsen har relativt val uppbyggd redundans for de tekniska system
som myndigheten innehar. Forutom mobil- och fasttelefoni finns &ven
Rakel, triangelnatet och Forsvarets telendt (FTN). Lansstyrelsen har ocksa
olika alternativ for att komma ut pa telefonnatet och ar saledes inte beroende
av enbart en telefonlinje. Scenariot innebar dock svara storningar pa
telenétet och trots flera olika sambandssystem med olika strukturer &r inget
system i sig sjélvt robust nog att garantera forbindelse vid en isstorm.
Myndighetens beddmning &r trots detta att det finns alternativa
kommunikationsmedel och darmed é&r inte formagan till kommunikation
knuten till en enskild kanal. .

Myndigheten har reservkraft som tacker hela husets behov. Detta gor att
myndigheten star valrustat infor ett elavbrott men vid en isstorm kommer
sjalvfallet Lé&nsstyrelsen likval att drabbas av stérningar inom de
elektroniska kommunikationerna. Det finns sedan tidigare avtal med
Frivilliga Radio Organisationerna (FRO) som vid en kris och om behovet
finns stottar Lansstyrelsen med samband och kommunikation. Isstormen kan
ocksa gora det svart for personal som ingar i Lansstyrelsens samhallsviktiga
verksamhet att ta sig till arbetet. Lansstyrelsen kommer férmodligen att
tvingas till begransningar i sin verksamhet under nagra dagar men troligtvis
paverkas inte avdelningarnas verksamhetsmal.

Myndighetens férmaga vid isstorm

Eeiiovs BNy okl el A oaimed God
ej bristféallig viss brist

Krishanteringsforméaga O X |

Formaga i
samhallsviktig X O O
verksamhet att motsta
storningen

5.1.6 Beroenden mellan aktorer

Isstorm blir en komplicerad handelse att hantera eftersom den slar hart inom
kansliga omraden (el och telekommunikationer). Under workshopen
papekades att om stamnaten skadades skulle konsekvenserna bli annu varre.
Av detta kan man utlésa att beroendet av elforetagen och teleforetagen ar
oerhort stort. Under workshopen framholls dven ett kritiskt beroende till
transportsektorn. Fungerar inte transporterna drabbas samhéllet av
ytterligare en kris nar livsmedel, lakemedel, kontantférsérjning etcetera inte
nar fram till manniskor.
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| tidigare analyser for elavbrott och stérningar i elektroniska
kommunikationer (se Risk- och sarbarhetsanalys for Stockholms lan 2009)
har kommuner ocksa angett att de &r beroende av polisen,
frivilligorganisationerna, ~ Forsvarsmakten,  réddningstjansterna  och
bransleleverantorer.

5.1.7 Forslag till atgarder

For att 6ka formagan att std emot konsekvenserna fran ovanstaende scenario
foreslas foljande atgarder;

e En av de viktigaste atgarderna for att minska konsekvenserna av en
isstorm ar att sakerstalla att elforsorjningen kan uppratthallas. Darfor
uppmanas samhallsviktiga aktorer att dels se Over tillgangen till
reservkraft, dels se till att den testas regelbundet. Workshopen om
isstorm visade att dven i de fall da reservkraft fanns tillganglig var
den inte alltid testad.

e Kommunerna uppmanas att skaffa ledningsplatser enligt MSBs
riktlinjer for att 6ka formagan att leda, samverka och informera samt
oka tillgangen till reservkraft.

e Alla krishanteringsaktorer bor ocksa 6vervaga vilka krav som kan
eller bor stallas i avtalen med olika bolag da detta &r ett viktigt steg i
utvecklingen av den generella beredskapen.

e Ladnsstyrelsen uppmanar samhallsviktig verksamhet att kontinuerligt
arbeta for att sdkerstdlla elektroniska kommunikationer. Detta ar
viktigt ur ett generellt krisberedskapsperspektiv.

e Av erfarenheterna fran stormen Gudrun och stormen Per bor lanet
vara forberedd pa att ta emot internationell hjélp. Stormarna visade
pa ett behov av utlandska reparatorer och en isstorm skulle
antagligen foranleda samma behov. Stockholms ladn har inte
erfarenhet av att ta emot internationell hjalp och det ar saledes
viktigt att denna férmaga utvecklas och dvas i samverkan med MSB

e Inom ramen for utvecklingen av  Samverkansfunktion
Stockholmsregionen avser Lansstyrelsen fortsatta att utveckla
arbetet med samlad l&gesbild och informationsdelning mellan
aktorer. Lansstyrelsen vill betona att det fortsatta utvecklingsarbetet
och resultatet av detta dr beroende av aktivt deltagande fran 6vriga
krishanteringsaktorer i lanet.

Elbranschen har gjort betydande satsningar inom omradet, bland annat
uppger Svensk Energi att av de 5700 mil ledningar som anséags utgora ett
problem ar det mindre &n 1000 mil ledningar kvar att géra mindre sarbara.
Svensk energi uppger dven att E.ON nyligen blev klara med sina
forstarkningsatgarder pé ledningarna®.

% Svensk Energi, pressmeddelande 2010-10-08
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Bilaga 1

Formagebedomning 2010 Generell
Generell bedémning av myndighetens och lanets formaga till krishantering.

Myndighetens formaga
Svar pa vissa av de indikatorer som &r i stort sett oberoende av handelse.

Oavsett om er formaga pa nagon av nedanstdende indikatorer forandrats sedan
foregaende ars redovisning, vill vi att ni kommenterar detta i kommentar - rutorna
nedan.

Leda, samverka och informera
Paverkar krishanteringsformagan

= Det finns en aktuell krisledningsplan som &r kénd i organisationen

= Det finns en krisledningsorganisation som utbildas och évas regelbundet

= Kirisledningen disponerar ngdvéndiga resurser i form av lokaler, tekniska
system for bl.a. kommunikation och ldgesbild och kan verka dygnet runt
under minst en veckas tid

= Det finns ett natverk for samverkan och samverkansdvningar genomfors
regelbundet.

= Det finns rutiner och tekniskt stéd for information till allménhet och media
samt for intern information

Det finns en aktuell krisledningsplan som &r kand i organisationen
Ja.

En ny krishanteringsplan har utarbetats och faststéllts och avses fortlopande provas
och revideras. Planen dr k&nd inom krishanteringsorganisationen samt inom
myndighetens ledning.

Det finns en krisledningsorganisation som utbildas och évas regelbundet
Ja.

Lansstyrelsens krishanteringsorganisation har under arets gang utbildats och Gvats
delvis med anledning av kronprinsessans bréllop. Lansstyrelsen har en
krishanteringsorganisation som bestar av personal fran avdelningen samhallsskydd
och beredskap, informationsavdelningen, ldnsveterindrenheten samt viss personal
fran miljoavdelningen och IT-enheten. Krishanteringsorganisationen leds av
lansledningen.

Léansstyrelsens krishanteringsorganisation &r bland annat utbildad i stabsmetodik,
Réaddningsverkets integrerade beslutsstod for skydd mot olyckor, CBRN (kemiska,
biologiska, radiologiska och nukledra &mnen) samt i WIS (webbaserat
informationssystem). L&nsstyrelsen deltar I6pande i dvningar vilket borgar for att
organisationen har en grundldggande formaga att hantera kriser av olika slag.
Léansstyrelsen ordnar arligen en regional samverkanskurs. Lansstyrelsen har en
tjinsteman i beredskap med uppgift att initiera och samordna det inledande arbetet
for att upptdcka, verifiera, larma och informera vid allvarliga kriser som berér
lanet. Funktionen tjansteman i beredskap har under aret utbildats ytterligare

och diskussioner for att utveckla funktionen pagar.
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Krisledningen disponerar nédvandiga resurser i form av lokaler, tekniska
system for bl.a. kommunikation och lagesbild och kan verka dygnet runt
under minst en veckas tid

Ja.

Organisationen kan verka, dock i begrédnsad omfattning, dygnet runt under en
veckas tid. Ldansstyrelsens krishanteringsorganisation har fortsatt att utvecklas
under 2010. For krishantering disponeras en ledningsplats i Lé&nsstyrelsens
konferenslokaler. Reservkraft finns. Lansstyrelsen har tillgang till WIS och ca 35
personer i Krishanteringsorganisationen ar utbildade i systemet. Lénsstyrelsen ar
aven ansluten till kommunikationssystemet Rakel, Forsvarets telendt (FTN) och
Samverkanswebben. Lansstyrelsen ar &ven anslutet till Triangelndtet som
mojliggor kontakt med raddningscentralerna i lanet.

Det finns ett natverk for samverkan och samverkansévningar genomfors
regelbundet

Ja.

Lénsstyrelsen deltar frekvent i samverkansovningar och har dérmed ett stort
natverk inom krisberedskapssystemet.

Under 2009 och 2010 har arbetet med det regionala radet for samhallsskydd och
beredskap fortsatt att utvecklats. Utvecklingen av radet syftar bland annat till att
Lansstyrelsen ska utveckla sin roll som geografiskt omradesansvarig myndighet.
En regional samverkansfunktion, Samverkansfunktion Stockholmregionen, har
etablerats och anvéands kontinuerligt. Exempel pa samverkansaktiviteter som varit
aktuella under 2010 &r vulkanaskan, kronprinsessans brollop och arbetet med
Samverkanscentral Stockholm. Lénsstyrelsen har &ven aktivt medverkat i arbetet
med OSAM och har under 2010 varit ordférandelan, och darvid arrangerat den
arliga OSAM-konferensen. Vad galler anvandandet relevanta natverk ar dessa ofta
beroende av vissa nyckelpersoner. Skulle dessa insjukna minskar myndighetens
natverk vésentligt.

Enligt rapporten “Intern utvdrdering av hanteringen av Ldansstyrelsen i Stockholms
lans hantering av A(H1N1)” finns ett bra nat for extern samverkan som anvéndes
via samverkansmoten med externa aktdrer under hanteringen av pandemin 2009.
Lansstyrelsen och Landstinget i Stockholm arbetade under hésten 2009 aktivt for
att hoja formagan hos samhallsviktig verksamhet i lanet att hantera pafrestningar
pa samhallet. Metoden var att skapa en arena for samverkan. Aktiviteterna
genomfdrdes i form av ett antal tematiska samverkansmdéten mellan Lansstyrelsen,
Landstinget och samhéllsviktig verksamhet i lanet, vilket &ven inkluderade
kommunerna. Motenas syfte var att kommunicera uppdaterade lagesbilder och att
skapa en plattform dar samhallsviktig verksamhet i Stockholms l&n gemensamt
kunde hitta losningar pd de utmaningar som féljde med anledning av den nya
influensan. Mdétenas innehall var flexibla och i stort styrda utifran motesdeltagarnas
behov och 6nskemal. Deltagarna kom fran bade privat och offentlig sektor och
deltagarantalet var under hela motesserien konstant hogt. | samma rapport
framkommer ocksa behovet av att ytterligare forstarka formagan och rutinerna till
samverkan mellan olika funktioner och avdelningar inom den egna myndigheten.
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Det finns rutiner och tekniskt stdd for information till allmanhet och media
samt for intern information

Ja.
Internt informerar Lansstyrelsen framforallt via intranét och e-post.

Enligt rapporten "Intern utvérdering av hanteringen av Lansstyrelsen i Stockholms
lans hantering av A(H1N1)” finns en god formaga att externt informera och sprida
information. Vad galler formagan att sprida interninformation mellan olika
avdelningar inom myndigheten sa finns utrymme for ytterligare forbattring av
géllande rutiner. Rutiner for information i krishanteringssammanhang finns i
krishanteringsorganisationens  planverk,  framforallt i  “Riktlinjer  for
kriskommunikation”.

Externt informerar Lansstyrelsen via den externa webbsidan. Pa webbplatsen har
Lansstyrelsen mojlighet att ldnka allménhet och media vidare till andra
myndigheter och till den nationella portalen for krisinformation.

Lansstyrelsens informationsavdelning ingar i krishanteringsorganisationen och
kallas in vid behov.

Delvis Nej

Leda, samverka och [] []
informera

Kryssa ja om myndigheten uppfyller samtliga av indikatorns komponenter. Kryssa
delvis om endast vissa av komponenterna ar uppfyllda. Kryssa nej om ingen
komponent finns. Observera att kryssen endast ar en summering. Beskriv aven
indikatorn med samtliga komponenter i textrutan ovan

Reservkraft
Paverkar krishanteringsformagan och férmagan i samhallsviktig verksamhet att
motsta allvarliga storningar

= Det finns testad reservkraft med uthallighet om minst en vecka

Det finns testad reservkraft med uthallighet om minst en vecka
Ja.

Lansstyrelsen har en godtagbar formaga betraffande forsorjning med elkraft. Det finns
bara en matning in till Lansstyrelsens forvaltningsbyggnad men hela Léansstyrelsen kan
stromforsorjas med reservkraft. Det finns tva reservkraftaggregat. Uthalligheten berdknas
till sju dygn. Reservkraftaggregaten provkors regelbundet 1 ggr/manad.
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Delvis

Reservkraft

Kryssa ja om myndigheten har testad reservkraft till de samhallsviktiga
verksamheterna med uthallighet om minst en vecka. Kryssa delvis om det t.ex.
finns reservkraft men inte bransle for sju dygn. Kryssa nej om ingen reservkraft
finns for myndighetens verksamhet. Observera att kryssen endast &r en summering.
Beskriv dven indikatorn med samtliga komponenter i textrutan ovan.

Maojlighet att flytta samhallsviktig verksamhet till annan plats
Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga storningar

= Det finns genomforda forberedelser pa den alternativa platsen
=  Flytt av verksamhet till alternativ plats ar évad

Det finns genomférda forberedelser pa den alternativa platsen
Nej

Flytt av verksambhet till alternativ plats ar 6vad
Nej

Lansstyrelsen bedomer att majoriteten av den samhallsviktiga verksamheten pa
myndigheten & av sadan art att den gar att utféra pa annan plats om
forutsattningarna kraver detta. Dock &r detta inte planerat eller dvat.

Delvis

Mojlighet att flytta
verksamheten

[ X [

Kryssa ja om myndigheten har 6vat och forberett flytt av de samhallsviktiga
verksamheterna. Kryssa delvis om mgjlighet till flytt finns men den inte ar dvad
eller forberedd. Kryssa nej om ingen mojlighet finns att flytta verksamheten.
Observera att kryssen endast & en summering. Beskriv &ven indikatorn med
samtliga komponenter i textrutan ovan.

Larm
Paverkar krishanteringsformagan

= Det finns rutiner fér omvarldsbevakning
= Det finns dvade larmrutiner
= Det finns utbildad och 6vad tjansteman in beredskap (TiB) som ar
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bemannad 24 timmar per dygn, 365 per ar

Det finns rutiner for omvarldsbevakning
Ja
Det finns 6vade larmrutiner

Ja

Det finns utbildad och évad tjansteman in beredskap (TiB) som ar bemannad
24 timmar per dygn, 365 per ar

Ja

X [ [

Kryssa ja om myndigheten har dvade larmrutiner samt utbildad och 6vad TiB
standigt under aret. Kryssa delvis om endast vissa av komponenterna ar uppfylida.
Kryssa nej om ingen av komponenterna finns. Observera att kryssen endast ar en
summering. Beskriv dven indikatorn med samtliga komponenter i textrutan ovan.
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Sektorns eller lanets formaga
Svar pa vissa av de indikatorer som ar i stort sett oberoende av handelse

Oavsett om er férmaga pa nagon av nedanstdende indikatorer forandrats sedan
foregaende ars redovisning, vill vi att ni kommenterar detta i kommentar - rutorna
nedan.

Samhaéllsviktig verksamhet har fatt mojlighet att svara pa en enkét angaende
krishanteringsformaga och pandemihantering. Cirka 40 % av de tillfrdgade inkom
med svar. Dessa kom fran sektorerna: foretagshalsovard, kommunalteknisk
forsorjning, transport, livsmedel, skydd och sékerhet, vard och omsorg, central
statsforvaltning samt drivmedel. Lansstyrelsen har darfor en antydan om férmagan
hos samhéllsviktig verksamhet men vill podngtera att slutsatserna om
samhallsviktig verksamhet bor tolkas med viss forsiktighet. Anledningen ar att
aktorerna i lanet ar manga till antalet vilket gér en bedémning av den samlade
formagan mycket svar att genomfora.

Leda, samverka och informera
Paverkar krishanteringsformagan

= Det finns en aktuell krisledningsplan som &r kénd i organisationen

= Det finns en krisledningsorganisation som utbildas och évas regelbundet

= Kirisledningen disponerar nddvandiga resurser i form av lokaler, tekniska
system for bl.a. kommunikation och lagesbild och kan verka dygnet runt
under minst en veckas tid

= Det finns ett natverk for samverkan och samverkansgvningar genomfors
regelbundet

Det finns en aktuell krisledningsplan som &r kand i organisationen

Av lanets 26 kommuner har 25 kommuner angivit att de har krisledningsplaner
eller motsvarande. 15 av kommunerna har antagna planer for extraordindra
h&ndelser inom den angivna perioden. 6 kommuner har antagna planer innan den
givna perioden. 24 kommuner har informationsplaner.

Enligt rapporten “Extern utvardering av Lansstyrelsen | Stockholms lans hantering
av A(H1N1) sa har Landstinget, majoriteten av kommunerna och tre fjardedelar av
ett drygt 40-tal svarande av samhéllsviktiga verksamheten anger att de har en
aktuell krishanteringsplan som &r kant i organisationen. Majoriteten av dessa
svaranden anger ocksa att det pagar en kontinuitetsplanering eller finns det ndgon
kontinuitetsplan for nagon del av er verksamheterna och i vissa fall finns en
kontinuitetsplanering for de verksamheter ni har bedémts vara viktiga att alltid
kunna uppratthalla

Det finns en krisledningsorganisation som utbildas och 6vas regelbundet

Enligt rapporten "Extern utvardering av Lansstyrelsen | Stockholms lans hantering
av A(HIN1) samt resultaten fran genomford workshop den femte oktober sa har
Landstinget, kommunerna och delar av samhallsviktigt verksamhet utsedda
krisorgansiationer. Majoriteten av kommunerna och landstinget anger att ansvar
och roller inom krisorganisationen ar évade.
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| sektorn évrig samhéllsviktig verksamhet anger ca 2/3 av ett fyrtiotal svarande att
roller och ansvar inom krisorganisationen &r 6vade. Detta ska dock tolkas med
forsiktighet eftersom ca 100 verksamheter fick majlighet att svara pa enkaten och
ett fyrtiotal svarade.

Vad galler den kommunala krisberedskapen ar underlaget hamtat fran den arliga
enkaten fran MSB som 2009 visar att;

19 krisledningsnamnder i kommunerna &r/var utbildade for sin uppgift.
12 genomfdrda dvningar for krisledningsndmnder.
15 genomfdrda dvningar inom egen kommunal verksamhet

17 kommuner har genomfort samverkansovningar med en eller flera externa
aktorer.

4 kommuner har inte genomfért nagon 6vning

Krisledningen disponerar nédvandiga resurser i form av lokaler, tekniska system
for bl.a. kommunikation och lagesbild och kan verka dygnet runt under minst en
veckas tid

Enligt rapporten “Extern utvardering av Lénsstyrelsen i Stockholms hantering av
A(HIN1)” har lanet i stort en tamligen god krishanteringsférmaga inom omradet
kommunikation och media. Utéver de mest grundlaggande férmagorna finns det i
lanet en mycket god formaga till planering for hur kriskommunikation ska
bemannas vid en allvarlig kris samt en uppskattning av att det finns tillréckliga
resurser for detta. Lanets akttrer har dock inte i samma utstrdckning dvat roller och
ansvar for internkommunikation i kris och denna formaga ar inte heller i fullt ut
beprévad.

MSB verkar for att stodja kommunerna i deras arbete att forbattra moéjligheterna till
effektiv och séker ledning vid extraordindra handelser. Sadana forberedelser
innebar ocksa att ledningsformagan vid svara pafrestningar pa samhallet kan 6kas.
MSB bidrar, med max 50 %, till investeringar i tekniska forstarkningsatgarder som
okar den kommunala ledningsférmagan vid en extraordinar handelse. Stodet riktar
sig till kategorierna:

- Lokaler
- Stromférsorjning
- Telefoni
- Data/IT

- Ovrigt samband

Enligt uppgift fran 2010 ser laget ut som foljer:

Av Stockholms lans 26 kommuner dr 7 klara med forstarkningsatgarderna.
Atgérder pégér i 3 och 1 véntar pa beslut frin MSB. 12 av lanets kommuner har
inte borjat med atgarder medan 3 stycken &r i uppstartningsfasen. 1 2 kommuner
har inte ett beslut fattats i drendet.

Det ska i detta ssmmanhang understrykas att det kan ha vidtagits atgarder tidigare
an 1999 som inte finns med i MSB:s material. L&nsstyrelsens slutsats &r att inte alla
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kommuner i Stockholms l&n disponerar nodvéndiga resurser i form av lokaler,
tekniska system for bl.a. kommunikation och lagesbild och kan verka dygnet runt
under minst en veckas tid.

Det finns ett natverk for samverkan och samverkansdévningar genomfors
regelbundet

Under 2009 genomforde 17 av kommunerna samverkansévningar. Under 2010
planerade 12 kommuner samverkansdvningar. 9 av kommunerna hade 2009 ett
krishanteringsrad eller motsvarande. | dessa rad finns utdver kommunerna aktorer
som polis, landsting, néringsliv, trossamfund samt frivillig organisationer
representerade.

Lansstyrelsen har undersokt kommunuppféljningsenkaten de senaste fyra aren
(2006-2009) och noterar att kommunerna samverkar i stor omfattning, bade i form
av krishanteringsrad och under andra mindre formella former.

Enligt uppgifter fran PTS bildades inom sektorn for elektroniska kommunikationer
i augusti 2005 den Nationella Telesamverkansgruppen. NTSG ar ett frivilligt
samverkansforum for att stodja aterstallandet av den elektroniska infrastrukturen
efter en extraordindr héndelse.

Det finns rutiner och tekniskt stdd for information till allmanhet och media
samt for intern information

24 av lanets kommuner har en informationsplan.

Det ar bara ett fatal kommuner i lanet som ar anslutna till WIS vilket torde forsvara
informationsutbyte.

Rapporten “Extern utvdrdering av Ladnsstyrelsen i Stockholms hantering av
A(HIN1)” visar att utover de mest grundlaggande formagorna som forekomsten av
en krisinformationsplan och en strategi for mediehantering i kris sa finns det i lanet
en mycket god férmaga till planering for hur kriskommunikation ska bemannas vid
en allvarlig kris samt en berdkning av att det finns tillrdckliga resurser for detta.
Lanet har dock inte i samma utstrdckning &vat roller och ansvar for
internkommunikation i kris och denna férmaga ar inte heller i fullt ut beprovad.

Enligt uppgift fran PTS finns inom sektorn for elektroniska kommunikationer
systemet for Gemensam Ldagesuppfattning (GLU) framtaget, for att gemensamt
kunna informera om storningar i de elektroniska kommunikationerna samt for att
kunna ge forutsattningar for samverkan inom och utanfor sektorn.

Delvis NE]]

Leda, samverka och X ]
informera

Kryssa ja om sektorn eller lanet uppfyller samtliga av indikatorns
komponenter. Kryssa delvis om endast vissa av komponenterna &r
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uppfyllda. Kryssa nej om ingen komponent finns. Observera att kryssen
endast & en summering. Beskriv &ven indikatorn med samtliga
komponenter i textrutan ovan.

Reservkraft
Paverkar krishanteringsformagan och formagan i samhallsviktig verksamhet att
motsta allvarliga storningar

= Det finns testad reservkraft med uthallighet om minst en vecka

Det finns testad reservkraft med uthallighet om minst en vecka
Delvis.

Enligt resultat frdn genomford workshop pa temat isstorm ser tillgangen till
reservkraft olika ut bland lanets samhéllsviktiga aktérer. Kommunerna har
generellt sett begransad tillgang till reservkraft. Vad géller 6vriga aktorer har vissa
ingen reservkraft alls. Andra har men med en uthallighet om mindre &n en vecka.
Det finns ocksa aktdrer som har god tillgang till reservkraft, t.ex.
akutsjukvarden/landsting, vattenforsorjning samt radio och tv.

Den samlade bedémningen &r att det delvis finns reservkraft i 1anet men att den inte
ar testad med uthallighet om minst en vecka.

Reservkraft

Kryssa ja om sektorn eller lanet har testad reservkraft till de samhallsviktiga
verksamheterna med uthallighet om minst en vecka. Kryssa delvis om det t.ex.
finns reservkraft men inte bransle for sju dygn. Kryssa nej om ingen reservkraft
finns for sektorns eller lanets verksamhet. Observera att kryssen endast ar en
summering. Beskriv &ven indikatorn med samtliga komponenter i textrutan ovan.

Majlighet att flytta samhallsviktig verksambhet till annan plats
Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga storningar

= Det finns genomforda forberedelser pa den alternativa platsen
=  Flytt av verksamhet till alternativ plats ar évad
Det finns genomférda forberedelser pa den alternativa platsen

Utifran genomfard workshop rorande scenariot isstorm pa Lansstyrelsen den femte
oktober kan bedémningen goras att det i stort inte finns genomfdrda forberedelser
bland kommunerna for att flytta samhéllsviktig verksamhet till en alternativ plats.

Flytt av verksamhet till alternativ plats ar 6vad

Utifran samma workshop gor Lansstyrelsen bedomningen att flytt av verksamhet
till alternativ plats inte &r 6vad hos kommunerna.
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Den sammanfattade beddmningen Lansstyrelsen tillsammans gér med andra
samhéllsviktiga aktorer &r att det inte finns formaga att till 6vervagande del flytta
samhallsviktig verksamhet till annan plats &ven om det finns ett fatal aktérer som
kan flytta ledning och information till alternativa platser. Den sammanfattande
beddémningen till mojlighet att flytta samhallsviktig verksamhet ar darfor delvis
formaga finns.

Delvis Nej

Mojlighet att flytta X ]
verksamheten

Kryssa ja om sektorn eller lanet har évat och forberett flytt av de samhallsviktiga
verksamheterna. Kryssa delvis om mgjlighet till flytt finns men den inte r dvad
eller forberedd. Kryssa nej om ingen mojlighet finns att flytta verksamheten.
Observera att kryssen endast & en summering. Beskriv dven indikatorn med
samtliga komponenter i textrutan ovan

Larm
Paverkar krishanteringsformagan

= Det finns rutiner fér omvarldsbevakning

= Det finns 6vade larmrutiner

= Det finns utbildad och 06vad tjansteman in beredskap (TiB) som ar
bemannad 24 timmar per dygn, 365 per ar

Det finns rutiner for omvarldsbevakning

Det finns en TiB-funktion eller motsvarande i halften av lanets kommuner. Varje
torsdag genomfoérs mote med Samverkansfunktion Stockholmsregionen dér
deltagande aktorer redogor vad som har hant under veckan och vad som ar pa gang.

Det finns évade larmrutiner

Lénsstyrelsen beddmer att det finns 6vade larmrutiner i majoriteten av lanets
kommuner.

Det finns utbildad och 6vad tjansteman i beredskap (TiB) som ar bemannad 24
timmar per dygn, 365 per ar

Det finns en TiB-funktion eller motsvarande for att sdkerstélla att kommunen alltid
ar nabar i halften av lanets kommuner. Lansstyrelsen anser att det i vissa situationer
skulle vara dnskvart att fler av kommunerna skulle ha en TiB-funktion for att 6ka
tillgangligheten. | den externa utvdrderingen av Ldnsstyrelsen i Stockholm lans
hantering av  A(HLN1) framkommer dock att kontaktvéagar till samhéllsviktig
verksamhet ar kdnda och omvént att kommunerna kommunicerat kontaktvagar in
(exempelvis till SOS Alarm, raddningstjanst och polis) i handelse av en allvarlig
eller extraordindr handelse
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Delvis

X

Kryssa ja om sektorn eller 1anet har évade larmrutiner samt utbildad och dvad TiB
standigt under aret. Kryssa delvis om endast vissa av komponenterna ar uppfylida.
Kryssa nej om ingen av komponenterna finns. Observera att kryssen endast &r en
summering. Beskriv &ven indikatorn med samtliga komponenter i textrutan ovan.
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Bilaga 2

Formagebeddmning 2010 Scenario Isstorm

Under de senaste dygnen har vadret i Sverige varit Klart och kallt. Temperaturen
har nattetid varit ca -10°C, for att under dagarna stiga till i genomsnitt -5°C.
Elforbrukningen har for arstiden varit hog och Svenska Kraftnit haller
effektreserver i beredskap. Véderprognoser varnar for stormbyar, snofall och
underkylt regn éver en mycket stor yta av Sverige, som strécker sig éver flera
angransande lan och inkluderar savél stérre stader som landsbygd. SMHI har
utfardat en klass 2 varning for de kommande dygnen, da risken for en s.k. isstorm
ar Overhangande. Er organisation/lan, dess verksamhets- och ansvarsomrade
forutspas bli direkt drabbade av ovadret.

Nasta morgon slar ovadret med full kraft. Pa grund av hoga vindhastigheter och
kraftig nedisning havererar ledningar for svara pafrestningar och stallverk kortsluts
efter hand. Detta orsakar omfattande stromavbrott i omradet.

Den kraftiga nedisningen knécker &dven telefonstolpar, radiomaster och
mobiltelefonmaster vilket orsakar omfattande storningar ocksa pa elektroniska
kommunikationer. Vagar blir till stora delar oframkomliga pa grund av flera
centimeter tjock isbeldggning, omkullblasta trad och nedfallna ledningar. Flera
personolyckor i trafiken inrapporteras. Allménheten uppmanas att stanna hemma.
Akuta transporter kan endast genomféras genom korning i kolonn, efter att
Véagverket halkbekampat. Pa grund av den kraftiga isbeldaggningen star dven hela
det drabbade omradets jarnvagsnat stilla. | forlangningen ger isstormen
aterverkningar inom flera samhallssektorer, bland annat genom storningar i
betalningssystemet, livsmedel- och dricksvattenforsérjning, den kommunal vard-
och omsorgen etcetra.

Efter tre dygn avtar ovédret och den f6ljande veckan blir klar och Kkall, vilket bland
annat innebar att istacket ligger kvar pa vag- och jarnvagsnat. Cirka 1 miljoner
abonnenter i omradet ar utan elforsorjning. Elnatets minskade férmaga och
overanstrangning foranleder ocksa s.k. effektbrist i andra delar av landet.
Rojningsarbete och reparationer kan dock pabdrjas. Havererade stéllverk i det
drabbade omradet berdknas vara funktionsdugliga inom nagra dygn, men skadade
ledningar beraknas kunna tas i full drift om tidigast en till tva veckor. Manuell
bortkoppling kommer att behdva tillampas i omradet och dven i andra delar av
Sverige under den narmaste manaden. Aven telekommunikationer forvantas
fungera bristfalligt under denna tid.
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Myndighetens formaga vid isstorm

Med isstorm avses scenariot ovan

Larm
Paverkar krishanteringsformagan

= Det finns rutiner fér omvarldsbevakning
= Det finns 6vade larmrutiner
= Det finns utbildad och 06vad tjansteman in beredskap (TiB) som ar
bemannad 24 timmar per dygn, 365 per ar
Larm

Ja.

Det finns rutiner foér omvérldsbevakning och larm inom myndigheten. Scenariot
kommer dock att forsvara arbetet med omvarldsbevakning da tillgang till 1T-
system och telekommunikationer ar osakert.

| Ovrigt se generell bedomning

Leda, samverka och informera
Paverkar krishanteringsformagan

= Det finns en aktuell krisledningsplan som &r kand i organisationen

= Det finns en krisledningsorganisation som utbildas och ¢vas regelbundet

= Kirisledningen disponerar ngdvéndiga resurser i form av lokaler, tekniska
system for bl.a. kommunikation och ldgesbild och kan verka dygnet runt
under minst en veckas tid

= Det finns ett natverk for samverkan och samverkansévningar genomfors
regelbundet

= Det finns rutiner och tekniskt stod for information till allménhet och media
samt for intern information.

Leda, samverka och informera

Lansstyrelsen kan generellt sett svara ja pa alla komponenter som utgor indikatorn
Leda, samverka och informera. Dock kommer formagan for denna indikator att
forsvaras pa grund av omfattande storningar inom elforsorjning och
telekommunikationer. Det kommer att bli svart att informera allmanhet nar I1T-
systemen fallerar. Dessutom ar myndighetens egen formaga beroende av att andra
(elbolag, telebolag, kommuner etcetera) har formaga att leda, samverka och
informera utifran givet scenariot.

Lénsstyrelsen har flera olika sambandssystem (se generell bedémning) med olika
strukturer men inget system &r i sig sjalv robust nog att garantera foérbindelse vid en
isstorm. Lansstyrelsens bedomning &r att vi kommer att ha formaga att
kommunicera pa det ena eller andra sattet men med storningar.

I 6vrigt se generell beddmning.
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Reservkraft
Paverkar krishanteringsformagan och formagan i samhallsviktig verksamhet att
motsta allvarliga stérningar

= Det finns testad reservkraft med uthallighet om minst en vecka

Det finns testad reservkraft med uthallighet om minst en vecka
Ja.

Myndigheten har god tillgang till reservkraft med uthallighet om minst en
vecka. Det kan emellertid uppsta problem med att fa tillgang till bransle.

I 6vrigt se generell beddmning.

Mojlighet att flytta samhaéllsviktig verksamhet till annan plats
Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga storningar

= Det finns genomférda forberedelser pa den alternativa platsen
=  Flytt av verksamhet till alternativ plats ar évad

Det finns genomforda forberedelser pa den alternativa platsen?
Nej

Flytt av verksambhet till alternativ plats ar dvad?

Nej

Lansstyrelsen bedomer att majoriteten av den samhallsviktiga verksamheten pa
myndigheten & av sadan art att den gar att utféra pa annan plats om

forutséattningarna kraver detta. Dock &r detta inte planerat eller dvat.

Scenariot innebar att ingen praktisk formaga att flytta samhallsviktig verksamhet

till annan plats & mojlig.

Materiella resurser

Paverkar formagan i samhéllsviktig verksamhet att motsta allvarliga storningar

= Det finns materiella resurser att tillga snart efter att scenariot intraffat
= Det finns en uthallighet i de materiella resurserna om minst en vecka

= Det finns en formaga att omfordela interna materiella resurser samt en

formaga att ta emot externa materiella forstarkningsresurser

Det finns materiella resurser att tillga snart efter att scenariot intraffat
Ja.

Lansstyrelsen ar inte en materialberoende myndighet i nagon storre utstrackning
och bedomer att det finns materiella resurser att tillgd snart efter att scenariot

intréffat.
Det finns en uthallighet i de materiella resurserna om minst en vecka
Ja.
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Léansstyrelsen bedémer att det finns en uthallighet i de materiella resurserna om
minst en vecka for att kunna bedriva samhallsviktig verksamhet pa Lénsstyrelsen.
Det ar dock inte oténkbart att det kan bli storningar i verksamheten till foljd av
uteblivna leveranser eller andra yttre omstandigheter.

Det finns en formaga att omfordela interna materiella resurser samt en
formaga att ta emot externa materiella forstarkningsresurser

Ja.

Lansstyrelsen bedomer att det finns en formaga att ta emot externa och omférdela
interna materiella forstarkningsresurser.

Personella resurser
Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga storningar

= Det finns regelbundet utbildade och évade personella resurser att tillga snart
efter att scenariot har intraffat

= De personella resurserna kan verka under minst en vecka

= Det finns moéjlighet att omférdela personal inom myndigheten samt att ta
emot externa personella forstarkningsresurser

Det finns regelbundet utbildade och 6vade personella resurser att tillga snart
efter att scenariot har intraffat

Ja
De personella resurserna kan verka under minst en vecka

I normala fall lever vi upp till denna komponent. Krishanteringsorganisationen har
begransad uthallighet men kan verka dygnet runt under en veckas tid. Problem kan
uppsta eftersom isstormen gor att det kan bli svart for personal som ingar i
Lansstyrelsens samhéllsviktiga verksamhet att ta sig till arbetet. Prioritering av
myndighetens verksamhet kommer att bli nédvéndig.

Det finns mojlighet att omférdela personal inom myndigheten samt att ta
emot externa personella forstarkningsresurser

Delvis.

Det finns till vissa av verksamheterna men isstormsscenariot begransar denna
mojlighet. Det ar svart att ersatta personer med specialkompetens.

Regelverk
Paverkar krishanteringsformagan och formagan i samhallsviktig verksamhet att
motsta allvarliga stérningar

= Det finns legalt stod for hur myndigheten ska hantera scenariot
= Det finns riktlinjer och policys for hur myndigheten ska hantera scenariot
= Det finns avtal som géller vid scenariot
= Ansvarsfordelningen mellan myndigheter och Ovriga berérda aktorer ar
klargjord
Det finns legalt stéd for hur myndigheten ska hantera scenariot
Ja.

Myndigheten arbetar efter ordinarie lagstiftning.

59



Det finns riktlinjer och policys for hur myndigheten ska hantera scenariot
Ja.

En ny krishanteringsplan har utarbetats och faststéllts och avses fortlopande provas
och revideras. Planen ar kand inom Kkrishanteringsorganisationen samt inom
myndighetens ledning.

Det finns avtal som géller vid scenariot
Ja, det finns avtal med frivilligorganisationer som kan kallas in vid behov

Ansvarsfordelningen mellan myndigheter och Ovriga berdrda aktorer ar
klargjord.

Delvis.

Under hanteringen av den nya influensan har ansvarsfordelningen blivit tydligare,
aven for andra typer av hdandelser. | “Intern utvdrdering av Lé&nsstyrelsen i
Stockholms l&ns hantering av A(H1N1) starks uppfattningen om att det finns
ytterligare behov av att klargéra rollerna inom myndigheten for att utveckla en
intern samsyn pa aktuella begrepp och ansvarsomraden

Praktisk erfarenhet
Paverkar krishanteringsformagan och formagan i samhallsviktig verksamhet att
motsta allvarliga storningar

= Upplevd skarp héndelse hade beréringspunkter med det beskrivna scenariot
= Genomford 6vning hade beréringspunkter med det beskrivna scenariot

Upplevd skarp handelse hade beréringspunkter med det beskrivna scenariot

Aven om Sverige inte drabbats av en isstorm pé& linge har lanet rakat ut for
sndovéader vid ett flertal tillfallen de senaste &ren. Ar 2007 drabbades en begrinsad
del av lanet av kraftigt snofall som ledde till att trafiken pa manga vagar stannade
helt och méanniskor satt fast i flera timmar. Forra aret drabbas sodra och mellersta
delarna av landet av den svaraste vintern pa tva decennier med stora stérningar
inom transporter (vag, jarnvag och sparbunden kollektivtrafik) men ocksa med
flera takras.

Lénsstyrelsen har sedan 2007 anordnat samverkansmdte infor vintersdsongen,
senast i oktober 2010. P& dessa moten deltar kommuner och representanter for
samhallsviktig verksamhet i Stockholm och man diskuterar bl.a. atgarder och
forberedelser inom respektive organisation samt informerar varandra om t.ex.
tillgangliga resurser.
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Myndighetens formaga vid isstorm

Mycket e God med
bristfallig | BSAN9 || Viss prist

Behdvs ej

Krishanteringsform
aga

Formaga i

samhallsviktig ] ] X L] []

verksamhet att
motsta
storningen

Konsekvenser for samhallet

Hur paverkas samhéllet och medborgarna av att myndigheten respektive
sektorn eller lanet har den angivna formagan att hantera det beskrivna
scenariot?

Att myndigheten har den angivna férmagan innebar att Lansstyrelsen till stor del
kommer att kunna fullfélja sina dlagganden enligt nedan:

Lansstyrelsen har ett geografiskt omradesansvar pa regional niva. Lansstyrelsen
ska verka for att samordning kommer till stind bland de inblandade aktorerna i
omradet bade infér, under och efter en kris. Lansstyrelsen har ocksa uppgiften att
bygga och uppratthalla relevanta natverk som ska kunna anvéandas vid en kris.
Lansstyrelsen ska ocksa ha en regional bild av risker och sarbarheter som har tagits
fram tillsammans med kommunerna i lanet, lansstyrelserna i grannlanen,
sektorsansvariga myndigheter och andra bertérda organisationer. Lansstyrelsen ska
halla sig underrattad om handelseutvecklingen genom att under en kris
kontinuerligt inhamta, sammanstalla, analysera och formedla lagesinformation till
berérda organisationer till exempel regeringen och Myndigheten for samhéllsskydd
och beredskap (MSB). Om flera parter ar berdrda &r det lansstyrelsens ansvar att
verka for att parterna samordnar sin information. Lénsstyrelsen bor tillsammans
med berdrda aktérer skapa en regional lagesbild. Denna kan sedan bli ett
beslutsunderlag for effektivt resursutnyttjande.

Detta kommer naturligtvis inte att ske utan problem. Stérningar inom
elforsorjningen och telekommunikationerna kommer att paverka lagesbilden, vilket
i sin tur komplicerar frdgor som samordning och inhdamtning av information

Lansstyrelsen ar en myndighet med ett brett verksamhetsomrade. Alla dessa
verksamheter ar inte samhallsviktiga ur ett krisberedskapsperspektiv. Om behov
finns kan det darfor bli aktuellt med prioriteringar av verksamheter vilket leder till
att myndigheten inte kommer att kunna erbjuda ordinarie service.
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Sektorns eller lanets férmaga vid isstorm

Med isstorm avses scenariot ovan

Samhallsviktig verksamhet har fatt majlighet att svara pa en enkédt angaende
krishanteringsformaga och pandemihantering. Cirka 40 % av de tillfragade inkom
med svar. Dessa kom fran sektorerna: foretagshalsovard, kommunalteknisk
forsorjning, transport, livsmedel, skydd och sakerhet, vard och omsorg, central
statsforvaltning samt drivmedel. Léansstyrelsen har darfor en antydan om formagan
hos samhallsviktig verksamhet men vill poéngtera att slutsatserna om
samhallsviktig verksamhet bor tolkas med viss forsiktighet. Anledningen &r att
aktorerna i lanet ar manga till antalet vilket gér en bedémning av den samlade
formagan mycket svar att genomfora.

For att skapa ett underlag for formagebedémning om isstorm anordnade
Léansstyrelsen en workshop om isstorm den 5 oktober 2010. Deltagare kom fran
kommunerna, raddningstjansterna, polisen, Landstinget, SL, elnétsforetagen,
Stockholms lansforbund for krishantering, teleféretag och Trafik Stockholm.
Léansstyrelsen deltog pa konferensen anordnad av Stockholms lansforbund for
krishantering (SLFK) i september 2010 med tema isstorm. Underlag har ocksa
hamtats in fran Post- och telestyrelsen samt Svenska Kraftnat.

Larm
Paverkar krishanteringsformagan

= Det finns rutiner fér omvarldsbevakning

= Det finns 6vade larmrutiner

= Det finns utbildad och dvad tjansteman in beredskap (TiB) som ar
bemannad 24 timmar per dygn, 365 per ar

Det finns rutiner for omvéarldsbevakning

Pa workshopen om isstorm angav alla aktorer att man foljer info fran SMHI eller
pa annat séatt koper vadervarningstjanster.

| dvrigt se generell formaga
Det finns 6vade larmrutiner

Lénsstyrelsen beddmer att det finns Gvade larmrutiner i majoriteten av lanets
kommuner.

Inom sektorn elektroniska kommunikationer bedéms generella larmrutiner finnas.

Det finns utbildad och 6vad tjansteman in beredskap (TiB) som ar bemannad
24 timmar per dygn, 365 per ar

Léansstyrelsen bedomer att indikatorn larm inte paverkas av scenariot. Rutiner av
olika slag kommer att finnas oavsett scenario.

| dvrigt se generell formaga
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Leda, samverka och informera
Paverkar krishanteringsformagan

= Det finns en aktuell krisledningsplan som &r kénd i organisationen

= Det finns en krisledningsorganisation som utbildas och ¢vas regelbundet

= Kirisledningen disponerar nddvandiga resurser i form av lokaler, tekniska
system for bl.a. kommunikation och lagesbild och kan verka dygnet runt
under minst en veckas tid

= Det finns ett ndtverk for samverkan och samverkansévningar genomfors
regelbundet

=  Det finns rutiner och tekniskt stod for information till alilménhet och media
samt for intern information

Det finns en aktuell krisledningsplan som ar kand i organisationen

Se generell bedémning.

Det finns en krisledningsorganisation som utbildas och dvas regelbundet
Se generell beddmning.

Krisledningen disponerar nddvandiga resurser i form av lokaler, tekniska
system for bl.a. kommunikation och l&gesbild och kan verka dygnet runt
under minst en veckas tid

Se generell beddmning.

Det finns ett natverk for samverkan och samverkansévningar genomfors
regelbundet

Natverken som finns i lanet &r manga ganger beroende av nyckelpersoner. Nar
dessa nyckelpersoner inte kan ta sig till arbetet riskerar ocksa samverkan i en
krissituation att forsvaras. Till skillnad fran ett pandemiscenario ar isstorm en
”snabbare” héandelse, dvs. att h&ndelsen intraffar och &r Over snabbt dven om
konsekvenser kan vara kannbara langt efter att handelsen intraffat. Darfor bor
svarigheterna att ta sig till jobbet vara begransade till tiden da handelsen ager rum
och en kort tid darefter.

| vrigt se generell formaga.

Det finns rutiner och tekniskt stod for information till allmanhet och media
samt for intern information

Léansstyrelsen tillsammans med andra samhéllsviktiga aktGrer bedomer att scenariot
paverkar komponenten i den bemarkelsen att bruk av ordinarie verktyg for
information till allmanhet och media samt intern information férsvaras av att
elforsorjning och telekommunikationer lider av svara storningar. Enligt resultat
fran genomford workshop pa temat isstorm ar rutinerna for detta inte 6vade. Det
positiva ar att det finns flera olika system att tillga (ex. mobiltelefoni, Rakel, fast
telefoni, Forsvarets telenét, etcetera.)

| dvrigt se generell formaga

Reservkraft
Paverkar krishanteringsformagan och formagan i samhallsviktig verksamhet att
motsta allvarliga stérningar
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= Det finns testad reservkraft med uthallighet om minst en vecka

Det finns testad reservkraft med uthallighet om minst en vecka

| hdndelse av isstorm kommer behovet av reservkraft att 0ka avsevart. Enligt
resultat fran genomfdérd workshop pa temat isstorm ser tillgangen till reservkraft
olika ut bland lanets samhallsviktiga aktdrer. Kommunerna har generellt sett
bristfallig tillgang till reservkraft. Vad géller Gvriga aktorer har vissa ingen
reservkraft alls. Andra har men med en uthallighet om mindre 4n en vecka.
Ytterligare aktorer har god tillgang till reservkraft med uthallighet om minst en
vecka.

Reservkraft behdver drivmedel och detta kan bli svart att fa tag pa tiden narmast
efter att scenariot intraffat. PTS beddmer att aktorerna inom sektorn for
elektroniska kommunikationer inte kommer att kunna kora ut mobila elverk eller
bransle till de fasta elverken pa grund av problem med framkomligheten pa
vagarna.

Den samlade bedémningen ar att det delvis finns reservkraft i lanet men att den inte
ar testad med uthallighet om minst en vecka.

Mojlighet att flytta samhaéllsviktig verksamhet till annan plats
Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga storningar

= Det finns genomférda forberedelser pa den alternativa platsen
= Flytt av verksamhet till alternativ plats ar évad

Det finns genomforda forberedelser pa den alternativa platsen

Utifran genomfard workshop rorande scenariot isstorm pa Lansstyrelsen den femte
oktober kan beddmningen goras att det i stort inte finns genomférda forberedelser
bland kommunerna for att flytta samhéllsviktig verksamhet till en alternativ plats.

Flytt av verksamhet till alternativ plats ar 6vad

Utifran samma workshop gor Lansstyrelsen bedémningen att flytt av verksamhet
till alternativ plats inte &r 6vad hos kommunerna.

Den sammanfattade beddmningen Lé&nsstyrelsen tillsammans gér med andra
samhallsviktiga aktorer &r att det inte finns formaga att till 6vervagande del flytta
samhallsviktig verksamhet till annan plats &ven om det finns ett fatal aktrer som
kan flytta ledning och information till alternativa platser. PTS beddmer att det inom
sektorn for elektroniska kommunikationer finns formaga till att flytta
samhallsviktig verksamhet, framfor allt hos de storre aktdrerna. De mindre
aktorerna bedoms ha mojligheter att skota verksamheten pa distans.

Materiella resurser
Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga storningar

= Det finns materiella resurser att tillga snart efter att scenariot intraffat

= Det finns en uthallighet i de materiella resurserna om minst en vecka

= Det finns en formaga att omfordela interna materiella resurser samt en
formaga att ta emot externa materiella forstarkningsresurser
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Det finns materiella resurser att tillga snart efter att scenariot intraffat

| rapporten Extern utvardering av Lansstyrelsen i Stockholms lans hantering
av A(H1N1) svarar Landstinget, kommuner och samhéllsviktig verksamhet
att man har god kannedom om de resurser som finns att tillga vid en kris.
Svaranden anger aven att det finns en god kunskap om vilka interna och
externa resurser som organisationerna har ett kritiskt beroende till

Lansstyrelsen bedomer, utifran workshopen om isstorm, att de materiella
resurserna delvis kommer att finnas att tillga efter att scenariot intraffar.
Problem med framkomlighet och kommunikation gor att det kommer att bli
svart att fa fram resurserna. Det finns viktiga resurser i form av bandvagnar
(Forsvarsmakten och Trafikverket) att tillga i lanet. Post- och telestyrelsen
kan flytta mobila basstationer till lanet fran andra delar av landet om
transporter kan ordnas.

Polisen har resurser som kan utnyttjas, t.ex. omfordelning av fordon.
Det finns en uthallighet i de materiella resurserna om minst en vecka

Det finns generellt sett en god uthallighet i de materiella resurserna men det
komplicerade scenariot gor att de materiella resurserna som finns att tillga kommer
att belastas hart.

Tillgang till bransle blir en kritisk faktor. Utan brénsle blir det svart att anvanda
manga av resurserna. Lansstyrelsen vill dock framhalla att laget kommer att vara
mest kritiskt under ca 3 dygn. Dérefter passerar isstormen och férmodligen borjar
till exempel transporterna komma igang igen, om an i begransad omfattning.
Jarnvagstrafiken kommer att dras med mycket stora stdrningar eftersom
isbeldggningen ligger kvar efter att isstormen passerat.

Det finns en formaga att omférdela interna materiella resurser samt en
formaga att ta emot externa materiella forstarkningsresurser

Det finns inom lanet en god férmaga att omfordela och ta emot interna och externa
materiella resurser inom organisationer, myndigheter och foretag forutsatt att det
finns mojligheter till transporter och personal som kan ta emot de materiella
resurserna.

Personella resurser
Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga storningar

= Det finns regelbundet uthildade och 6vade personella resurser att tillga snart
efter att scenariot har intraffat

= De personella resurserna kan verka under minst en vecka

= Det finns mojlighet att omfordela personal inom sektorn eller lanet samt att
ta emot externa personella forstarkningsresurser

Det finns regelbundet utbildade och 6vade personella resurser att tillga snart
efter att scenariot har intréffat.

| rapporten Extern utvardering av Lansstyrelsen i Stockholms lans hantering av
A(H1N1) framkommer det att lanet har en god férmaga inom omradet personal och
uthallighet. Men en isstorm gor att kommunikationerna stannar vilket gor det svart
for personal att ta sig till jobbet. Avbrott i telekommunikationerna gor det svarare
att fa kontakt med personal som inte befinner sig pa jobbet.
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De personella resurserna kan verka under minst en vecka

Lansstyrelsen beddmer att det krdvs en prioritering av verksamheterna om de
personella resurserna ska kunna verka under en veckas tid.

Det finns mojlighet att omférdela personal inom sektorn eller lanet samt att ta
emot externa personella forstarkningsresurser

Avtal med frivilligorganisationer finns hos vissa kommuner i varierande
omfattning. Inom manga verksamheter gor Lansstyrelsen bedémningen att det ar
mojligt att omférdela samt att ta emot externa personella resurser. Det ar dock svart
att ersdtta nyckelkompetens med externa resurser vilket innebdr att vissa
verksamheter ar mer sarbara &an andra. Exempel pa detta ar, enligt uppgifter fran
PTS, inom sektorn elektroniska kommunikationer da flera aktérer ar beroende av
samma resurser for att kunna reparera skadade nat och master.

Regelverk
Paverkar krishanteringsformagan och formagan i samhallsviktig verksamhet att
motsta allvarliga stérningar

= Det finns legalt stod for hur sektorn eller lanet ska hantera scenariot

= Det finns riktlinjer och policys for hur sektorn eller lanet ska hantera
scenariot

= Det finns avtal som géller vid scenariot

= Ansvarsfordelningen mellan myndigheter och évriga berdrda aktorer ar
klargjord

Det finns legalt stéd for hur sektorn eller lanet ska hantera scenariot

Det finns legalt stod for kommuner, Landsting och myndigheter fér hantering av en
kris.

Det finns avtal som géller vid scenariot
Flera kommuner har avtal med frivilliga resursgrupper.

Ansvarsfordelningen mellan myndigheter och 6vriga berdrda aktorer ar
klargjord

Workshopen den 5 oktober 2010 visade forvantningarna ar hogt stillda pa
Lansstyrelsen. Manga aktorer forvantar sig att Lansstyrelsen beslutar om
prioriteringar av resurser i en extrem Kkrissituation. Detta kan endast ske om
regeringen beslutar darom och da handlar det om statliga och internationella
resurser. Lansstyrelsen vill dock betona vikten av samverkan dven vid extrema
situationer, inte minst for att arbeta mot en gemensam ldgesbild. Det &r
myndighetens asikt att det ar att foredra att aktorer fortsatter att ansvara for sina
verksamheter och resurser sa langt det ar mojligt enligt krishanteringssystemets tre
grundprinciper: ansvars-, likhets-, nérhetsprincipen. Lansstyrelsen kommer darfor i
forsta hand arbeta for att forse aktérer med underlag och forum for beslut inom den
egna organisationen samt for beslut eller gemensamma inriktning for
krishanteringsarbetet inom lanet. Detta &r férmodligen ett battre satt att anvéanda
befintliga resurser i ett akut lage &n att Lansstyrelsen prioriterar resurser som man
under ordinarie forhallanden inte forfogar 6ver.

Lansstyrelsen arbetar ocksa fortlépande for att klargra ansvar och roller.
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Praktisk erfarenhet
Paverkar krishanteringsformagan och formagan i samhallsviktig verksamhet att
motsta allvarliga storningar

= Upplevd skarp héndelse hade beréringspunkter med det beskrivna scenariot
= Genomford 6vning hade berdringspunkter med det beskrivna scenariot

Upplevd skarp héandelse hade beréringspunkter med det beskrivna scenariot

Lénet har upplevt flera sngovéder, inget har dock varit lika allvarligt som scenariot.
De har inte desto mindre upplevts som mycket besvarliga av manga manniskor,
framst for att kollektivtrafiken drabbats av stora storningar och for att bilar blivit
staende i koer under flera timmar. Lansstyrelsen anordnar darfor samverkansmoten
infor vintersasongen, senast i oktober 2010. Pa dessa méten deltar kommuner och
representanter for samhallsviktig verksamhet i Stockholm och man diskuterar bl.a.
atgarder och forberedelser inom respektive organisation samt informerar varandra
om t.ex. tillgangliga resurser.

Workshopen om isstorm fran den 5 oktober 2010 &r ocksa ett viktigt steg for lanets
krisberedskapsarbete. Aven om scenariot var isstorm far handelsen sa manga och
allvarliga konsekvenser att detta arbete blir mycket anvandbart oavsett handelse.

Redundans och robusthet i kommunikationssystemen
Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga storningar

= Det finns en kdnnedom om hur kommunikationssystemen kommer att
paverkas,

= Det finns rutiner dokumenterade kring hur en omfattande begransning av
den elektroniska (och fysiska) kommunikationen inom lanet ska hanteras,

= Det finns redundanta system for kommunikation till allménheten,

= Det finns redundanta system for samverkan och ledning

Redundans och robusthet i kommunikationssystemen

Erfarenheter fran genomférd workshop den femte oktober angaende scenariot
isstorm indikerar att deltagarna upplever begransningar i lanets formaga till
redundans och robusthet i kommunikationssystemen. Det finns ett alltfor stort
beroende av elektroniska kommunikationer hos aktérerna for att formagan att
kommunicera inom och utom lanet ska vara opaverkad. Det ar aven oklart hur stor
andel av befintliga systemen som kan forsérjas med hjélp av reservkraft och hur
tillgangen pa drivmedel skulle paverka situationen.
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Sektorns eller lanets formaga vid isstorm

Mycket God med

Behdvs ej bristfllig Bristfallig viss brist

Krishanteringsféorma
ga

Formaga i
samhallsviktig
verksamhet att
motstd
storningen

Konsekvenser for samhallet

Hur paverkas samhéllet och medborgarna av att myndigheten respektive
sektorn eller lanet har den angivna formagan att hantera det beskrivna
scenariot?

Scenariot isstorm &r ett mycket komplext scenario. Detta beror pa att en isstorm far
svara konsekvenser pa flera olika sektorer och aterstallningsarbetet forsvaras pga.
det kalla védret. Scenariot lyfter dessutom upp ett antal olika beroenden, vilka
samtliga far allvarliga konsekvenser om de enskilt eller tillsammans slas ut (t.ex. el
och tele). Yiterligare komplikationer ar att kommunikationer slas ut, vilket
forsvarar maojligheten att skapa en bild av det radande laget eller att kommunicera
och informera under handelsen. Vart el- och teleberoende har gjort oss mer sarbara
vid handelser likt det aktuella scenariot. Aven fysiska kommunikationer stannar
upp Vilket skapar en extra sarbarhet pa grund av vart “just in time” tankande.
Lanets formaga bygger pa de olika aktérerna i lanets formaga att samverka och att
uppratthalla samhallsviktig verksamhet, trots ogynnsamma och vérsta tankbara
omstandigheter.

Krishanteringsférmagan i lanet bedémdes som bristfallig, trots det svara scenariot.
Denna bedémning bygger pa att det finns val utvecklade och évade rutiner i lanet
for att folja vaderlaget och eskalera beredskapsldget. Kommunerna har forberedda
krishanteringsorganisationer och inom vissa kommuner finns dven TiB-funktioner.
Elbolagen pé regional och lokal niva har vél forberedda krisorganisationer och
extra resurser att tillgripa. Resurser kan finnas att tillga fran centrala myndigheter,
andra lan, fran vara grannlander och fran andra EU-lander. Samverkan sker bade pa
sektorsnivd och inom det geografiska omradesansvaret mellan offentliga och
privata aktorer. | en néra framtid kommer denna samverkan att utvecklas ytterligare
genom att  Samverkansfunktion  Stockholmsregionen tillsammans  med
Lansstyrelsen kommer att ha stor betydelse for samordning och
informationsspridning.

Formagan i samhéllsviktig verksamhet att motsta allvarliga stérningar bedomdes
till mycket bristfallig. Scenariot isstorm belyser det beroendeférhallande som finns
mellan el och tele, drivmedel och transporter/logistik. Foér att kunna hantera
konsekvenserna av det intraffade var det nddvéndigt att gora sarskilda
prioriteringar. For att kunna gora prioriteringar behovs bade samverkan och goda
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ledningsstrukturer, vilket i scenariot isstorm forsvarades genom att
kommunikationerna var utslagna. Aven om det finns material och personella
resurser att tillgd, var det inte sakert att dessa var gripbara pga. radande
vaderforhallande och stérningar i jarnvéagar och vagar.

Konsekvenserna for samhéllet och medborgarna av att lanet har den angivna
formagan ar att detta skulle kunna leda till dodsfall och skador, vilket i sin tur kan
leda till en fortroendekris mot samhéllets aktorer, myndigheter etcetera.
Utmaningarna finns inom omradet information och kommunikation. Den generella
krishanteringsformagan skulle vara battre om inte teknikstodet slogs ut.
Krishanteringsformagan &ar god for att hantera allvarliga handelser, men inte
tillracklig for scenariot isstorm. Den stdrsta utvecklingspotentialen finns inom
omradet robusthet. Lanet har ett utvecklingsbehov for att fa samhallsviktig
verksamhet att kunna motsta och hantera allvarliga storningar.
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Bilaga 3

Formagebeddmning 2010 Scenario Influensapandemi

En ny form av influensavirus sprids och i alla delar av varlden insjuknar en stor del
av befolkningen i influensa. | borjan av september kommer viruset till Sverige.
Arbetsplatser far en personalfranvaro om cirka 15 procent under sju veckor.
Pandemin nar kulmen under vecka tva och tre med en franvaro pa 50 procent. De
som blir sjuka ar borta fran arbetet i minst fem arbetsdagar.

Observera att detta scenario skiljer sig fran det som har skett i verkligheten under
2009! Beddmningen ska behandla scenariot — inte hanteringen av den nya
influensan. Hanteringen av den nya influensan paverkar dock sjalvklart
bedémningen av scenariot.

Myndighetens formaga vid en influensapandemi

Leda, samverka och informera
Paverkar krishanteringsformagan

= Det finns en aktuell krisledningsplan som &r k&nd i organisationen

= Det finns en krisledningsorganisation som utbildas och ¢vas regelbundet

= Krisledningen disponerar nédvéandiga resurser i form av lokaler, tekniska
system for bl.a. kommunikation och lagesbild och kan verka dygnet runt
under minst en veckas tid

= Det finns ett natverk for samverkan och samverkansévningar genomfors
regelbundet

= Det finns rutiner och tekniskt stod for information till allménhet och media
samt for intern information

Ange hur indikatorn leda, samverka och informera paverkas av scenariot.

Det finns en aktuell krisledningsplan som ar kénd i organisationen

Ja. Lansstyrelsen har en intern pandemiplan som har skapats och antagits
under varen/sommaren 2009 och avses fortlépande prévas och revideras.

I 6vrigt se generell bedémning

Det finns en Kkrisledningsorganisation som utbildas och 0vas
regelbundet

Ja.

Enligt rapporten” Intern utvardering av Lansstyrelsen i Stockholms lans
hantering av A(HLN1)” inrattades 2009 en mindre arbetsgrupp och denna
grupp har évergripande fatt goda betyg av respondenter for utvarderingen.
Funktionen gav struktur och kontinuitet i arbetet, och sékerstéllde
regelbunden informationsspridning till de personer som var involverade,
vilket upplevdes som positivt.
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I 6vrigt se generell bedémning

Krisledningen disponerar nddvandiga resurser i form av lokaler,
tekniska system for bl.a. kommunikation och lagesbild och kan verka
dygnet runt under minst en veckas tid?

Ja.

Dock paverkas komponenten “Krisledningen disponerar nodvéndiga
resurser i form av lokaler, tekniska system for bl.a. kommunikation och
lagesbild och kan verka dygnet runt under minst en veckas tid” i den
bemarkelsen att krisledningen kan fa problem med uthalligheten om manga
I krishanteringsorganisationen drabbas av influensa.

I 6vrigt se generell bedémning

Det finns ett natverk for samverkan och samverkansévningar
genomfors regelbundet?

Ja.

En intern utvardering av agerandet kring pandemin 2009 har genomforts.
Rapporten ”Intern utvdrdering av hanteringen av Lansstyrelsen i
Stockholms léns hantering av A(H1IN1)” anger att det finns ett bra nat for
extern samverkan. | samma rapport framkommer ocksa behovet av att
ytterligare forstarka formagan och rutinerna till samverkan mellan olika
funktioner och avdelningar inom den egna myndigheten.

I 6vrigt se generell bedémning

Det finns rutiner och tekniskt stod for information till allménhet och
media samt for intern information?

Se generell bedémning

Materiella resurser
Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga stérningar

= Det finns materiella resurser att tillga snart efter att scenariot intraffat

= Det finns en uthallighet i de materiella resurserna om minst en vecka

= Det finns en formaga att omfordela interna materiella resurser samt en
formaga att ta emot externa materiella forstarkningsresurser

Det finns materiella resurser att tillga snart efter att scenariot intraffat
Ja.

Lansstyrelsen &r inte en materialberoende myndighet i ndgon storre utstrackning
och bedoémer att det finns materiella resurser att tillga snart efter att scenariot
intraffat.
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Det finns en uthallighet i de materiella resurserna om minst en vecka
Ja.

Lansstyrelsen bedomer att det finns en uthallighet i de befintliga materiella
resurserna om minst en vecka for att kunna bedriva samhallsviktig verksamhet pa
Lansstyrelsen.

Det finns en formaga att omférdela interna materiella resurser samt en
formaga att ta emot externa materiella forstarkningsresurser

Ja.

Léansstyrelsen bedomer att det finns en formaga att ta emot externa och omférdela
interna materiella forstarkningsresurser.

Personella resurser
Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga storningar

= Det finns regelbundet utbildade och évade personella resurser att tillga snart
efter att scenariot har intraffat

= De personella resurserna kan verka under minst en vecka

= Det finns moéjlighet att omférdela personal inom myndigheten samt att ta
emot externa personella forstarkningsresurser

Det finns regelbundet utbildade och dvade personella resurser att tillga snart
efter att scenariot har intraffat

Ja
De personella resurserna kan verka under minst en vecka

I normala fall lever vi upp till denna komponent men under en influensapandemi
kan det bli problem med personalférsérjningen. Kontakter med bemanningsforetag
kan bli nddvandiga for att forstarka véxel och informationsfunktionen.
Lansstyrelsens personal har begransade méjligheter att arbeta fran hemmet vilket i
detta fall kan innebara en begransning i myndighetens formaga att hantera
konsekvenserna av en influensapandemi. Det finns anledning att i ett scenario som
detta att Overvdga mojligheterna att begransa antalet fysiska méten och 6ka antalet
telefonmoten for att minska risken for ytterligare smitta.

Det finns moéjlighet att omfordela personal inom myndigheten samt att ta
emot externa personella forstarkningsresurser

Ja, det finns till vissa av funktionerna. Dock &r det svart att ersatta personer med
specialkompetens. Vad som framkommit i rapporten ” Intern utvardering av
Lansstyrelsen i Stockholms lans hantering av A (HLN1)” &r att beroende av
nyckelpersoner ar en fraga for myndigheten att arbeta vidare med och att det &r
svart for nyckelpersoner i krishantering att delegera ansvar. Lardomar och
erfarenheter har dragits fran forra arets forberedande arbete med att planera for ett
eventuellt personalbortfall vilket har bidragit till att starka formagan att hantera ett
liknande scenario.
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Regelverk
Paverkar krishanteringsformagan och formagan i samhallsviktig verksamhet att
motsta allvarliga storningar

= Det finns legalt stod for hur myndigheten ska hantera scenariot

= Det finns riktlinjer och policys for hur myndigheten ska hantera scenariot

= Det finns avtal som géller vid scenariot

= Ansvarsfordelningen mellan myndigheter och 6vriga berdrda aktorer &r
klargjord

Det finns legalt stod for hur myndigheten ska hantera scenariot

Ja.

Myndigheten arbetar efter ordinarie lagstiftning.

Det finns riktlinjer och policys for hur myndigheten ska hantera scenariot
Ja.

Det har under varen 2009 skapats en plan och policys har utvecklats for hur
Lansstyrelsen ska hantera scenariot internt.

Det finns avtal som géller vid scenariot
Ja.
Det finns avtal med frivilligorganisationer som kan kallas in vid behov

Ansvarsfordelningen mellan myndigheter och 06vriga berdrda aktorer &r
klargjord.

Delvis.

Under hanteringen av den nya influensan blev ansvarsfordelningen blivit tydligare.
| den gjorda interna utvérderingen och i ”Intern utvardering av Lansstyrelsen i
Stockholms léns hantering av A(H1N1) starks dock uppfattningen om att det finns
ytterligare behov av att klargéra rollerna inom myndigheten for att utveckla en
intern samsyn pa aktuella begrepp och ansvarsomraden

Praktisk erfarenhet
Paverkar krishanteringsformagan och formagan i samhallsviktig verksamhet att
motsta allvarliga stérningar

= Upplevd skarp héndelse hade beréringspunkter med det beskrivna scenariot
= Genomférd 6vning hade berdringspunkter med det beskrivna scenariot

Upplevd skarp handelse i form av hanteringen av pandemin 2009 hade
beréringspunkter med det beskrivna scenariot.

Ja.

Mycket av materialet for att kunna arbeta med arets formagebedémning grundas i
erfarenheter dragna fran det direkta arbetet 2009 samt en genomford utvardering
under varen och sommaren 2010 dar ett antal formagor har vérderats samt att ett
flertal framgangsfaktorer och omraden att utveckla har identifierats.

Det finns manga kopplingar mellan erfarenheterna och indikatorerna framfér allt
leda samverka och informera samt personella resurser. Ett intensivt arbete bedrevs
pa myndigheten dar bade extern och intern samverkan var en absolut nédvéandighet.
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Centralt i arbetet var att stodja arbetet med att samordna information till allménhet
till exempel genom en Overenskommelse om att hénvisa allmanhet till
vardguiden.se samt sprida information till aktorer i lanet fran en trovérdig och
aktuell kalla. 1 den gjorda utvérderingen framkommer ett flertal atgardsforslag
tillsammans med ett tydligt inldgg om ett internt beroende av nyckelpersoner samt
forslag om hur den interna samverkan skulle kunna starkas.

Myndighetens formaga vid en influensapandemi

Mycket God med

Behovs gj bristfallig Bristfallig s [l

Krishanteringsform
aga

Formaga i
samhallsviktig
verksamhet att
motsta
stérningen

Konsekvenser for samhallet

Hur paverkas samhéllet och medborgarna av att myndigheten respektive
sektorn eller lanet har den angivna formagan att hantera det beskrivna
scenariot?

Enligt scenariot ar den kritiska tidsperioden vecka tva och tre med risk for
personalbortfall med upp till 50%. FOr Léansstyrelsen som myndighet med
tillhérande identifierad samhéllsviktig verksamhet innebar inte detta nagon kritisk
tidsperiod eftersom myndigheten normalt sett arbetar med langre tidsramar an sa.
Detta utesluter dock inte att viss verksamhet skulle behdva prioriteras framfor en
annan.

Om Lansstyrelsen pa grund av handelsen inte kan fullfélja sina uppgifter inom
krisberedskapen och tillhérande geografiska omradesansvar innebar detta att
foljande alagganden inte kan genomforas:

Lansstyrelsen ska verka for att samordning kommer till stand bland de inblandade
aktorerna i omradet bade infor, under och efter en kris. Lansstyrelsen har ocksa
uppgiften att bygga och uppratthalla relevanta natverk som ska kunna anvandas vid
en kris. Lansstyrelsen ska ocksa ha en regional bild av risker och sarbarheter som
har tagits fram tillsammans med kommunerna i lanet, l&nsstyrelserna i grannlénen,
sektorsansvariga myndigheter och andra bertérda organisationer. Lansstyrelsen ska
halla sig underrattad om handelseutvecklingen genom att under en kris
kontinuerligt inhdmta, sammanstélla, analysera och formedla lagesinformation till
berdrda organisationer till exempel regeringen och Myndigheten for samhéllsskydd
och beredskap (MSB). Om flera parter &r berérda &r det lansstyrelsens ansvar att
verka for att parterna samordnar sin information. Lansstyrelsen bor tillsammans
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med berdrda aktorer skapa en regional l&gesbild. Denna kan sedan bli ett
beslutsunderlag for effektivt resursutnyttjande
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Sektorns eller lanets férmaga vid en influensapandemi

Samhallsviktig verksamhet har fatt majlighet att svara pa en enkédt angaende
krishanteringsformaga och pandemihantering. Cirka 40 % av de tillfragade inkom
med svar. Dessa kom fran sektorerna: foretagshalsovard, kommunalteknisk
forsorjning, transport, livsmedel, skydd och sakerhet, vard och omsorg, central
statsforvaltning samt drivmedel. Léansstyrelsen har darfor en antydan om férmagan
hos samhallsviktig verksamhet men vill poéngtera att slutsatserna om
samhéllsviktig verksamhet bor tolkas med viss forsiktighet. Anledningen &r att
aktorerna i lanet ar manga till antalet vilket gér en bedémning av den samlade
formagan mycket svar att genomfora.

Leda, samverka och informera
Paverkar krishanteringsformagan
= Det finns en aktuell krisledningsplan som &r k&nd i organisationen
= Det finns en krisledningsorganisation som utbildas och ¢vas regelbundet
= Kirisledningen disponerar ngdvéndiga resurser i form av lokaler, tekniska
system for bl.a. kommunikation och lagesbild och kan verka dygnet runt
under minst en veckas tid
= Det finns ett natverk for samverkan och samverkansévningar genomfors
regelbundet
= Det finns rutiner och tekniskt stod for information till allménhet och media
samt for intern information

Det finns en aktuell krisledningsplan som ar kénd i organisationen

Vad galler det specifika scenariot for pandemi sa har Stockholms lans landsting har
en uppdaterad pandemiplan. Fler &n hélften av kommunerna i Stockholms lan har
en faststalld pandemiplan. I majoriteten av kommunerna ddr en pandemiplan
saknas pagar dock en pandemiplaneringsprocess. Majoriteten av kommunerna har
identifierat vilka delar av verksamheten som utgdr samhallsviktig verksamhet.
Vissa av kommunerna har berdknat minimibemanningen for den samhallsviktiga
verksamheten och planlagt bemanningen i handelse av ett personalbortfall.
Detsamma galler for majoriteten av den del av samhéllsviktig verksamhet som
besvarade Lansstyrelsens fragestallningar under varen 2009. F6r mer information
se skrivelse "Samhallsviktig verksamhet i Stockholms lan — Svar pa hemstéllan
2009-7162" Dnr 450-09-17092

| 6vrigt se generell beddmning
Det finns en krisledningsorganisation som utbildas och 6vas regelbundet

Det ar rimligt att anta att &ven lanets aktorer i sina krisledningsorganisationer har
dragit stora erfarenheter utifran forra arets arbete vilket borde ha resulterat i en
okad formaga for krishantering inom krisledningsorganisationerna.

| 6vrig se generell bedémning

Krisledningen disponerar nédvandiga resurser i form av lokaler, tekniska
system for bl.a. kommunikation och lagesbild och kan verka dygnet runt
under minst en veckas tid

Lansstyrelsen gor bedémningen att komponenten inte paverkas av scenariot.

| 6vrigt se generell beddmning
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Det finns ett natverk for samverkan och samverkansévningar genomfors
regelbundet

Fragan om férmaga till samverkan kan ha tva olika perspektiv. Enligt rapporten
Extern Utvérdering av Lé&nsstyrelsen i Stockholms hantering av A(HIN1) har
kommunernas en god formaga att identifiera externa samverkanspartners,
kommunicera detta inom den egna organisationen samt att upparbeta kontaktvégar
med viktiga externa samverkansparter fore och under kris. Kommunernas formaga
till samverkan med Landstinget &r dessutom prévad i en krissituation. Daremot
finns en bristande fallenhet att 6va roller och ansvar vid sokande av kontakt med
externa parter vid kris, att generellt 6va tillsammans med dessa och fram for allt att
6va gemensam kommunikation.

| 6vrigt se generell beddmning

Det finns rutiner for och tekniskt stod for information till allmanhet och
media samt for intern information.

Se generell beddmning

Materiella resurser
Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga stérningar

= Det finns materiella resurser att tillga snart efter att scenariot intraffat

= Det finns en uthallighet i de materiella resurserna om minst en vecka

= Det finns en formaga att omfordela interna materiella resurser samt en
formaga att ta emot externa materiella forstarkningsresurser

Det finns materiella resurser att tillga snart efter att scenariot intraffat

Forbrukningsprodukter forutsatter kontinuerlig leverans. Manga verksamheter ar
beroende av att transporter fungerar redan i ett tidigt skede av pandemin. Enligt
Stockholmsstudien, slutredovisningen av beroendeprojektet Faller en faller da alla
samt resultatet av svaret pa hemstallan som Lansstyrelsen lamnade i juni 2009 ar
transportsektorn sarbar for personalbortfall.

Vaccin kommer att finnas tillgangligt tidigast 2-6 manader efter pandemins bérjan.
Vid en bristsituation kommer man att behdva prioritera vilka som i foérsta hand
skall vaccineras. Antivirala lakemedel lagras pa nationell niva och landstingsniva
och anvénds som behandling och i vissa fall som profylax till sarkskilt utsatta
sjukvardspersonal.

| rapporten Extern utvardering av Lansstyrelsen i Stockholms lans hantering av
A(H1IN1) svarar Landstinget, kommuner och samhéllsviktig verksamhet att man
har god kannedom om de resurser som finns att tillga vid en kris. Svaranden anger
aven att det finns en god kunskap om vilka interna och externa och interna resurser
som organisationerna har ett kritiskt beroende till.

Det finns en uthallighet i de materiella resurserna om minst en vecka

Fran rapporten Extern utvdrdering kan Lansstyrelsen gora bedémningen att det
finns en formaga till uthallighet i de materiella resurserna om minst en vecka.
Grunden for den beddmningen &r hamtad kunskapen om att mer an tva tredjedelar
av svaranden i den gjorda enkaten anger att de har en uthallighet i de materiella
resurserna om minst en vecka.

Manga av de samhallsviktiga verksamheterna ar beroende av kontinuerliga
transporter. Samhallet &r beroende av just in time leveranser i allt hogre
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utstrackning. Detta skapar en viss osakerhet i bedomningen da det kan antas att
tillgangen pa resurser blir paverkad av scenariot.

Det finns en formaga att omférdela interna materiella resurser samt en
formaga att ta emot externa materiella forstarkningsresurser

Fran rapporten Extern utvdrdering kan Lansstyrelsen gora bedémningen att det
inom lanet finns en god formaga att omfordela och ta emot interna och externa
materiella resurser inom organisationer, myndigheter och fdretag. Vidare kan
beddmningen goras att d&ven om rutinen finns att omférdela och ta emot resurser sa
ar det storsta problemet under ett liknande scenario personalbristen. Denna i sig
kan utgora ett problem dven for formagan att ta emot externa materiella resurser da
det inte finns tillrackligt med personal att ta emot resurserna.

Personella resurser
Paverkar formagan i samhallsviktig verksamhet att motsta allvarliga storningar

= Det finns regelbundet utbildade och Gvade personella resurser att tillga snart
efter att scenariot har intraffat

= De personella resurserna kan verka under minst en vecka

= Det finns mojlighet att omfordela personal inom sektorn eller lanet samt att
ta emot externa personella férstarkningsresurser

Det finns regelbundet utbildade och 6vade personella resurser att tillgd snart
efter att scenariot har intraffat. De personella resurserna kan verka under
minst en vecka

| rapporten” Extern utvardering av L&nsstyrelsen i Stockholms lans hantering av
A(HIN1)” framkommer det att i l&net med kommuner, landsting och delar av
samhallsviktig verksamhet har en god férmaga inom omradet personal och
uthallighet. Detta inkluderar &ven en initial tillgang pa utbildad och 6vad personal
snart efter att scenariot intraffar. Samma rapport visar att det finns en
grundlaggande férmaga att ha uppdaterade kontaktlistor till egen personal for att
kunna kalla in nyckelpersoner i samband med en kris.

Det finns mojlighet att omférdela personal inom sektorn eller lanet samt att ta
emot externa personella forstarkningsresurser

Avtal med frivilligorganisationer finns hos vissa kommuner i varierande
omfattning. Inom manga verksamheter gor Lansstyrelsen bedémningen att det ar
mojligt att omférdela samt att ta emot externa personella resurser. Det ar dock svart
att ersdtta nyckelkompetens med externa resurser vilket innebdr att vissa
verksamheter & mer sarbara an andra.

De personella resurserna kan verka under minst en vecka

Lansstyrelsen beddmer att det krdvs en prioritering av verksamheterna om de
personella resurserna ska kunna verka under minst en veckas tid. En stor andel av
respondenterna i rapporten” Extern utvardering av Lansstyrelsen i Stockholms lans
hantering av A(H1N1)” anger en férmaga att hantera ett bortfall av personalstyrkan
pa mellan 25-50 % i upp till en veckas tid. Detta utesluter dock inte att ett behov av
prioritering av verksamheter foreligger
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Regelverk
Paverkar krishanteringsformagan och formagan i samhallsviktig verksamhet att
motsta allvarliga storningar

= Det finns legalt stod for hur sektorn eller lanet ska hantera scenariot

= Det finns riktlinjer och policys for hur sektorn eller lanet ska hantera
scenariot

= Det finns avtal som géller vid scenariot

= Ansvarsfordelningen mellan myndigheter och Ovriga berérda aktorer ar
klargjord

Det finns legalt stod for hur sektorn eller lanet ska hantera scenariot

Det finns legalt stod for kommuner, Landsting och myndigheter for hantering av en
Kris.

Landstinget bedomer att det finns legalt stod for deras verksamhet.

Generellt har Lansstyrelsen tillsammans med samhallsviktig verksamhet i lanet
identifierat ett antal omraden som skulle behdvas utredas narmare nar det géller
lagstiftningen som kan forsvara hanteringen av en pandemisk influensa. Nagra
exempel &r:

e Det finns ett behov av att se Over mojligheten till avsteg fran de
arbetsréttsliga lagarna vid extraordindra handelser. Det &r mgjligt att det
finns ett behov av tillfallig dispens fran arbetstidslagstiftningen vid en
influensa pandemi.

e Det kan finnas ett behov av att tillfalligt ta bort karensdagen for att minska
smittspridningen utan att det drabbar arbetsgivaren ekonomiskt

e Konkurrenslagstiftningen kan forsvara samarbete mellan konkurrerande
foretag under en pandemi. Till exempel kan ett samarbete mellan
oljebolagen vad det galler antalet Oppna tappstallen férsvaras av
konkurrenslagstiftningen

Det finns riktlinjer och policys for hur sektorn eller lanet ska hantera
scenariot?

For de aktorer som har en pandemiplan torde riktlinjer och policys finnas fér hur
scenariot ska hanteras.

Det finns avtal som géller vid scenariot
Flera kommuner har avtal med frivilliga resursgrupper.

Landstinget har i sina tecknade och fornyade vardavtal fatt med i avtalen att
verksamheten ska kunna stallas om sa att den fungerar tillfredsstallande aven under
till exempel en influensapandemi.

Nara kopplat till denna fraga &r kunskapen om kritiska funktioner och
beroendekedjor. Riksrevisionens rapport RiR 2008:1 visar att kommuner i sina
avtal med entreprendrer séllan har tagit hénsyn till extraordindra handelser.
Samtliga kommuner i RiR:s rapport, varav 18 ar kommuner fran Stockholm, har
svart att uttala sig om vilken pandemiberedskap som finns hos de entreprencrer
man har avtal med.

| rapporten ” Extern utvardering av Lansstyrelsen i Stockholms l&ns hantering av
A(HIN1)” anger de flesta kommunerna att de fatt en ckad kunskap om kritiska
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funktioner och beroendekedjor och att manga av dem har aterfort och anvant den
kunskapen i den I6pande verksamheten.

Detta kan indikera att det finns ett behov av att se dver och skriva avtal med aktorer
det finns ett beroende till for att sékra och hoja krishanteringsformagan.

Ansvarsfordelningen mellan myndigheter och Ovriga berdrda aktorer ar
klargjord

Lénsstyrelsen har efter att ha tagit del av kommunernas IBERO-analyser och vid
vidare diskussioner under hanteringen av den nya influensan identifierat ett behov
av att o6ka samordningen mellan landstinget och kommunerna. Det krdvs nara
samarbete mellan kommunerna och landstinget for att, pa ett tillfredsstallande sétt,
kunna hantera det 6kade vardbehovet i hiandelse av en influensapandemi

Praktisk erfarenhet
Paverkar krishanteringsformagan och formagan i samhallsviktig verksamhet att
motsta allvarliga stérningar

= Upplevd skarp héndelse hade beréringspunkter med det beskrivna scenariot
= Genomford 6vning hade berdringspunkter med det beskrivna scenariot

Upplevd skarp héandelse hade beréringspunkter med det beskrivna scenariot.

Mycket av materialet att kunna arbeta med arets formagebedémning grundas i
erfarenheter dragna fran det direkta arbetet 2009. Till stod for arets
formagebedomning har dven en utvardering genomforts dar ett antal formagor har
varderats samt att ett flertal framgangsfaktorer och omraden att utveckla har
identifierats.

Det finns manga kopplingar mellan erfarenheterna och indikatorerna leda samverka
och informera samt personella resurser.

Aktuellt inom indikatorn leda samverka informera var skapandet av en arena for
samverkan och samverkansn&t som till viss del utgjorde en grund for arbetet med
att hantera konsekvenserna av pandemin inom l&net. Detta utgjorde dven en kanal
for spridande av information i lanet.

Vad galler indikatorn for personella resurser &r den hogaktuell i ett
pandemiscenario och erfarenheterna fran den skarpa handelsen, som till viss del
fanns tidigare ett start beroende av nyckelpersoner vars franvaro skulle forsvara
hanteringen av héndelsen.
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Sektorns eller lanets formaga vid en influensapandemi

Mycket God med

Behdvs ej bristfllig Bristfallig viss brist

Krishanteringsforma
ga

Formaga i
samhallsviktig
verksamhet att
motsta
stérningen

Konsekvenser for samhallet

Hur paverkas samhéllet och medborgarna av att myndigheten respektive
sektorn eller lanet har den angivna formagan att hantera det beskrivna
scenariot?

Den samlade bedémningen ar att kommunernas krishanteringsférmaga for
en influensapandemi &ar god och att formagan att hantera allvarliga
storningar i samhéllsviktig verksamhet & god med viss brist. Denna
bedémning baseras pa att hanteringen av den nya influensan har starkt
kommunernas formaga. Efter en genomford enkatundersokning med
anledning av utvarderingen av den externa hanteringen av A (H1N1) visar
det sig att mer &n halften av lanets kommuner har en faststalld pandemiplan
men att majoriteten av de aktorer som inte har en plan har en process for att
skapa en sadan och att majoriteten av kommunerna har identifierat vilken
del av verksamheten som &r att anses som samhallsviktig. Beddmningen att
formagan att sta emot storningar i samhallsviktig verksamhet bedéms till
god med viss motiveras till viss del i fragan om uthallighet och en enligt den
gjorda utvarderingen en oprovad formaga att hantera ett tidsmassigt langre
men med ett lagre procentuellt bortfall. Detta resonemang aterfinns i
rapporten "Extern utvardering av L&nsstyrelsen i Stockholms lans hantering
av A (HIN1).

Landstinget har en pandemiplan och arbetar aktivt for att starka
pandemiberedskapen.

Lansstyrelsen identifierar i sin rapport “Samhallsviktig verksamhet i
Stockholms l&an” att transportsektorns funktionalitet ar kritisk for resten av
samhallet. Utan fungerande transporter stannar samhéllet. Delar av
transportsektorn deltog i samma enkatundersékning som namnts ovan och
svaren i den undersokningen pekar pa att majoriteten av dem som svarat i
undersokningen inom sektorn inte har en pandemiplanering eller
kontinuitetsplanering  och  det  pagar inte  heller  nagon
pandemiplaneringsprocess i verksamheterna.
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Givetvis ar beroendeférhallandena i alla samhallssektor omfattande, det
finns férmodligen ingen aktdr som inte kommer att beroras vid ett liknande
scenario. Lansstyrelsen har i sin rapport om samhallsviktiga verksamheter i
Stockholms 1&n vidare resonemang om samhallskonsekvenserna av en
influensapandemi.

Det kan antas att beteendemonstren hos allménheten vid en influensa
pandemi kan forandras mycket vilket innebér att samhallskonsekvenserna
blir svarare att bedoma. Till exempel kan det antas att allmanheten minskar
sitt resande och undviker att lamna hemmet eller andrar sina resvanor for att
minska risken for att bli smittade.

Vad giller behov av atgarder for att  ytterligare  starka
krishanteringsformagan i lanet, visar den genomforda utvarderingen visar att
det finns ett behov av ytterligare 6vning vad géaller samverkan och
gemensam kommunikation for att starka relationen mellan privata och
offentliga aktorer i lanet.
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Bilaga 4

Storning i elektroniska kommunikationer
Féljande scenarier ligger till grund for efterfoljande analys.

Scenario 1: Avbrott i elektroniska kommunikationer (telekommunikationer,
IT och radio) i hela lanet med undantag av Stockholms innerstad, en vardag
Kl. 7-21.

Scenario 2: Allvarliga storningar 1 elektroniska kommunikationer
(telekommunikationer, IT och radio) i hela lanet under tre dygn (vardagar)
under augusti (ca 25 °C). Dator, fax, fast och mobil telefoni etcetera gar inte
att anvanda annat &n sporadiskt.

Héndelse 3: Allvarliga stérningar i elektroniska kommunikationer
(telekommunikationer, 1T och radio) i hela lanet under tva veckor i januari
(mellan -5 °C och -15 °C). Dator, fax, fast och mobil telefoni etcetera gar
inte att anvanda annat an sporadiskt.

Av sexton inlamnade analyser har tretton kommuner valt handelse 2 och tva
kommuner har valt hédndelse 3. Lansstyrelsen kan inte tolka vilken handelse
den aterstaende kommunen valt.

Allméant

I Stockholms lan, sarskilt i Stockholms stad, finns viktiga knutpunkter for
elektronisk kommunikation. Né&stan all kommunikation sker via Stockholm.
Samtidigt skoter operatorer driften fran andra delar av landet, &ven om de
utfor tjanster i lanet. Det finns ocksa ett antal aktorer som hyr in sig i andra
operatorers nat men skoter driften fran ett annat land. De elektroniska
kommunikationsnaten foljer saledes marknadens utbyggnadskrav snarare &n
lansgranser. Med ett stort antal operatorer som kan vara lokala, regionala,
nationella eller internationella préaglas sektorn av stor komplexitet. | lanet
finns d&ven manga organisationer som bedriver forskning inom omradet, vilket
ocksa innebér en koncentration av betydelsefulla noder som AXE-stationer,
mobila véxlar med mera. Stockholms Ian har ocksa en komplex infrastruktur
och manga samhallsviktiga verksamheter som &r beroende av elektroniska
kommunikationer. En storning i elektroniska kommunikationer i Stockholms
l&n kan medfora konsekvenser for hela landet och &ven globalt.

Orsaker till storning i elektroniska kommunikationer

De orsaker till storning i elektroniska kommunikationer som kommunerna
identifierat &r bland andra kabelbrott, asknedslag, sabotage, langvarigt
elavbrott, storning av radiovagor, extrema vaderforhallanden (till exempel
kraftigt snoovéder, isstormar, Oversvdmningar). Ledningar och master ar
sarskilt kansliga for kombinationen hard vind, kraftig nederbord samt
temperaturpendling kring noll grader. Andra orsaker som namnts &r brander
i nedgravda kablar, eftersatt underhall och terroristangrepp.

Lansstyrelsen beddmer att de mest troliga orsakerna till storning i
elektroniska ~ kommunikationer &  manskliga  faktorn, extrema
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vaderforhallanden, att ledningar gravs sonder pa vitala platser, tekniska fel
eller pa grund av ett langvarigt elavbrott. Det kan ocksa vara IT-relaterade
attacker eller brand i tunnelsystem. Forsorjningstunnlarna ar av riksintresse,
eftersom bland annat teleférbindelser, radio- och TV-sandningar kan
paverkas av kabelbrander eller andra skador i dessa tunnlar. Forhojd
vattenniva i Malaren och 6versvamningar kan leda till att tunnelsystemet
fylls med vatten som inte kan pumpas upp. Detta kan leda till att stora delar
av Stockholms stads kommunikationssystem och energiférsorjning slas ut.
Aven om hiandelsen bedéms ha 1ag sannolikhet skulle den om den intraffade
medfora stora konsekvenser for samhéllet.

Konsekvenser och féljdhéndelser

Konsekvenserna av storningar i elektroniska kommunikationer blir mycket
stora i Stockholms lan. Léanet har en komplex teknisk infrastruktur och ett
stort antal samhallsviktiga verksamheter. Det finns ndarmare 35 mil
forsorjningstunnlar under Storstockholm och pa sina hall aven langa
osektionerade utrymmen med brannbar kabelisolering. Stockholms
forsorjningstunnelsystem ar saledes sarbart. Har finns till exempel ledningar,
anldggningar och installationer som &r viktiga for en fungerande
samhallsviktig infrastruktur saval for lanet, for ovriga delar av landet samt
aven for utlandet. Till den samhéllsviktiga infrastrukturen réknas
elforsorjning, telekommunikationer, 1T-system, vatten- och varmeforsorjning,
system for distribution av radio/TV med mera. Ett teleavbrott pa tre dygn
eller mer far allvarliga konsekvenser for hela samhéllet. Eftersom bade
storning i elforsorjningen och stérning i elektroniska kommunikationer &ar
helt beroende av varandra blir de samhé&llsekonomiska konsekvenserna
allvarliga.

Storning av elektroniska kommunikationer medfor att tele- och datatrafiken
upphor efter hand beroende pa hur mycket reservel som finns. Det fasta
telenédtet bedoéms fungera, i stort, under tre dygns elavbrott, i synnerhet i
tatorter. Enligt Post- och telestyrelsen (PTS) ar &ldre stadsdelar i lanet oftast
kopplade till telestationer som byggdes nar det endast fanns en teleoperator
(davarande Televerket). PTS menar ocksa att naten tidigare byggdes sdkrare
med satsning pa underhallsarbete, i motsats till nyare nat som tenderar att
byggas med kommersiella syften. D&rfér har man generellt sett béttre
tackning for fast telefoni i aldre stadsdelar. Aven om det endast ar en
operatdor man &r kopplad till, hyr denna operator ut sitt nat till andra
operatorer. Nybyggda stadsdelar och glesbygd drabbas pa grund av detta
mer av storningar i fast telefoni.

Det mobila nétet har betydligt samre reservkraftskapacitet och batteriback-
up i Stockholms innerstad. Detta innebar att natet kommer att fungera i tva
till fyra timmar.

Konsekvensernas omfattning beror pa den faktiska orsaken till handelsen.
Tag och tunnelbana kan sta stilla om signalsystemet inte fungerar. Detta
skapar en synnerligen svar situation for Stockholms lan, eftersom manga ar
beroende av att kollektivtrafiken fungerar.
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Varmeforsorjning och transportsystem kommer att drabbas hart vid storning
I elektroniska kommunikationer. Transportsystemen &r nufortiden mycket
beroende av elektronisk kommunikation, eftersom i stort sett all trafik-
dirigering och bestéllning sker via datorer. Fjarrvarmeforsorjningen drabbas
ocksa, med undantag for vissa leverantorer som kan styras via radiolank.
Ytterligare foljdhandelser identifierade av kommunerna ar 6kad risk for
brand, brist pa uppvarmda lokaler, 6kat antal olyckor pa grund av morker
och signaler med mera som inte fungerar.

De elektroniska kommunikationerna, fast saval som mobil telefoni, ar mycket
elberoende och det finns ett starkt samband med elektroniska évervaknings-
system. Detta medfor att informationen till elleverantorerna blir stord. Aven
fjarrstyrning av enskilda komponenter blir stérd. IT-systemen kommer pa sikt
att ga ner, vilket medfor allvarliga konsekvenser for bland annat betalnings-
vasendet. Storning i elektroniska kommunikationer kan leda till avbrott i
vatten- och avloppsnaten. Framfor allt galler det avloppssystemen dar larm-
och styrfunktioner kan vara utslagna. Det finns risk for att det inte kommer att
finnas varmvatten eftersom styrfunktionerna kan slas ut. Norrvatten har infort
ett eget radionat for driftovervakning vilket gor att eventuella storningar
upptacks lattare. Kriminalitet och vald kan 6ka beroende pa att automat-
larmen, Overvakningssystemen och belysningen inte fungerar.

Storningar i elektroniska kommunikationer lamslar stora delar av samhallet.
Formagan hos samhallsviktiga aktorer minskar, vilket i sig kan leda till att
nya kriser uppstar eller att aterhamtningen fran intraffade handelser blir
mycket svar. PTS arbetar dock for att fa tillstand redundanta system i
teletrafiken vilket torde minska sannolikheten for ett omfattande avbrott i
elektroniska kommunikationer. Att det fasta n&tet med stor sannolikhet
kommer att fungera i Stockholms lan kan mojligtvis innebdra att
konsekvenserna blir nagot lindrigare. Om det mobila nétet slas ut skapar det
problem for samhallsviktiga funktioner eftersom alarmering fran SOS
Alarm oftast sker via mobiltelefoner. Den allvarligaste foljdhédndelsen ar att
larmnumret 112 och 6vriga larmfunktioner inte fungerar. Enligt PTS kan
dock SOS Alarm nas via en sa kallad nédroaming vilket gor att 112 kan nas
via mobilnéatet.

Krisberedskapsformaga

Lansstyrelsen bedomer att lanets sammantagna formaga att hantera en
storning i elektroniska kommunikationer & medelgod. Den sammantagna
formagan ar god inom funktionerna Uppticka, Radda/skydda akut hotade
individer och objekt, Sorja for hjalpbehdvande samt att Aterstilla
funktioner. Formagan ar medelgod inom funktionerna Besluta och leda,
Kommunicera och samverka, Skapa lageshild och Informera. Aven om de
flesta kommunerna i lanet har 6vade krisledningsorganisationer, kommer
formagan att Besluta och leda att paverkas negativt av handelsen.
Avsaknaden av kommunikationsmedel leder till svarigheter att skapa en
lageshild och darmed svarigheter att fatta beslut. Eftersom det finns ett stort
behov av samverkan med andra aktérer och behov av information, blir
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samtliga aktorer hart drabbade av handelsen. Det ar endast en kommun i
l&net som har 6vat denna handelse.

Information till allmanheten blir betydligt svarare att genomfora, eftersom
kommunernas véxlar inte fungerar. Endast kommuner som har byggt upp ett
eget radionat kan fa ut information den vagen. Media ar ocksa beroende av
elektroniska kommunikationer vilket kommer leda till svarigheter att
formedla information till allménheten vid avbrott.

En forbattring som har dgt rum i lanet ar uppbyggnaden av triangelnatet i
Stockholms lan. De tva stora raddningscentralerna RC Sddertdrn och
Storstockholms RC samt Lansstyrelsen har ett fungerande nat som &r robust
och taligt. Dessutom finns reservel pa samtliga basstationer. Ett antal
kommuner &r anslutna till detta nat. Dessa kommuner kommer att kunna ha
kommunikation mellan varandra. Eftersom samtliga kommuner i l&net har
tilldelats mobitex-utrustning, kommer de att kunna kommunicera med
Lansstyrelsen under minst tolv timmar beroende pa att mobitex-natet har
battre uthallighet &n mobilnétet.

Inom omradet telekommunikationer haller PTS pa att ta fram ett dator-
program for gemensam lagesbild (GLU). | detta program har tele-
operatérerna mojlighet att lagga ut information om hur teleldget ser ut i
lanet. | dagslaget gar det tyvarr inte att fa en samlad bild, utan man maste ga
in pa respektive operators informationssida for att fa en bra bild. Det beh6vs
darfor en instans som samlar upp all information och tolkar denna for att fa
en helhetsbild. Eloperatérerna har redan i dag ett datorprogram (SUSIE)
som visar ellaget i lanet.

Lanets formaga att hantera storningar i de elektroniska kommunikationerna

Behovs Mycket  Bristfalig God med God
=] bristfallig viss brist

Krishanteringsformagan

Foérmaga i samhallsviktig §Ill
verksamhet att motsta
stérningen

Lansstyrelsens férmaga

Lansstyrelsen har installerat reservelverk som tacker hela husets behov
vilket innebér att elektronisk kommunikation kommer att fungera i huset vid
elavbrott. Aven husets IT-nat har ssmma mdéjlighet att fungera med hjalp av
back-up och reservel. Lansstyrelsen har anslutit sig till Rakel vilket minskar
sarbarheten vid ett elavbrott. Aven Rakel ar elberoende, men basstationerna
ar  stabilare  eftersom man dar har installerat  reservel.
| dag har Lé&nsstyrelsen fullstandig redundans, bland annat med flera
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alternativa forbindelser, for att kunna komma ut med information till andra
myndigheter och kommuner.

Sammanfattningsvis beddms stérningarna vid avbrott i elektronisk
kommunikation som varar tre dygn inte ha alltfor stor inverkan pa verk-
samheten. De avdelningar som framfor allt kommer att drabbas &r de som
har utatriktad verksamhet. Lansstyrelsen har generellt sett god férmaga att
hantera en sadan situation. | och med att IT fungerar pa Lansstyrelsen
kommer information att ldggas ut pa kriswebben till den allméanhet som
fortfarande kan anvédnda Internet. Nar det géller forstarkning av kris-
hanteringsorganisationen finns det redan i dag avtal med frivilliga radio-
organisationen (FRO). Det innebér att Lansstyrelsen har tillgang till FRO:s
basradiondt om allt annat ar utslaget. Avtal med bemanningsforetag for att
forstarka vaxelpersonalen kan bli nodvéandig eftersom véxeln kanske maste
vara igang dygnet runt.

Lansstyrelsens formaga att hantera ett avbrott i de elektroniska

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

kommunikationerna

Krishanteringsformagan

Forméga i samhallsviktig |l
verksamhet att motsta
storningen

Beroenden mellan aktorer

De elektroniska kommunikationerna, fast saval som mobil telefoni, ar
mycket elberoende och det finns ett starkt samband med elektroniska
Overvakningssystem.

| stort sett alla kommuner séger att de &r beroende av Lé&nsstyrelsen,
raddningstjansten, polisen, tele/IT-aktorer, media, frivilliga resursgrupper
(FRG), bevakningsforetag och tolkservice. Aktdrernas uppfattning om
beroenden skiljer sig inte at i ndgon namnvard utstrackning.

Lansstyrelsen anser att det finns goda exempel pa natverk i lanet inom
elektronisk kommunikation. Manga kommuner har avtal med bevaknings-
foretag och FRG. En fjardedel av kommunerna svarar att de inte har nagra
avtal i dagslaget. Det finns ocksa sedan lange en tunnelsakerhetsgrupp
bestdende av operatrer, tunneldagare, Lansstyrelsen med flera.
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Elnatsforetagen anger att de &r beroende av underleverantorer™, tillgéng till
bransle for transportfordon, reservelverk och krissamverkan med andra
eloolag for att bedriva samhallsviktig verksamhet. Aven fungerande
allmanna kommunikationer har ndmnts och elnétsféretagen har angett att de
ar beroende av Vagverket.

Forslag till atgarder

For att minska sannolikheten for ett omfattande avbrott i elektronisk
kommunikation foreslar kommunerna att operatorerna fortsatter att bygga
telesystem med redundans. Fler teleledningar som i dag ar luftburna bor
gravas ner och gamla ledningar bytas ut. Kommunerna bor skaffa sig nét-
verk till involverade aktorer. Nagra kommuner har, eller haller pa att skaffa,
lokala radiostationer och sluter avtal med frivilliga radioorganisationen
(FRO) for att nyttja deras basradionat. El- och telebolagen anser att de inte
har tillrackliga resurser for att delta i kommunernas krishanteringsgrupper
och att kontakterna med kommunerna bor skotas via Lansstyrelsen.
Telebolagen anger vikten av att kommunerna ser Over sina avtal for att
forsékra sig om sakerheten, trots att det medfér hogre kostnader.
Kommuner/samhallsviktiga aktorer valjer vanligtvis det billigaste
alternativet nar de sluter I1T-teleavtal, vilket innebar sarbarheter enligt PTS.
Det &r viktigt att kommunerna tanker pa vilka avtal som slutits med olika
bolag och vilka krav de ska stélla i sina avtal.

Ytterligare atgardsforslag ar att man skiljer sina servrar at fysiskt genom att
ha en reservserver stdende pa annat stélle. Pa det viset har man back-up om
en av servrarna slas ut.

En atgard skulle kunna vara att skapa en operatérsoberoende knutpunkt,
vilket innebér att flera operatorer verkar i denna knutpunkt. Det ar viktigt att
ta tillvara erfarenheter av intraffade handelser. Ytterligare en atgard &r att
kommuner och Laénsstyrelsen samverkar med leverantdrer och
Forsvarsmakten som har stor tillgang till modern utrustning, bland annat
satellittelefoni. Det ar ocksa viktigt att se éver avtal med teleoperatorer som
géller dven vid extraordindra handelser samt att man utbildar och évar mer
for héndelsen Stdrning i elektroniska kommunikationer.

| Klimat- och sarbarhetsutredningen foreslas att Lansstyrelsen far i uppdrag
att kartlagga riskerna for oversvamningsskador pa centrala funktioner i
systemet med forsorjningstunnlar under Stockholm samt att Lansstyrelsen
upprattar en plan for att hoja beredskapen och minska sarbarheten i dessa
system.

Mojligtvis skulle kommunerna kunna ha en gemensam telefonvéxel i fragor
om krishantering. Den gemensamma vaxeln maste i sa fall vara forsedd med
reservkraft. Kommunerna har i regel svarat att de i huvudsak inte kan vidta
nagra forebyggande atgarder vad det géller systemuppbyggnad eftersom detta

10 Underleverantérer av materielleveranser for felavhjalpning, gravmaskiner (akuta
schaktarbeten for fel- avhjalpning pa kablar i mark), leverantorer av elmateriel och IT-
tekniker.
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ar en uppgift for telebolagen. Daremot kan kommunerna som bestallare av
tjanster fran telebolagen stalla hogre krav pa kvalitén pa de tjanster de
bestaller. Vidtagna forebyggande atgarder avseende vattenforsorjning ar att
reservelverk i stor utstrackning har anskaffats for saval vattenverk som
tryckstegringsstationer. Med eget radiosystem for driftorganisationen har
vattenverken lattare att upptdcka eventuella stérningar.

Lansstyrelsen bedémer att inférandet av radiokommunikationssystemet
Rakel skulle ©Oka formagan att motstd storningar i samhallsviktig
verksamhet. Rakel erbjuder ett gemensamt system dar alla inblandade
aktorer kan tala med varandra i samma kanal.

Lansstyrelsen bedomer att inforandet av Rakel skulle 6ka formagan att
motsta storningar i samhallsviktig verksamhet.

Rakel &r under inforande i lanet och nyttjas nu parallellt med det analoga
systemet av polisen. Stockholms stad har delvis infort Rakel och
Lansstyrelsen har anskaffat ett antal mobilstationer for nyttjande under
Sveriges ordforandeskap i EU. Anslutningsgraden for kommuner och
raddningstjanst ar fortfarande lag och Lénsstyrelsen har uppfattat att detta
beror pa saval kostnadsaspekter som vissa tekniska aspekter.

Ett sarskilt kritiskt omrade har varit att tackningen ej medgivit
kommunikation i tunnelsystem och byggnader men Lansstyrelsen har
uppfattat att stora forbattringar har gjorts avseende tackningen till exempel i
tunnelbanan.

Lansstyrelsen fortsatter med att aktivt arbeta for att stimulera inférandet av
Rakel hos bertrda aktorer.
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Bilaga 5

Storning i elférsorjningen
Féljande scenarier ligger till grund for efterfoljande analys.

Scenario 1: Elavbrott i hela l&anet under 6 - 10 timmar (strommen kommer
omradesvis tillbaka efter 6 timmar). Vintertid, cirka —15 C°.

Scenario 2: Elavbrott i hela lanet under 3 dygn. Vintertid, cirka —15 C°.

Scenario 3: Elavbrott i hela lanet under 2 veckor. Vintertid, mellan -5 C°
och =15 C¢.

17 kommuner har analyserat situationen. 1 kommun har valt héndelse 1, 15
kommuner har valt scenario 2 och 1 kommun har valt att analysera samtliga
tre handelser.

Allméant

Elforsorjningen ar den viktigaste delen av var infrastruktur. Den kan
drabbas av svara, oférutsedda och langvariga storningar med kort varsel och
med stora konsekvenser som foljd. En fungerande elforsorjning &ar en
forutsattning for sa gott som all verksamhet i samhallet. Det 6msesidiga
beroendeforhallandet mellan el, tele och data & mycket stort. Detta medfor
att konsekvenserna av elavbrotten blir stérre nu &n tidigare. Att minska
foljderna av elavbrott och att sd snabbt som mojligt aterstélla
elforsorjningen ar darfor en viktig uppgift for samtliga berodrda aktorer.

Orsaker till storning i elférsérjningen

De orsaker till elavbrott som kommunerna identifierat &r bland andra att
stamnatet slas ut, sabotage, extrema véderforhallanden (till exempel kraftigt
snoovader, isstormar, 6versvamningar), olyckshandelser, dverbelastning pa
grund av kyla, eftersatt underhall, tekniska fel, terroristangrepp och effekt-
brist. Lansstyrelsen beddmer att de mest troliga orsakerna ar extrema
vaderforhdllanden, tekniska fel pa tva eller flera punkter pa stamnatet,
overbelastning pa natet samt sabotage pa flera vitala platser. Detta
overensstammer med Svenska Kraftnats risk- och sarbarhetsanalys fran
mars 2006. | denna beddms de stdrsta hoten mot elférsérjningen vara
tekniska fel, svara naturfenomen och antagonistiska handlingar.

Lansstyrelsens beddmer att kommunerna har god kannedom om ténkbara
orsaker till s3 omfattande elavbrott som det har ar fragan om.

Konsekvenser och féljdhéndelser

Ett elavbrott pa tre dygn eller mer far stora och allvarliga konsekvenser for
hela samhéllet. De samhallsekonomiska konsekvenserna blir omfattande.
Data- och teletrafiken upphor efter hand. Tag och tunnelbana stannar och
busstrafiken glesas ut. Sjukvard och hemtjanst drabbas hart, &ven om antalet
manniskor som behdver professionell vard for allvarliga dkommor inte
bedoms bli sarskilt stort. Daremot kan méanniskor komma att uppscka vard
for sadant som inte ar direkt livshotande men som &nda tar resurser i
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ansprak. Bransle kan snabbt bli en bristvara eftersom alla verksamheter
kommer vilja fylla pa sina reservaggregat.

Aven livsmedelsforsorjningen far stora problem. Som en foljd av elavbrott
blir fastigheter utkylda, vilket medfor risk for okat antal brander nér folk
forsoker varma sig. Vatten och avlopp fryser till. Det uppstar problem att fa
ut information till allménheten. Dessa konsekvenser leder i sin tur till att
befolkningens hjalpbehov blir mycket stora. Daremot torde héandelsen fa
ganska mattliga konsekvenser for liv och hélsa.

Tatorterna ar i regel mer utsatta &n glesbygden, aven om glesbygden oftare
har stromavbrott. Folk i storstadsomraden &r ofta daligt forberedda for ett
elavbrott. Bilden kompliceras av att manga viktiga verksamheter finns i
tatorterna. Att dessa verksamheter inte fungerar vid ett elavbrott bidrar
ytterligare till méanniskors oro. Mest utsatta torde Stockholms innerstad och
andra kommuncentra bli pa grund av stor befolkningskoncentration, sarskilt
viktiga samhéllsfunktioner och affarscentra.

De foljdhandelser som kommunerna identifierat dr storning i vatten-
forsorjning,  fjarrvarmeforsorjning,  elektroniska ~ kommunikationer,
transportsystem och livsmedelsforsorjning. Vidare ndmns spridning av
smitta, okad kriminalitet/kat vald, ekonomiska konsekvenser nar folk av
olika skal inte kan ta sig till arbetet, 6kad risk for brand, brist pa uppvarmda
lokaler, 6kat antal olyckor pa grund av morker, sanitetsfragor i tatorter och
fororening vid braddning som kan kvarsta langt efter det att elavbrottet ar
avhjalpt. Aven risk for storningar inom sjukvéarden anges som en trolig
foljdhéndelse.

Lansstyrelsen beddmer att de mest troliga foljdhandelserna &r stora
storningar i elektroniska kommunikationer, séarskilt i 1T-system och mobil-
telefonnat, och stérningar i vatten- och avloppsnét. Framfor allt géller detta
avloppssystemet. Det finns tillrdcklig reservkraft for att sékra dricks-
vattenforsorjningen till lanets invanare. Daremot kommer det inte att finnas
varmvatten. Varmeforsorjning och transportsystem kommer att drabbas hart.
Kriminalitet och vald kan komma att 6ka. Utbyggnaden av reservkraft for
vattenverk och tryckstegringsstationer har medfort att konsekvenserna av ett
elavbrott lindras eftersom huvuddelen av lanet kommer att kunna forses
med vatten. Storningar kommer dock att maérkas, eftersom trycket i
ledningarna minskar.

For elektroniska kommunikationer finns reservkraft eller batteriback-up for
olika system (tele och IT). Om dessa slutar att fungera paverkar det bland
annat betalningsvasendet. Det fasta telenatet bedoms kunna fungera i stort
under tre dygns elavbrott, det mobila natet i hogst tva till fyra timmar efter
ett elavbrott.

Flertalet kommuner har minst en bensinstation forberedd for installation av
ett mobilt reservkraftsaggregat. Vissa kommuner anger att det finns
batteridrivna pumpar for att pumpa upp bensin.
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Krisberedskapsformaga

Lansstyrelsen bedomer att den sammantagna foérmagan ar lag vid ett
elavbrott som omfattar hela lanet under tre dygn eller mer. Grunden for
bedémningen &r att flera av de studerade formagorna inte nar upp till en
tillfredsstallande niva. Detta galler framfor allt formagorna att Skapa
lageshild, Kommunicera och samverka, R&dda/skydda akut hotade individer
eller objekt och att Sorja for hjalpbehdvande. Formagan Upptacka ar hog
och formagorna Besluta och leda samt Informera och Aterstélla funktion
ligger pa medelniva.

Lansstyrelsen anser att de beddmda férmagorna ar av olika vikt i samman-
hanget. Formagor av mindre relevans har vi bedomt vara Hindra utbredning
och Omhanderta omkomna. Den forstnamnda formagan har kommunerna
inga mojligheter att gora nagonting at, &ven om de som omradesansvariga
ska vara vélinformerade om hur el-situationen ser ut i kommunen. Vad
avser formagan att Omhanderta omkomna bedéms denna inte bli sarskilt
mycket mer omfattande dn under normala forhallanden.

Svenska Kraftnat skriver i sin risk- och sarbarhetsanalys att man ar vl
rustad for att hantera akuta kriser genom den driftorganisation som skots av
personal dygnet runt. Handelser som innebar risker for omfattande elavbrott
upptéacks omedelbart genom de informationssystem som anvénds for
overvakning av stamnatet och elsystemet i stort. For atgarder pa plats kan
utryckningspersonal inkallas pa kort tid. Vid behov av reparationer aktiveras
kontrakterade  entreprendrer, materielforrdd och  transportresurser.
Samverkan etableras med myndigheter och foretag.

Lanets formaga att hantera ett langvarigt elavbrott

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krishanteringsformaga

Forméga i samhallsviktig Il
verksamhet att motsta
storningen

Lansstyrelsens férmaga

Lansstyrelsen har reservkraft for sju dygn, om verksamheten bedrivs hdgst
tolv timmar per dag. Fastigheten har fjarrvarme, men vid elavbrott fungerar
inte denna. Hela Lénsstyrelsens verksamhet paverkas i hogre eller lagre grad
vid elavbrott eftersom det &r svart att kommunicera med yttervarlden.
Manga anstillda kommer inte att kunna ta sig till/fran Lansstyrelsen
eftersom kommunikationerna blir samre eller upphér helt. Manga behéver
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ocksa vara hemma med sina barn om barnomsorgen inte fungerar som den
ska pa grund av elavbrottet.

Ett elavbrott pa upp till tre dagar bedéms inte fa nagra storre konsekvenser.
En veckas avbrott bedoms inte fa alltfor stor langsiktig inverkan pa
verksamheten. Om elavbrottet daremot varar langre tid far det naturligtvis
allvarligare konsekvenser.

Efter ett omfattande elavbrott kommer efterarbetet formodligen att bli stort.
Gamla drenden kan ha blivit liggande samtidigt som nya har tillkommit.
Avdelningarnas verksamhetsmal kommer troligen att uppnas trots nagra dygns
elavbrott. Verksamheten torde inte paverkas i nagon storre utstrackning.

Lansstyrelsens formaga att hantera ett regionalt elavbrott

Behovs  Mycket  Bristfalig God med God
ej bristfallig viss brist

Krishanteringsformaga

Formaga i samhallsviktig |l
verksamhet att motsta
storningen

Beroenden mellan aktorer

Kommunerna lyfter fram att de &r beroende av elforetagen, Lénsstyrelsen,
media, teleoperatorer, vatten- och fjarrvarmeleverantorer, polisen,
raddningstjansten, Foérsvarsmakten, frivilligorganisationer, trossamfund,
bransleleverantorer, transportsektorn och bevakningsforetag. Aktorernas
uppfattning om beroenden skiljer sig inte at i ndgon namnvard utstrackning.

Lansstyrelsen anser att det finns goda exempel pa natverk inom elbranschen.
Ett exempel ar elsamverkansorganisationen som innebar att elbolagen bistar
varandra med personal, materiel med mera vid stora elavbrott. 1 6vrigt har
saval de flesta kommuner som Léansstyrelsen avtal med frivilligorganisationer
och bevakningsforetag.

Forslag till atgarder

For att minska sannolikheten for ett omfattande elavbrott foreslar
kommunerna att elbolagen fortsétter att bygga system med redundans,
isolerar eller byter ut gamla ledningar mot nya, gréver ned ledningar samt
réjer kring ledningsgator. Man foreslar vidare forbattringar av underhallet
av ledningar och anlaggningar och att man vidtar ytterligare atgarder mot
sabotage, till exempel vaktarrondering och forbattrat skalskydd.
Kommunerna har i regel svarat att de i huvudsak inte kan vidta nagra
forebyggande atgarder eftersom detta ar en uppgift for elbolagen. | nagra
fall &r elbolagen kommundgda. Enligt Lé&nsstyrelsens mening borde
kommunerna sjalva kunna paverka sina egna elbolag, sa att forebyggande
atgarder verkligen prioriteras.
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For att minska konsekvenserna av ett omfattande elavbrott foreslar
Lansstyrelsen att man gor en behovsinventering av och anskaffar reserv-
kraft, inventerar alternativa informationskanaler, utbildar och &var mer,
utreder behovet av avtal/Gverenskommelser med andra aktOrer och bygger
upp relevanta natverk.
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