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Forord

Lénsstyrelsen upprittar arligen en regional risk- och sarbarhetsanalys i
enlighet med forordningen (2006:942) om krisberedskap och hojd beredskap
och forordningen (2007:825) med ladnsstyrelseinstruktion samt

Myndigheten for samhéllsskydd och beredskaps foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser (MSBFS 2010:7).

Syftet med risk- och sérbarhetsanalysen ér att den ska utgora en grund for
krisberedskapsarbetet i ldnet genom att:

» ge beslutsunderlag for beslutsfattare och verksamhetsansvariga

» ge ett underlag for information om samhéllets risker till allmidnheten
» ge underlag for samhéllsplaneringen

» bidra till att ge en riskbild for hela samhillet

Denna rapport utgér myndighetens redovisning for ar 2014.

~
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Magdalena Bosson Eva Hamberg
Lansoverdirektor Krisberedskapshandldggare
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Sammanfattande bedomning

Krisberedskapen i Stockholms 1én paverkas av en méngd faktorer. Lénet har en
komplex riskbild, med for landet viktiga funktioner inom infrastruktur och industri,
och inom de kommande tjugo &ren forvéntas lénet vixa med omkring en halv
miljon invanare. Detta medfor ett stort behov av satsningar pé infrastruktur,
arbetsplatser och bostider.

Av de allvarliga hdndelser som dr bedomda &r det ingen som utgor ett arligen
aterkommande hot mot ldnet. Det finns dock flera risker som kan intrdffa inom
loppet av en tiodrsperiod. Detta géller framfor allt av de natur- och vdderrelaterade
hiandelserna. Av dessa édr de med potentiellt allvarligast konsekvenser stormar och
kustoversvimningar. Konsekvenserna av 6versvamningar i Mélaren forvéntas
minska med Slussen ombyggd. Av de hdandelser som kan antas intrédffa mer séllan
dn en gang per tio ar dr det mycket stora oljeutsldpp och karnteknisk olycka som
beddms fa allvarligast konsekvenser. Nér det géller skyddsvirdet demokrati,
rattsékerhet och ménskliga fri- och réttigheter utgdr social oro tillsammans med
bakomliggande faktorer en stor utmaning.

Lansstyrelsens bedomning &r att den generella formagan att hantera allvarliga
héndelser och kriser i l4net dr god dven om det finns vissa forbattringsomraden.
Kriser sdsom stora elavbrott, allvarliga storningar i elektroniska kommunikationer
och social oro kommer att paverka samhéllets funktionalitet och konsekvenserna
kommer att vara kidnnbara for ldnets invénare.

Ansvaret for att hantera krisen ligger till stor del pa det offentliga men dven privat
sektor och den enskilde har ett ansvar. I Stockholms ldn genomfors ett omfattande
arbete inom krisberedskapen, ett exempel dr ”Samverkan Stockholmsregionen”
som ir en satsning pa sikerhet, trygghet och framkomlighet. Regionen vixer
snabbt och det stiller 6kade krav pa att resurserna anviands mer effektivt for att
uppritthalla viktiga samhéllsfunktioner i bdde vardag och kris. Darfor utvecklar
flera samhaéllsaktorer tillsammans formégan att samverka. For att utvecklingen
inom lédnet kan ske utan att gora avkall pa ménniskors hélsa och sékerhet kréivs ett
aktivt arbete for en god riskhidnsyn i samhéllsplaneringen och en vél koordinerad
krisberedskap. Lénsstyrelens arbetar fortlopande med att utveckla den regionala
risk- och sarbarhetsanalysen sa att denna kan utgora ett anviandbart underlag for
detta arbete.



Lansstyrelsen i Stockholms lan

Lénsstyrelsen ér en statlig myndighet som finns nidra ménniskorna i varje lan.
Lénsstyrelsen ér en viktig lank mellan ménniskor och kommuner & ena sidan och
regering, riksdag och centrala myndigheter & den andra. Landshovdingen &r chef
for lansstyrelsen och har i1 uppdrag att f6lja utvecklingen och informera regeringen
om ldnets behov.

Lénsstyrelsen samordnar manga ataganden for Stockholmsregionens drygt tva
miljoner invénare bosatta i ldnets 26 kommuner, i samradd med regionala
myndigheter, organisationer och foretag. Allt fran att vara valmyndighet till att
svara for den regionala rdddnings- och sdkerhetstjansten. Vi arbetar med fragor
som ror miljd, natur, ndringsliv, social utveckling, djurskydd, jadmstilldhet,
integration, transporter, infrastruktur och bostdder. Utdver de uppgifter som
Léansstyrelsen normalt ska 16sa, kommer ett antal sirskilda uppdrag och projekt
varav nagra har en internationell dimension.

Stockholmsregionen ar idag hela Sveriges tillvixtmotor. Enligt internationella
beddmningar ligger Stockholms lén i topp 1 Europa. En tredjedel av Sveriges
ekonomiska tillvaxt skapas hér och néstan en fjdrdedel av landets totala
arbetsmarknad finns hér. I dag bor drygt tva miljoner ménniskor i Stockholms lén,
mer dn en femtedel av Sveriges befolkning. Befolkningen véxer med 35 00040
000 personer per ér och vintas né 2,5 miljoner redan ar 2025. I takt med
forbéttrade transporter och infrastruktur vixer samtidigt det geografiska
niromradet. I det storre perspektivet géller det att planera for ett hallbart samhélle
med en befolkning pé tre miljoner i Stockholms ldn och dess ndromrade.

Stockholms 14an kénnetecknas av en stark utvecklings- och innovationskraft. Lénets
befolkningsméssiga sammanséttning ar en styrka. Hit flyttar ménniskor fran hela
Sverige och 6vriga virlden med nya kunskaper.

Erfarenheterna pekar pa att regioner som dr 6ppna och rymmer ménniskor med
olika erfarenheter och bakgrund ar de mest utvecklingskraftiga. Hoga
miljdambitioner bidrar ocksa till attraktionskraften.
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Lénsstyrelsen har med detta som utgangspunkt identifierat fem avgorande
utvecklingsomradden som alla kréver ett statligt engagemang: bostider,
infrastruktur, klimat- och energi, innovationskraft samt arbetsmarknad och
kompetensforsorjning. Dessa omraden ér inte inbordes frikopplade utan 4r i manga
sammanhang sammanflitade.

Bostader Innovationskraft

trygghet & sdkerhet
krisberedskap

Arbetsmarknad
& kompetens

Klimat & energi

En trygg och sdker region &r en forutséttning for att dessa avgdrande omraden ska
fortsdtta utvecklas i rétt riktning. Lénsstyrelsens uppdrag dr hér att verka for att god
samverkan uppnas i ldnet bade i vardag och i kris. Kunskap om lénets
krisberedskapsforméga och férméga i samhéllsviktig verksamhet att motsté
allvarliga storningar r ett viktigt led i detta arbete.

11



Lansstyrelsens organisation

Insynsrad

Lansoverdirektor

Avdelningen for
information

Avdelningen fér
rattsliga fragor

Enheten fér

« diarium och arkiv

- ekonomijuridiska fragor
- tillstand

« tillsyn

- overklaganden

Avdelningen for

samhallsbyggnad

Enheten for

+ kulturmiljé och bostadsstod

- planfragor

- samhallsplanering

- samhiallsskydd och
beredskap

Avdelningen for

tillvaxt

Enheten fér

- arbetsmarknads- och
rattighetsfragor

- naringslivsutveckling

- social utveckling

Landshévding
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Lansledningens stab

Viltforvaltningsdelegation
Chefsjurist

Avdelningen for
personalfragor

Avdelningen for
administration

Enheten for
« ekonomi
- upphandling och service

Avdelningen for

landsbygd

Enheten for
- lantbruksfragor
+ lansveterindrer

Avdelningen for

miljs

Enheten fér

- miljdanalys

« miljdplanering
« miljoskydd

- naturvard
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Stockholms lan ur ett
krisberedskapsperspektiv

Regeringen har faststillt mal for rikets sdkerhet. Dessa r att viarna befolkningens
liv och hilsa, att vdrna samhaéllets funktionalitet samt att virna var formaga att
uppritthalla vara grundldggande varden, som demokrati, rattssdkerhet och
manskliga fri och rattigheter. Utifran dessa mal har fem dvergripande
skyddsvarden tagits fram liv och hilsa, samhéllets funktionalitet, ekonomiska
virden och miljon, demokrati, rittssdkerhet och ménskliga fri- och rittigheter, samt
nationell suverénitet. Att virna varje skyddsvérde &r ett viktigt uppdrag for bade
Léansstyrelsen 1 Stockholms 14n och ldnet som helhet.

Liv och hadlsa

I Stockholms 1dn bor en femtedel av landets befolkning. Lanet utgdr endast tva
procent av landets yta, vilket gor linet till landets mest tdtbefolkade. Detta stiller
krav pé bade kommuner, landsting, riddningstjinst och polis. Att tillforsdkra lanets
invanare en trygg och séker vardag ir ett av lénets viktigaste uppdrag.

Samhallets funktionalitet

I Stockholms lén finns det manga samhaéllsviktiga anldggningar som &r av stor eller
avgorande betydelse for ldnet och 1 manga fall 4ven for hela landet, till exempel
riksdag, regeringskansli och departement samt anlédggningar for el-, tele och IT-
forsdrjningen.

Stockholm &r ocksa ett nav for jarnvagar och vagar. Mycket av den jarnvagstrafik
som kors i Sverige har ofta Stockholm som gemensam ndmnare. Manga stora vagar
av riksintresse gar genom Stockholm. Stockholm bestar dessutom av ett antal stora
Oar och halvoar, som gor att en avstdngd bro snabbt far stora konsekvenser for
trafiken, 1 synnerhet om stoppet intraffar under rusningstrafik.

Ekonomiska varden och miljon
I lénet finns det 280 naturreservat, tva nationalparker och landets enda
nationalstadspark. Storsta delen av ldnets landareal 4r emellertid glesbygd.

Mailaren ar viktig for lanet, framf6r allt for att den tjdnar som révattentékt at flera
lan. Sammanlagt far ca 2 miljoner ménniskor sitt dricksvatten fran Mélaren.
Stockholm har en skérgard som utgors av cirka 30 000 dar, holmar och skér.
Sommartid blir det tréngt i skdrgarden nér fritidsbatar samsas om det gemensamma
utrymmet tillsammans med yrkestrafiken. Dessutom &r Sveriges finansiella centra
lokaliserat till centrala Stockholm.
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Demokrati, rattssakerhet och manskliga fri- och rattigheter
Stockholmsregionen svarar for en betydande del av den nationella tillvaxten.
Viktiga drivkrafter i regionens ekonomiska tillvéxt &r bland annat en ung och
véxande befolkning, en stor och vixande regional marknad, starka forsknings- och
utvecklingsmiljder, hog innovationstakt och flera starka klusterbildningar.

Nationell suveranitet

Riksdag, regeringskansli och departement utgor tillsammans med ett stort antal
ambassader och internationella beskickningar. Har ligger ocksa huvudkontoren for
flertalet nationella myndigheter.

Intraffade handelser 2014

Odnskade héndelser med konsekvenser for det skyddsvérda intrdffar varje dag. Det
ar oftast dock inte forrdn en héndelse eller forhallanden som gor att det finns en
risk for att en hiandelse som orsakar konsekvenser pa regional niva som
Lénsstyrelsen blir involverad. Det kan handla om att hdndelsen kan fa
konsekvenser for flera aktdrer i lénet eller ett geografiskt omrade som involverar
flera kommuner eller andra lén. Eftersom regering, riksdag och en stor del av
statsadministrationen ligger i Stockholms Stad blir Lansstyrelsen i Stockholms 1én
ocksa involverad i planerade hidndelser pa den nationella och den internationella
nivan.

Varje torsdag héller Lansstyrelsen en samverkanskonferens med kommunerna och
ett antal samverkansaktorer i lanet. Syftet med torsdagens samverkanskonferenser
ar informationsdelning betraffande héndelser under veckan som gétt och en blick
framét for kommande vecka. Denna resurs kallas for Samverkansfunktionen i
Stockholms lén. Efter varje mote gors en lagesbild som sedan delges aktorerna i
lanet.

Lénsstyrelsens krishanteringsorganisation har aktiverats vid ett antal tillfdllen
under aret. Exempel pa hiandelser av regional betydelse:

e Téagursparning mellan Stuvsta och Huddinge den 7 januari 2014.

e Hot om springning av médnniskoréttsorganisation i Gamla stan19 juni
2014.

e Bombhot och rén mot vixlingskontor pad Gotgatan och Gullmarsplan 9
september 2014.

e 29 oktober 2014, Grundst6tning och ldckage fran fartyg

Vid planerade hindelser har samverkan och delar av
krishanteringsorganisationen varit aktiverad, exempelvis foljande:

e Forvarningskonferens med anledning av snéovéder och halka 4 december
2013.
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Forvarningskonferensangéende varsel om tagstrejk inom
Stockholmsomradet 18 juni 2014.

Samverkanskonferens med anledning av virmebdlja 25 juli 2014.

Beslut i Regionala samordningsgruppsmotet om Inriktningsarbete kopplat

till Ebola 16 oktober 2014.

Identifierade hiandelser vid Samverkansfunktionen i Stockholms ldn veckomoten
januari—oktober 2014

Januari

Nyarshelgen beskrivs som hektiskt for
manga aktorer och erfarenheten
sager att trettonhelgen kan bli stokig.
SL rapporterar om brand i serverhall
som paverkar det interna systemet
och informationen till resenérer.
Ursparning av tag i Stuvsta ger arets
forsta aktiverade lage och en veckas
aterstallningsarbete.

Uppstart av supervalaret

Explosion i forsorjningstunnel i
Stockholms stad gav sma
konsekvenser.

Februari

Lagenhetsbrand med explosiv varme
foranledde aktivering av polisens
bombgrupp och samverkan mellan
Landstinget, Stockholms stad och
Lansstyrelsen.

Initiativ tas for att samordna arbetet
och informationsutbytet rérande
inflyttade EU medborgare i
Stockholms an.

Bombhot mot vaxlingskontor pa
Klarabergsgatan och Farsta
stadsdelsforvaltning.

Brand i dldreboende pa Sédermalm.
Kommunerna arbetar med avhysning
av taltlager.

Varflodsrapproteringen borjar.

Brand stallverk gav 42 000 stromldsa i
Stockholms stad.

Mars

Bilolycka i Rotebro gav fina exempel
pa samverkan mellan aktorer och
stodjande med resurser.
Telestorningar gav problem i
joursystemen, 114 14 och 113 13
Fortsatt kommunala avhysningar av
taltlager.
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e  Vadret ar nyckfullt.
Grasbrandssasongen borjar dra i gang
och snéovader pa ingang den
nastkommande vecka.

e  Branditunnelbanan mellan T-
centralen och Ostermalmstorg
stannade trafiken i tva timmar.

e  Avbrotti 112 trafiken gjorde att SOS
Alarm i hela landet inte kunde besvara
samtal under en kortare tidsperiod.
Samverkan etablerades snabbt.

April

e  Risken fér markbrander 6kar.

e  MSB foljer spridningen av Ebola i
Vastafrika.

e  Arbetet med EU migranter fortloper

e  Forbattrad samordning avseende
brandriskinformation efterfragas.

e  Oroligheter i Rinkeby, Tensta och
Hovs;jo.

e  Forberedelser infor Valborg.

e  WHO féljer utvecklingen av Mers
Corona viruset.

e EUvalet garini en intensiv slutfas.

e  HOjd vaksamhet infor arsdagen av
Husby handelserna.

e Sl satter in extra bevakning pa
stationer dar SD har
annonskampanjer.

e Vigenomfor ett test av WIS och
samverkanswebben under en skarp
handelse.

e  SMHI gar ut med ett meddelande om
hoga temperaturer pa minst 26 grader
tre dagari foljd.

e  Stor skolbrand i Vallentuna.

e  Omfattande demonstrationer vantas
nar SD avslutar sin EU valskampanj.

e Juni

e  Fortsatta tagstérningar mellan
Stockholm och Uppsala



Juli

Anlagda brander i Rinkeby féranleder
Okad beredskap.

Brand i sprangmatta i Solna
Prinsessan Leonore déps den 8 juni.
Planerade telestorningar mellan den
8-9 juni i Telias nat.

Brand i Jordbro, Systembolagets lager
som star pa vattentakt.

Bombhot i Gamla Stan (extra
samverkansmoten)

Hotande pendeltagstrejk

Oljeutslapp norr om Gotska Sandon
Brand i industribyggnader

Anlagda brander runt skolor.

Brand i Hogdalens atervinningscentral
Extra information om varmepaverkan,
eldningsavradan och trafikpaverkan
med anledning av det varma vadret.
Fortsatt hog risk for markbrander
Varmen fortsatter och féranleder
nationella samverkansmaoten. Sarskild
flik i WIS.

Situationen pa vastbanken far
myndigheter, sjukvarden och
kommunerna att 6ka beredskapen.
Skyfall och 6éversvamningar
hanterades bra.

Drunkningstillouden 6kar

Augusti

Branden i Vastmanland — resursuttag
paverkar organisationerna i lanet.
Vadret bjuder pa 6versvamningar,
aska och varme.

SL meddelar att SD kommer
genomfora en valkampanj pa 51
bussar

Valrorelsen drar i gang i lanet.
Smittskyddlakaren deltar for att
informera om ebola. Risken for att

smittan ska na Sverige ar mycket liten.

Svenskarnas parti planerar att avsluta
sin landsomfattande valrérelse i
Stockholm den 30 augusti.
Raddningsinsatsen i Vastmanland
avslutas den 19 augusti.

Vi foljer utvecklingen pa Island och
vulkanen Bardabunga och dess
mojliga utvecklingar.

Social oro i Rinkeby och Tensta —
gemensam insats mellan Stockholms
stad och Vasterortspolisen.

Lanet forbereder sig for
demonstrationer och
motdemonstrationer vis Svenskarnas
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partis kampanjavslutning den 30
augusti.

Forsvarsmakten forvarnar om
hemvéarnsévning pa centrala delar i
Stockholm

September

Vi slutar skicka lagesbilden via mail
och delar enbart i WIS.

Bombhot pa Gullmarsvagen
foranleder evakuering av 140
personer nattetid.

En intensiv valrorelse borjar lida mot
sitt slut.

Okat antal bilbridnder i Norsborg.

Vi fortsatter folja utvecklingen av
Ebola.

Vulkanutbrott pa Island

Ran och bombhot mot
vaxlingskontoren pa Gétgatan och
Gullmarsplan foranledde flera extra
samverkanskonferenser, omfattande
avsparrningar och utrymningar

Oktober

Kopparstolder orsakar tagstopp
mellan Balsta och Enk&ping.
Smittskyddsldkaren deltar och
informerar om Ebola

En skottlossning i Blackeberg ger
medial uppmarksamhet.
Hogriskmatch mellan Sverige och
Ryssland.

Aterkommande skolbrander i
Soderort. Preventiva atgarder
vidtagna.

Bombhot och ran pa Ostermalm och
Norrmalm gav flera extra konferenser
och stora avsparrningar.

Vi tillsatter en regional arbetsgrupp
for att ta fram en gemensam
inriktning angaende Ebola.
Forsvarsmakten kallar till konferens
med anledning av
underrattelseoperationen i
skargarden.

Bra samverkan vid en kraftig brand i
Gamla Stan.

Fartyget Kerttu gar pa grund utanfor
Landsort och riskerar att lacka diesel
och sjunka innan hon bogseras till
Oxel6ésund i S6rmland. En av de forsta
samordnade konferenserna med
annat lan.



Lansstyrelsens uppdrag inom
krisberedskapen

Lansstyrelsens arbete styrs i forsta hand av bestimmelserna i forordning med
lansstyrelseinstruktion (SFS 2007:825) och férordning om krisberedskaps
och hojd beredskap (SFS 2006:942).

I egenskap av sérskilt ansvarig for krisberedskapen ska Lansstyrelsen sérskilt
beakta att de mest nodvéndiga funktionerna i egen samhéllsviktig
verksamhet kan uppratthallas samt att sikerhetskraven for de tekniska
system som dr nddvindiga for att myndigheten ska kunna utfora sitt arbete ar
tillfredsstdllande. Myndighetens arbete beskrivs 1 figuren nedan.

Id&mna den information som
behdvs for samlade I&gesbilder
till regeringen och Myndigheten
fér samhallsskydd och bered-
skap

ha en organisation med
omgaende férmaga att verka
under en kris samt en funktion
med tjdnsteman i beredskap
(TiB)

upprétta en regional risk- och
sarbarhetsanalys

under en kris samordna

WS Lansstyrelsens efter beslut av regeringen,
. . prioritera och inrikta statliga
Lo T el (et er krisberedskapsuppdrag och internationella resurser
myndigheter
22 el S?mvgrlfan sl verka for att information till all-
mellan aktorer i [Anet och med e e e

angransande lan
tilhandahalla en samlad

lagesbild som underlag fér
samverkan och samordning
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Forutséttningarna for krisberedskapen har under de senaste aren fordndrats i
den bemérkelsen att privata entreprenorer dger en stor del av den
samhéllsviktiga infrastrukturen. Samhallets krisberedskap ar darfor inte
enbart det offentligas ansvar, dven naringslivet har ett vixande intresse i och
ansvar for en tillfredsstdllande utveckling av samhéllets krisberedskap.

Samverkan
Det svenska krisberedskapssystemet dr uppbyggt kring tre principer:
ansvarsprincipen, likhetsprincipen och nérhetsprincipen.

Principerna skapar tillsammans ett decentraliserat system for
krisberedskapen. Ansvarsprincipen beskriver inte bara ansvarsforhillanden
utan innefattar dven att alla berorda aktorer har ett ansvar att samverka fore,
under och efter en krissituation med utgangspunkt i en helhetssyn.
Samverkan, bade inom och utom Sverige, dr avgdrande for att hantera den
stora mingd beroenden som finns mellan myndigheter och andra aktdrer och
for samhallets forméga att upprétthalla viktiga samhéllsfunktioner och méta
nodvéndiga behov.

Ansvarsprincipen
Den som ansvarar for en verksamhet under normala férhallanden gér det ocksa
under en krissituation samt aven for att nédvandig samverkan da sker.

Likhetsprincipen
Under en kris ska samhallsfunktioner sa langt som mgjligt fungera pa samma satt
som vid normala forhallanden.

Narhetsprincipen

En kris hanteras dar den intraffar, av de narmast berérda och ansvariga. Férst om
de lokala resurserna inte racker till blir det aktuellt med statliga och regionala
insatser.

Det geografiska omradesansvaret

I fraga om samhdllets krisberedskap har Léansstyrelsen utdver sitt
verksamhetsansvar ocksa ett geografiskt omradesansvar. Omradesansvariga
aktorer ska inom sitt geografiska omrade sikerstélla att samordning sker
mellan berérda aktorer, savil i det forebyggande arbetet som under och efter
en kris. Inom Stockholms léns geografiska omrade finns tre aktorsnivaer
med geografiskt omradesansvar: kommunen, Lénsstyrelsen och regeringen.

Den samordning som aktdrer med geografiskt omrddesansvar arbetar med
fore, under och efter en kris innebér dock inte att man tar Gver ansvaret fran
nagon annan. Det geografiska omradesansvaret dr och ska ses som ett
komplement till det ansvar som centrala myndigheter har. Lansstyrelsen
arbetar fortlopande tillsammans med andra parter for att tydliggdra ansvar
och roller mellan sévil dessa tre nivéer som mellan sektorer for att uppné en
sa effektiv hantering av storningar och héndelser som mgjligt.
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Risk- och sarbarhetsanalys

Enligt forordningen om krisberedskap och hojd beredskap (SFS 2006:942)
ska Lénsstyrelsen verka for att regionala risk- och sarbarhetsanalyser (RSA)
sammanstills. I ovan ndmnda forordning stér ocksa att varje myndighet, i
syfte att stérka sin egen och samhéllets krisberedskap, &rligen ska analysera
sddana risker och sarbarheter som kan forsdmra formagan till verksamhet.

Lansstyrelseinstruktionen (SFS 2007:825) foreskriver ytterligare att
lansstyrelserna ska uppritta regionala risk- och sarbarhetsanalyser som ska
anviandas som underlag for egna och andra aktorers krisberedskapsatgarder.

ge beslutsunderlag for ge ett underlag foér
beslutsfattare och information om samhallets
verksamhetsansvariga risker till allmanheten

ge underlag for bidra till att ge en riskbild
samhallsplaneringen for hela samhdllet

Overgripande syften med en risk- och sérbarhetsanalys (MSB 245)

Skydd mot olyckor

Lansstyrelsens arbete med skydd mot olyckor styrs av lagen (SFS 2003:778)
och férordningen (SFS 2003:789) om skydd mot olyckor. Myndigheten ska
genom radgivning och information stddja kommunerna i deras arbete och
ansvara for samordning i hdndelser som involverar statlig och kommunal
rdddningstjanst. Lansstyrelsen ansvarar for att arligen folja upp
krisberedskapsforberedelserna pé lokal nivéa, rapportera vilka atgirder som
vidtagits och redovisa en bedomning av deras effekter. Lénsstyrelsen utdvar
ocksa tillsyn inom flera omraden som bestar av samhéllsviktig verksamhet
ur ett krisberedskapsperspektiv, till exempel kommunal raddningstjénst och
miljofarliga anldggningar. Myndigheten ansvarar dessutom for sanering efter
utsldpp av radioaktiva &mnen fran en kdrnteknisk anldggning och ska ha en
utbildad rdddningsledare. Lénsstyrelsen kan dven under vissa forhallanden fa
i uppdrag av Jordbruksverket att 6verta somliga uppgifter i samband med
epizootibekdmpning i l4net i enlighet med epizootilagen (SFS 1999:657).
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Arbetsprocess och metod

Den regionala risk- och sarbarhetsanalysen ska fungera som underlag for
beslut om atgirder som leder till ett tryggt och sikert samhille. Atgirderna
som 4r identifierade i den regionala risk- och sarbarhetsanalysen ska kunna
anviandas som inriktning for saval lansstyrelsernas som andra aktorers
krisberedskapsétgéirder. Detta innebér att analysen méste forhalla sig till
savil den nationella riskbilden som enskilda kommuners risk- och
sarbarhetsanalyser. Samtliga kommuner i Stockholms 14n har en risk- och
sarbarhetsanalys. Det finns skillnader bade i metodik och mellan vilka typer
av risker som kommunerna har valt att analysera.

De kommunala risk- och sérbarhetsanalyserna &r ett viktigt ingdngsvarde for
den regionala analysen och anvinds for att stodja och bekréfta slutsatser ur
ett helhetsperspektiv.

Grundtanken é&r att de aktorer som ansvarar for verksamheter, geografiska
omréden och resurser i normalfallet 4r de som é&r bist 1dmpade gora
beddmningar och vérderingar av krisberedskapen inom sina respektive
omréaden/verksamheter. Det &r ocksé de ytterst ansvariga aktSrerna som bést
kan avgora vilken information som ska formedlas vidare till andra aktorer.

Process och metod 2014
Lénsstyrelsen i Stockholms 14n har utifrdn en gemensam struktur och ett
gemensamt dokumentationsstod genomfort sju workshops som syftat till att :

e identifiera och virdera hot, risker och sarbarheter samt kritiska
beroende kopplat till myndighetens prioriterade dtagaganden,

e utifran valda scenarion, studera och analysera myndighetens
formaga att hantera oonskade héndelser,

o identifiera och virdera atgirder for att stirka myndighetens och
samhdllets krishanteringsférmaga.

For genomforandet av den sérskilda formagebedomningen kopplat till
skyfall har férutom sakkunniga inom myndigheten &dven Sodertéilje kommun
deltagit.

I arbetet med den generella bedomningen for ldnet har erfarenheter fran
intriaffade héndelser och tidigare genomforda aktiviteter anvants samt
befintligt material sasom sarskilda utredningar med mera. Den generella och
sdrskilda formagebedomningen for den egna myndigheten har gjorts i en
intern expertgrupp.
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I 6vrigt arbete med bedomningar och varderingar som ror specifika
sakomraden har avstimningar med expertis inom den egna myndigheten och
1 vissa fall hos vissa sektorsmyndigheter gjorts.

Urval och avgransningar

Urvalet av risker bygger pa inventeringar mellan &ren 2003-2014. Aren
2003-2007 genomfordes ett storre arbete tillsammans med lédnets kommuner
med stod av RSA-verktyget IBERO'. De risker som da identifierades utgick
frén fem av de sex samverkansomraden som anges i forordningen
(2006:942) om krisberedskaps och hojd beredskap: teknisk infrastruktur;
transporter; farliga &mnen, ekonomisk sikerhet samt skydd undséttning och
vérd. Det sjétte omradet, geografiskt omradesansvar, &r ett vergripande
omrade som Linsstyrelsen stéindigt arbetar med. Aren 2012-2014 har denna
inventering kompletterats med en riskinventering med utgdngspunkt i de fem
riskomraden som foreslas i MSB:s végledning for risk- och
sarbarhetsanalyser (MSB 245). Under 2014 har det skett en sérskild
inventering inom omradena olyckor och teknisk infrastruktur, tekniska
forsorjningssystem Inventeringen har gjorts i form av workshops.

En risk- och sarbarhetsanalys ska enligt forordningen (2006:942) om
krisberedskap och hojd beredskap sarskilt beakta bland annat:

1. situationer som uppstar hastigt, ovantat och utan forvarning, eller en
situation dar det finns ett hot eller en risk att ett sddant lage kan
komma att uppsta

2. situationer som kraver bradskande beslut och samverkan med andra
aktorer

Detta medfor att Lansstyrelsen inte ldgger fokus pé oonskade héndelser av
vardaglig karaktér eller med begransade samhéllskonsekvenser. Det utesluter
inte heller att analysen i vissa fall ber6r handelser och forhallanden som
ligger utanfor det som anses utgora en extraordindr héndelse.

Lénsstyrelsen i Stockholms 1én gor i denna rapport bedomningar av
sannolikhet, konsekvens och formaga. Det 4r dock viktigt att understryka att
det dr frdga om bedomningar, inte en exakt redovisning.

Utveckling av RSA-processmodell

Det pagar ett utvecklingsarbete som inkluderar samtliga riskomrdden och dér
malet &r att 6ka graden av forankring i och anvandbarhet for berorda
sakomraden. Lansstyrelsen har for perioden 2015-2018 ansokt om 2:4-
medel for ett Gvergripande utvecklingsprojekt for krisberedskapen inom
lanet. Risk- och sarbarhetsanalysen utgor i projektet en viktig del for det
inriktande arbetet. Under perioden 2015-2018 kommer Lansstyrelsen
utveckla och implementera en ny processmodell for arbetet med risk- och
sarbarhetsanalyser. Arbetet med risk- och sérbarhetsanalysen kommer att

' Lank till IBERO pa LST hemsida
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bedrivas i en intern process som ska utmynna i en risk- och sarbarhetsanalys
for var egen myndighet, samt en extern process dar vi tittar pa de risker som
finns inom det geografiska omradet. Arbetet med den externa processen
kommer att bedrivas genom “Samverkan Stockholmsregionen”, vilket blir en
ytterligare utveckling av den samverkan som redan idag bedrivs inom
”Samverkan Stockholmsregionen™.

Hantering av material

Uppréttandet av den regionala risk- och sarbarhetsanalysen ar beroende av
att Lansstyrelsen far relevant information fran kommuner, landstinget,
myndigheter och néringsliv. Dessa aktorer lamnar i fortroende information
till Lénsstyrelsen vilket innebér att det 4r av storsta vikt att kraven pa
sekretess kan upprétthéllas.

Offentlighets- och sekretesslag (2009:400) mojliggdr for myndigheter att
sekretessbeldgga hela eller delar av sina risk- och sarbarhetsanalyser.

Den rapport som ldmnas till regeringen, MSB och berdrda aktorer ér inte
sekretessbelagd och det finns inte heller nagra hemliga bilagor.
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Samhallsviktig verksamhet
i Stockholms lan

I Stockholms lén finns det manga verksamheter som é&r att betrakta som
samhéllsviktig verksamhet ur ett krisberedskapsperspektiv.

Sambhallsviktig verksamhet definieras i 2 § MSBFS 2010:7 som en
verksamhet som uppfyller minst ett av foljande villkor:

e Ett bortfall av eller en svér storning i verksamheten kan ensamt eller
tillsammans med motsvarande hindelser i andra verksamheter pa
kort tid leda till att en allvarlig kris intrdffar i samhéllet.

e Verksamheten dr nodvandig eller mycket vésentlig for att en redan
intréffad kris 1 samhéllet ska kunna hanteras sé att
skadeverkningarna blir s sma som mojligt.

Generellt finns samhéllsviktig verksamhet inom foljande samhillssektorer:

Sektor Beskrivning av verksamhet

Energiférsorjning Ett Iangre el- eller fijarrvdrmeavbrott far
ekonomiska konsekvenser och satter
samhallet pa svara prov. Stockholms lan &r
med sin befolkningstathet och komplexa
infrastruktur sarskilt sarbart.

Information/kommunikation Det ar av storsta vikt att information och
kommunikation fungerar tillfredsstallande i
handelse av en krissituation. Lanet inhyser
landets storsta tidningar samt utgoér sate for
Sveriges Radio och Sveriges Television.

Finansiella tjanster Det finansiella systemet har en stor betydelse
for samhallets funktionalitet. Stockholm ar
Sveriges finansiella centrum dar de flesta av
bankernas och férsakringsbolagens
huvudkontor ar lokaliserade.

Halso- och sjukvard Halso- och sjukvard i alla dess former ar en

samt omsorg samhallsviktig verksamhet som alltid maste
fungera for att samhallet i 6vrigt ska vara
funktionellt. Stockholms lan inhyser ett stort
antal stora sjukhus, narakuter och
vardcentraler.
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Skydd och sdkerhet

Transporter

Kommunalteknisk forsorjning

Livsmedel

Handel och industri

Offentlig forvaltning

Har ingar raddningstjanst, polis, ambulans,
vaktbolag med flera. Stockholms Stad hyser
flera objekt som kraver en hog skyddsniva, till
exempel kungahus, regering, departement
och flertalet myndigheter. Har finns ocksa
manga utlandska beskickningar.

Ett stopp i transportsektorn skulle kunna
innebara att matvaror inte kan levereras till
butikerna och att manniskor skulle fa det
svart att ta sig till sina arbeten. Stockholms
Ian ar beroende av en fungerande
kollektivtrafik for att personalférsérja de
samhallsviktiga verksamheterna.
Transportsektorn ar aven kritisk i den
bemarkelsen att den forser det 6vriga
samhallet med drivmedel.

Till sektorn kommunalteknisk férsérjning
raknas bland annat VA-verksamhet, varme till
prioriterade fastigheter samt renhallning. En
storning i sektorn kan fa betydelse for bade
liv och héalsa och samhallets funktionalitet.

Till sektorn livsmedel réaknas livsmedels-
producenter, grossister och butiker. En
storning i sektorn kan fa betydelse for
samhallets funktionalitet.

Till sektorn handel och industri rdknas bland
annat detaljhandel och IT-drift. En stérning i
sektorn kan fa betydelse for samhallets
funktionalitet.

Till sektorn offentlig férvaltning raknas bland
annat viss tillsyns- och tillstandsverksamhet
samt viss expert- och analysverksamhet som
ar viktig for att forebygga eller hantera en
redan intraffad kris. Exempel pa sadan
verksamhet ar Socialstyrelsen eller
Stralskyddsmyndigheten, vilka bada har sina
huvudkontor i Stockholm.

Sambhadllets krisberedskap ar inte enbart det offentligas ansvar, néringslivet
har en stor roll att axla for att samhallets krisberedskap ska utvecklas pa ett
tillfredsstillande satt. Forutsédttningarna for krisberedskapen har under de

senaste dren fordndrats i den bemérkelsen att privata entreprendrer dger en
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stor del av den samhaéllsviktiga infrastrukturen. Detta innebar att dessa
entreprendrer spelar en betydande roll i samhéllets krisberedskap.

Samhallsviktig verksamhet pa Lansstyrelsen

i Stockholms lan

I egenskap av sérskilt ansvarig for krisberedskapen ska Lansstyrelsen sarskilt
beakta att de mest nddvéndiga funktionerna i egen verksamhet kan
uppritthallas samt de sdkerhetskrav for tekniska system som dr nddvéandiga
for att myndigheten ska kunna utfora sitt arbete.

Lénsstyrelsens risk- och sarbarhetsanalys ska enligt 5 § 3p. MSBFS 2010:7
innehélla en 6vergripande beskrivning av identifierad samhallsviktig
verksamhet inom myndighetens ansvarsomrade.

Lénsstyrelsens bedomning, med utgdngspunkt for kriterierna for
samhéllsviktig verksamhet, &r att foljande verksamhet och uppdrag inom
myndigheten &r att betrakta som samhéllsviktig utifrén ett
krisberedskapsperspektiv:

e Linsledningen och dess stab utifran strategiska beslut.

e Tjinsteman i beredskap och med uppgift att initiera och samordna
det inledande arbetet for att upptécka, verifiera, larma och informera
vid allvarliga kriser som kan drabba linet.

e Kirisledningsorganisation inklusive information/kommunikation med
uppgift att vid en allvarlig kris, som beror lanet eller medfor behov
av samverkan med kommuner eller andra aktorer, omgaende ska
kunna upprétta en ledningsfunktion for bl.a. samordning och
information.

e Léansstyrelsen ska upprétthélla forméga att vid omfattande
rdddningsinsatser i kommunal rdddningstjénst kunna ta dver
ansvaret for riddningstjénsten i de kommuner som berors.

e Léansstyrelsen ansvarar dven for riddningstjénst vid utsldpp av
radioaktiva &mnen och for sanering efter sddana utslapp.

e Veterindrverksamhet och djurskydd for att vid en epizooti, om
Jordbruksverket s& beslutat, bedriva smittsparning och
smittbekdmpning.

Lénsstyrelsen motiverar uppdraget att ha en tjansteman i beredskap som
samhillsviktigt da detta kan forkorta tiden frén att en hiandelse intriffar tills
dess att krishanterande atgérder kommer till stand, vilket kan medfora att en
redan intrdffad kris i samhdllet kan hanteras sa att skadeverkningarna blir
sd smad som mdojligt.

Lansstyrelsen motiverar att de 6vriga operativa uppdragen dr samhallsviktiga
eftersom de syftar till att samordna och leda insatser i syfte att en redan
intrdffad kris i samhdllet kan hanteras sd att skadeverkningarna blir sa smd
som mojligt.
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Identifierade och varderade hot,
risker och sarbarheter samt kritiska
beroenden i Stockholms lan

En regional riskbild

Léansstyrelsen i Stockholms lén verkar for att tillforsdkra allmdnheten en
rimlig sékerhetsniva i forhéllande till den lokala och regionala riskbilden
utifrdn den mycket komplexa infrastruktur som finns i Stockholms lan.
Inriktningen av detta arbete paverkas bade av eventuella forandringar i det
nationella krisberedskapssystemet och av pagaende samhéllsférandringar.
Ett viktigt ingangsvérde &r ett kontinuerligt ldrande av intrdffade handelser.
Arbetet pa regional niva paverkas ocksé av lokala behov. Den regionala
riskbilden 4r sammansatt av manga olika riskbilder med olika
ingangsvirden, skala och fokus och fordndras stindigt. Utvecklingen av
arbetet med risk- och sarbarhetsanalyser pagar darfor kontinuerligt.
Léansstyrelsen ska stodja kommunerna i detta arbete.

Definition av risk

Den nationella riskbedomningen och den samlade bedémningen av formagor
och risker och sarbarheter utgar frain MSB:s definition av risk som en
”[...]sammanvigning av sannolikheten for att en hiandelse ska intriffa och
de (negativa) konsekvenser héndelsen i fraga kan leda till”. Denna definition
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overensstimmer med EU-kommissionens riktlinjer och ISO-standarden
31010 enligt vilka risk &r en kombination av en héndelses konsekvenser och
sannolikheten for att den ska intréffa. I Sveriges nationella riskbeddmning
betraktas dessutom osdkerheten avseende konsekvenser och sannolikhet som
en integrerad del av begreppet risk.*

Utgangspunkten nér vi ska bedoma en risk kan skilja sig at. En teknisk risk
ar ofta kopplad till ett visst objekt eller system. En naturrelaterad héandelse
star i relation till risker som ofta star utanfor ménsklig kontroll som
viadermonster och ekosystemforhédllanden. Sociala risker utgar fran
manniskors levnadsférhallanden som séllan dndras plotsligt och utan
forvarning eller analys men som trots detta kan paverka och leda till att en
hindelse av till exempel social oro uppkommer utan egentlig férvarning.

Beddmningsskalor

Det rader en stark utveckling inom verksamhetsomréadet risk- och
sarbarhetsanalys. Detta medfor att man ofta maste hantera flera olika
beddmningsskalor och indikatorer. Lansstyrelsen i Stockholms lén har i
forekommande fall omtolkat dldre bedomningar i enlighet med
beddmningsskalorna nedan. I de fall vi 4ven redovisar beddmningar som
gjorts av andra aktorer sé framgér detta och bedomningen ar granskad ur ett
regionalt perspektiv. Bedomningen av sannolikhet grundar sig i olika matt
som redovisas separat for varje riskomrade. Dessa matt ar kvalitativa eller
semi-kvantitativa. Beddmningen av konsekvenser ar uteslutande kvalitativ
om inget annat anges. Sedan 2012 har Lénsstyrelsen borjat utveckla den
regionala risk- och sarbarhetsanalysen med att bedoma konsekvenser utifran
vilka skyddsvirden som hotas. Detta kommer att innebéra att analysen pa
sikt far en tydligare koppling till bland annat den nationella
riskbeddmningen.’ Myndigheten har dock inte harmoniserat dessa
konsekvenskategorier med EU-kommissionens riktlinjer.*”

2 MSB 545, Risker och formagor 2012 — Redovisning av regeringsuppdrag om nationell
riskbeddmning respektive beddmning av krisberedskapsférmaga, s.23
® MSB 545, Risker och formagor 2012 — Redovisning av regeringsuppdrag om nationell
riskbeddmning respektive beddmning av krisberedskapsformaga
Council conclusions on Further Developing Risk Assessment for Disaster Management within the European
Union. 11-12.4.2011. (8068/11); Commission Staff Working Paper: Risk Assessment and Mapping
Guidelines for Disaster.
5 MSB 545, Risker och férmagor 2012 — Redovisning av regeringsuppdrag om nationell
riskbeddmning respektive beddmning av krisberedskapsférmaga
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Sannolikhet

Sannolikheten for att de analyserade situationerna ska uppsta varderas
utefter en femgradig skala:

1. Mycket lag sannolikhet (1 gang/100—1000 ar)

2. Lag sannolikhet (1 gang/50—100 ar)

3. Medelhdg sannolikhet (7 gang/10-50 ar)
4. Hog sannolikhet (1 gang/1-10 ar)

5. Mycket hog sannolikhet (>=1 gang/ar)
Oséakerhet

Lag (L)

Massiv erfarenhet, statistik och datakallor talar for bedémningen. Det finns en méjlighet att
bedémningen &r felaktig men det ar inte troligt.

Medel (M)
Det finns tillgang till viss statistik och data. Experter anser att bedomningen ar den rimligaste, men det
finns utrymme for att den skulle kunna vara felaktig.

Hog (H)
Det finns ytterst lite statistik och data att stodja sig pa i fragan och utrymmet for fel ar betydande.

Konsekvenser

Beddmningen av konsekvenser forutser de direkta och indirekta (negativa) effekter
som kan uppsta vid en handelse. Konsekvenser anges pa en femgradig skala:

1. Mycket sma
Sma direkta halsoeffekter, mycket begransade storningar i samhallets funktionalitet, 6vergaende
misstro mot enskild samhallsinstitution, mycket begransade skador pa egendom och miljo.

2.Sma
Mattliga direkta halsoeffekter, begransade stérningar i samhallets funktionalitet, 6vergédende misstro
mot flera samhallsinstitutioner, begransade skador pa egendom och miljé.

3. Betydande

Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga storningar i samhallets funktionalitet,
bestaende misstro mot flera samhallsinstitutioner eller férandrat beteende, allvarliga skador pa
egendom och milj6.

4. Allvarliga

Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga stérningar i samhallets
funktionalitet, bestaende misstro mot flera samhallsinstitutioner och férandrat beteende, mycket
allvarliga skador pa egendom och milj6.

5. Mycket allvarliga

Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema storningar i samhallets
funktionalitet, grundmurad misstro mot samhallsinstitutioner och allman instabilitet, katastrofala skador
pa egendom och miljo.
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Scenarioanalys och
kontinuitetshantering

Lénsstyrelsen i Stockholms 1dn har under varen 2013 genomfo6rt en
kartliggning med malsdttningen att skapa en bild av hur samhéllsviktiga
verksambheter i ldnet hanterar storningar och avbrott i kritisk infrastruktur.
Syftet med kartlaggningen har varit att stirka lanets samlade krisberedskap
och formaga att hantera allvarliga storningar. De kritiska infrastrukturer som
inkluderats i kartliggningen é&r el, elektronisk kommunikation och
transporter.

Kartldggningen har genomforts bland annat mot bakgrund av det omfattande
elavbrott som i borjan av december 2012 drabbade ett antal stadsdelar i
sodra Stockholm. Med anledning av detta har kartliggningen avgrinsats till
att endast omfatta samhaéllsviktiga verksamheter i Stockholms Stads sodra
stadsdelar. Kartldggningen har fokuserat pa delar av den kommunala
karnverksamheten och foljande verksamhetstyper har belysts:

e Vard- och omsorgsboenden
e Vérdcentraler

e Hemtjénster

e Forskolor

e  Grundskolor

For att genomfora kartlaggningen har Léansstyrelsen utvecklat en metod som
bygger pa de riktlinjer och foreskrifter for risk- och sarbarhetsanalyser som
har utvecklats av MSB. Kartldggningen genomfors saledes som en
konsekvensanalys pa verksamhetsniva dir resultaten sammanstalls for att ge
en bild av hur verksamheters férméga varierar over tiden vid ett avbrott i
kritisk infrastruktur. Konsekvensanalyserna har genomforts i form av
intervjuer med foretrddare for 27 olika enheter fordelat 6ver de olika
verksamheterna.

Resultaten visar att verksamheterna i hdg grad péverkas vid stdrningar och
avbrott i de typer av kritisk infrastruktur som kartlagts. Ett foga forvanande
resultat r att elforsorjning ar den

infrastruktur som vid avbrott orsaker
storst problem. Det har dock visat sig

att dven avbrott i elektronisk Fullstéandig rapport (opublicerad) Tvérsektoriell

kommunikation och transporter manga Samhéllskonsekvensanalys (Hégg 2013) finns att
R o . ta del av. Kontakta Lénsstyrelsens Enhet for

ginger péaverkar verksamheterna i samhalisskydd och beredskap

mycket hog utstrackning. beredskap.stockholm@lansstyrelsen.se

Vill du veta mer?
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Riskomrade: Olyckor

Omradet olyckor innefattar ett brett spektra av odnskade hindelser. Ofta
delar man in dessa hiandelser utifran orsak. Vanliga olycksomraden &r brand,
trafikolyckor och olyckor med farliga &mnen. Farliga &mnen bendmns pa
facksprak for CBRNE och star for kemiska (C), biologiska (B), radiologiska
(R) nukledra (N) och explosiva (E) mnen. Aven vissa naturolyckor som till
exempel dammbrott hor till detta omrade.

Kommunerna har genom lagen om skydd
mot olyckor en skyldighet att undersoka
olyckor som foranlett riddningsinsats.
Detta arbete dr en del i det forebyggande
arbete som pagéar for att férhindra att
enskilda olyckor forvérras och blir till
hindelser av regional karaktr.

Under 2014 har det gjorts en sérskild
inventering inom omradet olyckor och
inventeringen har gjorts i form av
workshops. Scenarios for beddmning har
varit olycka farligt gods i vigtunnel och
karnteknisk olycka.

Identifierade risker och sarbarheter
CBRN-E

Farlig verksamhet

Totalt finns det 52 verksamheter som é&r farliga verksamheter enligt lagen
(2003:778) om skydd mot olyckor, som vid olycka skulle kunna orsaka
allvarliga skador p&4 ménniskor eller miljon. I ldnet finns det totalt 34
Sevesoverksamheter, varav 11 omfattas av den hogre kravnivan och 23 av
den légre kravnivén enligt forordning (1999:382) om atgérder for att
forebygga och begrinsa foljderna av allvarlig kemikalieolycka. I linet finns
ett antal anlédggningar dér stora méngder drivimedel hanteras. De storsta finns
i Louddens oljehamn i Stockholm, Bergs oljehamn i Nacka och oljehamnen i
Sodertilje. Andra anldggningar som hanterar betydande mingder farliga
amnen é&r oljeraftinaderiet och naturgasterminalen i Nynédshamn.

Transporter av farligt gods

Den storsta andelen farligt gods som transporteras pa végnatet dr drivmedel.
En stor del av transporterna utgar fran oljehamnarna i Stockholm, Nacka och
Sédertilje (se ovan). Aven frin Nynishamn kommer en betydande méngd
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transporter med farligt gods till f61jd av oljeraffinaderiet och
naturgasterminalen. For att vara ett storstadsldn har Stockholms 14n relativt
sma floden av farligt gods pa jarnvég. En allvarlig olycka med farligt gods i
centrala Stockholm skulle dock kunna fa omfattande konsekvenser for bade
ménniskor och for miljon.

Kaérnkraft och stralkillor

Stockholm &r inget kdrnkrafts 1an men har cirka 35 km till Forsmarks
kérnkraftverk. SSM har klassat sékerheten i de svenska karntekniska
anldggningarna som acceptabel. Utdver kdrnkraftsolyckor har SSM i sin risk
och sarbarhetsanalys bedomt och virderat risker och hanteringsférmagan
rorande transporter av och brottslig verksamhet med stralkallor.

I riskmatrisen redovisas bedomning av scenario Karnteknisk handelse som
utgjorde sdrskild formagebedéomning 2011.

Olja

EU-projekten BRISK och BRISK-RU har gjort en omfattande riskanalys
over oljeutslipp i Ostersjon. Analysen visar att statistiskt sett forekommer
det stora oljeutslipp i Ostersjon vart fjirde ar och utslipp med katastrofala
konsekvenser var tjugosjatte ar. Naturvardsverkets sarbarhetsanalys visar att
svenska kustomraden generellt sett dr valdigt kdnsliga for oljeutslédpp hela
aret. Ett storre oljeutsldpp i skidrgarden skulle inte bara fa stora konsekvenser
pa miljon utan dven ge stora negativa socioekonomiska effekter inom
omréaden som turism och fiskeriniring.

I riskmatrisen redovisas bedémning av ett stort oljeutslépp i Ostersjon (1)
samt utslépp med katastrofala konsekvenser (2) med utgédngspunkt i BRISK
och BRISK-RU.

Trafikolyckor

Vig- och sparbunden trafik
Daodsolyckorna i lanet minskar men antalet olyckor blir fler.
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Stockholms 14n genomkorsas av flera storre transportleder. I ldnets
kommuner aterfinns allt oftare planer att exploatera mark i nira anslutning
till storre kommunikationsstrak som jarnvagsspar och stora vagar sa som till
exempel europavigarna. Manga ganger 6nskar man dessutom att ddcka Gver
dessa trafikleder. Ur ett urbant fortitning- och tillganglighetsperspektiv ar
detta bra, det maste dock gé att férena med den trafik som ska anvinda
tunneln under 6verdackningen. Om det ska transporteras till exempel farligt
gods stills det sérskilda krav pa utformning markanvéndning ovanpa
tunnelns tak. Ur savil ett risk- och sarbarhetsperspektiv som ur ett plan och
byggperspektiv star vi infor utmaningen att sa tidigt som mdjligt utreda och
ta hénsyn till den forhojda riskbild som rader vid dessa platser. Nar det géller
vagtunnlar och risker med transport av farligt gods pagar ett
utvecklingsarbete pé lansstyrelsen sedan 2013. Detta ska bli klart under
2015.

I riskmatrisen redovisas bedomning av 2014 ars scenario for olycka farligt
gods i viagtunnel.

Sjofart

Inom Stockholms sjotrafikomrade ror sig cirka 40 storre fartyg per dag.
Dessa utgdrs framfor allt av passagerarférjor, lastfartyg och tankfartyg.
Sommartid trafikeras Stockholms skdrgard av en stor méngd fritidsbatar som
tillsammans med den omfattande yrkestrafiken ska dela pé ett begrénsat
farledsutrymme mellan 6ar, kobbar och skér. Férekommande olyckor ér
grundstotningar, kollisionstillbud samt mindre brinder ombord pa fartyg och
batar. Under sommarhalvéret gors dessutom upp emot 280 anlop av
kryssningsfartyg till Stockholms hamn och i mindre utstrickning till
Nynédshamn.

Brander

Réddningstjénsten i Stockholms ldn utfors av tre rdddningstjénstforbund —
Brandkéaren Attunda, Storstockholms Brandforsvarsforbund, S6dertdrns
brandforsvarsforbund samt Radddningstjansten Norrtélje kommun. Med
forhéllandevis korta avstand samt utvecklad samverkan finns det goda
mojligheter att gemensamt nyttja personella och materiella resurser vid
storre eller ménga samtidigt pagaende héndelser.

Ett exempel pa de konsekvenser relativt enkla brander kan ha dr branden i en
tunnel i Vasastan i oktober 2013 som orsakade en av Stockholms mest
allvarliga infrastrukturstorningar hittills. All tele- och internet
kommunikation slogs ut och det tog upp till tva veckor att helt aterstilla.
Bland annat paverkades trygghetslarm, en uppenbar konsekvens for
skyddsvardet liv och hélsa.

Sedan 2013 har Myndigheten for samhillsskydd och beredskap ett nytt
inrapporteringssystem for raiddningstjanstens insatser. I nuldget dr dock drygt
hilften av ldnets kommuner inte anslutna till detta vilket paverkar
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mdjligheten att fa en aktuell bild av utvecklingen av antal och typ av brander
1 lénet.

Riskmatris for riskomrade olyckor

Mycket
hoég
Oljeutslapp
(1)
(L)
Oljeutslapp
" (2
Medelhog (L)
Olycka Karnteknisk
. farligt godsi Olycka (L
Mycket lag vagtunnel Y L
(H)

Mycket Begransade | Allvarliga Mycket Kata-
begridnsade allvarliga strofala

KONSEKVENS

Vill du veta mer?

Faktasamling om CBRN-E finns pa
http://www.faktasamlingcbrn.foi.se/

For mer information om stralkallor och stralning se
Stralsakerhetsmyndighetens hemsida
http://www.stralsakerhetsmydigheten.se

Statistik om transportsektorn hittar du pa
Trafikanalys hemsida www.trafa.se

Vill du veta mer om framtida utmaningar for
raddningstjansten? Se den digitala rapporten 2030
— En réddningstjénst i tiden (Storstockholms
brandférsvar, Raddningstjansten Storgéteborg och
Raddningstjansten Syd 2012)
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Riskomrade: Storningar i teknisk
infrastruktur och tekniska
forsorjningssystem

Sambhadllets sarbarhet okar i takt med att
teknikberoendet blir stérre. Omradet
infrastruktur och tekniska forsorjningssystem
innefattar stora och smé fysiska strukturer
samt floden av vatten, energi, drivmedel samt
ménniskor, gods och information. Hela
samhéllets funktionalitet &r beroende av att
dessa floden och strukturer kan uppratthallas
aven vid kris. Mycket av infrastrukturen &gs i
dag av privata entreprendrer. Det &r viktigt att
alla aktorer r medvetna om och tar sitt
ansvar for att sdkra samhéllets robusthet.

Identifierade risker och sarbarheter

Risker och sarbarheter dr inom detta omrade ofta knutna till ett eller flera
specifika objekt. D4 antalet objekt &r stort behandlas hir risker och
sarbarheter endast i generella termer med undantag for nagra exempel i
urval. Nedan listas ett antal samhéllsviktiga verksamhetsomraden déar
olyckor, naturolyckor, sabotage och brist pa underhéll eller kontroll kan
orsaka negativa konsekvenser och i vérsta fall en samhéllskris.

Under 2014 har det gjorts en sérskild inventering inom omradet teknisk
infrastruktur och tekniska forsorjningssystem. Inventeringen har gjorts i
form av workshops. Scenario for beddmning har varit stort elavbrott under
langre tid(ca en vecka).

El/tele/IT

Elektroniska kommunikationer

Dessa ér grundldggande for manga verksamheter nu for tiden, men ar dven
ett viktigt inslag i de flesta personers privatliv. Trygghetslarmen som ndmns
ovan &r ett tydligt exempel pa vilka konsekvenser for liv och hélsa ett avbrott
kan medfora. Storningar kommer darfor att paverka samhéllet brett. Den
infrastruktur som mdjliggér dagens utbredda anvéndning av digital
kommunikation och navigering ér inte bara beroende av fysiska strukturer i
lanet utan nationella och globala strukturer rymdinfrastruktur.

I riskmatrisen redovisas bedomning av 2013 ars scenario for sérskild
formagebeddmning som innebér storningar i de globala satellitsystem for
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navigering och tidshallning (GNSS) vars funktionalitet paverkar elektronisk
kommunikation och navigering. I riskmatrisen redovisas dven bedomning av
2014 ars scenario for stort elbortfall under langre tid(ca en vecka).

Tekniska forsorjningssystem

Forsorjningstunnlar

Tunnelsystemet under Storstockholm innehaller funktioner for den
kommunaltekniska forsorjningen och elektroniska kommunikationer som &r
av avgorande betydelse for samhillets funktionalitet och i manga fall 4ven
av riksintresse. Héandelser som kabelbréander, 6versvdmningar eller sabotage
i tunnlarna skulle kunna f3 allvarliga konsekvenser for hela samhéllet. Ett
exempel ér den kabelbrand i Stockholm som i september 2013 ldmnade
tusentals hushall utan strém vilket medforde att bland annat trygghetslarm
inte fungerade. Branden orsakade ett ras som forsvarade reparationsarbetet
och avbrottet varade i flera dagar.

Virmeforsorjning

Viarmeforsorjningen bestar av ett komplext system av transporter, tekniska
infrastrukturer och samverkan mellan offentliga och privata affarsdrivande
aktorer. Till skillnad frén elproduktion sker virmeproduktionen relativt
lokalt. Normalt dr varmeforsorjningen robust och klarar ovantade stérningar
bra, men hédndelser som riskerar att fa svara konsekvenser kan intraffa.
Plotsliga och ovintade virmekriser krdver snabba lokala insatser.*

Dricksvattenforsorjning

Av Stockholms ldns ca 2 miljoner invanare far ca 1,9 miljoner sitt
dricksvatten genom allménvattenforsorjning. Varje dygn forbrukas ca 235
liter vatten per person, varav ca 190 liter i hushall. Endast en liten andel (ca
5 % eller drygt 100 000) av l&nets invanare har enskild vattenfoérsorjning i
form av egen brunn eller gemensamhetsanldaggning. Vid ett storskaligt
avbrott har Stockholms 14n en mycket begridnsad formaga till
nddvattenforsorjning relativt sin befolkningsméangd men har ddremot en stor
forméga och redundans inom systemet for att forebygga behovet av
nodvattenforsorjning. Dricksvatten ér ett livsmedel och Livsmedelsverket
central tillsynsmyndighet.

I riskmatrisen redovisas bedomning av 2012 ars scenario for storningar i
dricksvattenforsorjning.

® Energimyndigheten 2013 http://www.energimyndigheten.se/sv/Offentlig-sektor/Trygg-
energiforsorjning/Varme/
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Ovrig miljéfarlig verksamhet

Avlopp—Avloppsanlidggningar (reningsverk pumpstationer, ledningsnit),
som dr dimensionerade for mer dn 2000 personer ar en tillstandspliktig
miljofarlig verksamhet. I Stockholms ldn finns 19 avloppsreningsverk som
dr dimensionerade for mer dn 2000 personer.

Avfallshantering

I lénet finns for ndrvarande sex deponier for icke farligt avfall och tvé
deponier for farligt avfall, en avfallsforbranningsanldggning (hushéllsavfall),
fem anlidggningar for behandling av férorenade massor samt 54 Gvriga
tillstdndspliktiga avfallsverksamheter. Under aret har ett antal brénder 1
anldggningar som hanterar avfall uppmérksammats. Vid den storsta vid
Hagby étervinningscentral i Téby kommun kallades forsvarsmakten in for att
hjélpa till med slédckningsarbetet.

Transportinfrastruktur

Sparbunden trafik

Tunnelbanenitet bestar av ca 110 km spar, varav 63 km gar under jord. Det
finns 47 underjordiska stationer. Tunnelbana &r det mest anvénda trafikslaget
med omkring en miljon resande per dygn. I Stockholms l4n finns flera
viktiga jarnvégsstrak och antalet ménniskor som pendlar in till Stockholm
frén omkringliggande 14n 6kar ocksa i takt med att pendlingsmojligheterna
blir battre. Det finns ocksa en 0kad efterfragan pa godstransporter pa
jérnvég. Storningar kommer att paverka samhallet brett.

Flygplatser

I lanet finns tva instrumentflygplatser. Det dr Arlanda flygplats i Sigtuna
kommun och Bromma flygplats i Stockholms kommun. Varje ar startar och
landar dar 255 000 flygplan. Bada flygplatserna ligger néra téttbebyggt
omrade och har inflygning dver tét bostadsbebyggelse. I lanet finns dven
nagra mindre flygplatser for allménflyget. Hindelserna med vulkanaska som
drabbat vérlden de senaste aren visar ocksé hur svara konsekvenserna av
storningar inom flygtrafiken kan bli da resandet i varlden har okat i
omfattning.
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Riskmatris for riskomrade teknisk infrastruktur och
forsorjningssystem

Mycket
hog

Medelhog

GNSS Dricksvatten
(H) (L)

Storre
elbortfall
langre tid (ca
en vecka) (L)

Mycket lag

Mycket Begridnsade | Allvarliga Mycket Kata-
begridnsade allvarliga strofala

KONSEKVENS

Vill du veta mer?

Vérmeavbrott — En guide till hur kommuner kan
lindra en vérmekris
Energimyndigheten, ET2009:26

Férmagebedémning av stérningar i
dricksvattenférsérjningen Risk- och
sarbarhetsanalys 2012,
Lansstyrelserapport 2012:28

Statistik om transportsektorn hittar du pa
Trafikanalys hemsida www.trafa.se
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Riskomrade: Natur- och
vaderrelaterade handelser

Natur och véderrelaterade risker innefattar de hindelser som man vanligtvis
bendmner naturolyckor. Det inbegriper dven vissa risker som kan péverkas
av ménsklig pdverkan. PA MSB:s webbplats kan man lésa att “En
naturolycka (natural disaster) beskrivs av
EEA (European Environment Agency)
som: "Violent, sudden and destructive
change in the environment without cause
from human activity, due to phenomena
such as floods, earthquakes, fire and
hurricanes." (EEA, 2006).”

Naturkatastrofer (natural catastrophes) kan
orsakas av:

Foto: Alf Ax

e Laviner

e Stormar och tornados

e Skogsbriander

e Jordbévningar, vulkanutbrott och skred

e Dammbrott, dversviamningar och flodvagor
e Torka

e  Virmeboljor

I definitionen av termen olycka ingar ofta krav pa ett snabbt forlopp, vilket
inte alltid kan anses gélla for en katastrof. En katastrof kan ocksé anses ha
storre konsekvenser &n en olycka. Det svenska uttrycket naturolycka har
ingen entydig engelsk dversittning. Som texten beskriver ovan orsakas dessa
inte av ménsklig aktivitet men vad vi gor {or att minska sarbarheten har stor
betydelse for vilka konsekvenserna blir vid en héndelse.

Intréffade naturolyckor i Stockholms lén &r Oversvdmningar fran vattendrag,
Oversvamningar pa grund av skyfall, stormar, snéovéder, skogsbrander ras
och skred och varmeboljor. Lanet har &ven paverkats av askmolnet fran
Island.
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Identifierade risker och sarbarheter

Varmebdlja

I SMHIs faktablad "Varmebdljor i Sverige" lyder definitionen ”en
sammanhéingande period da dygnets hogsta temperatur 6verstiger 25°C
minst fem dagar i strick”. Enligt SMHI:s varningskriterier utfiardas
meddelande om hoga temperaturer om prognosen visar maximitemperaturer
pa minst 26° tre dagar i foljd.

Varning klass 1 for mycket hoga temperaturer utfirdas om prognosen visar
maximitemperaturer pa 30 grader eller mer tre dagar i fol;jd.

Varning klass 2 for extremt hdga temperaturer utfardas om prognosen visar
maximitemperaturer pa 30 grader eller mer fem dagar i f6ljd, alternativt 33
grader eller mer tre dagar i foljd.

Langvarig hog virme kan paverka hélsan, sirskilt bland édldre och sjuka.
SMHI utféardar déarfor varningar for hoga temperaturer. Det ger vardsektorn,
riskgrupper och allminheten mojlighet att forbereda sig.

Virmebdélja i Stockholm

I juli hade Stockholms lén en virmebdlja. Den 22 juli gick SMHI f6r forsta
gangen ut med en klass 1 varning for hoga temperaturer. Den 24 juli hojdes
varningen till klass 2, extremt hdga temperaturer. I Stockholm hade man
under perioden tropisk natt, vilket innebar det fjarde dygnet i rad som
temperaturen hallit sig 6ver 20-gradersstrecket hela natten.

Samverkanskonferensen for Samverkansfunktion Stockholmsregionen under
vecka 30 tog upp foljande konsekvenser av varmebdéljan i lagesbilden:

e Skogsbrander, bat- och drunkningsolyckor.

e Péverkan pa (dldre och sjuka) ménniskors hélsa.
e Stdrningar i sparbunden trafik och végtrafik.

o Forslag till atgérder:

e Patala att eldningsférbudet géller!

e Uppdatera hemsidor med info om atgérder vid extremt hoga
temperaturer

e Trafikverket uppmérksammar solkurvor och blédande asfalt.

MSB hade upprittat en handelseflik i WIS ”Viarmevarning v 30” dér
héndelser kunde inrapporteras.

I riskmatrisen redovisas beddmning av virmebolja i Stockholms lén 2014.
Ar 2100 beddms virmebdljor uppstd 10-15 génger per ar.
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Skogsbrand

Léansstyrelsen i Stockholm gav stdd till Lansstyrelsen 1 Vastmanland i
samband med den omfattande skogsbrand som pagick fran slutet av juli till
borjan av augusti. Stodet omfattade personalresurser inom omradena
stabschef, kriskommunikator och observatdr. Rok fran skogsbranden
paverkade tidvis Stockholmsomradet och véllade oro hos allménheten.
Information om orsaken till roken lades ut pa Lansstyrelsens webbplats.

Oversvamning

Risken for 0versvidmning i Milaren ar idag hog
eftersom tillrinningen kan vara hogre én
kapaciteten att tappa vatten fran sjon.

Det ér angeléget att 6ka kapaciteten for
avtappning och dédrmed minska risken for
oversvamning. En 6versvimning av Mélaren
skulle kunna ge betydande konsekvenser for
samhéllsviktig verksamhet i lénet.

Prognossystem och nya miitpunkter
Lénsstyrelsen har verkat for att skapa ett Vs
prognossystem och nya matpunkter for att Foto:Anne-Marie Falk, Lénsstyrelsen
beddma tillrinning och nivaer for Méilaren. SMHI har utvecklat ett system

som togs i1 bruk i bdrjan av aret. Prognoserna bygger pé sex nya métpunkter

som har satts upp i Milaren och som ger underlag for tappning. SMHI:s

projekt har finansierats med stod av medel fran Myndigheten for

samhéllsskydd och beredskap (MSB) anslag 2:4 Krishantering.

Lansstyrelsen har ingétt i referensgruppen.

I riskmatrisen redovisas bedomning av oversvimning (1) som utgar fran
dagens havsnivaer och 6vriga forhallanden samt oversvamning (2) som utgar
fran en framtida havsnivahojning med 50 cm men med Slussen ombyggd.

Hotkartor och riskhanteringsplaner

I arbetet med Oversvimningsforordningen har det producerats hotkartor och
Oversvamningskarteringar for att visualisera omraden med hog
Oversvamningsrisk. Kartorna tdcker omradena runt Oxundaan, Tyresan och
delar av Malaren. Utifran 6versvamningskarteringen och hotkartorna har
Léansstyrelsen producerat riskkartor som visar vilka byggnader, vigar och
andra objekt som skulle paverkas vid en 6versvamning vid olika
flodesnivaer. Hot och riskkartorna kommer att resultera i en
riskhanteringsplan som publiceras i slutet av 2015. Riskhanteringsplanen
dmnar minska dversvamningsrisken och att hjdlpa kommuner och aktorer att
hantera en eventuell dversvimning.
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Skyfall

Under sommaren 2014 forekom flera tillfdllen med skyfall. I samband med
regn och dska 6ver Stockholmsomréadet sondagen den 27 juli {611 det ca 30
mm regn. Tunnelbanenedgangar och viagar 6versvimmades. Blixtnedslagen
orsakade stromavbrott. Kombinationen med kraftiga vindar fick till f6ljd att
en Finlandsfarja slet sig vid Stadsgardskajen. Skyfall i urbana milj6er kan
orsaka stora skador pd samhéllsviktig verksamhet och det &r svart att ldmna
prognos for vilket omrade som kommer att drabbas. I slutet av juli och
borjan av augusti utfairdade SMHI klass 1 varningar for aska. Vid
hoststormen den 21-22 september i Stockholm rapporterades en
dygnsmingd pa 44 mm med dversvimningar som foljd. Som mest blaste det
26 m/s.

I riskmatrisen redovisas bedomning av skyfall. Analysen bygger pa SMHI:s
definition av skyfall som &r minst 50 mm pé en timme eller minst 1 mm pé
en minut. Skyfall kan orsaka stora skador pa végar, jimvégar, orsaka
Oversvamning i fastigheter och innebéra stora kostnader for samhillet och
for enskilda.

Haftigare skyfall i framtida klimat

Klimatfordndringen forvéntas leda till héftigare regnskurar. Berdkningar
med klimatmodeller visar att ett skyfall ger 20-30 procent mer regn vid
nésta sekelskifte.

Ras och skred

Klimatrelaterade hiandelser i form av stormar, snéovéder, vairmeboljor och
Oversvamningar kan fa stora konsekvenser. SMHI har konstaterat att det
finns stora problem med hoga vattenstand runt Mélaren redan under dagens
klimatforhallanden. Léansstyrelsens klimat- och sarbarhetsanalys visar att
klimatet i Stockholm l&n kommer att bli varmare och blétare med hogre
nederbord under hdst och vinter. Ett skred eller ras dr i manga fall en foljd av
en naturlig erosionsprocess, men kan ocksa utlosas av ménskliga ingrepp i
naturen. Trots det senare rédknas det hér in i kategorin naturolyckor. En
gemensam ndmnare r att bade skred och ras kan intréffa utan férvarning.

Kusterosion

Forutséttningar for erosion langs havskusten och Mélaren finns fraimst inom
omraden &r jordmaterialet utgérs av sand och silt. Forutséttningar for erosion
finns inom ett stort antal omraden ldngs hela kusten i Stockholms 1dn och for
kommuner langs Mélaren.

Omfattningen av erosionen i detalj forutsitter att detaljerade hdjdmodeller
anvénds och detta har inte ingatt i utredningen. Fér beddmning av hur stora
strandnéra omraden som kan komma att paverkas av erosion har darfor
anvénts en modell som bygger pa ett samband mellan havsnivdhdjning och
paverkan pa strédnder. Klimatférindringar kommer att medfora en hogre
havsniva vilket innebér att omrdden som tidigare inte utsatts for erosion
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kommer att paverkas. Samtidigt motverkas detta av den pagaende
landhgjningen. Havsnivahdjningen fram till 2100 beddms innebéra erosion
med ytterligare 40—-65 m inat land jamfort med redan pagéende erosion.
Erosionsforhallandena i Mélaren beror helt av de vattenhushéllnings-
bestimmelser som kommer att fastliggas. Det innebér att det inte &r mojligt
att ange hur erosionen léngs strinderna kommer att fordndras. En eventuell
hogre niva av medelvattenytan kommer att ge samma effekt som ovan
angetts for kusterna.

Riskmatris for natur- och vaderrelaterade handelser

Mycket

hog

Oversviam- Oversvam- Oversviam-
ningar ningar ningar
Kust (1) Kust (2) Skyfall (L)
(L-m) (H)

Varmebolja

2013 (L-M)

hog

Lag

Mycket lag

Mycket Begransade | Allvarliga Mycket Kata-
begransade allvarliga strofala

KONSEKVENS

Vill du veta mer?

Stockholm — varmare, blétare. Klimat- och sérbarhetsanalys
for Stockholms lan,

Lansstyrelsen i Stockholms lan, rapport 2011:28, ISBN/ISSN-
nr; 978-91-7281-454-7

Riskomrade for skred, ras erosion och éversvdmning i
Stockholms Ian i dagens och framtidens klimat — kortversion
ISBN/ISSN-nr: 978-91-7281-426-4

Mélarens och Saltsjéns framtid i ett brett perspektiv —
dricksvatten, bebyggelse, ekosystem, Lansstyrelsen i
Stockholms lan, rapport 2013:13, ISBN/ISSN-nr:
978-91-7281-561-2
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Riskomrade: Sjukdomar

Sjukdomar kan orsaka stora konsekvenser i samhéllet. Manga sjukdomar &r
smittsamma och kan dérmed paverka en stor del av befolkningen, med
bortfall av samhillsviktiga funktioner som foljd. Sjukdomar ger ocksé ofta
upphov till stor rddsla och oro.

Statens livsmedelsverk och Smittskyddsinstitutet
framhéller att:

Ifrdga om sjukdomar dr varje sjukdomsfall en
odnskad hdndelse for den enskilde som
drabbas, men mer sdllan en hdndelse som
fortjdnar dtgdrder fran samhidllets sida. Inte
ens stora sjukdomsutbrott betraktas
nodvandigtvis som kriser i ett samhdlls-
perspektiv, till exempel vinterkrdksjukan
[...]som varje ar drabbar hundratusentals

svenskar. Det dr med andra ord inte sjdlvklart
vilka sjukdomshdndelser som krdver gemensam
krisplanering och hantering.”

Exempel pa kriser inom omrédet #r cryptosporidium-utbrottet i Ostersund
2010, EHEC-utbrottet sommaren 2011, utbrotten av mul- och klévsjuka och
galna kosjukan i Storbritannien.

Identifierade risker och sarbarheter

Lénsstyrelsen samarbetade 2013 med Smittskydd Stockholm for en
overgripande riskinventering och vérdering inom omrédet sjukdomar.
Inventeringen ligger till grund for val av scenario vid kommande risk och
sarbarhetsanalys och formégebeddmning inom omradet. Under arbetet
anvéndes en matris dir vi identifierade risker inom tre omraden.

e Smittsamma sjukdomar som drabbar manniskor (epidemier och
pandemier)

e Smittsamma sjukdomar som drabbar djur (epizootier)

e Smittsamma sjukdomar som kan drabba badde ménniskor och djur
(zoonoser).

Epidemi/pandemi

En epidemi &r en sjukdom som far bred spridning mellan méanniskor. Om
spridningen &r global &r det en pandemi. Senast ett storre sjukdomsutbrott
intrdffade 1 Sverige var i samband med influensapandemin &r 2009. For

7 (Tom Andersson 2012 Fran jord till bord
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Sveriges del blev konsekvenserna hanterbara men ett stort arbete for att
bekdmpa denna genomfordes bade inom offentlig och privat sektor. Av
humansmittorna ar det frimst nya influensavirus som skulle kunna utgora ett
hot. Exempel pa ett sddant dr influensaviruset H7N9 som brét ut vintern
2012/2013 i Kina. Med hog dodlighet papekar Vérldshdlsoorganisationen
(WHO) att detta var ett av de fagelinfluensavirus som dr mest allvarliga for
ménniskor, men det fanns inga tecken pa spridning mellan ménniskor vilket
kravs for att det ska utvecklas till en pandemi och spridas 6ver virlden.
Smittspridningen upphdrde under forsommaren 2013 och det var alltsé en
mycket allvarlig sjukdom i de drabbade omrédena i Kina men innebar ingen
risk for ménniskor i andra delar av varlden. Ett annat virus som
uppmérksammats ar coronaviruset Middle East Respiratory Syndrome
(MERS-CoV), som identifierades 2012 i Saudiarabien och framst
uppmérksammats for sin hoga dodlighet. WHO Kommitténs bedomning &r
att MERS-CoV inte utgor ett akut internationellt folkhélsohot.

I riskmatrisen redovisas bedémning av scenario influensapandemi som
utgjorde sirskild formagebedomning 2010.

Epizooti

Epizootisjukdomar dr mycket smittsamma sjukdomar som orsakar stora
ekonomiska forluster for drabbade ldnder. Vissa av epizootisjukdomarna
smittar enbart djur, medan andra dr zoonoser (exempelvis fagelinfluensa).
Exempel pa allvarliga smittsamma djursjukdomar &r mul- och klovsjuka,
svinpest och fagelsjukdomarna Newcastlesjuka och fagelinfluensa.
Epizootisjukdomar dr anmélningspliktiga. Plikten att anméla finns for att
myndigheterna och veterindrerna sa fort som mojligt ska kunna vidta de
atgédrder som dr nodvéndiga for att stoppa utbrottet och forhindra vidare
spridning. Den senaste epizooti som drabbade Stockholms 14n var Infektios
Pankreasnekros. Det dr en sjukdom som framst drabbar yngel av laxfisk och
vars virus dr mycket motstandskraftig och 6verlever i bade salt- och
sOtvatten samt tal djupfrysning i manader. Stockholms 14n har under 2014
inte drabbats av ndgon epizooti. Vissa historiska sjukdomar riskerar att ater
aktualiseras. Ett exempel ar svinpest som forst pa senare tid blivit ett hot i
norra Europa, da den drabbat bland annat Ryssland hért och nu sakta sprider
sig visterut med fall bade pa tamgrisar och vildsvin. I Sverige pavisades
klassisk svinpest senast 1944. Lénsstyrelsen har en beredskapsplan for
epizootisjukdomar och forbereder sig stindigt pa sddana eventuella nya
utmaningar.

Zoonos

Sjukdomar som kan spridas mellan djur och méanniskor kallas for zoonoser.
Sadana sjukdomar kan exempelvis verforas via livsmedel eller genom
direkt eller indirekt kontakt med smittbérande djur, manniskor eller
livsmedel. Man kan ocksa utsittas for smitta da man blir biten av féstingar
eller myggor. I riskmatrisen redovisas Smittskyddsinstitutets bedomning av

—44 —



--mMmIX~rozZzz»w

ett scenario 2012 déir ”Ett oként virus av zoonotisk karaktér uppticks i
Sverige och en stor del av befolkningen insjuknar i en epidemi. Dodligheten
ar stor, framst bland de i befolkningen med lagt immunférsvar, som till
exempel gravida och dldre.” Konsekvenserna av scenariot har dock justerats
uppat utifran en bedomning av konsekvenserna for lanet utifrdn Stockholms
lans forhéallanden. Sannolikheten bedoms inte skilja sig fran den nationella
bedémningen.

Riskmatris for riskomradet sjukdomar

Mycket
hog

Epizooti (M) Pandemi
(human-
smitta)

(M)

Medelhog

Mycket lag

Mycket Begransade | Allvarliga Mycket
begransade allvarliga strofala

KONSEKVENS

Vill du veta mer?
Besok myndigheternas webbplatser:

Jordbruksverket www.jordbruksverket.se

States Veterindrmedicinska Anstalt (SVA)
www.sva.se

Folkhalsomyndigheten
www.folkhalsomyndigheten.se

Statens livsmedelsverk www.slv.se
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Riskomrade:
Sociala risker och social oro

De senaste aren har incidenter med
bland annat stenkastning pa
representanter for polisen,
raddningstjanst och sjukvéard
intréffat i lanet. Social oro kan ocksé

ta sig mycket storre och allvarligare . e i el
uttryck som till exempel krl J Sc = angoarsamverkan
oroligheterna i Husby, i Grekland AnvE abverk Vadre Grannsamverkan

eller kravallerna i London. - : o

Stockholms Sociala
aby ar.opind

cran . T
Tvarproffessionella

Schocks

Ett utvecklingsomrade
inom krisberedskapsarbetet

Sociala risker och social oro &r inga nya begrepp och innefattar ett omrade
som landsting, kommuner, polis och frivilligorganisationer har arbetat med
under lang tid. De senaste tio dren har sociala risker inkluderas som ett
verksamhetsomrade dven inom krisberedskapen. Myndigheten for
samhillsskydd och beredskap framhaller att ett 6kat utanférskap och
segregering dr exempel pa sociala risker som kan orsaka instabilitet i
sambhillet, vilka har sitt ursprung i bristande sociala och socioekonomiska
forhallanden. Aven 6kad frimlingsfientlighet och minskad social
sammanhallning 4r risker som kan leda till social oro och ddrmed
konsekvenser pa det som vi bedomer som skyddsvirt.* En kraftig
urbanisering kan ocksa ses som en bidragande orsak i de utmaningar vi ser
idag for lanets forméga till social sammanhallning.

En social risk kan beskrivas som sannolikheten for oonskade hiandelser,
beteenden eller tillstind med ursprung i sociala forhallanden och som har
negativa konsekvenser for det som bedoms vara skyddsvirt. ’

Social oro &r ett begrepp som oftast betecknar en situation med inslag av,
eller hot om vald och skadegorelse samt upprorsliknande stimning och som
hotar det skyddsvérda och ddrmed péverkar forhéllanden i det offentliga
rummet.

Béda begreppen ror forhallanden pa samhéllsniva och har sin grund i
strukturella orsaker och tar ddirmed avstand frén ett individperspektiv. Det ar
genom en samhéllsanalys av risker som krisberedskapen tar sig an fragor av
social karaktér, for att forebygga bort hot mot det skyddsvérda. Inom just

5 MsB (2011) Ett forsta steg mot en nationell riskbedémning, https://www.msb.se/RibData/Filer/pdf/26078.pdf
® Hallin, Per-Olof (2013) Sociala Risker, En begrepps- och metoddiskussion, Malmd Hagskola, Institutionen
for urbana studier
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detta omrade sker nu en utveckling. Lansstyrelserna i AB-lan, M-1an och O-
lan bedriver ett gemensamt projekt (MABO-projektet) som syftar till att hitta
former for att pa regional niva kunna identifiera och analysera sociala risker.
Projektet bedrivs under tva ar (2014-2015) och har tagit sin ansats utifran
den s.k. Vistra Gotalandsmodellen. Under 2014 har projektet diskuterat
former for analysarbetet och under 2015 kommer det att bedrivas ett antal
aktiviteter for att ndrmare belysa och analysera sociala risker inom
respektive deltagande 14n. Projektet dr vél forankrat med forskare pa omradet
for att kvalitétssakra de analysverktyg och metoder som tas fram.

For att inom Stockholms 14n stirka formagan att identifiera, forebygga och
hantera sociala risker och dirigenom bidra till en starkare och mer
omfattande krisberedskap bedriver Lénsstyrelsen sedan 2012 ett projekt
kring sociala risker. Projektet erbjuder lanets aktorer en plattform for arbetet
med sociala risker med syfte att verka kunskapshojande, samverkande och
metodutvecklande i fragorna. Inom ramen for projektet samordnas tva
grupper, referensgrupp sociala risker och pilotkommuner sociala risker. Den
regionala referensgruppen samlar lénets aktorer berérda av omradet och
verkar for att samverkan sker i fragorna och inriktar sig pa kunskapshdjande
aktiviteter. De fyra pilotkommunerna for sociala risker, Stockholm Stad,
Sollentuna kommun, Nacka kommun och Botkyrka kommun har som
maélséttning att under 2014-2015 utveckla en lokal metod for risk- och
sarbarhetsanalys for sociala risker. Arbetet dr sammanlénkat med MABO-
projektet och dess analysverktyg och forvéntas skapa en starkare forankring
mellan lokal och regional niva i fragor relaterade till sociala risker.
Pilotkommunsgruppen arbetar ocksa med utvecklandet av
samverkansstrukturer som inom omradet sociala risker stiller hogre krav pa
tvarsektoriell samverkan for riskidentifiering och bredare atgirdsinsatser.
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Riskomrade: Hot mot demokrati,
rattssakerhet och grundlaggande
fri- och rattigheter

Antagonistisk handling

I december 2010 fick Sverige for forsta gdngen uppleva ett
sjdlvmordsattentat da en spréngladdning utlostes mitt under julruschen i
centrala Stockholm. I lénet finns det &ven utldndska intressen som skulle
kunna vara féremal for terrorism/sabotage. Sikerhetspolisens bedomning om
hotnivan nér det géller terrorism riktad mot Sverige ligger sedan cirka
oktober 2010 pé forhojd niva. Forsvarsmakten har gjort en bedémning av
hotnivan som motsvarar Sikerhetspolisens.

Det strategiska arbetet inom omradet sker till stor del pa den nationella
nivan. Samverkansradet mot terrorism &r ett myndighetssamarbete mellan 14
myndigheter dir bland andra Myndigheten for samhéllsskydd och beredskap,
Rikskriminalpolisen och Transportstyrelsen ingér. Till samverkansradet hor
ett antal arbetsgrupper. Nationellt centrum for terrorhotbeddmning (NCT) &r
en av dessa. I NCT sitter representanter for Forsvarets radioanstalt (FRA),
Militdra underréttelse- och sikerhetstjansten (MUST) och Sdkerhetspolisen.
Uppgifterna for det permanenta NCT ar att gora strategiska
terrorhotbeddmningar pa kort och lang sikt mot Sverige och svenska
intressen. NCT ska dven producera strategiska analyser av handelser, trender
och omvérldsutveckling med koppling till terrorism som berdr, eller kan
komma att berora, Sverige och svenska intressen. Det var denna grupp som
tog fram det underlag som Sékerhetspolisen 2010 grundade sitt beslut pa om
att hoja risknivan i Sverige. Detta betyder att man ség en 6kad aktivitet men
inget omedelbart hot. Hotnivan i Sverige beddms fortfarande vara lag
jamfort med vissa andra lander i Europa.

Léansstyrelsen har valt att inte virdera

risken for antagonistiska hot men

bed6émer att formagan i regionen att Vill du veta mer?
hantera en sddan situation bor utvecklas.

. .. . Myndigheten fér samhallsskydd och beredskap
Som ett led 1 detta deltog Lansstyrelsen i (MSB) har tagit fram en rapport som behandlar

september 2013 deltog i den workshop olika typer av antagonistiska hot mot transportera

: . 5 av farligt gods, vilken redogér évergripande for hur
som Myndigheten for samhallsskydd och det férebyggande arbetet ser ut och bedémer

beredskap anordnade pé temat inom formagan att motsta och hantera antagonistiska hot
ramen for den nationella mot transporter av farligt gods MSB204 — ISBN
riskbedémningen. TS0

For generell information se Sékerhetspolisens

hemsida www.sakerhetspolisen.se
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Viktiga resurser som myndigheten
kan disponera for att motsta
allvarliga storningar och hantera
kriser

Interna resurser hos Lansstyrelsen i Stockholms lan
Léansstyrelsen ar inte en materialberoende och gor darfor bedomningen att de
materiella resurser som kan behdvas for att hantera en héndelse finns pa
myndigheten. Nedan redogors for de resurser som myndigheten har till sitt
forfogande:

Kommunikationsmedel

Léansstyrelsen ar ansluten till radiokommunikationssystemet Rakel
(Radiokommunikation for effektiv ledning). Rakel ingar i
standardutrustningen for TiB. Myndigheten har ocksd mgjlighet att anvinda
sig av Forsvarets Telenét (FTN).

Ledningsplats
Under 2008 fardigstilldes en ny ledningsplats i Lansstyrelsens befintliga
konferenslokaler.

Lansstyrelsens krishanteringsorganisation

Det finns en krishanteringsorganisation pd myndigheten bestaende av
personer frén olika avdelningar pa Lansstyrelsen. Under 2014 genomgér
dessa personer utbildning i krisledningsorganisationen och kommer att
provas i en intern dvning i november.

Regelverk

Lansstyrelsen har givna uppgifter enligt krisberedskapsforordningen och
lansstyrelseinstruktionen fore, under och efter en kris. Lansstyrelsen har
dven en krishanteringsplan, riktlinjer for kommunikation och pandemiplan.

Reservkraft
Reservkraft finns tillgdnglig for storre delen av Lansstyrelsens verksamhet
och testas regelbundet.

Resurser och integrerat beslutsstdod (RIB)
Lénsstyrelsen har tillgang till RIB och anvénds i arbetet med riskhantering,
forebyggande av olyckor, utbildning, utférande av tillsyn och planering.
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Signalskydd

En signalskyddsorganisation och tillgang till kryptografiska funktioner finns
vid behov. Lansstyrelsen 6var tillsammans med andra myndigheter fyra
ganger per ar.

Tjansteman i beredskap

Det finns en TiB-organisation bestaende av atta personer. Funktionens
uppgift ar att initiera och samordna det inledande arbetet for att uppticka,
verifiera, larma och informera vid allvarliga kriser som beror lénet.

Webbaserat informationssystem (WIS)

Lénsstyrelsen har tillgang till det webbaserade informationssystemet WIS
och ett stort antal personer i krishanteringsorganisationen &r utbildade som
anvéndare eller redaktorer.

Regionala resurser

Det finns en stor midngd materiella och personella resurser i Stockholms lén.
Funktioner och nétverk for samverkan &r en strategisk resurs som mojliggor
en effektiv och uthallig anvdndning av dessa. Har listas nagra av de
samverkansfora som &r av regional karaktir.

Program fér Samverkan — Stockholmsregionen

Samverkan mellan ménga samhéllsviktiga aktorer har funnits under lang tid i
stockholmsregionen och omfattat flera omraden, berért manga sektorer och
genomforts savil i vardag som i kris. Detta har emellertid ofta skett i
tillfalliga konstellationer och manga ganger baserats pa personkdnnedom.
Mot bakgrund av regionens utveckling och erfarenheter fran intraffade
héndelser kan konstateras att dessa former for att organisera samverkan
mellan regionens samhéllsnyttiga aktorer inte é&r tillfredsstéllande. Hosten
2009 togs initiativet att samla ett tiotal aktorer for att diskutera mdjligheterna
att skapa ett mer formaliserat samverkansforum. Syftet med
samverkansfunktionen &r att stirka den gemensamma férmégan att hantera
odnskade hindelser, incidenter och i forviag kénda hindelser som pé ett
negativt sitt kan paverka méanniskor och verksamheter i Stockholmsregionen
genom att:

e utgora ett forum for omvirldsbevakning, analys och koordinering

e skapa samlade ldgesbilder och underlag for beslut for samverkande
aktorer

e vid behov bidra till samordnad kommunikation och information

Slutmélet 2014 &r att regionen har uppnatt en god samverkansformaga
genom att funktionen &r implementerad hos relevanta aktdrer och att den
anvénds pé ett naturligt sitt for att uppna en effektivare samverkan och
koordinering.
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Enligt lansstyrelseinstruktionen ska ldnsstyrelserna ha ett regionalt rad dar
representanter for berérda aktorer i krishanteringssystemet bor ingé for att
skapa nodvindig samordning. Det finns en tydlig koppling mellan ett
regionalt rad och Program for Samverkan i Stockholmsregionen.

Samverkansfunktion Stockholmsregionen

Samverkansfunktionen dr ett samverkansforum som syftar till att starka
lanets formaga att hantera hindelser fran vardag till kris. Funktionen har
veckovisa moten via telefon och ett fysiskt mote varje méanad. Deltagare ar
representanter for ldnets kommuner, Polismyndigheten i Stockholms lén,
SOS Alarm, lénets rdddningstjénster, Storstockholms lokaltrafik,
Stockholms stad, Stockholms léns landsting, Trafikverket, Trafik Stockholm
samt Kustbevakningen och Léansstyrelsen i Stockholms 14n. Vid behov kan
dven andra aktorer adjungeras in. De faktiska resurserna varierar mycket
over tid. Samverkansfunktion Stockholmsregionen kan anvéndas for
kartldggning vid behov. Regionen har stora resurser samtidigt som behoven
av dessa ocksd dr omfattande.

Regionala samordningsfunktionen for CBRNE

I lanet finns en Regional samordningsfunktion for CBRNE bestaende av |
lanet finns en Regional samordningsfunktion for CBRNE bestaende av
representanter fran Lansstyrelsen, landstinget, rdddningstjansten och polisen.
Under 2013 har tva workshops genomforts med personal pa strategisk niva
omfattande verkan av en explosiv hdndelse samt samverkan vid en
terrorhéndelse i Stockholm. Deltagande organisationer har varit de parter
som ingdr i den regionala samverkansfunktionen for Stockholms lén. En
natverkstraff med operativ personal som har en ledande funktion vid en
CBRNE héndelse har ocksé genomforts.
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Lansstyrelsens formaga att inom
sitt ansvarsomrade motsta och
hantera identifierade hot och risker

Krisberedskapsformaga
Den formaga som behovs for att undvika och hantera allvarliga kriser i
samhéllet — krisberedskapsformaga — utgdrs av tvé delar:

Krishanteringsférmaga

Formégan syftar till att vid allvarliga storningar kunna leda den egna
verksamheten, fatta beslut inom eget verksamhets- eller ansvarsomréde,
sprida snabb, korrekt och tillforlitlig information och vid behov kunna
samverka med andra aktorer. Det ska finnas formaga att snarast paborja
atgérder for att hantera eller medverka i hanteringen av konsekvenserna av
intrdffade héndelser, genomfora de atgirder som krévs for att avhjilpa,
skydda och lindra effekterna av det intréffade.

Férmaga i samhallsviktig verksamhet att motsta allvarliga
stérningar

Formégan syftar till att verksamheten ska kunna bedrivas pé en sadan niva
att samhallet fortfarande kan fungera och sédkerstélla en grundlaggande

Graden av férmaga anges i fyra steg

e Formagan ar god

Beddmningen att formagan ar god innebar inte att en kris passerar obemarkt, utan att
myndigheten eller [anet bedéms ha resurser och kapacitet att kunna I6sa de uppgifter
som ar samhallsviktiga vid en kris

e Formagan ar i huvudsak god med viss brist

Att férmagan ar i huvudsak god men har vissa brister innebar att samhallsservice i viss
man asidosatts for att prioritera mer akut verksamhet. Myndigheten eller Ianet har inte
tillrackligt med resurser for att I6sa sina uppgifter pa ett tillfredsstallande satt. For de
som drabbas framstar det som att samhallet inte lever upp till sina ataganden.

e Det finns en viss férmaga men den ar bristfallig

Bristfallig formaga kan till exempel innebara att person- och godstransporter stélls in,
att allmanheten drabbas av kannbara ekonomiska forluster eller att nagon form av
ransonering inférs. Myndighetens eller lanets resurser understiger kraftigt det som
behdvs for att I6sa de uppgifter som ar samhallsviktiga vid en kris

e Detfinns ingen eller mycket bristfallig formaga

Att det inte finns nagon formaga eller att den ar mycket bristfallig innebar att
samhallet star i det narmaste oférberett.

- 52 —



service, trygghet och omvardnad om allvarliga stérningar skulle intraffa.

Sammanstallining generell fdSrmagebedémning 2013

Krisberedskapsférmaga

Indikator

Krisberedskapsformaga for
Lansstyrelsen som myndighet
med kommentarer i urval

Krisberedskapsformaga for
Lansstyrelsens ansvarsomrade med
kommentarer i urval "’

Ledning, samverkan
och information

Det finns en faststalld
krishanteringsplan
Lansstyrelsens
krishanteringsorganisation ar
utbildad och har &ven évats
2011 (karnteknisk olycka),
2012 (epizooti) och 2013
(elbrist)

Majoriteten av lanets kommuner
anger att de hade antagit planer fér
hantering av extraordindra handelser

| Stockholms lans kommuner finns det
en hdg grad av 6vning och utbildning.
Myndigheter och kommuner har till
viss del identifierat vilka aktorer de
behdver samverka med. Framfor allt
kan samverkan med naringslivet
utvecklas.

Val fungerande
informationssakerhet

Redundans och robusthet pa
den niva som efterfragas finns

Underlag saknas

Larm

Larmrutinerna ar bade 6vade
och implementerade. Det finns
utbildad och dvad tjansteman
in beredskap (TiB) som har
beredskap dygnet runt alla
dagar pa aret.

Det finns 6vade och implementerade
larmrutiner i lanets kommuner

Omvarldsbevakning

Tjanstemannen i beredskap
har till uppgift att bedriva
omvarldsbevakning samt att
verifiera och larma nar en kris
upptacks

Varje torsdag genomférs méte med
Samverkansfunktionen
Stockholmsregionen dar deltagande
aktérer redogér vad som har hant
under veckan samt planerade
aktiviteter.

Materiella resurser

Finns och kan omférdelas

Underlag saknas

Personella resurser

Regelbundet utbildad och 6vad
personal som ar tillganglig med
kort varsel och som kan verka
under minst en vecka finns och
kan omférdelas

Underlag saknas

Praktisk erfarenhet

Ja

Ja

Generell férmaga

Myndighetens generella
férmaga ar god

Lanets generella fdrmaga ar god'®

Motivering

Samtliga krav ar uppfyllda

Det finns inom lanet en omfattande
mangd resurser men Lansstyrelsen
saknar underlag for att gora en
helhetsbeddémning av denna indikator
sett ur perspektivet for det geografiska
omradesansvaret oberoende av
scenario.

0 For fullstandigt textsvar se komplett formular for sarskild formagebedémning pa Lanstyrelsen i Stockholms

lans hemsida

" Med detta avses allt som ryms inom Lansstyrelsens geografiska omradesansvar (lanets yta) och inte
summan av enskilda organisationer
12 Beddmningen innehaller osékerheter da underlag saknas for tre av indikatorerna
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Formaga i samhallsviktig verksamhet att motsta allvarliga

storningar
Indikator Férmaga i samhallsviktig Férmaga i samhallsviktig verksamhet att
verksamhet att motsta motsta allvarliga stérningar for
allvarliga stérningar for Lansstyrelsens ansvarsomrade ' med
Lansstyrelsen som kommentarer
organisation med kommentarer
Informationssakerhet Redundans och robusthet pa | Underlag saknas

den niva som efterfragas finns

Sakerhet och robusthet i
samhallsviktig infrastruktur

Ja

Beddmningen grundar sig pa
erfarenheter fran intraffade handelser
sasom vaderrelaterade handelser,
incidenter i teknisk infrastruktur samt
olyckshandelser

Reservkraft

Finns men
bransleférsérjningens
uthallighet ar oséker

Tillgangen till reservkraft olika bland
lanets samhallsviktiga aktorer.

Mojlighet att flytta den
samhallsviktiga verksamheten
till annan plats

Det finns mojlighet att flytta
verksamheten till annan plats.
En sadan plats ar dock inte
utsedd, forberedd eller 6vad.
Digitala hjalpmedel gor att viss
verksamhet kan bedrivas pa
distans under begransad tid
oberoende av fysisk
samordning.

Aven om det finns aktérer som kan flytta
ledning och information till alternativa
platser sa finns det inte férmaga att till
Overvagande del flytta samhallsviktig
verksamhet till annan plats

Materiella resurser

Finns och kan omférdelas

Underlag saknas

Personella resurser

Regelbundet utbildad och évad
personal som ar tillganglig med
kort varsel och som kan verka
under minst en vecka finns och
kan omférdelas

Underlag saknas

Samverkan Det finns en faststalld Samverkan med néaringsliv och
krishanteringsplan som frivilligorganisationer kan utvecklas
fortldpande prévas och
revideras. Planen ar kédnd inom
krishanteringsorganisationen
samt inom myndighetens
ledning.

Praktisk erfarenhet Ja Ja

Generell férmaga God med viss brist God med viss brist

Motivering Beddmningen av reservkraft Beddmningen &r ett resultat av lanets

bygger pa att forsorjning utifran
ar osdker aven om intern
infrastruktur finns

komplexa utmaningar

Ar indikatorns krav uppfyllda?

Ja

Delvis

Nej

'3 Med detta avses allt som ryms inom Lansstyrelsens geografiska omradesansvar (lanets yta) och inte

summan av enskilda organisationer
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Sammanstillning sirskild formagebedémning 2014
Scenariot for 2014 ars formagebedomning var Skyfall.'> Nedan anges

avvikelser fran generell forméga.

Krisberedskapsférmaga for scenario "Skyfall”

Krisberedskapsférmaga for
Lansstyrelsen som myndighet
med kommentarer

Indikator

Krisberedskapsformaga for
Lansstyrelsens
ansvarsomrade'® med
kommentarer

Ja | Delvis | Nej

Ja | Delvis | Nej

Ledning, samverkan | Férmagan till ledning,

och information samverkan och information
pa regional niva bedoms inte
paverkas in nagon storre
utstrackning.

Férmagan till ledning
samverkan och information
kan delvis paverkas pga t ex
stromavbrott, framférallt dar
det saknas reservkraft.

Val fungerande Redundans och robusthet pa
informationssakerhet | den niva som efterfragas
finns

Underlag saknas

Materiella resurser Paverkas ej av scenariot

Scenariot kan delvis paverka
materiella resurser beroende
pa skyfallets utbredning inom
lanet.

Personella resurser | Paverkas troligen mycket lite
av scenariot

Paverkas troligen delvis av
scenariot. Kan skapa
problem inom
personalintensiva
verksamheter pga att
manniskor inte kan ta sig till
och fran sina arbeten

Praktisk erfarenhet Under 2014 drabbades
Stockholm vid ett flertal
tillfallen av skyfall.

Ett antal kommuner har
praktisk erfarenhet av skyfall

Generell férmaga Myndighetens generella Lanets generella formaga ar
férmaga ar GOD god med viss brist

Motivering Lansstyrelsens Formagan till ledning
krisberedskapsférmaga samverkan och information

paverkas mycket lite eller inte
alls av angivet scenario.
Darfér beddms formagan som
god foér organisationen.

paverkas delvis pga t ex
stromavbrott framforallt dar
det saknas reservkraft.

Ar indikatorns krav uppfylida?

Ja Delvis

Nej

" For fullstéandigt textsvar se MSB:s formular for sarskild formagebeddémning for Lansstyrelsen i Stockholms
1an 2013 http://www.lansstyrelsen.se/stockholm/Sv/manniska-och-samhalle/krisberedskap/risker-i-

lanet/rsa/Pages/default.aspx
" se appendix

'® Med detta avses allt som ryms inom Lansstyrelsens geografiska omradesansvar (lanets yta) och inte

summan av enskilda organisationer
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Planerade och genomforda
atgarder

Projekt

Storskalig utrymning i storstadsmiljo

Vid SAMO KKO 2011 framkom att kunskap avseende utrymning
efterfragades. Léansstyrelsen har dérfor genomfort ett projekt som syftar till
att hoja kunskapsnivan framst pad den kommunala nivén och att utarbeta en
végledning for att stddja den som har att planera for en sddan. Under aret har
en ”Vigledning for storskalig utrymning” publicerats och en workshop har
genomorts for att presentera denna. Lénsstyrelsens kunskap inom detta
omréde jamte vdgledningen gar nu in i det nationella projektet omfattande
utrymning.

Riskhansyn i fysisk planering: Vagvalstyrning for transporter av
farligt gods

Syftet med projektet &r att utveckla och forbittra lédnsstyrelsens arbete med
végvalstyrning for transporter av farligt gods pé ytvédgar och i tunnlar.
Vidare att det ska bidra till att utveckla lansstyrelsens, Trafikverkets och
kommuners arbete med riskhinsyn i fysisk planering, nér det géller
planering av nya végar inklusive tunnlar eller bebyggelse invid vigar med
farligt gods. Mélet &r att detta ska bidra till att risker med transporter av
farligt gods &r acceptabla och sa ldga som mojligt, bade vad giller
sannolikheten for att en olycka ska intréffa och konsekvenserna for
ménniskor, miljé och egendom om den dndé skulle intréffa. Projektet ska
utreda vilket underlag och beddmningar som behover goras vid beslut om
tunnelkategorisering. Sérskilt behdver frdgan om riskbedomning utredas
nirmare. Ett metodstdd for kategorisering av tunnlar ska tas fram. Projektet
ska @ven utreda vilket underlag och bedomningar som behdvs for att fatta
beslut om restriktioner for farligt gods pa ytvégar samt for ett beslut om
primdr eller sekundir vig for farligt gods. Ett metodstdd som beskriver
tillvigagangsittet for beslut om farligt gods pa ytvégar ska tas fram.

Sociala risker

Under aret har Lansstyrelsen i Stockholms 14n arbetat utifrén tre
malsdttningar. 1. Att mojliggora att sociala risker hanteras inom risk- och
sarbarhetsanalysen savél som risk- och sarbarhetsarbetet i stort 2. Skapa en
regional dialog om verksamhetsomradet och lyfta fraigan samt 3. Bidra till
informationsdelning och kunskapsutveckling. Utifran genomfort arbete inom
omrédet har ldnets behov och méjligheter nyanserats. Lansstyrelsen
fortsétter darfor soka medel for ett fortsatt utvecklingsarbete 2014-2015
genom projektet Utveckling och implementering av Stockholmsregionens
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formdga att uppticka, analysera, och férebygga hdndelser som har sin
grund i sociala risker.

Civil-militar samverkan och formaga till civilt forsvar 2013-2014
Syftet med arbetet &r att utveckla och fornya den gemensamma planeringen
for civilt forsvar. Kunskapen maste utvecklas om ett modernt innehall kring
totalforsvarsfragor inom det civila omradet pa regional niva. Stockholm som
huvudstadsregion stiller sérskilda krav pé planering och ett forvéntat resultat
ar darfor att arbetet leder fram till en inriktning for den fortsatta planeringen
over tid.

Prioritering och inriktning av forstarkningsresurser ur ett etiskt
och juridiskt perspektiv

Léansstyrelsen ska i enlighet med férordningen (2006:942) om krisberedskap
och hojd beredskap efter beslut av regeringen prioritera och inrikta statliga
och internationella resurser som stélls till férfogande. I samband med
samhallskriser kan situationer uppsta da manga aktorer samtidigt begér att
befintliga resurser tilldelas dem och da aktualiseras Lansstyrelsens roll
avseende prioritering och inriktning av samhallets forstarkningsresurser.

For att kunna genomf6ra en sadan prioritering och inriktning har
lansstyrelsen arbetat med en kunskapsuppbyggnad for att kunna belysa de
juridiska och etiska aspekterna av en saddan prioritering.

Resultatet av kunskapsuppbyggnaden &r att mdjligheterna finns tydliggjorda
ur ett juridiskt perspektiv och det finns foreslagna etiska principer som kan
agera som en plattform for det fortsatta arbetet.

Med plattformen som utgangspunkt finns det ett behov av att ndrmare
undersdka hur dessa prioriteringar skall kunna genomforas, bland annat
eftersom det kan uppsta parallella behov av forstiarkningsresurser som
innebdr att Lénsstyrelsen maste prioritera. Nésta steg ur det juridiska
perspektivet dr att identifiera och analysera den juridiska spelplanen ur ett
mer generellt perspektiv och vid behov genomf6ra vissa fordjupningar inom
respektive sakomrade.

El Prio

Vi lever i ett samhille som kraftigt &r beroende av en fungerande
elforsorjning. Avbrott i elleveransen leder snabbt till svara konsekvenser och
kan drabba savil méanniskors liv och hilsa som samhillets funktionalitet.
Med anledning av detta har ldnsstyrelserna i Skane, Vistra Goétaland och
Stockholm tillsammans under hésten 2013 genomfort en 6vning i syfte att
Oka storstadsldnens kunskap om elberoende, elférsorjning och elbrist samt
stirka formégan att hantera samhillskonsekvenserna av en elbristsituation.
Ovningen gick under namnet El Prio.

El Prio var en larande 6vning dér vi ville 6ka kunskapen om processer vid
frankoppling av elanvindare vid elbrist och samhéllets krisberedskap. Syftet
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var ocksa att 6ka samverkan mellan nationella, regionala och lokala aktorer.
Ovningen forvintas leda till tydliggjorda ansvar, roller och beslutsvigar,
samt att stirka deltagande aktorers formaga att hantera en frankoppling i
enlighet med Styrel.

Ovningen genomfdrdes mellan 2 september och 24 oktober och hade
deltagare fran ett stort antal organisationer fran lokala elnétsbolag och
kommuner upp till myndigheter, regeringskansli och riksdagsforvaltningen.

I kunskapsuppbyggande fas mellan 2 september fram till 23 oktober sldpptes
fyra filmer med tillhérande diskussionsfragor pa temat krisberedskap och
elforsorjning.

Under den 24 oktober samlades180 aktorer fran 35 olika organisationer pa
Nalen i Stockholm for att tillsammans hdja formégan att hantera
samhéllskonsekvenserna av en manuell férbruknings frankoppling. Ett stort
antal aktorer fran hela Sverige foljde &ven 6vningen pé distans via internet
och dvade parallellt pé sina egna villkor.
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Appendix

Scenario for sarskild formagebedomning vid ”Skyfall”

For 2014 har MSB beslutat att en sarskild formagebedomning ska
genomforas utifrén scenariot ”Skyfall”. En viss méngd nederbord kan
komma pé mindre &n en timme eller utspritt under ett dygn. Om en stdrre
méngd faller pé kort tid anvénds ibland uttrycket skyfall, da det upplevs som
hiftigt och kraftigt. SMHI:s definition av skyfall &r minst 50 mm pa en
timme eller minst 1 mm pa en minut. Under sommaren 2014 har det intraffat
ett antal skyfall sévél i Europa sdsom i Sverige.

Scenario

Nedanfor foljer en sammanfattning av det scenario som MSB skapat for
formégebeddmningen under 2014. Hela scenariot aterfinns i en bilaga till
rapporten.

Sommaren i riskinge inleds med ostadigt vader, lagtrycken avlgser varandra
under hela juni manad och ett par veckor in i juli, for att darefter stabiliseras
och bli till ett hogtryck. Véderldget forblir under de kommande veckorna 1ast
mellan hogtrycket och de lagtryck som finns 6ver Brittiska 6arna.

Under sondagseftermiddagen den 18 augusti varnar SMHI for mycket
kraftiga skurar 6ver Riskinge under den kommande natten. Foljande dag
utfardas en klass 1-varning.

Regnovidret fortsédtter under mandagen den 19 augusti och intensifieras
under dagen. Semesterperioden &r slut och alla barnen éar tillbaka i férskolan
och skolan. Nér regnet drar in lagom till lunch ar det full aktivitet i de
centrala delarna av Riskinge. SMHI:s varningar har inte uppmérksammats av
alla.

Strax innan halv ett kar intensiteten i regnet betydligt och vid nérliggande
métstation uppméter man pa 10 minuter 29 mm nederbord.
Vattensamlingarna vixer snabbt och det rinnande vattnet drar med sig brate.
Viadukter vattenfylls och flera fordon fastnar i vattenmassorna, vilket leder
till stillastdende trafik i bada riktningar.

Jarvégsspéaren oversvimmas och det foreligger risk for att banvallen inom
titorten rasar samman. De kraftiga dskvédren leder &ven till dndrade
flygrutter for flygtrafiken i omradet kring Riskinge.

Oviédret leder till stor oro hos ménniskor och SOS Alarm tar emot ett
hundratal larm inom loppet av ndgon timme och de fortsitter att stromma in.

Under tisdagen den 20 augusti kan konstateras att Riskinge under det dygn
som passerat sedan kl. 9 den 19 augusti och fram till kl. 9 den 20 augusti fatt
135,4 mm nederbord.
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Formaga pa lokal och regional niva

Léansstyrelsen i Stockholms 1dn har med utgangspunkt fran scenariot,
genomfort tvad workshops, déar fokus har legat pa konsekvenserna av
hindelsen och formagan att hantera denna pa lokal och regional niva.

Utgangspunkten har varit att scenariot begransar sig till att beréra ett mindre
omrade(en kommun) i regionen och for att analysera konsekvenserna valde
lansstyrelsen att bjuda in en kommun med representanter fran
krisledningsorganisationen och miljosidan. Den kommun som valdes var en
kommun som har drabbats av liknande scenario och har stor erfarenhet inom
omrédet. Utdver detta inbjods representanter frén ett antal berérda
avdelningar och enheter inom Lénsstyrelsen.

Under workshopen tog vi del av erfarenheter och det arbete som bedrivits
inom kommunen kopplat till scenariot. Bedomningen av lénets forméga
baseras pa de diskussioner som fordes vid workshopen.

Vi har dven infor formagebeddmningen tagit del av ett antalprojekt/arbeten
som har kopplingar till scenariot ”Skyfall”. De arbeten som asyftas ar bland
annat ”Oversvimningsanalys for Sodertilje kommun” vilken 4r en bred
oversvamningskartering 6ver Sodertilje titort. Karteringen dr inriktad mot
bade fluviala och pluviala 6versvdmningar och &r producerad av WSP.
Karteringen innehéller geografiska filer och slutrapport, vilka beskriver
omraden och objekt som skulle paverkas vid en 6versvamning och hur
skadeverkan av en 6versvamning skulle kunna reduceras och hanteras.

Enligt rapporten sé dr ett skyfall den storsta dversvamningsrisken for
Sodertdlje och ett relativt stort antal objekt skulle paverkas vid en
oversvamning till ett statistiskt 100 &rs regn. Ett skyfall till den nivén skulle
paverka 260 fastigheter, 22 vigstrackor, 5 servicehus/dldreboenden, 6
skolor, 14 miljéobjekt, 1 fororenad mark, 61 fjarrvarme/fjarrkyl-
anldggningar, 20 elanldggningar, 2 dricksvattenbrunnar, samt en stor
samfalld avloppsbrunn.

Kommunen har med stéd av rapporten och den producerade data, mycket
goda forutsittningar for att utfora riskreducerande atgirder, samt att hantera
en eventuell oversvimning. Kommunen har dven anvént data fran
karteringen for att skapa riskkartor som visar hur omréaden i titorten skulle
paverkas av skyfall och av dversvimningar fran Ostersjon och Milaren.

Slutsatser av genomférd formagebedémning

Kommunen har 1atit ta fram dversvamningskarteringar och riskkartor for att
skapa sig en god riskbild for 6versvimningsproblematik. Genom detta har
kommunen goda forutséttningar att hantera och lindra konsekvenserna vid en
Oversvimning.

Scenariot bedomdes inte ge nagra storre storningar i kommunal verksamhet.
De problem som skulle kunna uppsta &r mgjligheten for ménniskor att ta sig
till sina arbeten, vilket i forsta hand skulle skapa problem inom
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personalintensiva verksamheter, sdsom dldreomsorg, skola, forskola,
sjukhus, etc. For kollektivtrafiken skulle det innebéira begransad
framkomlighet pa grund av vattensamlingar och det skulle eventuellt kunna
uppsta en fara for ras och skred.

Skyfall i urbana miljéer kan orsaka stora skador pa samhallsviktig
verksamhet och det ar svart att lamna prognos for vilket omrade som
kommer att drabbas. Under sommaren 2014 férekom flera tillfallen med
skyfall. I samband med regn och dska 6ver Stockholmsomradet sondagen
den 27 juli o1l det ca 30 mm regn. Tunnelbanenedgangar och végar
oversvimmades. Blixtnedslagen orsakade stromavbrott. Kombinationen med
kraftiga vindar fick till foljd att en Finlandsférja slet sig vid Stadsgérdskajen.
I slutet av juli och borjan av augusti utfairdade SMHI klass 1-varningar for
aska. Vid hoststormen den 21-22 september i Stockholm rapporterades en
dygnsmingd pa 44 mm med Gversvimningar som foljd. Som mest bléste det
26 m/s.

—61 -



Lansstyrelsens rapportserie

Utkomna rapporter under 2014

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Lavar pa kulturbyggnader — inventering av vedorangelav, sydlig ladlav, gra
ladlav och ladparasitspik i S6dermanlands, Stockholms, Vastmanlands och
Uppsala lan, avdelningen fér miljé

Energieffektivisering i kommuner — tva pilotprojekt, avdelningen fér
samhéllsbyggnad

Jamstalldhetsintegrering i Stockholms Ian — en kartldggning och analys av
behov och insatser, avdelningen for tillvéxt

Valkommen in? — utrikes fodda kvinnor pa den svenska arbetsmarknaden
och som féretagare, avdelningen for tillvaxt

Jamstalldhetsintegrering — strategi for Stockholms lan 2014-2018,
avdelningen for tillvaxt

Regionalt serviceprogram 2014—2018, avdelningen for tillvéxt

Outnyttjade detaljplaner for bostader — I1agesbild i 13 av lanets kommuner i
mars 2014, avdelningen fér samhéllsbyggnad

Bostadsmarknadsenkaten — Stockholms 1an 2014, avdelningen for
samhéllsbyggnad

Lovo — Karso, en kungligt influerad bondebygd — kulturhistorisk utredning,
avdelningen fér miljé

Utsatta EU-medborgare i Sverige — Lagesrapport ur ett
manniskohandelsperspektiv, avdelningen for tillvaxt

Lansplan for regional transportinfrastruktur i Stockholms 1&an 2014-2025,
avdelningen fér samhéllsbyggnad

Laget i lanet — bostadsmarknaden i Stockholms 1an 2014, avdelningen fér
samhéllsplanering

Kvinnofridssamordnare — utredning av en nyckelfunktion, avdelningen fér
tillvéxt

Ett robust samhalle — Regional handlingsplan fér klimatanpassning i
Stockholms lan, avdelningen fér samhéllsbyggnad

Vaxtplankton i 33 sjdar i Vastmanlands, Stockholms och Dalarnas Ian
2013, avdelningen fér miljé

Regionalt miljéévervakningsprogram fér Stockholms 1an 2015-2020,
avdelningen fér miljé

Regionalt program for efterbehandling av férorenade omraden Stockholms
lan ar 2015-2017, avdelningen fér miljé

Skyddat boende for hedersvaldsutsatta personer—slutrapport av stod till
utveckling 2006—2014, avdelningen for tillvéxt

Risk- och sarbarhetsanalys for Stockholms lan 2014, avdelningen fér
samhéllsbyggnad
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