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RekMb

Beslut om sanktionsavgift

Beslut

Lansstyrelsen i Stockholms ldn (Lénsstyrelsen) beslutar att Anecta
AB, 556939-0692, (bolaget) ska betala en sanktionsavgift om 2 000
000 (tva miljoner) kronor.

Sammanfattning

Bolaget bedriver verksamhet inom férmedling av juridiska personer.
Bolaget registrerades i Bolagsverkets register mot penningtvitt den 16
maj 2016 och bedriver enligt registret féljande verksambhet;
bolagsformedling, styrelserepresentation.

Lénsstyrelsen har genom sin tillsyn granskat hur bolaget har f6ljt
bestimmelserna i regelverket om atgéirder mot penningtvitt och
finansiering av terrorism! (penningtvittsregelverket) under perioden
den 1 juli 2018 till och med den 5 oktober 2020.

Granskningen visar att bolaget inte uppfyller kraven som stélls pa
verksamhetsutdvare i penningtvéttsregelverket i néstintill ndgon del.
Bolaget saknar tillréickliga rutiner och riktlinjer for att forhindra att
verksamheten utnyttjas for penningtvétt och finansiering av terrorism.
Bolaget har saledes inte vidtagit tillrickliga atgidrder mot penningtvitt
och finansiering av terrorism och inte heller beaktat férbud mot att
ingé eller uppritthalla en affirsforbindelse om bolaget inte har
tillrdcklig kdinnedom om kunden.

Bedomningen efter genom{drd granskning &r att bolagets
Gvertrddelser av penningtvéttsregelverket har medfort en avsevérd
6kning av risken for att verksamheten kan bli utnyttjad for
penningtvétt och finansiering av terrorism. Lénsstyrelsen bedomer att

! Lagen (2017:630) om atgérder mot penningtvétt och finansiering av terrorism,
forordningen (2009:92) om atgirder mot penningtvitt och finansiering av terrorism,
Lansstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS 2019:53) om
atgdrder mot penningtvitt och finansiering av terrorism.
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bolagets dvertridelser av penningtvittsregelverket i flera visentliga
delar dr av synnerligen allvarlig art och att Gvertrddelserna pagéatt
under hela den tidsperiod som Lénsstyrelsen granskat bolaget.

Overtridelserna av penningtvittsregelverket innebér att bolaget ska
betala en sanktionsavgift om 2 miljoner kronor.

Beskrivning av drendet

Penningtvittsregelverket giéller bland andra verksamhetsutdvare som
driver yrkesmissig verksamhet som avser férmedling av svenska eller
utlindska juridiska personer.?

Av forarbetena till lag (2009:62) om atgérder mot penningtvétt och
finansiering av terrorism (2009 ars penningtvéttslag) framgér att
sannolikheten &r sdrskilt stor att foretagsmaklarverksamhet anvénds
for penningtvitt eller terrorismfinansiering.? Vidare anges i '
Samordningsfunktionen mot penningtvétt och finansiering av
terrorisms nationella riskbedémning av penningtvitt och finansiering
av terrorism i Sverige 2020/2021 (NRA 2020/2021) att risken att
utnyttjas for penningtviitt har graderats som hog for foretagsméklare
och att penningtvétt inom denna sektor bedoms ha en betydande
paverkan pé nationell niva.*

Genom bolagsformedling kan féretag med brottslig verksamhet
integreras i legala verksamheter genom kop av etablerade foretag. P4
s& sitt far de tillgang till attraktiva kunder och marknader, kan verka
anonymt samt agera genom foretag som har gott rykte. Vid forvérvet
kan pengar fran brottslig verksamhet tvittas och anvéindas som
betalning.’

Syftet med lag (2017:630) om &tgérder mot penningtvitt och
finansiering av terrorism (penningtvéttslagen) &r att forhindra att bland
andra de som bedriver formedling av svenska eller utléndska juridiska
personer utnyttjas for penningtvétt och finansiering av terrorism.5

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 16
maj 2016 och bedriver enligt registret féljande verksamhet;
bolagsférmedling, styrelserepresentation. Bolaget driver verksamhet
som omfattas av penningtvittsregelverket och dr darfor skyldigt att
vidta &tgirder for att forhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism i enlighet med regelverket.
Tillsynen dver att penningtvéttsregelverket f6ljs av sddan verksamhet

21 kap. 2 § forsta stycket 23, 4 § andra stycket 1 penningtvittslagen.

3 Prop. 2008/09:70 *Genomfdrande av tredje penningtvittsdirektivet” s. 65.

4 Samordningsfunktionen mot penningtvitt och finansiering av terrorism “Nationell
riskbedémning av penningtvitt och finansiering av terrorism i Sverige 2020/2021”
(NRA 2020/2021) s. 29.

S NRA 2020/2021 s. 99.

61 kap. 1 § penningtvittslagen.
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ska utdvas av lansstyrelserna i Stockholms, Vistra Gétalands och
Skéne 14n. Eftersom bolaget har sitt séte i Stockholms lén &r
Linsstyrelsen i Stockholms lén tillsynsmyndighet for bolaget.”

Den 5 oktober 2020 forelades bolaget att inkomma med bolagets
allménna riskbedémning och de rutiner och riktlinjer avseende
verksamhetens atgérder mot penningtvitt och finansiering av
terrorism samt annan dokumentation som enligt
penningtvittsregelverket ska finnas i verksamheten. Bolaget forelades
dven att inkomma med sex anonyma exempel pa faktiskt vidtagna
kundkéinnedomsétgirder dir kundrelationen dr férknippad med 14g,
normal och hdg risk. Vidare forelades bolaget att inkomma med
uppgift om antalet genomforda och nekade transaktioner eller
affdrsrelationer som misstéinkts for penningtvétt eller finansiering av
terrorism och som rapporterats till Finanspolisen samt uppgift om
antalet genomfdrda och nekade transaktioner eller afférsrelationer som
misstéinkts for penningtvitt eller finansiering av terrorism och som
inte rapporterats till Finanspolisen.

Den 30 oktober 2020 inkom bolaget med svar pa Lansstyrelsens
foreldggande. En underrittelse med mdjlighet att inkomma med
yttrande skickades till bolaget den 16 november 2021, av vilken dven
framgick att Lansstyrelsen noterat att bolaget i sitt svar uppgett att det
har en speciell GDPR-policy, vilken inte hade ingivits till
myndigheten. Bolaget gavs dérfor méjlighet att inkomma med
handlingen for det fall den dr av relevans for Lansstyrelsens beslut i
drendet. Bolaget inkom med svar den 26 november 2021. I svaret
uppgav bolaget att det inte har nadgot mer att tilligga i drendet. Vidare
ingavs ett personuppgiftsbitrddesavtal som bolaget angav att det alltid
bildgger vid nya uppdragsavtal.

Motivering till beslutet
Allman riskbedémning

Géllande bestammelser

Verksamhetsutdvare som omfattas av penningtvéttsregelverket ska
gora en allmén riskbeddmning av hur de produkter och tjdnster som
denne tillhandahéller i sin verksamhet kan utnyttjas for penningtvétt
eller finansiering av terrorism. Aven hur stor risken #r for att detta
sker ska anges. VerksamhetsutSvaren ska sérskilt beakta vilka slags
produkter och tjdnster denne tilthandahaller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som

716 § forsta och andra styckena fSrordningen (2009:92) om étgérder mot
penningtvitt och finansiering av terrorism.
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finns i verksamheten.® Riskbedomningen ska vara dokumenterad® och
utvirderas &rligen.1® Omfattningen av den allménna riskbedomningen
ska bestdmmas med hinsyn till verksamhetsutdvarens storlek och art
och de risker for penningtvitt eller finansiering av terrorism som kan
antas foreligga. Riskbedémningen ska vara utformad p4 sé sitt att den
kan ligga till grund for verksamhetens rutiner, riktlinjer och 6vriga
atgarder mot penningtvitt och finansiering av terrorism.!!

Lénsstyrelsens bedémning

Bolaget uppger i sitt svar till Lansstyrelsen den 30 oktober 2020 att
det dr en M&A-radgivningsfirma som arbetar

huvudsakligen med foretagsoverlatelser av bolag som omsétter
kronor. Det beskrivs att bolaget endast arbetar med

l6nsamma, stabila bolag och att bolaget inte arbetar med-
eller . Vidare arbetar bolaget
mte med s och liknande utan 1 princip bara med

. Av bolagets svar framgéar #ven att de flesta av bolagets uppdrag
ar siljuppdrag, dir bolaget f6r dgarnas rdkning driver en process att
hitta en ny langsikti

geare till aktierna 1 bolaget. Kopare ér ofta
-

. Bolagets kunder beskrivs oftast vara

eller att det ibland a1- som Ager
eller . Det anges dven ibland
eller som ger bolaget 1

uppdrag att siilja bolag som de inte ldngre vill Aiga. Bolagets
affirsmodell 4r att det tar betalt 1 form av en kopplad till
I - J

Bolaget uppger vidare att det inte har ndgon formell, skriven,
riskbedémning av sin verksamhet men att bolaget har en internt
uttalad inriktning enligt ovan bakom vilken det finns en tydlig
ambition att inte vara verksam pé nigot sitt inom “grdzonerna” 1
néringslivet utan att jobba med seridsa, transparenta kopare och siljare
inom ett visst storlekssegment.

Lansstyrelsen konstaterar att bolagets yttrande utgor ett svar som &r
upprittat med anledning av Lansstyrelsens foreliggande att inkomma
med handlingar avseende bland annat allmén riskbedémning och inte
den dokumentation som begirts 1 ndimnda foreldggande. Sdsom
framgatt ovan uppger bolaget &ven att det inte har nagon formell,
skriven riskbeddmning av sin verksamhet. Lansstyrelsen utgar darfor
fran att en sddan allmin riskbedomning som bolaget &r skyldigt att

82 kap. 1 § penningtvittslagen.

92 kap. 2 § andra stycket penningtviittslagen.

10 2 kap. 2 § Linsstyrelsen i Stockholms ldns foreskrifter och allménna rad (01FS
2019:53) om atgérder mot penningtvitt och finansiering av terrorism.

12 kap. 2 § forsta stycket penningtvittslagen.
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uppritta och dokumentera enligt kraven i penningtvittsregelverket
saknats i bolaget under den aktuella tillsynsperioden.

Oaktat ovan angivna bedémning konstaterar Lénsstyrelsen f6ljande
angdende bolagets yttrande. Bolaget identifierar vilka tjdnster det
tillhandahaller och vilka kunder det har, men gor ingen bedémning av
om eller hur dessa kan utnyttjas. Bolaget anger vidare att det har en
ambition att inte vara verksam pa négot sitt inom “grdzonerna” i
niringslivet utan att jobba med seriSsa, transparenta kdpare och séljare
inom ett visst storlekssegment. En sadan ambition kan dock inte
ersitta verksamhetsutdvarens skyldighet att utfora en
verksamhetsanpassad samt dokumenterad beddmning av hur dennes
tjanster kan utnyttjas for penningtvitt eller finansiering av terrorism.
Syftet med en sddan beddmning &r att besvara frdgan om och hur
bolagets tjdnster kan anvéndas for att till exempel d6lja medels
samband med brott eller brottslig verksamhet.

Nagon beddmning eller beskrivning av vilka risker for penningtvitt
och finansiering av terrorism som kan antas foreligga avseende
verksamhetens tjdnster, kunder, distributionskanaler, geografiska
riskfaktorer och verksamhetsspecifika omsténdigheter har inte gjorts
av bolaget. Bedémning och analys av hur de olika faktorerna kan
utnyttjas for penningtviitt eller finansiering av terrorism och hur stor
risken #r for att detta sker saknas. I en allmén riskbedomning ska éven
information om tillviigagangssitt och andra relevanta uppgifter som
myndigheter ldmnat om penningtvétt och finansiering av terrorism
vigas in. Omfattningen av den allménna riskbeddmningen ska
bestimmas med hinsyn till bolagets storlek och art samt de risker {6r
penningtvitt och finansiering av terrorism som kan antas foreligga.

Bolaget har inte gjort en allmén riskbedémning och saknar dérmed
insikt om hur verksamhetens tjinster kan utnyttjas for penningtvitt
och finansiering av terrorism. Lénsstyrelsen bedomer att avsaknad av
den allménna riskbeddmningen av verksamheten utgér en synnerligen
allvarlig dvertridelse av penningtvittsregelverket. Detta sdrskilt med
hinsyn till att bolagets allménna riskbedomning ska ligga till grund
for verksamhetens riskbedémning av kunder samt rutiner, riktlinjer
och 6vriga atgirder som bolaget ska vidta for att minska risken att
verksamheten utnyttjas for penningtvétt och finansiering av terrorism.
Bolagets rutiner och riktlinjer for att férhindra att verksamheten
utnyttjas for penningtvitt och finansiering av terrorism ska skapas
utifran en relevant, uppdaterad och verksamhetsanpassad allmén
riskbedémning. Lénsstyrelsens beddmning &r att bolaget i avsaknad av
en allmén riskbedémning ddrigenom har 16pt 6kad risk for att utnyttjas
for penningtvétt och finansiering av terrorism.
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Riskbeddmning av kunder

Géllande bestammelser

Verksamhetsutdvaren ska bedéma den risk for penningtvitt och
finansiering av terrorism som kan forknippas med dennes kunder.
Kundens riskprofil ska bestdmimas med utgangspunkt 1 den allménna
riskbeddmningen och verksamhetsutovarens kdnnedom om kunden.
Kundens riskprofil ska foljas upp under pagdende affirsforbindelse
och korrigeras nir det finns anledning till det.1?

Lansstyrelsens bedbémning

Lansstyrelsen har ovan bedomt att bolaget saknar en allmén
riskbedémning som bolaget #r skyldigt att uppritta och dokumentera i
enlighet med kraven i penningtvittsregelverket. I avsaknad av en
adekvat och verksamhetsanpassad allmén riskbedémning saknas
forutsattningar att bestimma kundens riskprofil. Detta med beaktande
av att kundens riskprofil ska bestdimmas bland annat med
utgingspunkt i bolagets allménna riskbedémning.

I sitt svar till Lansstyrelsen uppger bolaget att dess kunder 1 regel &r
dgare till- och ﬂbolag som av olika anledningar vill
att bolaget de dger ska fa en ny dgarstruktur. Det anges ibland vara
och ibland handla om att komma in i en
och s#ljaren ska
. Bolaget beskriver att det 1 samband med att bolaget
mgér en kundrelation och skriver ett uppdragsavtal gors en omfattande
analys av bolaget som ska siljas, varvid anges att bolaget tar hjélp av
diverse databaser och interna uppgifter fran bolaget, samt tar kontakt
med personer som bolaget har relation till i branschen eller
nérliggande branscher for att sakra upp att malbolaget motsvarar
bolagets kvalitetskrav. Bolaget anger att det far ga tillviga pa lite olika
sitt eftersom varje bolag och bransch dr unik. Vidare framgér att
bolaget ir extra noggrant med att sikerstélla att det jobbar med seriosa
och bra bolag som attraherar seritsa och bra kipare eftersom bolagets
affarsmodell bygger pé en

Av de ingivna handlingarna framgér dven att bolaget
vid en foretags6verlatelse och att koparen 1
samt att bolaget

fakturerar séljaren som
. I ett fatal transaktioner betalas kopeskillingen
som bolaget har, vilket sker nar det 4r ménga

dgare. Bolaget uppger att det da forenklar processen genom att
koparen bara gor 1 bolaget,

varefter bolaget for over kopeskillingen
I - -+

12 2 kap. 3 § penningtviittslagen.
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Kopeskillingen kommer da i regel frn NSRRI o!/cr

. Bolaget uppger dven att det har
bedémt sannolikheten for penningtvitt och finansiering av terrorism
som obefintlig, d& det ror sig om strategiska forvirv pa afférsmassigt
sunda grunder.

Linsstyrelsen kan konstatera att bolaget i sitt yttrande inte redogér for
hur det kommit fram till att sannolikheten f6r penningtvétt och
finansiering av terrorism &r obefintlig, utdver att bolaget anger att det
rOr sig om strategiska forvirv pa affirsméssigt sunda grunder. Enligt
Linsstyrelsens beddmning &r denna redogdrelse inte tillrdckligt
djupgaende for att det ska gé att utlidsa sur bedomning gors av den
risk for penningtvitt och finansiering av terrorism som kan forknippas
med bolagets kundrelationer (kunders riskprofiler).

Vad som anges om att bolaget gér en omfattande analys av det bolag
som ska siljas dndrar inte Linsstyrelsens beddmning eftersom
bolagets kunder, enligt bolagets egen uppgift, i regel &r dgarna till de
bolag som siljs. Riskbeddmningen ska saledes avse den risk som kan
forknippas med dgarna till bolagen eftersom det &r bolagets kunder
som ska tilldelas riskprofiler. Aven for det fall det &r bolagen som ska
siljas som #r bolagets kunder bedomer Linsstyrelsen att vad bolaget
uppgett i denna del inte #r tillrdckligt. Av bolagets redogorelse
framgér inte Aur sjélva beddmningen av den risk for penningtvétt och
finansiering av terrorism som kan férknippas med bolagets
kundrelationer gors och om det &r en riskbedémning som gors for
varje kund sdsom krivs enligt penningtvittsregelverket. Vidare
framgér inte Aur kundernas riskprofiler 16pande f6ljs upp och éndras
niir det finns anledning till det under en pagéende affdrsforbindelse.

Diirtill ska s#rskilt papekas att en kund enligt penningtvéttsregelverket
inte kan anses vara utan risk. En kund omfattas alltid av en risk vare
sig den dr I4g, normal eller hog. Bolagets uttalande om att
sannolikheten for penningtvétt och finansiering av terrorism bedémts
som obefintlig tyder enligt Léansstyrelsen pé att bolaget inte forstatt
syftet med att tilldela kunder riskprofiler.

Riskkvalificeringen av kunder syftar till att avgtra i vilken niv, lag,
normal eller hdg, som kunden ska placeras. Dérefter ska bolaget
bestimma omfattningen av de kundkénnedomsatgérder som krévs for
att hantera risken kopplad till kunden. Detta innebér att varje kund
efter en helhetsbeddmning ska tilldelas en egen riskkvalificering och
att atgirderna for att motverka riskerna ska anpassas individuellt for
varje kund. Lénsstyrelsen bedémer mot denna bakgrund att bolaget
saknar rutiner for riskbeddmning av sina kunder och att dess kunder
inte tilldelats riskprofiler.

Linsstyrelsens beddmning, med hinsyn till betydelsen av att kunder
ska tilldelas riskprofiler, dr att bolaget genom att inte tilldela sina
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kunder verksamhetsanpassade riskprofiler har 16pt 6kad risk for att bli
utnyttjat for penningtvitt och finansiering av terrorism.

Kundkdnnedom

Géllande bestammelser

Verksamhetsutdvaren ska ha dokumenterade och uppdaterade rutiner
och riktlinjer nér det giller dess atgirder for kundkénnedom.!3
Rutinerna och riktlinjerna ska i relevanta delar vara riskbaserade. Det
innebdr att de ska vara utformade for att kunna hantera och motverka
de risker som har identifierats i den allménna riskbedémningen.!4

Atgirder for kundkéinnedom ska bland annat vidtas nér en
affirsforbindelse!® etableras. Om verksamhetsutdvaren inte har en
affirsforbindelse med kunden, ska atgérder vidtas, (i) vid enstaka
transaktioner som uppgér till ett belopp motsvarande 15 000 euro, (ii)
vid transaktioner som understiger ett belopp motsvarande 15 000 euro
och som verksamhetsutvaren inser eller borde inse har samband med
en eller flera andra transaktioner och som tillsammans uppgér till
minst detta belopp.'6

Reglerna om atgérder for kundkédnnedom innebér bland annat att
verksamhetsutdvaren ska identifiera sina kunder'” och ta reda pa
tillriickligt mycket om kunderna'® for att kunna bedéma och hantera de
risker som varje kund innebér. Om det dr frdga om en
affirsforbindelse ska verksamhetsuttvaren dven begira information
om affiirsforbindelsens syfte och art. Syftet med informationen &r att
ge verksamhetsutdvaren underlag for att bedoma risken som kan
forknippas med kunden och hur kunden forviéntas agera inom ramen
for affirsforbindelsen. En sddan bedémning &r nddvindig for att det
ska vara mojligt att uppticka avvikelser fran kundens forvintade
beteende.!®

Verksamhetsutdvaren ska lopande f6lja upp pagaende
affirsforbindelser i syfte att sékerstilla att kinnedomen om kunden &r
aktuell och tillricklig for att motverka risken som kan forknippas med
kunden.?® Den l6pande uppfdljningen innebér ocksé krav pa
granskning for att uppticka avvikande transaktioner och aktiviteter
som kan utgdra misstinkt penningtviitt eller finansiering av terrorism.

13 2 kap. 8 § forsta stycket penningtvittslagen.
14 Prop. 2016/17:173 5. 213.

151 kap. 8 § 1 penningtvittslagen.

16 3 kap. 4 § penningtviittslagen.

173 kap. 7 § penningtvittslagen.

18 3 kap. 7-8 §§, 10-11 §§ penningtvittslagen.
19 3 kap. 12 § penningtvittslagen.

20 3 kap. 13 § penningtvittslagen.




Beslut 9 (24)
2021-12-10 209-54121-2020

Omfattningen av dvervakningen och granskningen samt hur ofta
denna ska ske beror pa riskerna i affirsforbindelsen.?!

Nirmare information om kundens ekonomiska situation bor begéras
niir det dr motiverat av risken i affirsférbindelsen. Detsamma géller
ndrmare information om varifrén kundens ekonomiska medel
kommer. Detta bor i regel bli aktuellt férst om risken bedéms som
hog, eller om sddan information behdvs for att bedoma kundens
riskfyllda eller avvikande aktiviteter och transaktioner.?? Samma
information som vid bedémning av en affirsforbindelse ska begéras in
dven vid enstaka transaktioner som kan forknippas med hog risk.
Detta eftersom verksamhetsutdvaren i sddana fall maste vidta skérpta
kundkénnedomsatgérder.

Om risken for penningtvitt eller finansiering av terrorism bedéms som
14g, far forenklade kundkénnedomsatgérder tillimpas. Bedéms
ddremot risken som hog ska skérpta atgérder vidtas vilket kan avse
inhdmtande av ytterligare information om kundens affarsverksamhet
eller ekonomiska situation och uppgifter om varifrdn kundens
ekonomiska medel kommer.?3

Verksamhetsutvaren far inte ingd eller uppréatthalla en
affirsforbindelse eller utfora en enstaka transaktion om denne inte har
tillrdcklig kinnedom om kunden. Detta for att verksamhetsutévaren
ska kunna hantera risken fér penningtvitt och finansiering av
terrorism som forknippas med kundrelationen och Gvervaka och
bedéma kundens aktiviteter och transaktioner.?*

VerksamhetsutSvaren ska pé ett foreskrivet sitt dokumentera?
vidtagna atgirder for kundkiinnedom samt bevara dokumentationen.?
Verksamhetsutévaren ska vidare bevara handlingar och uppgifter i
fem ar om handlingarna och uppgifterna avser 1) atgérder som har
vidtagits for kundkénnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomforts med under inom ramen for
affirsforbindelser eller vid enstaka transaktioner som omfattas av krav
pé tgérder for kundkéinnedom enligt 3 kap. 4-6 §§
penningtvittslagen.?” Tiden ska riiknas fran det att atgérderna eller
transaktionerna utférdes eller, i de fall dé en affirsforbindelse har

21 4 kap. 1 § andra stycket penningtvittslagen.

22 Prop. 2016/17:173 s. 248.

2 3 kap. 15-16 §§ penningtvittslagen.

24 3 kap. 1 § forsta stycket penningtviittslagen.

25 3 kap. 3 § andra och tredje styckena, 4 § andra och tredje styckena, 5 § tredje
stycket, 7 § tredje stycket, 9 § andra stycket Lénsstyrelsen i Stockholms Lins
foreskrifter och allménna rdd (01FS 2019:53) om atgérder mot penningtvitt och
finansiering av terrorism.

26 3 kap. 12 § Lansstyrelsen i Stockholms léns foreskrifter och allménna

rad (01FS 2019:53) om &tgérder mot penningtvitt och finansiering av
terrorism.

275 kap. 3 § forsta stycket penningtviittslagen.
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etablerats, affirsforbindelsen upphorde. Om en enstaka transaktion
inte har genomforts till f51jd av misstanke om penningtvitt eller
finansiering av terrorism, ska tiden riknas fran det att avstdendet
skedde.?®

Lansstyrelsens bedémning

Linsstyrelsen konstaterar inledningsvis att bolaget i avsaknad av en
allmin riskbed6mning saknar férutséttningar for att ha anvéndbara
och verksamhetsanpassade rutiner och riktlinjer for att férhindra att
bolaget utnyttjas for penningtvitt och finansiering av terrorism.
Bolaget har sdledes inte haft forutsittningar for att ha adekvata rutiner
och riktlinjer for kundkéinnedom och har ddrmed inte heller kunnat
bedéma vad som utgdr tillricklig kundkénnedom.

Av handlingarna som getts in i drendet framgar att bolaget vid olika
medarbetarsamlingar, som hélls ett par génger per ar, brukar
informera om att bolaget bland annat har ett ansvar {or
kundkinnedom. Bolaget uppger dven, som svar pa Lénsstyrelsens
foreldggande i den del som avser att inkomma med sex anonyma
exempel pa faktiskt vidtagna atgérder for kundkénnedom dér
kundrelationen dr forknippad med lag, normal och hog risk, att
exempel saknas. Vidare framgar att bolaget har en verksamhet som &r
en konsult- och rddgivningstjénst och att bolagets uppdrag &r att skapa
forutsittningar for framgéngsrika foretagsverlatelser och att hitta rétt
dgare. Bolaget uppger dven att det inte dr involverade i att hitta
finansieringslosningar eller att

Linsstyrelsen konstaterar att bolaget inte har gett in nagra
dokumenterade rutiner eller riktlinjer fér verksamhetens dtgérder som
ska vidtas for att uppnad tillracklig kundkénnedom varfor myndigheten
utgér fran att sddana saknas i bolaget. Bolaget bedoms dérfor inte ha
rutiner och riktlinjer for dtgérder for kundkédnnedom i enlighet med de
krav som uppstills i penningtvittsregelverket.

Bolaget uppger vidare att det saknas exempel pa faktiskt vidtagna
atgirder for kundkénnedom, varfor bolaget, enligt Lansstyrelsens
beddmning, inte visat att det vidtar och dokumenterar atgérder for
kundkéinnedom avseende sina kundrelationer. Lénsstyrelsen bedomer
dérfor att bolaget inte heller i praktiken uppfyller kraven i
penningtvittsregelverket vad giller inhdmtande av
kundkédnnedomsatgérder.

Bolaget har vidare, enligt Lénsstyrelsens bedomning, inte beaktat det
forbud mot att ingé eller uppritthélla afférsforbindelser om bolaget
inte har tillricklig kinnedom om kunden som uppstills i
penningtvittslagen. I avsaknad av en allmén riskbeddmning saknar
bolaget férutsittningar for att ha anvédndbara och

28 5 kap. 3 § andra stycket penningtvéttslagen.
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verksamhetsanpassade rutiner och riktlinjer for att férhindra att
bolaget utnyttjas for penningtvitt och finansiering av terrorism.
Bolaget har sledes inte haft forutsittningar for att ha adekvata rutiner
och riktlinjer f6r kundkénnedom och har ddrmed inte heller kunnat
beddma vad som utgdr tillrdcklig kundkédnnedom. Bolaget har inte
heller haft dokumenterade rutiner och riktlinjer f6r kundkdnnedom
eller, utifrdn vad som framgér av de ingivna handlingarna, vidtagit
nagra atgirder for kundkinnedom i praktiken. Trots detta har bolaget
bedrivit sin verksamhet under hela tillsynsperioden, varfor bolaget
inte har iakttagit penningtvéttslagens forbud mot att ingé eller
uppritthalla affdrsférbindelser som géller sa ldnge tillricklig
kundkénnedom inte uppnatts.

Linsstyrelsen beddmer sammanfattningsvis att bolaget inte uppfyller
kraven enligt penningtviittsregelverket avseende rutiner och riktlinjer
for kundkédnnedomsétgirder. Inte heller uppfyller bolaget kraven pa
att vidta kundkénnedomsétgérder i praktiken. Rutinerna och
riktlinjerna ska vara begripliga, situationsanpassade och tillampbara s
att bolaget och i fosrekommande fall dess anstéllda ska ha kéinnedom
om vilka atgirder som ska vidtas i olika situationer. Rutinerna och
riktlinjerna ska anvindas for att hantera och motverka de risker for
penningtvitt och finansiering av terrorism som bolaget har identifierat
i sin allm#inna riskbedémning.?® Linsstyrelsen beddmer dven att
bolaget inte beaktat férbud mot att ingé eller uppritthélla
affirsforbindelser om bolaget inte har tillrdcklig kinnedom om
kunden.

Underlatenheten att uppritta lagenliga rutiner och riktlinjer samt vidta
kundkinnedomséatgirder har, enligt Lansstyrelsens bedomning,
medfort en kad risk for att bolaget ska utnyttjas for penningtvétt eller
finansiering av terrorism. Lénsstyrelsens bedémning ér att bristerna
rérande sdvil underlatenheten att uppritta rutiner som underlatenheten
i att vidta kundkinnedomsatgirder 4r synnerligen allvarliga. Aven
bolagets 6vertridelser av férbudet mot att ingé eller uppritthalla
affirsforbindelser om bolaget inte har tillricklig kinnedom om
kunden bedémer Linsstyrelsen vara av synnerligen allvarlig art.

Bolagets anstélida och uppdragstagare

Géllande bestdmmelser

Verksamhetsutvaren ska ha rutiner for att sékerstélla limpligheten
hos anstillda, uppdragstagare och andra som pa liknande grund deltar
i verksamheten och som utfor arbetsuppgifter av betydelse for att
forhindra att verksamheten utnyttjas for penningtvitt och finansiering
av terrorism.3? De interna rutinerna och riktlinjerna ska sékerstilla att

2% Prop. 2016/17:172 5. 212 1f.
302 kap. 13 § penningtvittslagen.
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kontrollen av ldmpligheten dr proportionerlig i forhéllande till
personens arbetsuppgifter och funktion samt den allménna
riskbeddmningen av verksamheten.?!

VerksamhetsutSvaren ska se till att anstéllda, uppdragstagare och
andra som pa liknande grund deltar i verksamheten och som utftr
arbetsuppgifter av betydelse for att forhindra att verksamheten
utnyttjas for penningtvitt och finansiering av terrorism fortlépande far
relevant utbildning och information f6r att kunna fullgéra
verksamhetsutdvarens skyldigheter enligt denna lag.3? Utbildningen
och informationen ska utformas utifrén de risker som
verksamhetsutSvaren har identifierat i sin allménna riskbedémning
och ska anpassas efter de uppdateringar som gors av den allménna
riskbeddmningen. Utbildningens innehall och frekvens ska ocksa
anpassas utifrdn de anstilldas och uppdragstagarnas arbetsuppgifter
och funktioner.3? Verksamhetsutévaren ska dokumentera utbildningar
som genomfors. Av dokumentationen ska det framga vad utbildningen
innehaller, namnen pa deltagarna samt datumet for utbildningen.?*

Verksamhetsutvaren ska ha rutiner och vidta de atgérder i dvrigt som
behdvs for att skydda anstillda, uppdragstagare och andra som pa
liknande grund deltar i verksamheten fran hot eller fientliga atgérder
till f61jd av att de fullgér verksamhetsutévarens skyldigheter enligt
penningtvittslagen.??

Verksamhetsutdvaren far inte utsétta en anstélld, en uppdragstagare
eller nigon annan som pé liknande grund deltar i verksamheten for
repressalier pa grund av att denne har informerat om missténkt
penningtvitt eller finansiering av terrorism, internt eller till
Polismyndigheten.

Lénsstyrelsens bedémning

Av de ingivna handlingarna framgér, som svar pd Lansstyrelsens
foreldggande i den del som avser att redovisa de rutiner och riktlinjer
som finns inom bolaget avseende ldmplighetsprévning av anstillda
och uppdragstagare och andra som pé liknande grund deltar i
verksamheten om de utfor arbetsuppgifter av betydelse for att
forhindra att verksamheten utnyttjas for penningtvétt eller finansiering

312 kap. 7 § andra stycket Lansstyrelsen i Stockholms léns foreskrifter (01FS
2019:53) om &tgdrder mot penningtvétt och finansiering av terrorism.

322 kap. 14 § penningtvittslagen.

33 2 kap. 8 § Lansstyrelsen i Stockholms lidns foreskrifter (01FS 2019:53) om
atgarder mot penningtviitt och finansiering av terrorism.

32 kap. 9 § Linsstyrelsen i Stockholms léns foreskrifter (01FS 2019: 53) om
atgarder mot penningtvitt och finansiering av terrorism.

352 kap. 15 § forsta stycket penningtvittslagen.

36 2 kap. 15 § andra stycket penningtvittslagen.
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av terrorism, att alla uppdragsavtal som undertecknas och
transaktioner som gors alltid kréver godkédnnande av en partner.

I bolagets svar till Linsstyrelsen finns ingen information om och i
sddana fall hur bolaget sikerstiller limpligheten hos anstillda,
uppdragstagare och andra som pa liknande grund deltar i
verksamheten, om de utfor arbetsuppgifter av betydelse for att
forhindra att verksamheten utnyttjas for penningtvitt och finansiering
av terrorism. Detta trots att sddan information uttryckligen efterfragats
av Linsstyrelsen. Linsstyrelsen bedémer dérfor att bolaget inte har
nagra rutiner och riktlinjer for att sdkerstélla lampligheten hos
anstillda, uppdragstagare och andra som pa liknande grund deltar i
verksamheten och som utfor arbetsuppgifter av betydelse for att
forhindra att verksamheten utnyttjas for penningtvitt och finansiering
av terrorism.

Av de ingivna handlingarna framgér vidare, som svar pd
Linsstyrelsens foreldggande i den del som avser att redovisa hur
bolaget ser till att ovan nimnda personer fortlspande far relevant
utbildning och information for att kunna fullgéra
verksamhetsutdvarens skyldigheter enligt penningtvittsregelverket, att
bolaget #r ett litet bolag och att samtliga anstéllda finns pd samma
kontor i Stockholm. Bolaget anger dven att det alltid finns en nérhet
till partners. Det beskrivs att bolaget drligen pdminner om att vara
vaksamma for penningtvétt och finansiering av terrorism vid
medarbetarsamlingar och att den vanliga kommentaren brukar vara att
bolaget egentligen inte jobbar med den typen av verksamhet och
projekt dér detta dr aktuellt. Vidare framgér av de ingivna
handlingarna att dokumentation av utbildningar som genomforts i
enlighet med penningtvittsregelverket saknas.

Linsstyrelsen bedémer att bolaget inte visat att det ser till att
anstillda, uppdragstagare och andra som pé liknande grund deltar i
verksamheten och som utfor arbetsuppgifter av betydelse for att
forhindra att verksamheten utnyttjas for penningtvétt och finansiering
av terrorism fortlopande far relevant utbildning och information for att
kunna fullgdra bolagets skyldigheter enligt penningtvittslagen. Detta
med beaktande av att verksamhetsuttvaren ska tillhandahélla
utbildning som atminstone ska avse relevanta delar av innehéllet i
gillande regelverk, verksamhetsutvarens allménna riskbeddmning,
rutiner och riktlinjer samt information som ska underlétta att upptécka
misstinkt penningtvitt och finansiering av terrorism. Bolaget bedéms
s&ledes, utifrdn vad som framgar av bolagets yttrande, inte ha visat att
det uppfyller kraven enligt penningtvéttsregelverket i denna del.
Bolaget uppger vidare att det saknar dokumentation av utbildningar
som genomforts i enlighet med penningtvéttsregelverket, vilket 4r en
brist.
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Bolaget uppger dven, som svar pa Linsstyrelsens foreldggande i den
del som avser att bolaget ska redovisa de rutiner som finns i bolaget
for att skydda anstéllda, uppdragstagare och andra som pé liknande
grund deltar i verksamheten frén hot, himnd eller andra fientliga
atgirder till f51jd av att de fullgor verksamhetsutSvarens skyldigheter
enligt penningtvittsregelverket, att frigan inte kénns tillamplig pa det
bolaget jobbar med.

Linsstyrelsen konstaterar att bolaget bedriver tillsynspliktig
verksamhet och ddrmed #r skyldigt att ha de rutiner och de atgérder i
dvrigt som behdvs for att skydda anstillda, uppdragstagare och andra
som pa liknande grund deltar i verksamheten frén hot, himnd eller
andra fientliga atgirder till f61jd av att de fullgor
verksamhetsutvarens skyldigheter enligt penningtvittslagen. Detta
oavsett om bolaget anser att det &r tillimpligt pa det bolaget jobbar
med eller inte. Lénsstyrelsen bedomer dérfor att bolaget i strid med
penningtvittsregelverket saknar sddana rutiner.

Linsstyrelsen beddmer sammanfattningsvis att bolaget har saknat
ovan ndmnda rutiner och riktlinjer och att bolaget dérigenom 16pt en
tkad risk att bli utnyttjat fér penningtviitt och finansiering av terrorism
under den granskade perioden.

Overvakning och rapportering

Géllande bestammelser

Verksamhetsutévaren ska ha dokumenterade rutiner och riktlinjer -
avseende dvervakning och rapportering.’ Verksamhetsutévaren ska
dvervaka pégéende affirsforbindelser och bedéma enstaka
transaktioner i syfte att upptidcka missténkta aktiviteter och
transaktioner.3 Skérpta kundkéinnedomséatgérder och andra
nddvindiga atgéirder ska vidtas vid avvikelser eller misstéinkta
aktiviteter eller transaktioner for att bedéma om det finns skélig grund
att missténka att det dr frdga om penningtvétt eller finansiering av
terrorism eller att egendom annars hérror fran brottslig handling.
VerksamhetsutSvaren far inte etablera en afférsforbindelse eller utféra
en transaktion om det finns misstanke om att produkter eller tjénster
kommer att anvéindas for penningtvétt eller finansiering av terrorism.*°
Om det inte dr mdjligt att 1ata bli att utféra en missténkt transaktion
eller om ett avstdende fran att genomftra transaktionen sannolikt
skulle forsvara utredningen far dock transaktionen genomforas.*!

372 kap. 8 § forsta stycket penningtvittslagen.

38 4 kap. 1 § forsta stycket penningtvittslagen.

3 4 kap. 2 § penningtvéttslagen.

403 kap. 2 § och 3 § forsta stycket penningtvittslagen.
41 3 kap. 3 § andra stycket penningtvittslagen.
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Om verksamhetsutdvaren har skilig grund att misstdnka penningtvétt
eller finansiering av terrorism eller att egendom hérrdr fran brottslig
handling ska detta rapporteras till Polismyndigheten (Finanspolisen).*?

Vidare ska verksamhetsutévaren pa begiran av Polismyndigheten
limna alla uppgifter som behdvs for en utredning om penningtvitt
eller finansiering av terrorism.*3 En verksamhetsutdvare ska ha ett
system for att snabbt och fullstindigt kunna ldmna uppgifter om
huruvida verksamhetsutévaren under de senaste fem aren har haft en
affirsforbindelse med en viss person och, om s skulle vara fallet, om
forbindelsens art.** Systemet f6r uppgiftsldmning ska vara strukturerat
och sokbart.*?

Det rader tystnadsplikt i fraga om bedémning som utftrs, har utforts
eller kommer att utféras enligt 2 § eller att uppgifter har limnats enligt
3eller 6 §§.46

Lénsstyrelsens beddémning

Bolaget uppger i sitt svar till Lénsstyrelsen att det vid olika
medarbetarsamlingar, som hélls ett par ganger per 4r, brukar
informera om att bolaget bland annat har ett ansvar for dvervakning
och rapportering gillande misstdnkt penningtvitt och finansiering av
terrorism.

Linsstyrelsen konstaterar inledningsvis att det bolaget uppgett i sitt
yttrande inte utgdr sddana dokumenterade rutiner och riktlinjer for
dvervakning och rapportering som enligt penningtvittsregelverket ska
finnas i verksamheten utan utgdr ett svar uppréttat med anledning av
Linsstyrelsens foreldggande. Eftersom bolaget inte har inkommit med
nagra dokumenterade rutiner och riktlinjer for 6vervakning och
rapportering, utgdr Linsstyrelsen frén att sddana saknas i bolaget.
Linsstyrelsen beddmer vidare, oaktat det ovan anf6rda, att det bolaget
uppger i sitt yttrande inte utgér tillrdckliga rutiner och riktlinjer for
dvervakning och rapportering utifran de krav som uppstélls i
penningtvittsregelverket.

Bolaget har séledes inte dokumenterat hur pdgaende affarsforbindelser
kontrolleras och enstaka transaktioner bedoms f6r att bolaget ska
uppticka aktiviteter och transaktioner som avviker fran vad bolaget
har anledning att rdkna med.

42 4 kap. 3 § penningtvittslagen.

43 4 kap. 6 § penningtvittslagen.

44 4 kap. 7 § penningtvittslagen.

45 4 kap. 1 § andra stycket Linsstyrelsen i Stockholms lins foreskrifter
(O1FS 2019:53) om atgérder mot penningtvitt och finansiering av
terrorism.

46 4 kap. 9 § penningtvittslagen.
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Bolaget har inte heller dokumenterat vilka omsténdigheter som kan
motivera ndrmare granskning och utredning och hur sddan granskning
och utredning ska genomforas. Lénsstyrelsen kan vidare konstatera att
bolaget inte har dokumenterat att det ska vidta skérpta atgérder eller
andra nddvindiga atgirder om avvikelser eller missténkta
transaktioner uppmérksammas. Bolaget saknar dven rutiner for att
rapportera till Finanspolisen utan drdjsmal vid skélig grund for
misstanke om penningtvétt eller finansiering av terrorism eller att
egendom annars hérrdr fran brottslig handling. Bolaget har heller inget
system pa plats for att snabbt och fullstdndigt kunna laimna uppgifter
till Polismyndigheten och Sdkerhetspolisen om huruvida bolaget
under de senaste fem dren har haft en affirsforbindelse med en viss
person och, om s skulle vara fallet, om forbindelsens art. Det framgér
vidare inte att bolaget har kunskap om den tystnadsplikt som rdder i
frdga om beddmning och uppgifter som framkommer i samband med
bolagets 6vervakning.

Linsstyrelsen bedémer sammantaget att bolaget saknar rutiner och
riktlinjer giillande 6vervakning och rapportering och att detta inneburit
att bolaget under den granskade perioden har 16pt 6kad risk for att
utnyttjas for penningtvétt och finansiering av terrorism. Lénsstyrelsen
beddmer att dvertridelserna dr av synnerligen allvarlig art.

Behandling av personuppgifter

Géllande bestammelser

Verksamhetsutévaren ska ha dokumenterade rutiner och riktlinjer
avseende sina atgirder for behandling av personuppgifter.*’
Verksamhetsutdvaren ska bevara handlingar och uppgifter i fem ar om
handlingarna och uppgifterna avser 1) atgédrder som har vidtagits for
kundkinnedom enligt 3 kap. och 4 kap. 2 § eller 2) transaktioner som
genomforts med under inom ramen for aftdrsforbindelser eller vid
enstaka transaktioner som omfattas av krav pé atgérder for
kundkinnedom enligt 3 kap. 4-6 §§ penningtvittslagen.*® Tiden ska
riknas fran det att atgérderna eller transaktionerna utférdes eller, i de
fall da en affiirsforbindelse har etablerats, affarsférbindelsen
upphorde. Om en enstaka transaktion inte har genomforts till f6ljd av
misstanke om penningtvitt eller finansiering av terrorism, ska tiden
riknas fran det att avstiendet skedde.* Efter en forfragan fran
Polismyndigheten eller annan myndighet ska verksamhetsutdvaren
bevara uppgifter och handlingar under en ldngre period &dn fem ar. Den
sammanlagda tiden som handlingarna och uppgifterna bevaras far inte
dverstiga tio ar.50 Information om att personuppgifter behandlas enligt
4 kap. 2, 3 eller 6 § och om att sddana uppgifter lagras enligt 3 eller 4

472 kap. 8 § forsta stycket penningtvittslagen.
48 5 kap. 3 § forsta stycket penningtviittslagen.
495 kap. 3 § andra stycket penningtvittslagen.
505 kap. 4 § penningtvéttslagen.
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§ fr inte limnas till kunden.’! Den som &r verksam hos
verksamhetsutSvare far inte obehorigen r6ja att vissa personuppgifter
behandlas och att sddana uppgifter bevaras.>?

Lansstyrelsens bed6mning

Av bolagets svar till Lansstyrelsen den 30 oktober 2020 framgér att
bolaget vid olika medarbetarsamlingar, som halls ett par ganger per ér,
brukar informera om att bolaget bland annat har ett ansvar for
behandling av personuppgifter. Bolaget anger &ven att det har tagit
fram en speciell GDPR-policy och att det alltid bifogar den som en
bilaga till sina uppdragsavtal.

I den underrittelse som skickats till bolaget den 16 november 2021
framhaller Lansstyrelsen att myndigheten inte fatt del av ovan ndmnda
GDPR-policy och att bolaget genom underrittelsen ges mojlighet att
inkomma med handlingen f6r det fall den &r av relevans for
Lansstyrelsens beslut i drendet. Bolaget har i sitt svar den 26
november 2021 gett in ett dokument med rubriken "BILAGA 2 —
PERSONUPPGIFTSBITRADESAVTAL”. Av bolagets svar framgar
inte om ndmnda dokument utgdr den GDPR-policy som bolaget
ndmnt i sitt svar den 30 oktober 2020. Eftersom det framgér av den
underrittelse som skickats till bolaget att Lansstyrelsen, vid sin
beddmning av handlingarna, kommer utga fran att GPDR-policyn inte
ir av relevans for Lansstyrelsens beslut i drendet om bolaget inte ger
in handlingen, utgar myndigheten frén att GDPR-policyn inte dr av
relevans for detta beslut for det fall den inte utgérs av ovan ndmnda
dokument med rubriken "BILAGA 2 —
PERSONUPPGIFTSBITRADESAVTAL”.

Lansstyrelsen konstaterar att det ingivna avtalet dr ett avtal som
upprittas mellan en uppdragstagare/personuppgiftsbitride och en
uppdragsgivare/personuppgiftsansvarig. Det &r sdledes inte en sddan
dokumenterad rutin och riktlinje for hantering av personuppgifter som
enligt penningtvittsregelverket ska finnas i bolaget. Lénsstyrelsen
beddmer darfor att sddan dokumentation saknas i bolaget. Oaktat ovan
beddmning bedémer Lénsstyrelsen att det av ovan nimnda avtal eller
handlingarna i 6vrigt inte framgar vilka rutiner och riktlinjer som finns
i bolaget avseende atgérder for behandling av personuppgifter utifran
de krav som uppstills i penningtvittsregelverket.

Vad bolaget anger om att det vid olika medarbetarsamlingar, som
hélls ett par g&nger per ar, brukar informera bland annat om att
bolaget har ett ansvar for behandling av personuppgifter utgor, enligt
Linsstyrelsens bedémning, inte en tillrdcklig rutin utifrdn de krav som
uppstills i penningtvittsregelverket. Bolaget beddms dérfor inte
uppfylla kraven pa att ha dokumenterade rutiner och riktlinjer

315 kap. 7 § penningtvittslagen.
32 5 kap. 11 § penningtvittslagen.
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avseende behandling av personuppgifter under den granskade
perioden.

Intern kontroll och anmalningar av misstankta évertradelser

Géllande bestédmmelser

Verksamhetsutdvaren ska ha rutiner och riktlinjer for intern kontroll.3?
Nir det dr motiverat med hénsyn till verksamhetens storlek och art ska
verksamhetsut6varen bland annat utse en ansvarig for
regelefterlevnad®®, en centralt funktionsansvarig>och inrétta en
oberoende granskningsfunktion med ansvar for att granska de interna
riktlinjer, kontroller och férfaranden som syftar till att
verksamhetsutdvaren ska fullgtra sina skyldigheter enligt
penningtvittsregelverket>®. Den som &r centralt funktionsansvarig
ansvarar for att rapportera till Polismyndigheten i de fall misstanke om
penningtvitt eller finansiering av terrorism eller att egendom hérror
frén brottslig handling uppstar.>” Nér det inte &r motiverat att utse
funktioner ska verksamhetsutGvaren genom sina rutiner och riktlinjer
siikerstiilla att det finns en funktion for regelefterlevnad.

Verksamhetsutévaren ska dven tillhandahalla dndamalsenliga
rapporteringssystem for anstéllda och uppdragstagare som vill géra
anmélningar om missténkta dvertridelser av
penningtvittsregelverket’® samt ha rutiner och vidta de atgérder i
dvrigt som behdver for att skydda sddana personer mot hot, himnd
eller andra fientliga &tgérder.0

Lansstyrelsens bedémning

Bolaget uppger i sitt svar till Lénsstyrelsen att bolagets rutin och
riktlinje &r att drligen pdminna alla medarbetare om att bolaget har
denna skyldighet. Det framgér dven att det &r bolagets VD och styrelse
som ansvarar for regelefterlevnad.

Linsstyrelsen beddmer att det bolaget uppgett till myndigheten
angdende intern kontroll och anmélningar av missténkta overtridelser
inte #r tillrickligt for att uppfylla de krav som framgar av
penningtvittsregelverket. Av redogorelsen framgér inte #ur den
interna kontrollen genomf6rs for att sékerstélla efterlevnaden av
penningtvittsregelverket. Bolaget har vidare inte redogjort for nagra

33 6 kap. 1 § forsta stycket penningtvittslagen.

34 6 kap. 2 § forsta stycket 1 penningtviéttslagen.

35 6 kap. 2 § forsta stycket 2 penningtviéttslagen.

3 6 kap. 2 § forsta stycket 3 penningtvittslagen.

57 6 kap. 2 § andra stycket och 4 kap. 3 § penningtvittslagen.

58 6 kap. 3 § Lansstyrelsen i Stockholms léns foreskrifter (01FS 2019:53) om
atgiirder mot penningtvitt och finansiering av terrorism.

3 6 kap. 4 § penningtvittslagen.

60 6 kap. 4 a § penningtvéttslagen.
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rutiner for anstillda och uppdragstagare som vill géra anmélningar om
misstinkt 6vertrddelse av penningtvittsregelverket (system for
visselblasare). Aven rutiner till skydd for anstillda, uppdragstagare
och andra som pa liknande grund deltar i verksamheten fran hot,
hiamnd eller andra fientliga atgérder till foljd av att de gjort en
anmélan om misstdnkt Svertridelse av bestimmelserna i lagen eller i
foreskrifter som meddelats med std av lagen (visselblasarskydd)
saknas i bolaget.

Linsstyrelsen bedémer sammantaget att bolaget under den granskade
perioden har 16pt Skad risk for att utnyttjas for penningtvétt och
finansiering av terrorism genom att inte uppfylla kraven enligt
penningtvittsregelverket vad giller intern kontroll och anmélningar av
misstédnkta Svertrddelser.

Val av ingripande

Géllande bestdmmelser

Vid en 6vertridelse far tillsynsmyndigheten ingripa mot en
verksamhetsut§vare genom att utfirda ett foreldggande om att gora
réttelse eller, vid vertridelser som inte dr ringa, genom ett beslut om
sanktionsavgift. Om 6vertrddelsen #r allvarlig, upprepad eller
systematisk far tillsynsmyndigheten foreldgga verksamhetsutvaren
att upphora med verksamheten.®! Linsstyrelsens foreldgganden far
forenas med vite.®2

Vid valet av ingripande ska tillsynsmyndigheten ta hénsyn till hur
allvarlig 6vertrddelsen dr och hur linge den har pagéatt. Sarskild
hénsyn ska tas till skador som har uppstétt och graden av ansvar.%3
Omsténdigheter som anges i 7 kap. 13 § forsta stycket
penningtvittslagen dr typiskt relevanta och kan paverka beddmningen
i bdde forsvarande och formildrande riktning.54

I forsvarande riktning ska det vidare beaktas om verksamhetsutdvaren
tidigare har begatt en 6vertriddelse.®> I formildrande riktning ska dven
beaktas om (1) verksamhetsutSvaren i vésentlig utstrdckning genom
ett aktivt samarbete har underlittat tillsynsmyndighetens utredning,
och (2) om verksamhetsutévaren snabbt upphort med vertriddelsen
sedan den anmiilts till eller patalats av tillsynsmyndigheten.%

617 kap. 11 § penningtvéttslagen.

627 kap. 24 § penningtvéttslagen.

6 7 kap. 13 § forsta stycket penningtviittslagen.
6 Prop. 2016/17:173 5. 554 f.

657 kap. 13 § andra stycket penningtvittslagen.
66 7 kap. 13 § tredje stycket penningtvittslagen.
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Léansstyrelsens bedémning

Linsstyrelsen har inom ramen for tillsynen av bolaget understkt om
bolaget efterlever de krav som uppstélls enligt
penningtvittsregelverket. Lansstyrelsens utredning visar att bolaget
har brustit nér det giller néstintill samtliga delar av
penningtvittsregelverket. Linsstyrelsen konstaterar att bolaget saknat
en dokumenterad, adekvat och verksamhetsanpassad allmén
riskbedémning. Bolaget har dérfor inte haft ndgon allmén
riskbeddmning som kunnat ldggas till grund for verksamhetens
rutiner, riktlinjer och dvriga atgérder mot penningtvétt och
finansiering av terrorism. Bolaget har dven haft i princip obefintliga
rutiner och riktlinjer for att motverka risken att verksamheten utnyttjas
for penningtvétt och finansiering av terrorism.

Vid val av ingripande ska i formildrande riktning véigas in om bolaget
i viisentlig man har underlittat Lénsstyrelsens utredning. Av
forarbetena till penningtvéttslagen framgar att det bor krévas att
verksamhetsutdvaren sjdlvmant for fram viktig information som
myndigheten inte redan forfogar dver.6” Dirtill ska hinsyn tas till om
bolaget snabbt har upphort med Svertridelsen sedan den anmaélts eller
pétalats av tillsynsmyndigheten. Lénsstyrelsen bedomer att sa inte &r
fallet. Nagra skil i férmildrande riktning har enligt Lénsstyrelsens
beddmning inte framkommit.

Lénsstyrelsen beddmer vidare att Gvertriddelserna av
penningtvittsregelverket i flera vdsentliga delar dr synnerligen
allvarliga och har pagatt under en léngre tid. Detta innebér att bolaget
har 16pt 6kad risk att utnyttjas for penningtvitt och finansiering av
terrorism. Den forhojda risken har forelegat sedan dtminstone den 1
juli 2018 till och med i vart fall den 5 oktober 2020. Lénsstyrelsens
beddmning #r att Svertriddelserna har medfért en avsevird okning av
risken for att verksamheten kan bli utnyttjad for penningtvétt och
finansiering av terrorism.

Bolaget har dven, genom att inte ha foljt penningtvéttsregelverket,
fraimjat osund konkurrens p& marknaden.

Med beaktande av de sammantagna omstédndigheterna i drendet gor
Linsstyrelsen beddmningen att ett ingripande ska ske genom ett beslut
om sanktionsavgift.

Sanktionsavgiftens storlek

Géllande bestdmmelser

Sanktionsavgiften for en verksamhetsutdvare som ar en juridisk
person ska som hogst faststillas till det hogsta av (1) tva génger den
vinst som verksamhetsutdvaren gjort till f6ljd av Svertrddelsen, om
beloppet gér att faststilla, eller (2) ett belopp i kronor motsvarande en

57 Prop. 2016/17:173 s. 555.
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miljon euro.%® Sirskild hinsyn ska tas till de férmildrande och
forsvarande omsténdigheterna som framgar av 7 kap. 13 §
penningtvittslagen samt till den juridiska personens finansiella
stéllning och, om det gér att faststélla, den vinst som gjorts till f6ljd av
dvertradelsen.®

Lansstyrelsens bedémning

Den eventuella vinst som bolaget kan ha gjort till f61jd av
overtridelser av penningtvittsregelverket gar inte att faststilla.
Lénsstyrelsen har dérfor att faststélla sanktionsavgiften till ett belopp i
kronor motsvarande hdgst en miljon euro som nu motsvarar cirka 10
230 000 kronor. Sanktionsavgiften far inte bestimmas till ett belopp
ldgre dn 5 000 kronor.

Linsstyrelsens granskning har visat att bolaget saknat en
dokumenterad, adekvat och verksamhetsanpassad allmén
riskbedémning. Bolaget har inte heller haft alla de rutiner och
riktlinjer som ska finnas i verksamheten enligt
penningtvittsregelverket under den granskade perioden. Linsstyrelsen
har vidare beddmt att Gvertrddelserna i flera visentliga delar varit av
synnerligen allvarlig art. Detta med beaktande av att bolaget i
avsaknad av allmén riskbedémning och de rutiner och riktlinjer som
penningtvittsregelverket kréver att verksamhetsutSvare ska ha pé plats
saknat forutsittningar for att kunna forebygga, uppticka och
rapportera penningtvitt eller finansiering av terrorism. Bolaget har
trots det bedrivit sin verksamhet under hela tillsynsperioden.
Dérigenom har bolaget heller inte iakttagit penningtvittslagens férbud
mot att ingd eller uppritthalla affirsforbindelser som géller sé ldnge
tillricklig kundkénnedom inte uppnatts.

Linsstyrelsen har konstaterat att bristerna i efterlevnaden av
penningtvittsregelverket i flera vésentliga delar &r av synnerligen
allvarlig art. Bolaget har 16pt 6kad risk att utnyttjas for penningtvétt
och finansiering av terrorism. De konstaterade bristerna ligger inom
bolagets kontroll och har funnits i bolaget under hela den granskade
perioden. Sammantaget dr detta omstédndigheter som enligt
Linsstyrelsens mening talar i férsvarande riktning vid bestimmande
av sanktionsavgiftens storlek.

Linsstyrelsen beaktar dven att bolagets bristande regelefterlevnad kan
ha inneburit fordelar for bolaget jaimfort med konkurrenter som foljt
penningtvittsregelverket och ddrigenom lagt bade tid och resurser pa
att efterleva regelverket.

Vid bestimmande av sanktionsavgiftens storlek ska hdnsyn &ven tas
till den juridiska personens finansiella stéllning. Med finansiell

%8 7 kap. 14 § forsta stycket penningtvittslagen.
% 7 kap. 16 § penningtviittslagen.
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stillning avses exempelvis bolagets drsomsittning.” Sanktionerna ska
vara effektiva, proportionella och avskrickande.”!

Under rikenskapsaret den 1 januari 2018 till och med den 31
december 2018 uppgick bolagets nettoomsiittning till cirka 28,3
miljoner kronor. Under rikenskapsaret den 1 januari 2019 till och med
den 31 december 2019 uppgick bolagets nettoomséttning till cirka
30,5 miljoner kronor och under rdkenskapséret den 1 januari 2020 till
och med den 31 december 2020 uppgick bolagets nettoomséttning till
cirka 63,3 miljoner kronor.

Linsstyrelsen har vid sanktionsavgiftens bestimmande &ven beaktat
bolagets storlek och art samt §vriga relevanta omsténdigheter.

Vid en samlad bedémning av Svertrddelsernas karaktér och med
hiinsyn till bolagets drsomsittning och finansiella stéllning bestimmer
Linsstyrelsen sanktionsavgiften till 2 miljoner kronor.

Sanktionsavgiften tillfaller staten och faktureras av Lansstyrelsen efter
att beslutet har vunnit laga kraft.

Lansstyrelsen erinrar om féljande

Tillsynsédrendet avslutas genom detta beslut. Skyldigheten att ha
upprittade, uppdaterade riskbedémningar och rutiner och riktlinjer
kvarstér. Linsstyrelsen kan komma att folja upp att verksamheten
foljer penningtvittsregelverket genom nya tillsynsatgéirder.

Bestammelser som beslutet grundas pa

1. 1Kkap.2 § forsta stycket 23, 4 § andra stycket 1, 2 kap. 1-3 §§, 8 §,
13-15 §§, 3 kap. 1 § forsta stycket, 2-4 §§, 7-14 §§, 16-17 §§, 19-
20 §§, 4 kap. 1-3 §§, 6-7 8§,9 §, S kap. 1-8 §§, 11 §, 6 kap. 1 §, 4-
588, 7 kap. 1 § forsta stycket, 10 §, 11 § forsta stycket, 13-14 §§,
16 §, 21 §, 25 § andra stycket lagen (2017:630) om &tgérder mot
penningtvitt och finansiering av terrorism.

2. 16 § forsta och andra styckena forordningen (2009:92) om
atgirder mot penningtvitt och finansiering av terrorism.

3. lkap.1§,2kap.2§,4-10§§, 3 kap.2-7§§,98§,12§,4kap. 13§,
5 kap. 1-2 §§ Lansstyrelsen i Stockholms ldns foreskrifter och
allmiinna radd (01FS 2019:53) om étgérder mot penningtvitt och
finansiering av terrorism.

Ni kan éverklaga beslutet
Se bilaga med 6verklagandehénvisning.

™ Prop. 2016/17:173 5. 411; Prop. 2013/14:228 “Forstérkta kapitaltdckningsregler”
s. 240.
"1 Prop. 2016/17:173 s. 357.
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De som medverkat i beslutet

Beslutet har fattats av tillférordnad chef for enheten f6r tillsyn Karin
Hultman med jurist Monika Hultén som féredragande. I den slutliga
handldggningen har ocksa jurist Frida Berglund medverkat.

Denna handling har godkdnts digitalt och saknar ddrfor
namnunderskrifter.

Sa har hanterar Lansstyrelsen personuppgifter

Information om hur vi hanterar dessa finns pa
www.lansstyrelsen.se/dataskydd.

Bilagor

1. Overklagandehinvisning forvaltningsritten




Bilaga 1

Overklagandehanvisning forvaltningsratten

Ni kan 6verklaga beslutet hos férvaltningsratten

Om ni inte dr n6jda med ldnsstyrelsens beslut, kan ni skriftligen 6verklaga
beslutet hos forvaltningsritten.

Hur 6verklagar vi beslutet?

Linsstyrelsen méste prova att overklagandet har kommit in i rétt tid, innan det
skickas vidare tillsammans med handlingarna i drendet. Dérfor ska ni ldmna eller
skicka er skriftliga 6verklagan till Lénsstyrelsen Stockholm antingen via e-post;
stockholm@lansstyrelsen.se, eller med post; Lénsstyrelsen Stockholm, Box
22067, 104 22 Stockholm.

Tiden for 6verklagande

Ert 6verklagande maste ha kommit in till linsstyrelsen inom tre veckor fran den
dag ni fick del av beslutet. Om det kommer in senare kan dverklagandet inte
provas. I ert Sverklagande kan ni be att fa ytterligare tid till att utveckla era
synpunkter och skilen till att ni 6verklagar. Sedan &r det férvaltningsrétten som
beslutar om tiden kan forléngas.

Parter som foretrdder det allménna ska ha kommit in med sitt 6verklagande inom
tre veckor fran den dag da beslutet meddelades.

Ert 6verklagande ska innehalla

o Vilket beslut som ni 6verklagar, beslutets datum och diarienummer.
e Hur ni vill att beslutet ska &ndras.

e Varfor ni anser att ldnsstyrelsens beslut dr felaktigt.

Skriv ocksa foljande uppgifter, om ni inte tidigare ldmnat dem:

e Person- eller organisationsnummer.

e Telefonnummer dér ni kan nés dagtid (med undantag f6r nummer som avser ett
hemligt mobilabonnemang som behdver uppges endast om rétten begér det).

e E-postadress.

e Annat som har betydelse for att domstolen ska kunna né er.

Om ni har handlingar som ni anser stdjer er 6verklagan s bor ni bifoga kopior
pa dessa. Kontakta lénsstyrelsen i forvidg om ni behdver bifoga filer som &r strre
dn 15 MB via e-post.

Ombud

Om ni anlitar ett ombud som skéter 6verklagandet at er ska ombudet underteckna
skrivelsen, bifoga en fullmakt i original fran er samt uppge sitt eget namn, adress
och telefonnummer.

Behdver ni veta mer?

Har ni ytterligare fragor kan ni kontakta lénsstyrelsen via e-post,
stockholm@lansstyrelsen.se, eller via vixeltelefonnummer 010-223 10 00. Ange
diarienummer 54121-2020.




