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Forelaggande att vid vite gora rattelse

Beslut

Lansstyrelsen i Stockholms lén foreldgger City Office in WTC AB, 556557-6773,
att vid vite om 100 000 (etthundratusen) kronor gora réttelse genom att vidta
nedanstaende atgérder.

En redovisning av vidtagna atgérder ska ges in till Lansstyrelsen i Stockholms ldn
senast fyra veckor fran det att bolaget tagit del av detta beslut.

Redovisningen ska omfatta den dokumentation som enligt foreldggandet ska
upprittas samt en redogorelse for dtgérder som i Svrigt ska vidtas enligt
foreldggandet.

City Office in WTC AB ska:

- Uppritta och dokumentera en allmén riskbedémning genom att bedéma
hur de tjdnster som tillhandahalls i verksamheten kan utnyttjas for
penningtvitt eller finansiering av terrorism och hur stor risken &r for att
detta sker. Omfattningen av den allménna riskbedomningen ska
bestimmas med hénsyn till bolagets storlek och art och de risker for
penningtvitt eller finansiering av terrorism som kan antas foreligga.
Faktorer som ska beaktas i den allménna riskbedémningen &r
verksamhetens kunder, tjdnster, distributionskanaler samt geografiska
riskfaktorer. Vid bedémningen ska hénsyn &dven tas till uppgifter som
kommer fram vid bolagets rapportering av missténkta aktiviteter och
transaktioner, om sddana finns, samt till information om tillvdgagangssétt
for penningtvétt och finansiering av terrorism och andra relevanta
uppgifter som myndigheter ldmnar.

Mot bakgrund av den allménna riskbedomningen ska City Office in WTC AB
sedan:

- Bedoma de risker for penningtvitt och finansiering av terrorism som kan
forknippas med olika typer av kundrelationer (kundens riskprofil) samt
tydliggéra hur kundernas riskprofiler f6ljs upp och éndras nér det finns
anledning till det.

- Uppritta och dokumentera rutiner och riktlinjer for att motverka att
verksamheten utnyttjas for penningtvitt eller finansiering av terrorism. De
dokumenterade rutinerna och riktlinjerna ska omfatta atgérder for;
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Yttrandet bestod av vad som fér forstds vara en beskrivning av bolagets allménna
riskbedémning samt beskrivning av rutiner och riktlinjer for att forhindra att
verksamheten utnyttjas for penningtvétt och finansiering av terrorism.

Motivering

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 3 oktober
2017 och bedriver enligt registret foljande verksamhet: kontorshotell,
postboxfiretag. Bolaget driver verksamhet som omfattas av penningtvétts-
regelverket och dr dirfor skyldigt att vidta atgérder for att forhindra att
verksamheten utnyttjas for penningtvitt och finansiering av terrorism.

Li#nsstyrelsen fir ingripa mot en verksamhetsutvare som inte vidtagit tillrdckliga
atgdrder for att forhindra att dess verksamhet utnyttjas for penningtvitt eller
finansiering av terrorism. Ingripande kan bland annat ske genom att Lénsstyrelsen
foreldgger verksamhetsutdvaren att vid vite gora réttelse.

Allméan riskbedémning

Av penningtvittsregelverket framgér att en verksamhetsutovare ska gora en
beddmning av hur de tjdnster som tillhandahélls i verksamheten kan utnyttjas for
penningtvitt eller finansiering av terrorism och hur stor risken &r for att detta sker,
en si kallad allmén riskbedomning. Syftet med den allménna riskbedémningen ar
att verksamhetsutévaren ska kunna identifiera och bedéma riskerna for
penningtviitt och finansiering av terrorism som kan forknippas med
verksamhetens tjénster. Med stod av den bedomningen ska verksamhetsutdvaren
sedan rikta atgérder for att hantera och motverka de identifierade riskerna.

Vid den allménna riskbedsmningen ska verksamhetsutévaren sérskilt beakta vilka
slags tjénster som tillhandahalls, vilka kunder och distributionskanaler som finns
och vilka geografiska riskfaktorer som foreligger. Hénsyn ska ocksé tas till
uppgifter som kommer fram vid verksamhetsutdvarens rapportering av misstinkta
aktiviteter och transaktioner samt till information om tillvigagéngssétt for
penningtvitt och finansiering av terrorism och andra relevanta uppgifter som
myndigheter l&mnar.

Omfattningen av den allménna riskbedémningen ska bestimmas med hénsyn till
verksamhetsutdvarens storlek och art och de risker for penningtvitt eller
finansiering av terrorism som kan antas foreligga. Riskbedomningen ska utformas
s4 att den kan ligga till grund for verksamhetsutdvarens rutiner, riktlinjer och
dvriga atgirder mot penningtvitt och finansiering av terrorism. Den allménna
riskbeddmningen ska dokumenteras och héllas uppdaterad.

Yttrandet som bolaget gett in i drendet innehaller en Excel-fil med numrerade
svar. P4 forsta punkten avseende allmén riskbeddmning uppger bolaget att de har

och att personkénnedomen dérfor ar hog.

Linsstyrelsen bedomer att bolagets allménna riskbedémning &r bristféllig. For att
bolaget ska anses ha genomfort en allmén riskbedomning enligt kraven i
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for att 6ka verksamhetsutdvarens mojligheter att forsvara och forhindra att
verksamheten utnyttjas for penningtvitt eller finansiering av terrorism och kunna
rapportera missténkta aktiviteter och transaktioner till Polismyndigheten.

I penningtvittsregelverket finns dven krav pa att verksamhetsutdvare ska ha
skdirpta dtgirder for kundkdnnedom for det fall sddana beh6vs. Sddant behov
uppstér da verksamhetsutévaren, med stéd av den allménna riskbedémningen och
vad verksamhetsutdvaren kiinner till om kunden, bedémer kunden som en
hogriskkund. Risken ska alltid anses hdg vid affarsférbindelser eller enstaka
transaktioner nir kunden &r etablerad i ett land utanfér EES och som av
Europeiska kommissionen har identifierats som ett hogrisktredjeland, samt i fall
dir kunden eller dess verkliga huvudman &r en person i politiskt utsatt stéllning
eller en familjemedlem eller kéind medarbetare till en sddan person. Skérpta
kundk#nnedomsétgérder ska dven vidtas om avvikelser eller misstédnkta aktiviteter
eller transaktioner uppmérksammas i en pagaende affirsforbindelse och det finns
skilig grund att misstéinka att det &r friga om penningtvitt eller finansiering av
terrorism eller att egendom annars hérror fran brottslig handling. I Gvrigt &dr detta
en bedémning som verksamhetsutdvaren behdver gora i friga om varje enskild
kundrelation. Rutiner och riktlinjer avseende kundkédnnedom ska dokumenteras.

Bolaget uppger i denna del att ingen verksamhet med kunder- l - och
att de ﬂi - som de skriver avtal med samt att kontroll sker av
foretaget genom att anvénda kreditupplysningsforetag for en allmén kreditkontroll
av alla nya kunder samt befintliga kunder vid behov. Bolaget uppger vidare att de
tar ut registerutdrag pa de juridiska personerna samt kontrollerar firmatecknare.
Fysiska personer identifieras genom korkort eller liknande och utléndska
medborgare genom liknande identitetskort dér kopia tas och bevaras. Efter
godkind kundkreditkontroll tecknas sedan skriftliga hyresavtal med
firmatecknaren. Kundinformationen sparas sedan i ett CRM-system med all
nddvindig information. Bolaget uppger vidare att de i dagsldget inte har nigra
exempel pa utdkade atgérder f6r kundkénnedom.

Linsstyrelsen bedémer att det som bolaget uppger inte &r tillrdckligt for att
uppfylla kraven enligt penningtvéttsregelverket avseende rutiner och riktlinjer for
kundk#innedom. Det framgér inte vilken kundinformation som sparas, eller om och
i sddant fall hur bolaget utfor kontroll om kunden har en verklig huvudman, &r en
person i politiskt utsatt stillning, ndra anhérig till en person i politiskt utsatt
stéllning eller kéind medarbetare till en sadan person, eller om kunden &r etablerad
i ett land som av Europeiska kommissionen identifierats som ett hogrisktredje-
land. Vidare saknas rutiner for identifiering av truster och liknande juridiska
konstruktioner samt information om och i sa fall hur padgéende afférsforbindelsers
syfte och art inhdmtas och f6ljs upp for att sékerstilla att kundkénnedomen &r
aktuell och tillricklig for att hantera den bedémda risken f6r penningtvétt och
finansiering av terrorism.

Linsstyrelsen kan dven konstatera att nagra dokumenterade rutiner och riktlinjer
avseende kundkinnedomsatgérder inte har ldmnats in, inte heller ndgra exempel
pé vidtagna kundkénnedomsétgérder.
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rapportering. Lénsstyrelsen kan &ven konstatera att ndgra dokumenterade rutiner
och riktlinjer for 8vervakning och rapportering inte lmnats in.

Behandling av personuppgifter

Inom ramen for penningtvittsregelverket finns krav pé att verksamhetsutdvaren
ska ha dokumenterade rutiner och riktlinjer for vilka handlingar och uppgifter som
ska sparas och som ror atgérder som vidtagits for kundkénnedom och skérpta
atgarder for kundkéinnedom, eller transaktioner som genomfGrts med kunder inom
ramen for affirsforbindelser eller vid enstaka transaktioner som omfattas av krav
pa atgirder for kundkédnnedom. Penningtvittsregelverket giller i denna del utdver
annan tillimplig lagstiftning som till exempel bokféringslagen, och ska foljas.
Syftet med reglerna om rutiner och riktlinjer for behandling av personuppgifter
genom bevarande av handlingar och uppgifter dr att dessa ska finnas kvar for det
fall de behdvs for tillsyn- och brottsutredande myndigheter. Aven hur
verksamhetsutdvaren behandlar personuppgifterna och kénsliga personuppgifter
ska framga av rutinerna och riktlinjerna.

Bolaget uppger i denna del att hyresavtal finns i pappersform samt i datorn, och
att de har en egen server vid backup. Bolaget uppger dértill att avtal i pappersform
bevaras i minst tio ar.

Linsstyrelsen beddmer att det som bolaget uppger inte &r tillrickligt for att
uppfylla kraven enligt penningtvéttsregelverket. Lénsstyrelsen kan dven
konstatera att nigra dokumenterade rutiner och riktlinjer avseende detta inte
ldmnats in.

Intern kontroll och anmdilningar av misstinkta overtridelser

Av rutinerna och riktlinjerna for intern kontroll ska framgéa en intern ansvars-
fordelning for att sikerstilla att skyldigheterna enligt penningtvéttsregelverket
fullgors. Det ska framga vilken eller vilka funktioner som har utsetts och vem som
innehar respektive funktion. Det ska ockséd framga hur de interna kontrollerna
genomfors for att sikerstélla efterlevnaden av penningtvittsregelverket. Oavsett
vad verksamhetsutdvaren driver for verksamhet ska denne utse en person som
ansvarar for verksamhetens regelefterlevnad och interna kontroll samt
rapportering till polisen.

Bolaget uppger i sitt yttrande till Lénsstyrelsen att rutinen &r att alltid vara
uppmirksam p& vem som ror sig i lokalerna och om vilka deras kunder &r, samt
att alla i bolaget 4r ansvariga for att reagera pa misstidnkta oegentligheter, och
ytterst ansvarig dr bolagets VD.

Av yttrandet framgér inte vilka kontroller som gors eller hur och hur ofta de
interna kontrollerna genomftrs. Vidare framgér inte om det finns rutiner for
bolagets medarbetare som vill gdra anmélningar om missténkta 6vertrddelse av
penningtvittsregelverket — s& kallat system for visselblasare. Dértill saknas
uppgift om bolaget tillhandahaller skydd for medarbetare fran hot, hdmnd eller
andra fientliga &tgérder till f6ljd av att de gjort en anmélan om missténkta
overtradelser av penningtvittsregelverket — sa kallat visselblésarskydd.
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e 1-3 och 6 §§ lagen (1985:206) om viten.

Du kan overklaga beslutet
Se bilaga 1.

Beslutande
I detta drende har Diana Berkusaite beslutat och Elisabeth Larsson har varit
foredragande.

Detta beslut har godkdnts digitalt och saknar dérfér namnunderskrifter.

Upplysningar

Limna gérna era uppgifter via var e-tjanst komplettering eller yttrande i drende.
Uppgifterna kommer d& direkt in i ert drende och ni far en bekréftelse pa att vi har
mottagit uppgifterna. I e-tjéinsten anger ni Lénsstyrelsen i Stockholms lén samt
drendets diarienummer. Ni hittar e-tjénsten pé lansstyrelsen.se. Skriv yttrande 1
sokrutan och tryck pé sok.

Ni kan #ven limna uppgifter via e-post, stockholm(@]lansstyrelsen.se alternativt
till Lansstyrelsen i Stockholm Box 220 67, 104 22 Stockholm. Ange ert drendes
diarienummer samt yffrande i amnesraden.

For information om hur Linsstyrelsen behandlar personuppgifter, se

www.lansstyrelsen.se/dataskydd
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