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e Lansstyrelsen
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¥ Stockholm 2019-10-29 209-34618-2019
Enheten fér tillsyn
Frida Berglund
Camilla Braun
Aktiebolaget PHILEA
Svartensgatan 6
116 20 Stockholm

Beslut att foreldgga Aktiebolaget PHILEA att vidta rattelse
enligt lag (2017:630) om atgarder mot penningtvatt och
finansiering av terrorism

Beslut

Lansstyrelsen i Stockholms ldn foreldgger Aktiebolaget PHILEA (556326-1949)
att vidta rittelse genom att vidta foljande atgérder:

- Uppritta en allmén riskbeddmning genom att beddma vilka risker som
finns och hur stor risken dr for att verksamheten utnyttjas for
penningtviétt eller finansiering av terrorism.

- Beddma de risker for penningtvitt och finansiering av terrorism som
kan forknippas med olika typer av kundrelationer (kunders
riskprofiler).

- Uppriitta rutiner och riktlinjer for att motverka att verksamheten
utnyttjas for penningtvitt eller finansiering av terrorism. Rutinerna och
riktlinjerna ska omfatta;

o Atgirder for kundkinnedom.

Lamplighetsprovning av anstéllda och uppdragstagare.

Overvakning och rapportering till Finanspolisen.

Bevarande av handlingar inklusive behandling av personuppgifter.

Intern kontroll, inklusive uppgift om vem som ansvarar for

regelefterlevnaden.

e Skydd mot hot och fientliga &tgérder.

- Stkerstilla att anstéllda och uppdragstagare [6pande far relevant
utbildning och information for att kunna fullgora skyldigheterna enligt
penningtvittslagen och ldnsstyrelsens foreskrifter.

- Stkerstilla att relevant information dokumenteras samt sikerstélla att
den allménna riskbedémningen samt rutiner och riktlinjer uppdateras
regelbundet, minst en gang per &r, varvid datum for uppdateringen
antecknas.

Foreldggandet giller omedelbart. En redovisning av vidtagna atgérder ska ges in
till Lansstyrelsen i Stockholms l4n senast inom fyra veckor fran det att ni tagit
del av detta beslut.

Postadress Besdksadress Telefon E-post/webbplats
Lansstyrelsen Stockholm Regeringsgatan 66 010-223 10 00 stockholm@lansstyrelsen.se
Box 22067 Fax www lansstyrelsen.se/stockholm

104 22 STOCKHOLM 010-223 11 10
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Beskrivning av drendet

Penningtvittsregelverket giller verksamhetsutdvare som driver yrkesmaéssig
handel med varor dir det kan antas att det, nu eller framéver, betalas ut eller tas
emot kontanter pa belopp som uppgar till motsvarande 5 000 euro eller mer. Det
kan vara en enstaka transaktion eller flera transaktioner som har ett samband och
tillsammans nar upp till samma belopp. En sddan verksamhet star under
lansstyrelsens tillsyn.

Verksamhetsutdvare som omfattas av penningtvittsregelverket ska bland annat
gora en allmén riskbedémning av sin verksamhet samt skapa rutiner och riktlinjer
for att forhindra att verksamheten utnyttjas for penningtvétt och finansiering av
terrorism.

Lansstyrelsen i Stockholms lén (ldnsstyrelsen) har den 10 juli 2019 forelagt
Aktiebolaget PHILEA (bolaget) att skicka in bolagets allménna riskbedémning
samt rutiner och riktlinjer for atgdrder mot penningtvitt och finansiering av
terrorism. Bolaget har efter kontakt med ldnsstyrelsen gett in begérd
dokumentation.

Motivering

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 30 december
2013. Bolaget driver verksamhet som omfattas av penningtvittslagen och &r
dérfor skyldigt att vidta atgérder for att férhindra att verksamheten utnyttjas for
penningtvitt eller finansiering av terrorism.

Lénsstyrelsen far ingripa mot en verksamhetsutévare som inte vidtagit tillréickliga
atgirder for att forhindra att dennes verksamhet utnyttjas for penningtvitt eller
finansiering av terrorism. Ingripande kan bland annat ske genom att lénsstyrelsen
foreldgger verksamhetsutévaren att vidta réttelse.

Av regelverket mot penningtvitt och finansiering av terrorism framgér att en
verksamhetsutGvare ska gora en bedomning av hur de produkter och tjédnster som
tillhandahalls i verksamheten kan utnyttjas for penningtvitt eller finansiering av
terrorism och hur stor risken dr for att detta sker, en sa kallad allmén
riskbedémning. Omfattningen av den allménna riskbedémningen ska bestdmmas
med hénsyn till verksamhetsutdvarens storlek och art och de risker for
penningtvitt eller finansiering av terrorism som kan antas foreligga.
Riskbedémningen ska utformas sé att den kan ligga till grund for
verksamhetsutovarens rutiner, riktlinjer och vriga atgirder mot penningtvétt och
finansiering av terrorism.

Allméan riskbedémning

Linsstyrelsen konstaterar inledningsvis att handlingarna som bolaget gett in 1
drendet innehéller ett avsnitt med rubriken ”allmdn riskbedomning”. 1 detta avsnitt
anges verksamhetens storlek och art med en sammanfattning vilket i sig kan anses
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vara tillricklig for att uppfylla lagkraven i den delen. I Gvrigt bedémer
lansstyrelsen att den allménna riskbedémningen innehaller flertalet brister. En
kort beskrivning av vilka risker som kan antas foreligga med verksamhetens
produkter och tjénster, kunder, distributionskanaler, geografiska riskfaktorer och
verksamhetsspecifika omsténdigheter har gjorts. Beskrivningarna har dock inte
inneburit nagon motiverad bedémning eller analys av hur de olika faktorerna kan
utnyttjas for penningtvitt eller finansiering av terrorism och hur stor risken &r for
att detta sker. I den allménna riskbedomningen har inte heller tagits in information
om tillvdgagéngssitt och andra relevanta uppgifter som myndigheter l1dmnat om
penningtvitt och finansiering av terrorism.

Bolagets allménna riskbedémning ska ligga till grund f6r verksamhetens
riskbeddmning av kunder samt rutiner, riktlinjer och 6vriga atgirder mot
penningtvitt och finansiering av terrorism. Lénsstyrelsen kan konstatera att
bolagets allménna riskbedomning 4r bristféllig. Detta medfor att ldnsstyrelsen inte
kan gora en fullsténdig prévning av om de 6vriga ingivna handlingarna ar
adekvata eller tillridckliga for att uppfylla krav som uppstills pé
verksamhetsuttvare i regelverken mot penningtvétt och finansiering av terrorism.
Lénsstyrelsen vill dock sérskilt framhélla foljande.

Riskbedbémning av kunder

En verksamhetsutévare ska bedoma de risker for penningtvitt och finansiering av
terrorism som kan férknippas med varje kundrelation. Beddmningen ska ske med
utgéngspunkt i den allménna riskbedémningen samt verksamhetens kunskap om
den aktuella kunden, varje kund ska séledes tilldelas en riskprofil. I det material
som bolaget inkommit med saknas uppgift om hur bedémningen av den risk for
penningtvitt och finansiering av terrorism som kan férknippas med kundrelationer
(kunders riskprofiler) gjorts. Vidare saknas det uppgifter om hur kundernas
riskprofiler 16pande f6ljs upp och éndras nér det finns anledning till det under en
pagéende affdrsforbindelse.

Kundkdnnedom

Bolaget ska enligt sina rutiner och riktlinjer kontrollera identiteten pé-
“ nér dessa betalar kontant med minst 5 000 euro eller nir
bolaget har anledning att misstdnka penningtvitt. Detta dr inte tillréckligt for att
uppfylla lagkraven avseende kundkédnnedomsétgérder. Det framgér inte hur
identitetskontrollen utfors pd kunder och deras eventuella foretrddare. Inte heller
anges om eller hur det kontrolleras om kunden har en verklig huvudman, dr en
person i politiskt utsatt stdllning, ndra anhérig till en person i politiskt utsatt
stillning eller om kunden &r etablerad i ett land som av Europeiska kommissionen
identifierats som ett hdgrisktredjeland. Vidare saknas rutiner for identifiering av
truster och liknande juridiska konstruktioner. Nagon dokumentation kring de
uppgivna atgdrderna for kundkéinnedom har inte getts in varfor lénsstyrelsen utgar
frén att det inte funnits i bolaget. Det saknas dven information om hur pagéende
affdrsforbindelsers syfte och art f6ljs upp for att sikerstilla att kundkéinnedomen
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dr aktuell och tillricklig for att hantera den bedomda risken for penningtvétt och
finansiering av terrorism.

Bolaget har uppgett att de inte har nagra skdrpta dtgérder for att uppna
kundkinnedom eftersom de bedomt att risken att verksamheten utnyttjas for
penningtvétt dr mycket 14g. Lénsstyrelsen vill hér poéngtera att oavsett risken for
att verksamheten utnyttjas for penningtvitt och finansiering av terrorism &r
bolaget skyldiga att ha rutiner for skérpta kundkdnnedomsatgérder. Kraven pé nér
bolaget ska vidta skirpta kundkénnedomsatgérder &r kopplat till den aktuella
kundens riskprofil.

Interna rutiner och riktlinjer

Bolaget har inte gett in ndgra rutiner for att sékerstilla lampligheten hos anstillda,
uppdragstagare och andra som pa liknande grund deltar i verksamheten, om de
utfor arbetsuppgifter av betydelse for att forhindra att verksamheten utnyttjas for
penningtvitt eller finansiering av terrorism. Bolagets stindpunkt har, sdsom det
far forstds, varit att det inte finns ndgot behov av sadana rutiner. Lénsstyrelsen vill
hér patala att det lagstadgade kravet pa denna typ av rutiner inte &r
behovsanpassat utan dr ett krav for samtliga verksamhetsutévare som omfattas av
penningtvittsregelverket. Av den dokumentation som bolaget gett in kan dven
utldsas att bolaget inte erbjudit den utbildning som i géllande regelverk anges
sdsom minimumbkrav till verksamhetens berdrda parter. Det saknas vidare rutiner
for fysiskt skydd och férbud mot repressalier.

Overvakning och rapportering

Av bolagets rutiner och riktlinjer framgér inte, sasom regelverket krédver, hur
foretaget ska 6vervaka sina pagaende affirsforbindelser och enstaka transaktioner
i syfte att upptécka aktiviteter och transaktioner som avviker frdn vad man har
anledning att rikna med. Av rutinerna och riktlinjerna ska ocksé framga att
affirsforbindelse inte fér etableras och en transaktion inte utforas vid misstanke
om att verksamhetens tjénster eller produkter kommer att anvéndas for
penningtviitt eller finansiering av terrorism. Det ska ocksa framga hur misstéinkta
transaktioner och aktiviteter rapporteras till Finanspolisen samt att det &r férbjudet
att meddela den misstinkte eller ndgon utomstéende att en sddan rapport ldmnats.

Behandling av personuppgifter

Bolaget har uppgett att fakturor ska bevaras enligt bokféringslagen. Lénsstyrelsen
vill hiir papeka att det inom ramen for regelverket mot penningtvétt och
finansiering av terrorism finns krav pa att verksamheten ska ha rutiner och
riktlinjer for vilka handlingar och uppgifter som verksamhetsutdvaren ska spara.
Denna lagstiftning ska, utdver annan tilldimplig lagstiftning, f6ljas. Utifrdn det
bolaget uppgett kan inte lédnsstyrelsen avgra om bolaget uppfyller de i
regelverken stéllda kraven.
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Intern kontroll och anmélningar av misstédnkta évertradelser

Av rutinerna och riktlinjerna ska framga en intern ansvarsfdrdelning for att
sikerstilla att skyldigheterna enligt penningtvéttsregelverket fullgérs. Det ska
framga vilken eller vilka funktioner som har utsetts och vem som innehar
respektive funktion. Det ska ocksa framgé hur de interna kontrollerna genomfors
for att sikerstilla efterlevnaden av penningtvittsregelverket. Oavsett vad
verksamhetsutdvaren driver for verksamhet ska denne utse en person som
ansvarar for verksamhetens regelefterlevnad och interna kontroll samt
rapportering till Finanspolisen.

Bolaget har uppgett att bolagets VD ir ansvarig for regelefterlevnad och att
bolagets revisor 4r ombedd att informera foretagsledningen om vésentliga
forandringar i penningtvittsfragor som sedan kan vidareférmedlas till anstéllda.
Bolaget saknar dock rutiner for hur den interna kontrollen avseende efterlevnad av
bolagets atgirder mot penningtvitt och finansiering av terrorism sker. Vidare
saknas rutiner for anstillda och uppdragstagare som vill géra anmélningar om
missténkta Svertridelser av penningtvittsregelverket.

Dokumentation

Lansstyrelsen vill sérskilt framhalla att den allménna riskbeddmningen och
rutinerna och riktlinjerna ska dokumenteras och bolaget har en skyldighet att
utvirdera dessa minst en gang per &r och datumet for utvirderingen ska antecknas.
En allmin riskbedémning ska dérutver alltid utvirderas om man inom
verksamheten erbjuder nya eller viisentligen foréindrade produkter eller tjénster,
riktar sig till nya marknader eller gor andra férandringar som &r avgérande for
verksamheten. Om man efter en utvirdering anser att det finns behov av att &ndra
eller komplettera den allménna riskbedémningen och rutinerna och riktlinjerna
ska dokumenten uppdateras.

Sammanfattning

Sammanfattningsvis bedomer lénsstyrelsen att bolaget har &sidosatt sina
skyldigheter enligt penningtvittsregelverket genom att inte upprétta, dokumentera
och uppdatera allmén riskbedémning, riskprofil for kunder samt rutiner och
riktlinjer for att motverka att verksamheten utnyttjas for penningtvétt eller
finansiering av terrorism.

Linsstyrelsens tillsyn av bolaget har visat att ovan angivna brister foreligger.
Detta innebir att bolaget 16per en Skad risk att utnyttjas fér penningtvétt och
finansiering av terrorism. Linsstyrelsen har séledes grunder for att meddela
bolaget ett foreldggande om att vidta rittelse.

Bestimmelser som beslutet grundas pa
e 1 Kkap. 2 § forsta stycket 15 punkten, 2 kap. 1-5 §§ och 8-15 §§, 3 kap. 1-
14, 16-20 §§, 4 kap. 1-3 §§, 4 kap. 6-7 §§, 4 kap. 9 §, 5 kap. 3 §, 6 kap. 1-2
§§, 6 kap. 4 §, 7kap. 1 §, 7kap. 10 §, 7 kap. 11 § (vilj stycke) §, 7 kap. 24
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§ lagen (2017:630) om &tgérder mot penningtvétt och finansiering av
terrorism.

e 16 § forordningen (2009:92) om atgérder mot penningtvétt och
finansiering av terrorism.

e Linsstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS
2018:55) om atgérder mot penningtvitt och finansiering av terrorism.

Du kan éverklaga beslutet
Se bilaga 1.

Beslutande
I detta drende har Frida Berglund och Camilla Braun beslutat.

Detta beslut har godkdnts digitalt och saknar ddrfor namnunderskrifter.

Upplysningar

Lamna gérna dina uppgifter via vér e-tjanst komplettering eller yttrande i &rende.
Uppgifterna kommer da direkt in i ditt &rende och du fér en bekriftelse pé att vi
har mottagit uppgifterna. I e-tjainsten anger du Lénsstyrelsen i Stockholms ldn
samt drendets diarienummer. Du hittar e-tjinsten pa lansstyrelsen.se. Skriv
yttrande i s6krutan och tryck pa sok.

Du kan éven lamna uppgifter via e-post, stockholm(@lansstyrelsen.se alternativt
till Lansstyrelsen i Stockholm Box 220 67, 104 22 Stockholm. Ange ditt drendes
diarienummer samt yffrande i &mnesraden.

For information om hur ldnsstyrelsen behandlar personuppgifter, se
www.lansstyrelsen.se/dataskydd

Bilagor
Hur man 6verklagar till forvaltningsritten (bilaga 1).

Information om forenklad delgivning (bilaga 2).



