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Datum Arendebeteckning
2022-05-10 209-27004-2020

Piston Motors Viskan AB
Vistra Edebovégen 25
864 96 STODE

RekMb

Beslut om sanktionsavgift

Beslut

Lansstyrelsen i Stockholms ldn (Lansstyrelsen) beslutar att Piston
Motors Viskan AB, 556092-6841, (bolaget) ska betala en
sanktionsavgift om 700 000 (sjuhundra tusen) kronor.

Sammanfattning

Bolaget bedriver verksamhet inom motorfordonbranschen. Bolaget
registrerades 1 Bolagsverkets register mot penningtvitt den 30 juni
2009 och bedriver enligt registret foljande verksamhet; kontanthandel,
bilforséljning.

Lénsstyrelsen har genom sin tillsyn granskat hur bolaget har f6ljt
bestammelserna i regelverket om atgérder mot penningtvitt och
finansiering av terrorism! (penningtvittsregelverket) under perioden 1
juli 2018 till och med 11 juni 2020 (tillsynsperioden).

Granskningen visar att bolaget brister 1 néstintill samtliga delar av
penningtvittsregelverket. Bolaget saknar saledes tillrdckliga rutiner
och riktlinjer for att forhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism. Bolaget har inte heller
beaktat forbud mot att utfora enstaka transaktioner.

Beddmningen efter genomford granskning ér att bolagets
Overtradelser av penningtvittsregelverket har medfort en avsevérd
Okning av risken for att verksamheten kan bli utnyttjad for
penningtvitt och finansiering av terrorism. Lansstyrelsen bedomer att
bolagets dvertrddelser av penningtvittsregelverket 1 flera vasentliga
delar ar av synnerligen allvarlig art och att overtrddelserna har pagitt
under hela den tidsperiod som Linsstyrelsen granskat bolaget.

' Lagen (2017:630) om atgédrder mot penningtvétt och finansiering av terrorism,
forordningen (2009:92) om atgérder mot penningtvétt och finansiering av terrorism,
Lansstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS 2019:53) om
atgdrder mot penningtvétt och finansiering av terrorism.

Postadress:Box 22067 Telefon: 010-223 10 00 E-post: stockholm@lansstyrelsen.se Webb: lansstyrelsen.se/stockholm
104 22 Stockholm
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Overtriidelserna av penningtvittsregelverket innebir att bolaget ska
betala en sanktionsavgift om 700 000 kronor.

Beskrivning av arendet

Penningtvittsregelverket géiller bland andra verksamhetsutdvare som
driver yrkesmissig handel med varor dir det kan antas att det, nu eller
framdver, betalas ut eller tas emot kontanter pa belopp som uppgér till
motsvarande 5 000 euro eller mer. Det kan vara en enstaka transaktion
eller flera transaktioner som har ett samband och tillsammans nar upp
till 5 000 euro.?

Av forarbetena till lagen (2017:630) om atgérder mot penningtvétt och
finansiering av terrorism (penningtvéttslagen) framgar att storre
kontanta betalningar dr férenade med hog risk for penningtvitt.> En
stor del av brottsvinsterna nar aldrig banksektorn utan konsumeras i
form av guld, dyra bilar och exklusiva smycken.* De illegala pengarna
moter vid konsumtion en rad olika branscher inom handels- och
tjanstesektorn, sdsom bland annat bilhandel.> Syftet med
penningtvittslagen ér att forhindra att bland andra de som bedriver
handel med varor mot kontant betalning utnyttjas for penningtvétt och
finansiering av terrorism.®

Bolaget registrerades 1 Bolagsverkets register mot penningtvétt den 30
juni 2009 och bedriver enligt registret foljande verksamhet;
kontanthandel, bilforsdljning. Bolaget driver verksamhet som omfattas
av penningtvittsregelverket och dr darfor skyldigt att vidta atgérder
for att forhindra att verksamheten utnyttjas for penningtvitt och
finansiering av terrorism. Tillsynen Over att penningtvittsregelverket
foljs av sadan verksamhet ska utdvas av lansstyrelserna i Stockholms,
Vistra Gotalands och Skéne lén. Eftersom bolaget har sitt séte 1
Visternorrlands 14n dr Lénsstyrelsen 1 Stockholms 14n
tillsynsmyndighet for bolaget.”

Den 11 juni 2020 forelades bolaget att inkomma med bolagets
allménna riskbeddmning och de rutiner och riktlinjer avseende
verksamhetens atgdrder mot penningtvétt och finansiering av
terrorism som enligt penningtvéttsregelverket ska finnas 1
verksamheten. Bolaget forelades dven att inkomma med sex anonyma
exempel pa vidtagna kundkdnnedomsatgirder déar kundrelationen ar

2 1 kap. 2 § forsta stycket 16 penningtvittslagen.

3 Prop. 2016/17:173, ”Ytterligare atgarder mot penningtvitt och finansiering av
terrorism”, s. 195.

4 Brottsforebyggande radets rapport frén 2011 om rapportering och hantering av
misstinkta transaktioner i samband med penningtvétt (Brd 2011:4) och
Brottsforebyggande radets rapport fran 2015 om penningtvétt och annan
penninghantering (Bra 2015:22), s. 54.

>Bra 2015:22s. 60 f.

61 kap. 1 § penningtvittslagen.

716 § forsta och andra styckena forordningen (2009:92) om atgirder mot
penningtvitt och finansiering av terrorism.
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forknippad med lag, normal och hog risk samt en forteckning dver
bolagets kontanta transaktioner avseende kdpta och sélda produkter
som uppgér till 5 000 euro eller mer, samt kontanta transaktioner
under 5 000 euro som kan antas ha samband och tillsammans uppgar
till 5 000 euro eller mer som utforts under tillsynsperioden. I de fall
kundkidnnedomséatgérder vidtagits skulle dokumentation avseende
foljande inges: datum for transaktion, transaktionsbelopp, kundens
namn, personnummer, organisationsnummer, adress, bosdttningsland
samt eventuell verklig huvudman. Dirtill ombads bolaget att inge
foljande uppgifter avseende tillsynsperioden; utdrag ur huvudboken
for kassakontot dir bolagets samtliga kontanta transaktioner avseende
kopta och salda produkter bokforts; uppgift om den totala summan
kontanter som hanterats i verksamheten fordelat pa kop och
forsédljning; uppgift om antalet genomforda och nekade transaktioner
eller affarsrelationer som missténkts for penningtvitt eller finansiering
av terrorism och som rapporterats till Finanspolisen samt uppgift om
antalet genomforda och nekade transaktioner eller affarsrelationer som
misstdnkts for penningtvitt eller finansiering av terrorism och som
inte rapporterats till Finanspolisen.

Vid ett telefonsamtal den 23 juni 2020 uppgav bolaget att det inte
bedriver kontanthandel i den omfattning som omnédmns 1
Lansstyrelsens foreldggande den 11 juni 2020. Bolaget ombads dé att
inkomma med uppgifter och handlingar till stod for detta. Den 27
augusti 2020 inkom bolaget med en handling med rubriken
”"RAPPORT OVER FAKTISKA IAKTAGELSER”. Av handlingen
framgar bland annat att det f(')rekommit. forsiljningar av fordon
under perioden 10 juli 2018 till 11 juni 2020 dar kontanta medel 6ver
5 000 euro anvints som betalmedel.

Den 15 september 2020 forelades bolaget att, vid vite om 175 000
kronor, inkomma med de uppgifter och handlingar som bolaget
tidigare forelagts att inkomma med. For det fallet bolaget inte ansdg
att det bedrev tillsynspliktig verksamhet forelades det att istéllet
inkomma med uppgifter, handlingar eller annat underlag till stod for
detta.

Den 20 oktober 2020 inkom bolaget med tva handlingar med
rubrikerna ”ALLMAN RISKBEDOMNING Penningtvitt” och
”POLICY Mot penningtvitt”.

Den 2 februari 2022 underrittades bolaget om att Lansstyrelsen avsag
att fatta beslut 1 drendet inom kort. Bolaget gavs samtidigt mdjlighet
att inkomma med yttrande. Den 16 februari 2022 inkom bolaget med
ytterligare handlingar. Den 5 april 2022 skickade Léansstyrelsen en
underréttelse med mojlighet till komplettering till bolaget. Bolaget har
inte inkommit med komplettering inom angiven tid eller direfter.
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Lansstyrelsens bedomning avseende bolagets
verksamhet och inlamnade handlingar

Lansstyrelsen konstaterar inledningsvis att bolaget, vid kontroll mot
Bolagsverkets register mot penningtvétt den 3 maj 2022, fortfarande
ar registrerat i nimnda register. Av penningtvittslagen framgar att den
som bedriver yrkesméssig handel med varor, om det kan antas att det 1
verksamheten eller i en del av verksamheten genomfors eller kommer
att genomforas transaktioner, enstaka eller sidana som kan antas ha
samband, som innebdr att ett utbetalt eller mottaget belopp 1 kontanter
uppgér till motsvarande 5 000 euro eller mer, omfattas av
lansstyrelsernas tillsyn och ska anméla detta till Bolagsverket.?

Bolaget har vid telefonsamtal med Lénsstyrelsen den 23 juni 2020
uppgett att bolaget inte bedriver kontanthandel 1 den omfattning som
omndmns 1 Lansstyrelsens foreldggande den 11 juni 2020.
Lansstyrelsen meddelande da att bolaget behover inkomma med
underlag som styrker att sa ér fallet. Den 27 augusti 2020 inkom
bolaget med handlingen "RAPPORT OVER FAKTISKA
IAKTTAGELSER? till Lansstyrelsen. Av handlingen framgar bland
annat att bolaget genomfort jilllkontanta transaktioner som dverstiger
5000 euro under tillsynsperioden. Lansstyrelsen bedomde att den
inlimnade dokumentationen inte styrkte att bolaget inte omfattas av
penningtvittsregelverket. Bolaget forelades darfor dterigen, den 15
september 2020, att vid vite inkomma med de uppgifter och
handlingar som bolaget tidigare forelagts att inkomma med alternativt
uppgifter, handlingar eller annat underlag till stod for att bolaget inte
bedriver tillsynspliktig verksamhet. Bolaget har dd inkommit med
vissa av de handlingar och uppgifter som Lansstyrelsen ursprungligen
forelagt bolaget att inkomma med.

Bolaget har genom en underréttelse den 2 februari 2022 givits
mojlighet att inkomma med handlingar eller ytterligare information 1
arendet samt underréittats om att Lansstyrelsen bland annat, om
ytterligare information inte inkommer, kommer att utga fran att
bolaget bedriver tillsynspliktig verksamhet och att viss dokumentation
saknas i bolaget. Kontanthandlare ska, som huvudregel, omfattas av
penningtvéttslagen om det kan antas att det i verksamheten genomfors
eller kommer genomfGras enstaka eller ssmmanhingande
transaktioner som innebdr att utbetalt eller mottaget belopp i kontanter
uppgar till motsvarande 5 000 euro eller mer. Bolaget har, enligt
Lénsstyrelsens bedomning, inte inkommit med ndgra uppgifter eller
handlingar som styrker att bolaget inte bedriver tillsynspliktig
verksamhet. Att bolaget den 16 februari 2022 inkommit med
handlingen ”Rutin penningtvitt” i vilken det framgar att bolaget i
storsta mojliga man ska undvika kontanthantering &ndrar inte

8 7 kap. 3 § penningtvittslagen.
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Lénsstyrelsens bedomning i denna del eftersom bolaget inte visat att
det genom faststillda och fullt ut genomforda rutiner inte accepterar
kontanta betalningar om belopp som 6verstiger gransvirdet.” Med
hinsyn till ovan anférda bedomer Lansstyrelsens att bolagets
verksamhet omfattas av penningtvittslagen och dirmed myndighetens
tillsyn.

Lénsstyrelsen noterar vidare att bolaget vid tva tillfdllen, den 20
oktober 2020 och den 16 februari 2022, 1dmnat in handlingarna
”ALLMAN RISKBEDOMNING Penningtvitt” och "POLICY Mot
penningtvitt” till Lansstyrelsen. Handlingarna &r tillsynes likartade
andock aterfinns en modifikation i form av att bolagets logga lagts till
1 de senare inkomna handlingarna. Eftersom Léansstyrelsens
granskning avser perioden den 1 juli 2018 till och med den 11 juni
2020 samt d& handlingarna inte 4r daterade kommer Lénsstyrelsen i
detta beslut att utgé fran att handlingarna ”ALLMAN
RISKBEDOMNING Penningtvitt” och "POLICY Mot penningtviitt”
som forst inkom till myndigheten den 20 oktober 2020 varit de rutiner
och riktlinjer som funnits 1 verksamheten under tillsynsperioden.
Handlingarna ”ALLMAN RISKBEDOMNING Penningtvitt” och
”POLICY Mot penningtvétt” som gavs in den 16 februari 2022
kommer séledes inte att ldggas till grund for Lansstyrelsens beslut
eftersom dessa inte anses ha funnits i bolaget under tillsynsperioden.
Vad avser 6vriga handlingar som getts in den 16 februari 2022 och
som inte tidigare getts in i drendet ldggs dven dessa till grund for
Lénsstyrelsens beslut.

Motivering till beslutet

Allman riskbedomning

Géllande bestdmmelser

Verksamhetsutovare som omfattas av penningtvéttsregelverket ska
gora en allmén riskbeddmning av hur de produkter och tjénster som
denne tillhandahéller i sin verksamhet kan utnyttjas for penningtvatt
eller finansiering av terrorism. Aven hur stor risken #r for att detta
sker ska anges. Verksamhetsutdvaren ska sarskilt beakta vilka slags
produkter och tjdnster denne tillhandahaller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som
finns i verksamheten.!? Riskbeddmningen ska vara dokumenterad!!
och utvirderas érligen.!?> Omfattningen av den allminna
riskbeddmningen ska bestimmas med hénsyn till

% Prop. 2016/17:173 s. 197.

102 kap. 1 § penningtvéttslagen.

112 kap. 2 § andra stycket penningtvéttslagen.

122 kap. 2 § Lansstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS
2019:53).
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verksamhetsutovarens storlek och art och de risker fér penningtvitt
eller finansiering av terrorism som kan antas foreligga.
Riskbedomningen ska vara utformad pa sa sitt att den kan ligga till
grund for verksamhetens rutiner, riktlinjer och 6vriga atgéarder mot
penningtvitt och finansiering av terrorism.!3

Lénsstyrelsens bedémning

Bolaget har gett in ett dokument med rubriken >JALLMAN
RISKBEDOMNING Penningtvitt”. Dokumentet ar uppdelat i 5
avsnitt och utformat 1 mallformat. Inledningen av vardera avsnitt 4r en
allmént hallen beskrivning av vad bolaget férvantas géra och bolaget
har sedan, sasom det far forstas, fyllt 1 avsedda platser med uppgifter
avseende bolaget. I avsnitt ’1 Om féretaget” anges bolagets namn,
adress samt telefonnummer och mejl. I avsnitt 2 Identifiering av risk
for penningtvitt och finansiering av terrorism” anges forst, under
rubriken ”2.1 Allmént om identifiering av risk”, en allmént héllen
beskrivning av varfor bolaget ska gora en allmén riskbedomning och
hur bolaget ska identifiera olika risker med sin verksamhet. Under
rubriken 2.2 Informationskillor” anges férst hur och varifran bolaget
bor hamta information. Darefter anges att bolaget inhémtat
information om riskfaktorer hos : Léinssielsen
samt 2

och olika till exempel

Under rubriken 2.3.1 Kundriskfaktorer” framgar, efter en generell
beskrivning av hur risken som sammanhznger med kunder ska
identifieras, att bolaget inte identifierat nagra kundriskfaktorer men
om kunden har kopplingar till sektorer dér det forekommer stora
mangder kontanter eller vapenhandel med mera kan dessa vara en
risk.

Under rubriken 2.3.2 Lander och geografiska omraden” framgar,
efter en generell beskrivning av hur risken med geografiska
riskfaktorer identifieras, att in[gen forsidljning sker till : att.

f('jrs%ill'njni sker- och att ingen forsiljning sker till
Vidare framgar, under rubriken 2.3.3 Riskfaktorer relaterade till
rodukter, tjanster och transaktioner”, foljande. Forsaljning sker
_. Forsaljning av fordon med registreringsnummer

ar relativt transparanta och enkla att f6lja upp da dgaruppgifter ar
registrerade och sgkbara via Transionstyrelsen. Transaktionerna ar

forhéallandevis okomplexa. forsidljning sker kontant och
kontanta transaktioner 6verstiger 5000 euro. Vidare
uppges att bolaget bedomer att riskerna 1 bolagets produkter, tjéanster
och transaktioner sammantaget ar relativt laga. Bolaget uppger dven
att en riskfaktor 4r att en mullvad koper varan at en annan person eller
organisation. Vidare uppges att alla bolagets varor har

13 2 kap. 2 § forsta stycket penningtvittslagen.
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registreringsnummer eller chassinnummer och registreras 1 bolagets
register samt hos Transportstyrelsen.

Lansstyrelsen noterar att ovan namnda rubrik far det att framsta som
att bolaget erbjuder produkter och tjcinster samt transaktioner som
faller under penningtvittslagen och darmed ska vigas in 1 bolagets
allmanna riskbedémning. Av efterféljande text, eller av de handlingar
som 1 6vrigt getts in 1 drendet, framgar dock inte att bolaget skulle
erbjuda tjanster som faller under penningtvittslagen.

I avsnitt 3 Bedémning av risken for penningtvitt och finansiering av
terrorism” aterfinns en generell beskrivning av hur bedémning av de
risker som identifierats 1 avsnitt 2 ska géras. Under rubriken 3.2
Viktning av riskfaktorer” anges forst en generell beskrivning av hur
olika omstandigheter bor viktas mot varandra. Vidare anges att
bolaget vildigt séllan gor affirer med kontanter. Kommer det en
okénd kund och vill goéra affdrer med kontanter sa kontrollerar bolaget
kundens bakgrund innan affiren.

Under rubriken 3.3 Kategorisering av affarsférbindelser och enstaka
transaktioner” framgér, efter en allmén beskrivning av hur

kategoriseringen ska goras, att bolaget bedémer, sdsom det far forstas,
att kunder som 1 ar lagrisk,

som kommer fran men somi i- ar
medelhdg risk och [ til ar hog risk. I dokumentet
”"POLICY Mot penningtvitt” anges att bolaget har identifierat och
analyserat dess kunder, produkter, tjanster samt andra for
verksamheten relevanta faktorer sdsom distributionskanaler och

geografiska omraden. Nagon motiverad bedomning eller analys harvid
framgér dock inte.

Lansstyrelsen beddmer att bolagets allmanna riskbedomning inte
uppfyller de krav som foljer av penningtvittslagen. Skilen till detta &r
foljande.

Bolaget har, enligt penningtvittslagen, att uppritta en andamalsenlig
och verksamhetsanpassad allmén riskbedomning for att bolaget ska
kunna hantera riskerna for penningtvitt och finansiering av terrorism.
For att en allmén riskbedéomning ska vara relevant och tillforlitlig ska
den saledes vara baserad pa verkliga risker, hot och sarbarheter. Mot
denna bakgrund bedémer Linsstyrelsen att bolagets dokumentation 1
den del den ger en allmént hallen och 6versiktlig beskrivning 6ver vad
bolaget bor basera sin allménna riskbedémning pa och hur den ska
utforas inte gar att jamstélla med en sddan dokumenterad, adekvat och
verksamhetsanpassad allmén riskbedomning som bolaget ar skyldigt
att uppratta. Lansstyrelsen bedomer vidare att det som framgar av
dokumentet och uppgifterna 1 6vrigt inte heller visar att bolaget har
vidtagit de steg som bolaget sjialvt angett att det bor gora vid
genomforande av en allmén riskbedémning eller sadana lampliga
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atgarder som krévs for att identifiera och beddma riskerna — hot och
sarbarheter — med verksamhetens produkter, kunder,
distributionskanaler och geografiska riskfaktorer samt
verksamhetsspecifika omstandigheter.

Av forarbeten till penningtvéttslagen framgér att den allmédnna
riskbedomningen ska besvara fragan om och hur
verksamhetsutdvarens produkter kan anvéndas for att dolja brottsligt
atkommen egendoms samband med brott eller brottslig verksamhet.
Vid bedomningen ska verksamhetsutdvaren bland annat beakta
mojliga tillvigagingssitt for penningtvitt eller finansiering av
terrorism.'4

Bolaget har inte, utdver att det angett att det ser en risk med att en
mullvad kdper varan &t en annan person eller organisation, identifierat
de risker, hot och sérbarheter som foreligger med verksamhetens
produkter. Att bolaget uppger att det véldigt séllan gor affarer med
kontanter besvarar inte frigan om vilka risker, hot och sérbarheter
som finns med bolagets produkter. Lénsstyrelsen bedomer séledes att
bolaget inte 1 tillrdcklig utstrackning har identifierat risker med de
produkter som bolaget tillhandahaller. Bolaget gor vidare inte heller
nagon analys och bedomning av hur bolagets produkter kan utnyttjas
for penningtvitt och finansiering av terrorism. Bolaget for heller inget
resonemang kring vilka egenskaper i bolagets produkter som gor dem
sarbara for forsok till penningtvitt och finansiering av terrorism.

Nir verksamhetsutovaren har identifierat risker, hot och sarbarheter
med produkter ska verksamhetsutovaren dven identifiera riskfaktorer
som paverkar risken for att produkterna utnyttjas for penningtvitt eller
finansiering av terrorism. Vid bedémningen ska sarskilt riskfaktorer
avseende verksamhetens kunder, lander och geografiska omraden,
transaktioner eller distributionskanaler beaktas. Detta eftersom det till
exempel kan finnas en tjdnst som i sig innebér en begransad risk men
dess distributionskanal medfor en hog risk, varfor den sammanvégda
risken for att verksamhetsutovarens produkter utnyttjas for
penningtvitt beddms innebira en medelhdg risk. Aven andra relevanta
omstindigheter och faktorer ska beaktas nér det ar relevant, vilket
innebdr att upprakningen av riskfaktorer som framgér av
penningtvéttslagen inte dr uttbmmande.

Bolaget har visserligen bendmnt vissa av de riskfaktorer som framgar
av penningtvittslagen och som paverkar risken for att bolagets
produkter utnyttjas for penningtvétt och finansiering av terrorism och
som ska beaktas inom ramen for en allmén riskbeddmning. Det vill
sdga bolagets kunder, ldnder, distributionskanaler och geografiska
riskfaktorer samt produkter. Lansstyrelsen bedomer dock att bolaget
inte, 1 tillracklig utstrackning, identifierat de riskfaktorer som ar

14 Prop. 2016/17:173 s. 207 f.
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hénforliga just till bolagets verksamhet. Nagon analys eller
bedomning av hur de olika faktorerna, var for sig och i kombination
med varandra, kan utnyttjas for penningtvétt och finansiering av
terrorism har inte heller redovisats av bolaget. Det saknas en
systematisk genomgéng och motiverad bedomning av hur bolagets
produkter, kundtyper, distributionskanaler, geografiska riskfaktorer
och andra verksamhetsspecifika omstdndigheter kan utnyttjas for
penningtvitt eller finansiering av terrorism. Bolaget har trots det, for
vissa av de bendmnda riskfaktorerna, angett en risk. Hur bolaget
kommit fram till denna risk kan dock inte utldsas av de ingivna
handlingarna. Under rubriken 3.3 Kategorisering av
affarsforbindelser och enstaka transaktioner” har bolaget dessutom,
sasom det fir forstds, delat upp den sammanvégda beddmningen av
riskerna med verksamheten beroende pé vilka kunder som avses. Hur
bolaget kommit fram till denna beddmning framgar inte heller.

I de fall verksamhetsutdvaren har riskreducerande atgérder i
verksamheten ska en analys och beddmning avseende atgérdernas
effektivitet framga av verksamhetsutovarens allménna riskbedomning.

Bolaget har i den del av handlingarna som avser riskfaktorer
relaterade till bolagets produkter, tjdnster och transaktioner uppgett att
forsédljning av fordon med registreringsnummer &r relativt transparanta
och enkla att f6lja upp da dgaruppgifterna ar registrerande och sdkbara
via Transportstyrelsen. Vidare uppges kontroll mot
Transportstyrelsens register som en del av bolagets forenklade
atgarder for kundkdnnedom. For det fallet bolaget menar att de
forenklade atgérderna for kundkdnnedom ska ses som riskreducerande
atgirder 1 verksamheten ar det inte tillrdckligt att verksamhetsutovaren
beaktar att de riskreducerande atgérderna faktiskt finns utan det ska se
till att atgardernas effektivitet viarderas. Analys och beddmning kring
de riskreducerande atgérdernas effektivitet ska framga av den
allméinna riskbeddmningen innan den sammanvégda risken anges,
vilket dr ndgot som Lénsstyrelsen saknar.

I den allménna riskbedémningen framgar inte heller hur uppgifter om
verksamhetens storlek och art végts in och bedomts vid bestimmandet
av omfattningen av den allménna riskbedémningen.

Lansstyrelsen bedomer sammantaget att bolaget inte vidtagit lampliga
atgarder for att identifiera och beddma riskerna — hot — och sérbarheter
—med verksamhetens produkter, kunder, distributionskanaler och
geografiska riskfaktorer samt verksamhetsspecifika omstiandigheter.
Bolaget har séledes inte gjort en for verksamheten anpassad allmén
riskbeddmning och saknar dédrmed insikt om hur verksamhetens
produkter kan utnyttjas for penningtvétt och finansiering av terrorism.

Liansstyrelsen bedomer att avsaknad av en adekvat och
verksamhetsanpassad allmén riskbedomning utgér en synnerligen
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allvarlig 6vertradelse av penningtvittsregelverket. Detta sarskilt med
hénsyn till att bolagets allminna riskbedomning ska ligga grund for
verksamhetens riskbedomning av kunder samt rutiner, riktlinjer och
Ovriga atgirder som bolaget ska vidta for att minska risken att

verksamheten utnyttjas for penningtvitt och finansiering av terrorism.

Bolagets rutiner och riktlinjer for att forhindra att verksamheten
utnyttjas for penningtvétt och finansiering av terrorism ska skapas
utifrdn en relevant, uppdaterad och verklighetsanpassad allmén
riskbedomning. Bolaget har inte genomfort nagon sadan allmén
riskbeddmning i enlighet med kraven i1 penningtvéttslagen under
tillsynsperioden. Lénsstyrelsens bedomning dr séledes att bolaget
ddrigenom har 16pt 6kad risk for att utnyttjas for penningtvitt och
finansiering av terrorism.

Riskbeddmning av kunder

Géllande bestdmmelser

Verksamhetsutovare ska bedoma den risk for penningtvitt och
finansiering av terrorism som kan forknippas med dennes kunder.
Kundens riskprofil ska bestimmas med utgangspunkt i den allmdnna
riskbedomningen och verksamhetsutdvarens kdnnedom om kunden.
Kundens riskprofil ska foljas upp under pagaende affarsforbindelse
och korrigeras nér det finns anledning till det.!3

Riskkvalificeringen av kunder syftar till att avgora i vilken niva, l1ag,
normal eller hog, som kunden ska placeras i. Dérefter ska bolaget
bestimma omfattningen av de kundkénnedomsétgirder som kravs for
att hantera risken kopplad till kunden. Detta innebér att varje kund
efter en helhetsbedomning ska tilldelas en egen riskkvalificering och
att dtgdrderna for att motverka riskera ska anpassas individuellt for
varje kund.

Lénsstyrelsens bedémning

Lansstyrelsen har ovan bedomt att bolaget saknar en adekvat och
verksamhetsanpassad allmén riskbeddmning som bolaget &r skyldigt
att uppratta och dokumentera 1 enlighet med kraven 1
penningtvittslagen. I avsaknad av en allmén riskbedomning saknas
dérmed forutsittningar att bestimma kundens riskprofil. Detta med
beaktande av att kundens riskprofil ska bestimmas bland annat med
utgangspunkt 1 bolagets allminna riskbedomning.

Av dokumentet med rubriken ’ALLMAN RISKBEDOMNING
Penningtvitt” under rubriken 2.3.1 Kundriskfaktorer” framgér en
allmin beskrivning av vad som bor beaktas nir man ska identifiera
den risk som sammanhénger med kunder och kundernas verkliga
huvudmin. Under samma rubrik har bolaget uppgett att det inte har

152 kap. 3 § penningtvittslagen.
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identifierat nagra kundriskfaktorer men att om kunden har kopplingar
till sektorer dér det féorekommer stora méngder kontanter eller
vapenhandel, m.m. sa kan dessa vara en risk. Av samma dokument,
under rubriken 3.3 Bedémning av risken for penningtvitt och
finansiering av terrorism”, framgar en generell beskrivning av hur
viktning av riskfaktorer ska goras. I dokumentet dér det anges att
bolagets egen viktning ska ldggas in har bolaget angett att det valdigt
sillan gor affirer med kontanter och kommer det en okénd kund som
vill gora affiarer med kontanter sa kontrollerar bolaget kundens
bakgrund innan affaren. Det fra

mgar dven, som det far forstas, att
bolaget bedomt att risken med kunder som i
-ax lag; att 11sken me som kommer fran

men a1 medel samt att risken med t1ll

ar hog

Vidare framgér, under rubriken 5 Overvakning och 6versyn”, att
bolaget har ett elektroniskt system for att f6lja upp affarsforbindelser
samt att om en kund ingar avtal om ytterligare produkter eller tjanster
mom en affirsforbindelse och detta innebér en avvikelse fran vad som
tidigare ar kant om kunden och dennes afférs- och riskprofil,
uppdaterar bolaget dess kdinnedom om kunden genom att vidta de
atgarder som kravs.

Lansstyrelsens bedomning ar att det av bolagets inlamnade handlingar
inte framgar /ur bolaget bedémer de risker for penningtvitt och
finansiering av terrorism som kan férknippas med bolagets
kundrelationer. En generell beskrivning av hur viktning av
riskfaktorer ska goras visar inte hur bolaget gor sin bedomning
anpassad utifran bolagets verksamhet. Vidare framgéar inte av ingivna
uppgifter och handlingar /#ur bolaget genom sitt elektroniska system
foljer upp kunders riskprofiler under en pagaende affarsforbindelse
och andrar dessa nér det finns anledning till det. Lansstyrelsens
bedomning ar darfor att bolagets kunder inte tilldelas
verksamhetsanpassade riskprofiler.

Med hansyn till betydelsen av att kunder ska tilldelas riskprofiler ar
Lansstyrelsens bedomning att bolaget genom att inte tilldela, folja upp
och vid behov dndra sina kunders riskprofiler har 16pt 6kad risk for att
bli utnyttjad for penningtvitt och finansiering av terrorism.

Kundkannedom

Géllande bestammelser

Verksamhetsutovaren ska ha dokumenterade och uppdaterade rutiner
och riktlinjer nér det géller dess atgirder for kundkinnedom. 16
Rutinerna och riktlinjerna ska 1 relevanta delar vara riskbaserade. Det

16 2 kap. 8 § penningtvittslagen.
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innebdr att de ska vara utformade for att kunna hantera och motverka
de risker som har identifierats i den allménna riskbedomningen.!”

Atgirder for kundkinnedom ska bland annat vidtas (i) nir en
affarsforbindelse'® etableras om det da ar sannolikt eller under
forbindelsens ging stér klart att utbetalt eller mottaget belopp i
kontanter inom ramen for forbindelsen uppgar till motsvarande 5 000
euro eller mer, (ii) nir kunder vidtar transaktioner dar utbetalt eller
mottaget belopp i kontanter uppgér till motsvarande 5 000 euro eller
mer eller (iii) vid transaktioner dir utbetalt eller mottaget belopp i
kontanter understiger ett belopp om 5 000 euro och som
verksamhetsutdvaren inser eller borde inse har ett samband med en
eller flera andra transaktioner i kontanter som tillsammans uppgar till
minst 5 000 euro.!®

Reglerna om atgirder for kundkédnnedom innebir bland annat att
verksamhetsutovaren ska identifiera sina kunder?® och ta reda pa
tillrdckligt mycket om kunderna?! for att kunna bedoma och hantera de
risker som varje kund innebdr. Om det dr frdga om en
affarsforbindelse ska verksamhetsutovaren dven begira information
om affarsforbindelsens syfte och art. Syftet med informationen é&r att
ge verksamhetsutovaren underlag for att bedoma risken som kan
forknippas med kunden och hur kunden forvintas agera inom ramen
for affarsforbindelsen.

En sadan beddmning dr nddvéndig for att det ska vara mdjligt att
uppticka avvikelser fran kundens forvintade beteende.??

Verksamhetsutdvaren ska 16pande f6lja upp pagaende
affarsforbindelser 1 syfte att sidkerstilla att kinnedomen om kunden &r
aktuell och tillrdcklig for att motverka risken som kan forknippas med
kunden.?? Den 16pande uppf6ljningen innebar ocksé krav pa
granskning for att uppticka avvikande transaktioner och aktiviteter
som kan utgdra misstinkt penningtvitt eller finansiering av terrorism.
Omfattningen av dvervakningen och granskningen samt hur ofta
denna ska ske beror pa riskerna i affarsforbindelsen.?*

Nérmare information om kundens ekonomiska situation bor begéras
nér det dr motiverat av risken 1 affarsforbindelsen. Detsamma géller
ndrmare information om varifran kundens ekonomiska medel
kommer. Detta bor 1 regel bli aktuellt forst om risken bedoms som
hog, eller om sadan information behdvs for att beddma kundens
riskfyllda eller avvikande aktiviteter och transaktioner.?> Samma
information som vid beddmning av en affarsforbindelse ska begéras in

17 Prop. 2016/17:173 s. 213.

18 1 kap. 8 § 1 penningtvittslagen.

193 kap. 6 § penningtvittslagen.

20 3 kap. 7 § penningtvittslagen.

21 3 kap. 7-8 §§, 10-11 §§ penningtvittslagen.
22 3 kap. 12 § penningtvittslagen.

23 3 kap. 13 § penningtvittslagen.

24 4 kap. 1 § andra stycket penningtvittslagen.
25 Prop. 2016/17:173 s. 248.
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aven vid enstaka transaktioner som kan forknippas med hog risk.
Detta eftersom verksamhetsutovaren 1 sddana fall méste vidta skérpta
kundkidnnedomsatgirder.

Om risken for penningtvitt eller finansiering av terrorism bedoms som
lag, far forenklade kundkénnedomsétgarder tillimpas. Bedoms
diaremot risken som hog ska skarpta atgéarder vidtas vilket kan avse
inhdmtande av ytterligare information om kundens affarsverksamhet
eller ekonomiska situation och uppgifter om varifrdn kundens
ekonomiska medel kommer.2

Verksamhetsutovaren far inte ingé eller upprétthalla en afféarsrelation
eller utfora en enstaka transaktion om denne inte har tillricklig
kdnnedom om kunden. Detta for att verksamhetsutovaren ska kunna
hantera risken for penningtvétt och finansiering av terrorism som
forknippas med kundrelationen och 6vervaka och bedéma kundens
aktiviteter och transaktioner.?’

Verksamhetsutévaren ska pa ett foreskrivet sitt dokumentera?®
vidtagna atgirder for kundkdnnedom samt bevara dokumentationen.?’
Verksamhetsutovaren ska vidare bevara handlingar och uppgifter i
fem &r om handlingarna och uppgifterna avser 1) atgérder som har
vidtagits for kundkédnnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomforts med under inom ramen for
affarsforbindelser eller vid enstaka transaktioner som omfattas av krav
pa atgérder for kundkédnnedom enligt 3 kap. 4-6 §§
penningtvattslagen.’? Tiden ska rdknas fran det att atgarderna eller
transaktionerna utfordes eller, i de fall da en affarsforbindelse har
etablerats, affarsforbindelsen upphorde. Om en enstaka transaktion
inte har genomforts till foljd av misstanke om penningtvitt eller
finansiering av terrorism, ska tiden ridknas fran det att avstdendet
skedde.?!

Lénsstyrelsens bedémning

Lansstyrelsen konstaterar inledningsvis att bolaget, i avsaknad av en
korrekt utférd allmén riskbedomning saknar forutséttningar for att ha
anvindbara och verksamhetsanpassade rutiner och riktlinjer for att
motverka att bolaget utnyttjas for penningtvétt och finansiering av
terrorism. Bolaget har séledes inte haft forutsattningar for att ha

26 3 kap. 15-16 §§ penningtvéttslagen.

273 kap. 1 § forsta stycket penningtvittslagen.

28 3 kap. 3 § andra och tredje styckena, 4 § andra och tredje styckena, 5 § tredje
stycket, 7 § tredje stycket, 9 § andra stycket Léansstyrelsen i Stockholms lins
foreskrifter och allménna rad (01FS 2019:53) om étgérder mot penningtvitt och
finansiering av terrorism.

293 kap. 12 § Lénsstyrelsen i Stockholms ldns foreskrifter och allmédnna

rad (O1FS 2019:53) om atgédrder mot penningtvétt och finansiering av
terrorism.

30 5 kap. 3 § forsta stycket penningtvéttslagen.

315 kap. 3 § andra stycket penningtvittslagen.
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adekvata rutiner och riktlinjer for kundkédnnedom och har ddrmed inte
heller kunnat bedoma vad som utgér tillracklig kundkédnnedom.

Oaktat det ovan anforda vill Lansstyrelsen framfora foljande gillande
bolagets rutiner och riktlinjer fér kundkdnnedom.

Rutiner och riktlinjer ska vara begripliga, situationsanpassade och
tillampbara sa att bolaget och i1 forekommande fall dess anstéllda ska
ha kédnnedom om vilka atgdrder som ska vidtas i olika situationer.*
Rutinerna och riktlinjerna ska anvéndas for att hantera och motverka
de risker for penningtvétt och finansiering av terrorism som bolaget
har identifierat i den allménna riskbedomningen. Med beaktande av
detta bedomer Lénsstyrelsen att bolagets ingivna rutiner och riktlinjer
for kundkdnnedom é&r bristfilliga.

Kravet pa att identifiera kunden enligt penningtvittslagen innebér att
bolaget ndr det kommer till fysiska personer ska efterfrdga kundens
namn och dvriga uppgifter kopplade till kundens identitet och dérefter
vidta atgirder som syftar till att verifiera att de uppgifter om
identiteten som inhdmtas ar korrekta. Att bolaget vid sin identifiering
av fysiska personer pa plats efterfrdgar om personens namn och ovriga
uppgifter framgér inte av bolagets inlimnade rutiner och riktlinjer. Av
dokumentet "POLICY Mot Penningtviitt” och dokumentet ’ALLMAN
RISKBEDOMNING Penningtvitt” framgar, vad giller identifiering
av fysiska personer, inte av de ingivna handlingarna att de
kontrollerade identitetshandlingarna ska utvisa ett fotografi av den
fysiska personen33. Vidare framgér att bolaget, da kunden saknar
identitetshandling, ska kontrollera identiteten genom andra
tillforlitliga dokument och kontroller enligt bolagets faststéllda rutiner.
Vad dessa rutiner bestar av anges inte ndgonstans varfor Lansstyrelsen
utgar fran att sidana saknas i bolaget.

Vad giller fysiska personer pa distans anges i dokumentet "POLICY
Mot Penningtvitt” och dokumentet ’ALLMAN RISKBEDOMNING
Penningtvitt” att bolaget, om det inte &r mdjligt att anvénda sig av
elektroniska legitimationer, ska sikerstilla kundens identitet genom
att pa lampligt sitt: inhdmta uppgift om kundens namn,
personnummer eller motsvarande och adress: kontrollera uppgifterna
mot externa register, intyg, annan dokumentation, eller motsvarande.
Vad som bedoms vara ett “lampligt sétt” eller vilka “externa register”
som avses anges inte 1 handlingarna vilket dr en brist. Bolaget har
visserligen, sdsom krav da en fysisk kund handlar pa distans, angett att
kunden ska skicka en kopia av id-handlingen eller motsvarande.

32 Prop. 2016/17:173 5. 212 ff.

333 kap. 3 § forsta stycket 2 Léansstyrelsen i Stockholms ldns foreskrifter och
allménna rad (01FS 2019:53) om atgérder mot penningtvétt och finansiering av
terrorism.
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Bolaget har dock inte angett att en sddan kopia ska vara vidimerad34.
Slutligen framgér det inte nagonstans om eller hur bolaget kontrollerar
om en fysisk kund handlar for egen rikning eller for annan och hur
bolaget i sadana fall kontrollerar identiteten hos foretradaren.

Av dokumentet "POLICY Mot Penningtvitt” och dokumentet
”ALLMAN RISKBEDOMNING Penningtvitt” framgar vidare att
identiteten for en kund som ér juridisk person kontrolleras genom
registreringsbevis, motsvarande behdrighetshandlingar om
registreringsbevis inte utfardas for den juridiska personen eller gora
motsvarande kontroll mot externa register. Det anges inte vad som
avses med “motsvarande behorighetshandlingar” om
registreringsbevis inte utfardas for den juridiska personen eller vilka
“externa register” som ska kontrolleras. For foretrddare for juridiska
personer pa distans anges att identiteten kontrolleras genom att:
inhdmta information om dennes namn och personnummer eller
motsvarande samt kontrollera uppgifterna mot en juridiska personens
registreringsbevis, externa register, identitetshandling for foretrddaren
eller annan motsvarande handling.

Det kan inte anses vara tillrdckligt att inhdmta information om en
foretradare for en juridisk person pa distans pa ett sadant sitt. En
sadan kontroll ska motsvara det som anges géllande identifiering av
fysiska personer pa distans®>.Vad géller det som anges i ovan angivna
dokument angéende verkliga huvudmén bedomer Lénsstyrelsen att
bolagets rutiner 1 denna del inte ar tillrackligt tydliga. Det framgar inte
hur bolaget tar reda pd att kunden har en verklig huvudman och att en
saddan utredning atminstone ska avse sokning i registret Gver verkliga
huvudman enligt lagen (2017:631) om registrering av verkliga
huvudmén. Det framgar inte heller att, om kunden é&r en juridisk
person, en trust eller en liknande juridisk konstruktion, ska
utredningen omfatta atgérder for att forstd kundens dgarforhallanden
och kontrollstruktur. Inte heller framgér det med 6nskvérd tydlighet
hur identiteten hos den verklige huvudmannen kontrolleras. Bolaget
har inte heller nagon rutin for att utse en alternativ verklig
huvudman.3¢

Av dokumentet ’ALLMAN RISKBEDOMNING Penningtvitt”, under
rubriken 4.3 Skérpta atgirder for kundkdnnedom”, framgér att
bolaget ska vidta skérpta atgérder for kundkdnnedom 1 situationer med
hogre risk for att kunna hantera och minska dessa risker och att dessa
inte kan ersétta normala atgérder for kundkédnnedom, utan ska vidtas
som ett komplement till dessa. Vidare framgéar som det fir fOrstés, att
det finns sdrskilda fall som bolaget ska behandla som hogriskfall. Det
framgar dock inte vilka atgérder som kan anses utgora skérpta

343 kap. 4 § forsta stycket 2 Lansstyrelsen i Stockholms ldns foreskrifter och
allménna rad (01FS 2019:53) om atgirder mot penningtvétt och finansiering av
terrorism.

35 3 kap. 5 § Lansstyrelsen i Stockholms ldns foreskrifter och allménna rad (O1FS
2019:53) om atgirder mot penningtvitt och finansiering av terrorism.

36 Prop. 2016/17:173 s. 241 f.
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atgéarder for kundkdnnedom och hur dessa ska utforas. Att bolaget i
denna del angett att de tar hjélp av anlitad _ och deras
register over registrerade PEP med mera &r enligt Lansstyrelsens
beddomning inte tillrdckligt i denna del.

Av dokumentet ’ALLMAN RISKBEDOMNING Penningtvitt”
framgar” dven att bolaget, innan det ingar en affarsforbindelse eller
genomfor en enstaka transaktion, bland annat kontrollerar och
faststiller affarsforbindelsens syfte och avsedda natur. Det framgar
dock inte hur bolaget inhdmtar uppgifter om affarsforbindelsens syfte
och art i samband med att en affarsforbindelse etableras eller en
enstaka transaktion utfors. Att bolaget uppger att da det kommer en
okénd kund och vill gora affarer med kontanter sé kontrollerar bolaget
kundens bakgrund innan afféren, &r inte tillrdckliga atgarder for att
anses inhdmta uppgifter om affarsforbindelsens syfte och art enligt
penningtvittslagen. Vidare saknar bolaget rutiner och riktlinjer for om
och hur bolaget kontrollerar om en kund ar person i politiskt utsatt
stallning eller en familjemedlem eller kéind medarbetare till en sadan
person vilket dr en brist. Att det i de i ingivna handlingar angetts att
bolaget tar hjilp av sini register ver registrerade
PEP é&r enligt Lansstyrelsens bedomning inte tillrdckligt i denna del.

Enligt dokumentet ”’ALLMAN RISKBEDOMNING Penningtvitt”
framgar att bolaget ska ha ett elektroniskt system for att I[6pande folja
upp afférsforbindelser. Om en kund ingar ett avtal om ytterligare
produkter eller tjénster i en affarsforbindelse, och detta innebér en
avvikelse fran vad som tidigare dr ként om kunden och dennes afférs’
och riskprofil, uppdaterar bolaget sin kinnedom om kunden genom att
vidta de atgdrder som krévs. | samma dokument under underrubriken
5.2 System och kontroller” uppger bolaget ocksa att det gir igenom
och kontrollerar alla storre kontanta affarer 16pande. Det framgér
vidare att bolaget ska bevara handlingar och uppgifter pa ett sékert
satt, elektroniskt eller 1 pappersform. Av dokumentet "POLICY Mot
Penningtvitt” framgdr samma information med undantag for att det
dér anges att bolaget ska ha ett elektroniskt system eller en manuell
rutin. Oaktat diskrepansen i de tvd dokumenten sa bedomer
Lansstyrelsen att det inte framgér hur bolaget 16pande foljer upp sina
affarsforbindelser.

Slutligen framgar inte for nagon av de kundkdnnedomsétgérder, med
undantag fOr att bolaget tar kopior av id-handlingar och bevarar
utldndska id-handlingar samt tar kopior pa dokument som visar vart
kunden fétt kontanter ifrdn, som listats 1 bolagets yttrande om och i
sadana fall hur dessa dokumenteras och bevaras av bolaget vilket dr en
brist. Av de dokumenterade dtgiarderna ska det dven framgé nér
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kontrollen av kundens identitet genomforts vilket inte heller ar en
atgird som gors 1 bolaget.3’

Lansstyrelsen har inom ramen for stickprovskontroll dven efterfragat
sex anonyma exempel pa vidtagna kundkénnedomsatgarder. Av dessa
skulle tva stycken avse atgarder for kundkannedom da kundrelationen
ar forknippad med normal risk, tva stycken skulle avse forenklade
atgarder for kundkannedom da kundrelationen ar férknippad med lag
risk och tva stycken skulle avse skirpta atgarder forkundkinnedom da
kundrelationen #r férknippad med hog risk. Lansstyrelsen har dven,
for de av bolagets kontanta transaktioner avseende kopta och salda
produkter utférda under tillsynsperioden och som uppgér till 5000
euro eller mer, samt kontanta transaktioner under 5 000 euro som kan
antas ha samband och tillsammans uppgar till 5 000 euro eller mer,
begirt att bolaget ska inkomma med dokumenterade
kundkinnedomsatgarder avseende foljande. Datum foér transaktionen,
transaktionsbelopp, kundens namn, personnummer,
organisationsnummer, adress, boséttningsland samt eventuell verklig
huvudman.

Bolaget menar, sasom det far forstas, att det endast har utft)rt.
transaktioner uppgaende till 5 000 euro eller mer. De
kundkidnnedomsatgarder som getts in 1 drendet 4r hanforliga till dessa
. transaktioner. Lansstyrelsen utgar darfor fran att bolaget saknar
ovriga anonyma exempel som efterfragats av Lansstyrelsen och att de
kundkinnedomsatgarder som getts in, 1 samband med bolagets
yttrande den 16 februari 2022, far anses vara bolagets svar pa bade
fragan om anonyma exempel och fragan om kundkannedomsatgérder
avseende kontanta transaktioner uppgéende till vissa belopp. Av
ingivet material framgér dock inte om bolaget anser att de aktuella
transaktionerna utgor lag, normal eller hog risk.

Av de faktiska kundkannedomsatgérder som getts in 1 drendet och som
far forstas utgora dokumenterade kundkiannedomsatgérder avseende

, framgar av dokumentationen,
avseende en toljande. Namn, nummer, adress,
telefonnummer till kunden, vad som far forstas vara

registreringsnummer pa det fordon som kopts samt att kundens pengar
kommer ﬁan* Vidare framgar datum for transaktionen
och transaktionens belopp. Vad giller den inldmnade
dokumentationen som avser den framgar namn pa
kunden, vad som far forstis vara registreringsnummer pa det fordon
som kopts, namn pa den samt ett
registerutdrag 1 dar det framgar den namn och
ﬁnummer, var den 4r bosatt och

37 3 kap. 3 § fjdrde stycket, 4 § fjiarde stycket och 7 § tredje stycket Lénsstyrelsen i
Stockholms lidns foreskrifter och allménna rad (01FS 2019:53) om atgérder mot
penningtvitt och finansiering av terrorism.
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medborgare i. Vidare framgér datum for transaktionen samt storleken
pa transaktionen.

Bolaget har dven ldimnat in dokumentet lRAPPORT OVER
FAKTISKA TAKTTAGELSER”. Av rapporten framgér att.
fordonforsiljningar under perioden 10 juli 2018 till 11 juni 2020 har
betalats med kontanta medel dverstigande 5 000 euro. Av rapporten
framgar dven att bolaget 1 samband med transaktionen erhallit en
korkortskopia samt muntligen forhort sig om vart dom kontanta
medlen kommit ifran. Som far forstas framgar dven att bolagets
foretrddare inte vid ndgot av de -f(')rséiljningstillfaillena nekat
afféren.

Sdsom ovan angetts kan Lansstyrelsen konstaterat att bolaget, 1
avsaknad av en korrekt utférd allmén riskbedémning saknar
forutsdttningar for att ha anvéndbara och verksamhetsanpassade
rutiner och riktlinjer, déribland rutiner for kundkdnnedom, for att
motverka att bolaget utnyttjas for penningtvitt och finansiering av
terrorism.

Detta innebdr att bolaget, oavsett vilka kundk&nnedomsatgarder —
forenklade/normala/skérpta - som vidtagits for de .transaktioner
som &verstigit 5 000 euro, inte har haft mdjlighet att uppna tillracklig
kidnnedom om kunden for att hantera risken med denne. Vidare
konstaterar Lansstyrelsen att bolaget, &ven om bolaget menar att de
kundkidnnedomsétgérder som getts in till Lansstyrelsen ska anses vara
exempel pa kunder med lag risk, inte foljt dess egen rutin och
riktlinjer for forenklade atgirder. Enligt de handlingar som getts in
ska, sasom det fér forstds, forenklade kundkdnnedomsatgérder
innebédra en kopia pa korkort tas och att en kontroll sker mot
Transsportstyrelsen. Nagon dokumentation dver sédana kontroller har
inte getts in i drendet. Av dokumentet ZRAPPORT OVER
FAKTISKA TAKTTAGELSER” framgér visserligen att bolaget ska
ha erhallit en korkortskopia fran aktuella kunder. Om bolaget har
mottagit en sddan har denna dock inte getts in till Lansstyrelsen.

Liansstyrelsen bedomer sammanfattningsvis att bolaget inte uppfyller
kraven enligt penningtvittsregelverket avseende rutiner och riktlinjer
for kundkdnnedom. Inte heller uppfyller bolaget kraven pa att vidta
kundkinnedomsatgarder i1 praktiken.

Underlatenheten att uppritta rutiner och riktlinjer for
kundkénnedomsatgarder och att utféra dessa i praktiken har enligt
Lansstyrelsens bedomning medfort en dkad risk for att bolaget
utnyttjas for penningtvitt eller finansiering av terrorism.
Lansstyrelsens bedomning ér att bristerna rorande saval
underlatenheten att upprétta lagenliga rutiner och riktlinjer som
underldtenheten att vidta kundkdnnedomsatgérder 1 praktiken &r
synnerligen allvarliga.

Linsstyrelsen bedomer dven att bolaget inte beaktat forbud mot att
utfora transaktioner om bolaget inte har tillrdcklig kinnedom om
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kunden. Utredningen i drendet visar att bolaget trots avsaknad av
kundkidnnedomsétgérder for att uppna tillracklig kundkdnnedom har
utfort samtliga transaktioner. Overtriidelsen av detta 4r forbud
bedomer Lansstyrelsen vara av synnerligen allvarlig art.

Bolagets anstallda och uppdragstagare

Gallande bestammelser

Verksamhetsutdvaren ska se till att anstéllda, uppdragstagare och
andra som pé liknande grund deltar i verksamheten och som utfor
arbetsuppgifter av betydelse for att forhindra att verksamheten
utnyttjas for penningtvétt och finansiering av terrorism fortlopande far
relevant utbildning och information for att kunna fullgéra
verksamhetsutovarens skyldigheter enligt denna lag.3® Utbildningen
och informationen ska utformas utifrin de risker som
verksamhetsutovaren har identifierat i sin allménna riskbedomning
och ska anpassas efter de uppdateringar som gors av den allmédnna
riskbedomningen. Utbildningens innehall och frekvens ska ocksa
anpassas utifran de anstélldas och uppdragstagarnas arbetsuppgifter
och funktioner.?® Verksamhetsutovaren ska dokumentera utbildningar
som genomfors. Av dokumentationen ska det framga vad utbildningen
innehaller, namnen pé deltagarna samt datumet for utbildningen.*°

Verksamhetsutovaren ska ha rutiner och vidta de atgiarder 1 6vrigt som
behovs for att skydda anstéllda, uppdragstagare och andra som pé
liknande grund deltar i verksamheten fran hot eller fientliga atgarder
till £61jd av att de fullgdr verksamhetsutdvarens skyldigheter enligt
penningtvittslagen.*!

Verksamhetsutovaren fér inte utsétta en anstélld, en uppdragstagare
eller nagon annan som pa liknande grund deltar i verksamheten for
repressalier pa grund av att denne har informerat om misstiankt
penningtvitt eller finansiering av terrorism, internt eller till
Polismyndigheten.*?

Lénsstyrelsens bedémning

Av dokument ”Rutin penningtvitt” och "POLICY Mot penningtvétt”
framgar i1 huvudsak f6ljande. Bolaget ska utbilda anstillda i fragor
som har att géra med penningtvétt samt att utbildningen ska anpassas
efter olika personalgrupper och utga fran bolagets riskbedomning.
Bolaget ska dven sdkerhetsstilla att anstéllda inom relevanta

38 2 kap. 14 § penningtvittslagen.

392 kap. 8 § Linsstyrelsen i Stockholms ldns foreskrifter (01FS 2019:53) om
atgdrder mot penningtvétt och finansiering av terrorism.

402 kap. 9 § Lénsstyrelsen i Stockholms ldns foreskrifter (01FS 2019:53) om
atgdrder mot penningtvétt och finansiering av terrorism.

412 kap. 15 § forsta stycket penningtvéttslagen.

422 kap. 15 § andra stycket penningtvittslagen.
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verksamhetsomréden utbildas och l6pande informeras om @ndringar i
regelverket samt nya trender och monster som anvénds samt metoder
som kan anvindas vid penningtvitt. Vidare framgar att bolagets
sdljare genomgar penningtvitt och GDPR-utbildning via bolagets
ﬂ. Bolaget har dven gett in dokumentation som
visar att bolagets VD genomgétt tva kurser avseende penningtvitt med
titlarna ”Obligatorisk kurs i atgérder mot penningtvitt fran
finanspartner” och ’- obligatoriska utbildning gillande
penningtvitt ocksd kallad AML (”Anti Money Laundering”)”. Vidare
framgar att bolagets VD genomgétt tvd kurser géllande ﬁ Négon

ovrig dokumentation avseende den utbildning som genomfors i
bolaget har inte getts in.

Den utbildning och information som en verksamhetsutvare ar skyldig
att ge sina anstillda, uppdragstagare och andra som pa liknande grund
deltar 1 verksamheten och som utfor arbetsuppgifter av betydelse for
att forhindra att verksamheten utnyttjas for penningtvétt och
finansiering av terrorism ska utformas utifran de risker som
verksamhetsutdvaren har identifierat 1 sin allmédnna riskbedomning.
Bolaget har, som tidigare konstaterats, saknat en allméin
riskbeddmning och ddrmed ocksé forutsattningar for att tillhandahélla
sadan utbildning som kravs enligt penningtvittslagen. Bolaget har
uppgett att vissa anstédllda genomgétt kurser som tillhandahéillits av
bolagets finansbolag. Det faktum att det inte dr bolaget sjalvt som
tillhandahaller utbildningen talar dessutom, med anledning av det
ovan angivna, for att utbildningen inte kunnat vara sddan som krévs
enligt penningtvittslagen.

Lansstyrelsen konstaterar vidare att det av ovan ndmnda dokument
inte framgar vad utbildningen som bolagets VD och siljare genomgatt
innehaller. Vidare framgér inte heller vilka sdljare som genomgétt
vilka utbildningar och i1 sddana fall datum for genomf6rd utbildning.
Detta dr information som bolaget enligt penningtvittsregelverket ar
skyldigt att dokumentera.

I bolagets rutiner avseende skydd av anstéllda framgar att bolaget ska
identifiera och analysera vilka hot eller fientliga dtgéirder som kan
uppkomma mot anstillda till f6ljd av att de granskar eller rapporterar
misstankar om penningtvitt. Det framgar ocksé att bolaget ska utreda
incidenter som intréffar och anvidnda kunskapen som erhélls for att
uppdatera de rutiner som skyddar anstillda samt vidta relevanta
atgirder 1 det enskilda fallet.

Anstillda m.fl. ska skyddas mot utifran kommande hot och andra
fientliga handlingar som &r en f6ljd av att personerna rapporterat
kunder for misstidnkt penningtvitt eller finansiering av terrorism. Nar
det géller omfattningen av rutinerna och de andra atgérderna har
uttalats i forarbeten till den tidigare lagstiftningen att arbetsgivaren
ska strdva efter att i mojligaste man minimera riskerna och med hjélp
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av styrdokument och processer skapa en rimlig arbetsform for de som
berors.* Bedomningen bor goras utifrén risk, hotbild, verksamhetens
art och liknande omstiandigheter. Dessa uttalanden ar alltjamt aktuella
och kan ses som en allmén princip for hur langt arbetsgivarens
skyldighet stracker sig.*

Lansstyrelsen bedomer att bolagets rutiner for skydd och férbud mot
repressalier dr otillrdckliga eftersom det av rutinen inte framgér vilka
hot eller fientliga atgérder som kan uppkomma i bolaget. Det framgér
didrmed inte heller vilket skydd eller 6vriga dtgdrder som faktiskt
erbjuds av bolaget. Det saknas dven uppgift om vilka rutiner och
atgérder i Ovrigt som bolaget vidtar for att skydda uppdragstagare och
andra som pa liknande grund deltar 1 verksamheten och som utfor
arbetsuppgifter av betydelse for att forhindra att verksamheten
utnyttjas for penningtvitt.

Det saknas vidare information om att bolaget inte far utsitta en
anstélld, en uppdragstagare eller ndgon annan som pé likande grund
deltar i verksamheten for repressalier pa grund av att denne har
informerat om misstdnkt penningtvétt och finansiering av terrorism,
internet eller till Polismyndigheten.

Lansstyrelsen bedomer att bolaget inte visat att det uppfyller kraven i
penningtvittsregelverket i denna del och att bolaget ddrmed 16pt en
okad risk att bli utnyttjat for penningtvitt och finansiering av
terrorism.

Overvakning och rapportering

Gallande bestammelser

Verksamhetsutovaren ska ha dokumenterade rutiner och riktlinjer
avseende Overvakning och rapportering.*> Verksamhetsutdvaren ska
Overvaka pagaende affarsforbindelser och bedoma enstaka
transaktioner i syfte att uppticka missténkta aktiviteter och
transaktioner.4¢ Skarpta kundkannedomsétgérder och andra
nodvéndiga atgérder ska vidtas vid avvikelser eller misstédnkta
aktiviteter eller transaktioner for att bedoma om det finns skélig grund
att misstinka att det dr frdga om penningtvitt eller finansiering av
terrorism eller att egendom annars hérror fran brottslig handling.4
Verksamhetsutdvaren far inte etablera en affarsforbindelse eller utfora
en transaktion om det finns misstanke om att produkter kommer att
anvindas for penningtvitt eller finansiering av terrorism.*® Om det

43 Prop. 2008/09:70, ”Genomférande av tredje penningtvittsdirektivet”, s. 131.
4 Prop. 2016/17:173 s. 223.

452 kap. 8 § forsta stycket penningtvittslagen.

46 4 kap. 1 § forsta stycket penningtvittslagen.

47 4 kap. 2 § penningtvittslagen.

48 3 kap. 2 § och 3 § forsta stycket penningtvittslagen.
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inte ar mojligt att lata bli att utfora en missténkt transaktion eller om
ett avstdende fran att genomfora transaktionen sannolikt skulle
forsvara utredningen far dock transaktionen genomforas.*

Vidare ska verksamhetsutovaren pa begiran av Polismyndigheten
lamna alla uppgifter som behdvs for en utredning om penningtvétt
eller finansiering av terrorism.>® En verksamhetsutévare ska ha ett
system fOr att snabbt och fullstindigt kunna ldmna uppgifter om
huruvida verksamhetsutdvaren under de senaste fem aren har haft en
affarsforbindelse med en viss person och, om sa skulle vara fallet, om
forbindelsens art.>! Systemet for uppgiftslimning ska vara strukturerat
och sokbart.>?

Lénsstyrelsens bedémning

Av dokumentet "’ALLMAN RISKBEDOMNING Penningtviitt”
framgar, under rubriken 5. Overvakning och dversyn”, en generell
beskrivning av vad bolaget bér gora vad avser 6vervakning och
rapportering. Under samma rubrik anges att bolaget har ett
elektroniskt system for att folja upp affarsforbindelser.

Det framgér vidare av dokument ”Rutin penningtvitt” att misstankt
penningtvétt och finansiering av terrorism rapporteras till
finanspolisen av forsdljningsansvarig/VD.

I dokumentet "POLICY Mot penningtvitt” under rubriken ”Uppgifts-
och granskningsskyldighet” framgér en generell beskrivning av vad
bolaget ska gora enligt penningtvéttslagen.

Lénsstyrelsens bedomning ir att det av de ingivna handlingarna inte
framgar hur bolaget Overvakar sina pagaende affarsforbindelser och
enstaka transaktioner i syfte att uppticka misstidnkt penningtvitt och
finansiering av terrorism samt hur de kontroller och atgirder
verksamhetsutdvaren har att vidta genomfors. Av rutinen ska bland
annat framga hur bolaget upptécker aktiviteter och transaktioner som
avviker frdn vad man har anledning att rdkna med och vilka atgérder
som med anledning av detta ska vidtas eller hur bolaget uppticker
aktiviteter och transaktioner som utan att vara avvikande kan antas
ingé som ett led 1 penningtvitt eller finansiering av terrorism. Att det
vid misstidnkt penningtvitt och finansiering av terrorism rapporteras
till finanspolisen av forsdljningsansvarig/VD ér inte en tillrdcklig
redogorelse 1 denna del.

Det framgér inte heller om bolaget genom deras elektroniska system
eller pd annat sétt snabbt och fullstidndigt, pd begiran av

Polismyndigheten eller Sdkerhetspolisen kan ldmna information om
huruvida bolaget under de senaste fem aren haft en affarsforbindelse

49 3 kap. 3 § andra stycket penningtvéttslagen.

30 4 kap. 6 § penningtvittslagen.

31 4 kap. 7 § penningtvittslagen.

32 4 kap. 1 § andra stycket Lansstyrelsen i Stockholms léns foreskrifter
(O1FS 2019:53) om atgéarder mot penningtvétt och finansiering av
terrorism.
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med en viss person, och om sd skulle vara fallet, om uppgifter om
forbindelsens art.

Bolagets rutiner for Overvakning saknar vidare uppgift om att bolaget
ska vidta skérpta atgirder for kundkdnnedom eller andra nodvindiga
atgirder om avvikelser eller misstinkta aktiviteter eller transaktioner
uppmarksammas. Av bolagets rutiner och riktlinjer framgar forvisso
att bolaget, da en kund ingar ett avtal med bolaget och detta innebdr en
avvikelse fran vad som tidigare dr ként om kunden och dennes afférs -
och riskprofil, ska uppdatera sin kinnedom om kunden genom att
vidta de atgarder som krévs. Det framgér dock inte nagon
exemplifiering av vilka avvikelser som ska uppméarksammas inom
ramen for bolagets 6vervakningsskyldighet. Av de ingivna
handlingarna framgar dven att bolaget foretradelsevis ska
uppmaéarksamma transaktioner som kan anses innebdéra sirskild risk for
penningtvitt. Daremot framgar inte att nigra skérpta atgérder eller
andra nddvindiga atgérder pa grund av sdédan uppmaérksamhet ska
vidtas i bolaget.>

Lansstyrelsen bedomer sammantaget att bolagets rutiner och riktlinjer
avseende dvervakning och rapportering inte ar tillrdckliga. Avsaknad
av tillrdckliga rutiner och riktlinjer innebér att bolaget 16pt 6kad risk
for att utnyttjas for penningtvétt och finansiering av terrorism.
Lansstyrelsen bedomer att 6vertrddelsen dr av synnerligen allvarlig
art.

Behandling av personuppgifter

Gallande bestammelser

Verksamhetsutdvaren ska ha dokumenterade rutiner och riktlinjer
avseende sina atgarder for behandling av personuppgifter.3*
Verksamhetsutdvaren ska bevara handlingar och uppgifter i fem ar om
handlingarna och uppgifterna avser 1) atgérder som har vidtagits for
kundkénnedom enligt 3 kap. och 4 kap. 2 § eller 2) transaktioner som
genomforts med under inom ramen for affarsforbindelser eller vid
enstaka transaktioner som omfattas av krav pa dtgirder for
kundkannedom enligt 3 kap. 4-6 §§ penningtvittslagen.>> Tiden ska
riknas fran det att dtgéirderna eller transaktionerna utfordes eller, i de
fall da en affarsforbindelse har etablerats, affarsforbindelsen
upphorde. Om en enstaka transaktion inte har genomforts till f61jd av
misstanke om penningtvitt eller finansiering av terrorism, ska tiden
ridknas frén det att avstdendet skedde.’® Efter en forfragan fran
Polismyndigheten eller annan myndighet ska verksamhetsutovaren
bevara uppgifter och handlingar under en ldngre period én fem &r. Den
sammanlagda tiden som handlingarna och uppgifterna bevaras fér inte

33 Prop. 2016/17:173 s. 291 och 537.

342 kap. 8 § forsta stycket penningtvéttslagen.
33 5 kap. 3 § forsta stycket penningtvittslagen.
36 5 kap. 3 § andra stycket penningtvittslagen.
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Overstiga tio ar.’” Information om att personuppgifter behandlas enligt
4 kap. 2, 3 eller 6 § och om att sidana uppgifter lagras enligt 3 eller 4
§ far inte lamnas till kunden.>® Den som &r verksam hos
verksamhetsutdvare far inte obehorigen rdja att vissa personuppgifter
behandlas och att sddana uppgifter bevaras.>

Lénsstyrelsens bedémning

I dokumentet "’ALLMAN RISKBEDOMNING Penningtvitt” under
rubriken 5.3 Registerhallning” uppger bolaget att det bevarar
handlingar och uppgifter pa ett sékert sitt, elektroniskt eller i
pappersform och ser till att de dr enkla att ta fram och identifiera.
Vidare framgar att bolaget ska dokumentera atgérder och beslut vid
granskning av misstdnkta transaktioner och att dessa ska sparas i minst
tre ar efter utford granskningsatgérd. Det framgér dock inte vad som
avses med granskning av misstinkta transaktioner och vilka atgérder
och beslut som i sddana fall dokumenteras. Lansstyrelsen konstaterar
att det bolaget uppgett i denna del inte stimmer 6verens med vad som
anges 1 penningtvéttsregelverket avseende behandling av
personuppgifter.

Bolaget har dven ldmnat in dokumentet ”Information om behandling
av personuppgifter” som, sdsom det far forstas, riktar sig mot bolagets
kunder. Av detta dokument framgér bland annat att behandling av
kundens personuppgifter utfors for att fullgdra avtal eller d&taganden
mellan bolaget och kunden. Utdver denna behandling utfors dven
behandling som &r nodvéndig for att folja tillimplig lag, forordning
eller myndighetsbeslut, som exempel anges bokforingslag och
skattelagstiftning.

Lansstyrelsens bedomning ar att det av dokumentet “Information om
behandling av personuppgifter” inte framgér vilka rutiner och
riktlinjer som finns i bolaget avseende atgérder for behandling av
personuppgifter utifrdn de krav som uppstills enligt
penningtvittsregelverket. Vad bolaget 1 6vrigt uppgett om behandling
av personuppgifter r inte i 6verenstimmelse med
penningtvittsregelverket. Bolaget bedoms dérfor inte uppfylla kraven
pa att ha adekvata och dokumenterade rutiner och riktlinjer avseende
behandling av personuppgifter under tillsynsperioden.

375 kap. 4 § penningtvittslagen.
38 5 kap. 7 § penningtvittslagen.
3 5 kap. 11 § penningtvittslagen.
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Intern kontroll och anmalningar av misstankta
overtradelser

Gallande bestammelser

Verksamhetsutévaren ska ha rutiner och riktlinjer for intern kontroll.®®
Nar det d4r motiverat med hinsyn till verksamhetens storlek och art ska
verksamhetsutdvaren bland annat utse en ansvarig for
regelefterlevnad®!, en centralt funktionsansvarig®?och inrétta en
oberoende granskningsfunktion med ansvar for att granska de interna
riktlinjer, kontroller och forfaranden som syftar till att
verksamhetsutdvaren ska fullgdra sina skyldigheter enligt
penningtvittsregelverket®®. Den som ér centralt funktionsansvarig
ansvarar for att rapportera till Polismyndigheten i de fall misstanke om
penningtvitt eller finansiering av terrorism eller att egendom hérror
fran brottslig handling uppstar.® Nér det inte 4r motiverat att utse
funktioner ska verksamhetsutdvaren genom sina rutiner och riktlinjer
sdkerstélla att det finns en funktion for regelefterlevnad.®

Verksamhetsutovaren ska dven tillhandahélla &ndamalsenliga
rapporteringssystem for anstéllda och uppdragstagare som vill gora
anmilningar om misstankta overtridelser av
penningtvittsregelverket®® samt ha rutiner och vidta de atgérder i
Ovrigt som behdver for att skydda sddana personer mot hot, himnd
eller andra fientliga atgdrder.%’

Lénsstyrelsens bedémning

Av dokumentet "POLICY Mot penningtvitt” dterfinns under rubriken
”Ansvar” en generell beskrivning av vad ett bolag forvéntas att géra
inom ramen for intern kontroll. Lansstyrelsen bedomer att det bolaget
redogjort for i ovanndmnda dokument inte utgor tillrdckliga rutiner
och riktlinjer vad giller intern kontroll. Av de inldmnade handlingarna
framgér inte Aur den interna kontrollen genomfors for att
sakerhetsstélla efterlevnaden av penningtvittsregelverket.

Av samma dokument under rubriken ’Centralt funktionsansvarig”
framgér att foretagets styrelse eller verkstillande direktdr ska utse en
centralt funktionsansvarig. Om sé skett eller vem denna person &r
anges inte 1 de ingivna handlingarna. Det framgéar dock av dokument
”Rutin penningtvitt” att vid misstankt penningtvétt och finansiering

60 6 kap. 1 § forsta stycket penningtvittslagen.

616 kap. 2 § forsta stycket 1 penningtvittslagen.

62 6 kap. 2 § forsta stycket 2 penningtvéttslagen

63 6 kap. 2 § forsta stycket 3 penningtvittslagen.

4 6 kap. 2 § andra stycket och 4 kap. 3 § penningtvittslagen.

65 6 kap. 3 § Lénsstyrelsen i Stockholms lédns foreskrifter (01FS 2019:53) om
atgdrder mot penningtvétt och finansiering av terrorism.

% 6 kap. 4 § penningtvittslagen.

7 6 kap. 4 a § penningtvittslagen.
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av terrorism rapporteras det till finanspolisen av
forsiljningsansvarig/VD.

Bolaget har vidare inte redogjort for ndgra rutiner for anstillda,
uppdragstagare och andra som pa liknande grund deltar i
verksamheten som vill géra anmélningar om misstinkt overtriadelse av
penningtvittsregelverket (visselbldsare). Enligt
penningtvittsregelverket ska bolaget tillhandahélla andamalsenliga
rapporteringssystem for anstillda, uppdragstagare och andra som pa
liknande grund deltar i verksamheten som vill géra anmélningar om
misstdnkta overtrddelser av penningtvittsregelverket.®® Vad bolaget
uppgett om att misstankt penningtvitt och finansiering av terrorism
rapporteras av forsédljningsansvarig/VD till finanspolisen, utgdr inte ett
sadant rapporteringssystem sasom krivs enligt
penningtvittsregelverket, varfor Lénsstyrelsen utgér fran att ett sddant
rapporteringssystem saknas i verksamheten.

Aven rutiner till skydd for anstillda, uppdragstagare och andra som pé
liknande grund deltar i verksamheten frén hot, hdmnd eller andra
fientliga atgérder till f6ljd av att de gjort en anmélan om misstankt
Overtriddelse av penningtvittsregelverket (visselblasarskydd) saknas 1
bolaget. Det saknas dven information om vilka dvriga atgérder bolaget
ska vidta for att skydda anstéllda, uppdragstagare och andra som pa
liknande grund deltar i verksamheten fran hot, himnd eller andra
fientliga atgarder till foljd av att ovanndmnda personkategori gjort en
anmdlan om misstidnkta dvertriddelser av bestimmelserna 1
penningtvittsregelverket.

Lansstyrelsens bedomer sammantaget att bolaget under
tillsynsperioden har 16pt risk for att utnyttjas for penningtvétt och
finansiering av terrorism genom att inte uppfylla kraven enligt
penningtvittsregelverket vad géller intern kontroll och anmélningar av
misstinkta Gvertradelser.

Val av ingripande

Gallande bestammelser

Vid en 6vertrddelse far tillsynsmyndigheten ingripa mot en
verksamhetsutdvare genom att utfirda ett foreldggande om att gora
rattelse eller, vid overtrddelser som inte 4r ringa, genom ett beslut om
sanktionsavgift. Om overtradelsen &r allvarlig, upprepad eller
systematisk far tillsynsmyndigheten forelédgga verksamhetsutdvaren
att upphora med verksamheten.%® Lansstyrelsens foreldgganden far
forenas med vite.””

%8 6 kap. 4 § penningtvittslagen.
7 kap. 11 § penningtvittslagen.
707 kap. 24 § penningtvittslagen.
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Vid valet av ingripande ska tillsynsmyndigheten ta hansyn till hur
allvarlig 6vertradelsen &r och hur ldnge den har pagatt. Sarskild
hénsyn ska tas till skador som har uppstétt och graden av ansvar.”!
Omsténdigheter som anges i1 7 kap. 13 § forsta stycket
penningtvittslagen ér typiskt relevanta och kan paverka
bedomningen i bade férsvarande och formildrande riktning.”?

I forsvarande riktning ska det beaktas om verksamhetsutdvaren
tidigare har begétt en 6vertriadelse.”? I formildrande riktning ska det
beaktas om (1) verksamhetsutdvaren i vésentlig utstrickning genom
ett aktivt samarbete har underlattat tillsynsmyndighetens utredning,
och (2) om verksamhetsutdvaren snabbt upphort med dvertriddelsen
sedan den anmiilts till eller pétalats av tillsynsmyndigheten.’

Lénsstyrelsens bedémning

Lénsstyrelsens har inom ramen for tillsynen undersokt hur bolaget
efterlever kraven i penningtvéttsregelverket. Lansstyrelsens utredning
visar att bolaget har brustit ndr det giller néstintill samtliga delar av
penningtvittsregelverket.

Det riskbaserade forhallningssitt som penningtvittsregelverket bygger
pa innebdr att bolaget ska vidta atgarder som stér 1 proportion till de
risker for penningtvitt och finansiering av terrorism som det dr utsatt
for. Det dr darmed centralt att den allmédnna riskbeddmningen ar
utformad specifikt utifran de risker som finns i bolagets verksamhet
och att det finns en tydlig koppling mellan riskbedémningen och de
atgirder som vidtas for att motverka identifierade risker.

Lansstyrelsen konstaterar att bolaget saknat en adekvat och
verksamhetsanpassad allmén riskbeddmning vilket innebér att bolaget
brustit i dess grundldggande skyldigheter enligt
penningtvittsregelverket. Enligt Lansstyrelsens bedomning utgoér
avsaknaden av en allmin riskbedomning en dvertridelse av
synnerligen allvarlig art. Detta med anledning av att bolaget dirmed
saknat en allmén riskbedomning som kunnat laggas till grund for
verksamhetens rutiner, riktlinjer och dvriga atgérder mot penningtvatt
och finansiering av terrorism. Bolaget har saledes redan pa denna
grund saknat forutséttningar att ha verksamhetsanpassade rutiner och
riktlinjer for att forhindra penningtvitt och finansiering av terrorism.

Oaktat vad som anforts ovan bedomer Lansstyrelsen att 4ven bolagets
rutiner och riktlinjer har varit bristfalliga i1 forhdllande till regelverkets
krav, eller saknats helt, 1 sd gott som samtliga avseenden.

717 kap. 13 § forsta stycket penningtvittslagen.
72 Prop. 2016/17: 173 s. 554 f.

737 kap. 13 § andra stycket penningtvéttslagen.
747 kap. 13 § tredje stycket penningtvittslagen.
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Lénsstyrelsens tillsyn av bolaget har visat att ovan angivna brister
foreligger. Vid val av ingripande ska i formildrande riktning végas in
om bolaget i vdsentlig man har underlittat Lansstyrelsens utredning.
Av forarbetena till penningtvittslagen framgar att det bor krdvas som
myndigheten inte redan forfogar 6ver.”® Léansstyrelsen bedomer att
bolagets samarbete inte har varit av sddan omfattning att det talar i
formildrande riktning. Dértill ska hénsyn i formildrande riktning tas
till om bolaget snabbt har upphort med dvertriddelsen sedan den
anmalts eller patalats av tillsynsmyndigheten. Lénsstyrelsen bedomer
att nagra skél 1 formildrande riktning inte har framkommit.

Lansstyrelsen bedomer vidare att overtriadelserna av
penningtvéttsregelverket i viasentliga delar dr av synnerligen allvarliga
och har pdgatt under en langre tid. Detta innebér att bolaget har 16pt
okad risk att utnyttjas for penningtvitt och finansiering av terrorism.
Den forhojda risken har forelegat sedan dtminstone den 1 juli 2018 till
och med i vart fall den 11 juni 2020. Lénsstyrelsens beddmning &r att
overtradelserna har medfort en avsevird okning av risken for att
verksamheten kan bli utnyttjad for penningtvétt och finansiering av
terrorism.

Bolaget har dven, genom att inte ha foljt penningtvéttsregelverket,
frdmjat osund konkurrens pa marknaden.

Med beaktande av de sammantagna omsténdigheterna i drendet gor
Lansstyrelsen bedomningen att ett ingripande ska ske genom ett beslut
om sanktionsavgift.

Sanktionsavgiftens storlek

Gallande bestammelser

Sanktionsavgiften for en verksamhetsutovare som ér en juridisk
person ska som hogst faststillas till det hogsta av (1) tva ganger den
vinst som verksamhetsutovaren gjort till foljd av 6vertrddelsen, om
beloppet gar att faststélla, eller (2) ett belopp 1 kronor motsvarande en
miljon euro.”® Sarskild hdnsyn ska tas till de formildrande och
forsvarande omstindigheterna som framgér av 7 kap. 13 §
penningtvittslagen samt till den juridiska personens finansiella
stallning och, om det gér att faststélla, den vinst som gjorts till foljd av
overtradelsen.”’

Lénsstyrelsens bedémning

Den eventuella vinst som bolaget kan ha gjort till foljd av
overtradelser av penningtvittsregelverket gar inte att faststélla.

5 Prop. 2016/17:173 s. 555.
7677 kap. 14 § forsta stycket penningtvéttslagen.
7777 kap. 16 § penningtvittslagen.
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Lansstyrelsen har dérfor att faststilla sanktionsavgiften till ett belopp
mellan 5 000 kronor och 1 miljon euro, som nu motsvarar cirka
10 615 000 kronor.

Lansstyrelsen har konstaterat att bristerna 1 efterlevnaden av
penningtvittsregelverket 1 flera vasentliga delar ar av synnerligen
allvarlig art. Detta eftersom bolaget 1 avsaknad av en korrekt, adekvat
och verksamhetsanpassad allméan riskbedémning och de rutiner och
riktlinjer som penningtvittsregelverket kraver att verksamhetsutévare
ska ha pa plats saknat forutsattningar for att kunna férebygga,
uppticka och rapportera penningtvitt och finansiering av terrorism.
Bolaget har darmed 16pt avsevird okad risk att utnyttjas for
penningtvitt och finansiering av terrorism.

Bolaget har trots det, enligt egen uppgift, under tillsynsperioden
genomfort lkontanta transaktioner motsvarande 5 000 euro eller
mer. De [l transaktionernas sammanlagda virde har uppgatt till

kr. Darigenom har bolaget inte heller 1akttagit
penningtvittslagens forbud mot att utféra enstaka transaktioner eller
sadana som kan antas ha samband som giller sa lange tillracklig
kundkinnedom inte uppnatts. Bolaget har darmed 16pt okad risk att
utnyttjas f6r penningtvitt och finansiering av terrorism.

Lansstyrelsen kan konstatera att den kontanta hanteringen 1 bolaget
sett till bolagets totala omsittning inte dr omfattande. Lansstyrelsen
vill 1 sammanhanget dock betona att det inte endast 4r vid bolagets
kontanta transaktioner, enstaka eller sddana som kan antas ha
samband, som 6verstiger 5 000 euro eller mer som

bolaget har att vidta kundkannedomsatgirder. Bolaget har dven att
agera vid misstanke om penningtvitt eller finansiering av terrorism
vid kontanttransaktioner som understiger 5 000 euro samt vid
betalningar som sker pa annat satt 4an med kontanter. Detta innebér att
alla kundkontakter omfattas av penningtvittsregelverket vid
avvikelser, missténkta aktiviteter eller transaktioner.”®

Lansstyrelsen beaktar dven att 6vertradelserna ligger inom bolagets
kontroll och har pagétt under hela den granskade perioden (cirka tva ar),
vilket far anses vara en forhallandevis lang tid. Sammantaget 4r detta
omstindigheter som enligt Lansstyrelsens mening talar 1 forsvarande
riktning vid bestdmmande av sanktionsavgiftens storlek.

Lansstyrelsen beaktar dven att bolagets bristande regelefterlevnad kan
ha inneburit férdelar f6r bolaget jamfort med konkurrenter som o1t
penningtvittsregelverket och darigenom lagt bade tid och resurser pa
att efterleva regelverket.

Vid bestammande av sanktionsavgiftens storlek ska hansyn tas till den
juridiska personens finansiella stillning. Med finansiell stillning avses

8 Prop. 2016/17: 173 s. 232.
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exempelvis bolagets drsomsittning.”® Sanktionerna ska vara effektiva,
proportionella och avskrackande.®? Bolaget omsatte under
rakenskapsaret 1 september 2017 till 31 augusti 2018 cirka 84
miljoner kronor. Bolaget omsatte under rikenskapséret 1 september
2018 till 31 september 2019 cirka 94 miljoner kronor. Vidare omsatte
bolaget under rikenskapséret 9 september 2019 till 31 augusti 2020
cirka 93 miljoner kronor.

Vid en samlad bedomning av dvertrddelsernas karaktdr och med
hansyn till bolagets arsomséttning och finansiella stéllning, den
begridnsade omfattningen av bolagets kontanthantering och andra
relevanta omstiandigheter bestimmer Lansstyrelsen sanktionsavgiften
till 700 000 kronor.

Sanktionsavgiften tillfaller staten och faktureras av Lénsstyrelsen efter
att beslutet har vunnit laga kraft.

Lansstyrelsen erinrar om foljande

Tillsynsdrendet avslutas genom detta beslut. Skyldighet att ha
upprittade, uppdaterade riskbeddmningar och rutiner och riktlinjer
kvarstar. Lénsstyrelsen kan komma att folja upp att verksamheten
foljer penningtvittsregelverket genom nya tillsynsatgérder.

Bestammelser som beslutet grundas pa

o 1 kap. 2 § forsta stycket 16, 2 kap. 1-3 §§, 8 §, 14-15§8§, 3
kap. 1 § forsta stycket, 2-3 §§, 6-15 §§, 16-17 §§, 19-20 §§ 4
kap. 1-3 §§, 6-7 §§, 9 §, 5 kap. 1-8 §§, 11 §, 6 kap. 1-2 §§, 4-
4a §§, 7 kap. 1 § forsta stycket, 10, 11 § forsta stycket, 13-14
§§, 16 § 21 §, 25 § andra stycket lagen (2017:630) om atgirder
mot penningtvitt och finansiering av terrorism.

e 16 § forsta och andra styckena férordningen (2009:92) om
atgirder mot penningtvitt och finansiering av terrorism

o 1kap.1§2kap.23§,4-63§§,8-10 §§, 3 kap. 2-7§§,9§, 12§,
4 kap. 1§, 5 kap. 1-2 §§, 6 kap. 2-3 §§ Lénsstyrelsen i
Stockholms lidns foreskrifter och allménna rad (01FS 2019:53)
om atgirder mot penningtvitt och finansiering av terrorism.

Lansstyrelsen vill uppmirksamma om att det under drendets
handldggningstid skett vissa lagéndringar i lagen (2017:630) om
atgirder mot penningtvitt och finansiering av terrorism. Vidare
meddelade Lansstyrelsen nya foreskrifter gdllande atgérder mot
penningtvitt och finansiering av terrorism - Lansstyrelsen i

7 Prop.2016/17:173 s. 411; Prop. 2013/14:228 “Forstérkta kapitaltdckningsregler” s.
240.
80 Prop. 2016/17:173 s. 357.
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Stockholms lidns foreskrifter och allménna rad (O1FS 2021:36) om
atgirder mot penningtvitt och finansiering av terrorism. Handlingarna
som getts in 1 drendet har bedomts utifrin penningtvéttsregelverket i
dess lydelse da bolaget forelades att inkomma med handlingar till
Lansstyrelsen.

Beslutet kan overklagas
Se bilaga med 6verklagandehédnvisning.

De som medverkat i beslutet

Beslutet har fattats av enhetschef Adli Assali med jurist Elin Ramos
som foredragande. I den slutliga handldggningen har ocksa jurist Frida
Berglund medverkat.

Denna handling har godkdnts digitalt och saknar ddrfor
namnunderskrifter.

Sa har hanterar Lansstyrelsen personuppgifter

Information om hur vi hanterar dessa finns pa
www.lansstyrelsen.se/dataskydd.

Bilagor

1. Overklagandehinvisning forvaltningsritten



Lansstyrelsen Bilaga 1

Stockholm Overklagandehanvisning forvaltningsratten

Du kan dverklaga beslutet hos forvaltningsratten

Om du inte dr n6jd med Lansstyrelsens beslut, kan du skriftligen 6verklaga
beslutet hos forvaltningsratten.

Hur dverklagar jag beslutet?

Linsstyrelsen méste prova att dverklagandet har kommit in i rétt tid, innan det
skickas vidare tillsammans med handlingarna i1 drendet. Darfor ska du lamna eller
skicka din skriftliga 6verklagan till Lansstyrelsen Stockholm antingen via e-post;

stockholm(@]lansstyrelsen.se, eller med post; Lansstyrelsen Stockholm, Box
22067, 104 22 Stockholm.

Tiden for overklagande

Ditt 6verklagande maste ha kommit in till Lansstyrelsen inom tre veckor fran den
dag du fick del av beslutet. Om det kommer in senare kan dverklagandet inte
provas. I ditt 6verklagande kan du be att fa ytterligare tid till att utveckla dina
synpunkter och skélen till att du 6verklagar. Sedan ar det forvaltningsriatten som
beslutar om tiden kan forldngas.

Parter som foretrader det allmdnna ska ha kommit in med sitt 6verklagande inom
tre veckor fran den dag da beslutet meddelades.

Ditt 6verklagande ska innehalla

e Vilket beslut som du dverklagar, beslutets datum och diarienummer.
e Hur du vill att beslutet ska dndras.

e Varfor du anser att Lansstyrelsens beslut ér felaktigt.

Skriv ocksa foljande uppgifter, om du inte tidigare ldmnat dem:

e Person- eller organisationsnummer.

e Telefonnummer déar du kan nés dagtid (med undantag for nummer som avser
ett hemligt mobilabonnemang som behdver uppges endast om rétten begér det).

e E-postadress.

e Annat som har betydelse for att domstolen ska kunna na dig.

Om du har handlingar som du anser stddjer din 6verklagan s& bor du bifoga
kopior pd dessa. Kontakta Lansstyrelsen i forvdg om du behdver bifoga filer som
ar storre dn 15 MB via e-post.

Ombud

Om du anlitar ett ombud som skoter 6verklagandet at dig ska ombudet
underteckna skrivelsen, bifoga en fullmakt i original fran dig samt uppge sitt eget
namn, adress och telefonnummer.

Behover du veta mer?

Har du ytterligare fragor kan du kontakta Lansstyrelsen via e-post,
stockholm@]lansstyrelsen.se, eller via vaxeltelefonnummer 010-223 10 00. Ange
diarienummer 27004-2020.





