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Datum Arendebeteckning
2022-12-15 209-16700-2022
ViRedo AB

Box 55642

102 14 STOCKHOLM

RekMb

Beslut om sanktionsavgift

Beslut

Lansstyrelsen 1 Stockholms 1an (Lansstyrelsen) beslutar att ViRedo AB,
556715-7630, (bolaget) ska betala en sanktionsavgift om 950 000
(niohundra femtiotusen) kronor.

Beskrivning av arendet

Penningtvittsregelverket! giller bland andra verksamhetsutévare som
driver yrkesmissig verksamhet som avser bokforings- och
revisionstjanster.?

Bokforings- och revisionstjénster tillhor den sé kallade
radgivningssektorn. Radgivningssektorn loper risk att utnyttjas for
penningtvitt och finansiering av terrorism exempelvis genom
anvandning av klientmedelskonton, radgivning samt godkdnnande av
felaktiga intyg och andra handlingar.’

Nar det géller just bokforings- och revisionstjanster 1oper dessa tjénster
risk att utnyttjas for att legitimera illegala transaktioner och regelbrott.
Tillvdgagangssitt kan exempelvis vara osanna fakturor, felaktiga
underlag samt illegala pengar genom dagskassor. Det dr en fordel for
kriminella att godkénnas av en radgivare som granskat dess underlag.*

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 24
november 2010 och bedriver enligt registret foljande verksambhet;

' Lagen (2017:630) om atgérder mot penningtvétt och finansiering av terrorism
(penningtvittslagen), forordningen (2009:92) om atgérder mot penningtvitt och
finansiering av terrorism, Lansstyrelsen i Stockholms ldns foreskrifter och allménna rad
(01FS 2021:36) om atgirder mot penningtvétt och finansiering av terrorism.

2 1 kap. 2 § forsta stycket 19 penningtvittslagen.

3 Brottsforebyggande radets rapport fran 2015 om penningtvétt och annan
penninghantering (BRA 2015:22) s. 118.

4BRA 2015:22's. 123.
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bokforing, redovisning. Bolaget driver verksamhet som omfattas av
penningtvittsregelverket och ar darfor skyldigt att vidta atgarder for att
forhindra att verksamheten utnyttjas for penningtvétt och finansiering av
terrorism 1 enlighet med regelverket. Tillsynen Gver att
penningtvittsregelverket foljs av sddan verksamhet ska utovas av
lansstyrelserna 1 Stockholms, Véstra Gotalands och Skéne lan. Eftersom
bolaget har sitt sdte i Stockholms 14n dr Lénsstyrelsen i Stockholms 14n
tillsynsmyndighet for bolaget.’

Den 1 april 2022 forelades bolaget att inkomma med bolagets allménna
riskbedomning och en beskrivning av hur bolaget bedomer de risker for
penningtvitt och finansiering av terrorism som kan forknippas med
bolagets olika typer av kundrelationer (kunders riskprofiler) under
tidsperioden den 1 april 2021 till och med den 1 april 2022
(tillsynsperioden). Dartill har Lansstyrelsen begért in vissa 6vriga
uppgifter avseende tillsynsperioden.

Den 28 april 2022 inkom bolaget med ett yttrande samt bifogade
handlingar till Lansstyrelsen. Lénsstyrelsen hade kontakt med bolaget
per telefon den 2 maj 2022, varefter bolaget gav in ett yttrande den 3 maj
2022. Lansstyrelsen hade dterigen kontakt med bolaget per telefon den 3
maj 2022 samt skickade en underrittelse med mojlighet till yttrande till
bolaget den 4 maj 2022. Bolaget kom dérefter in med handlingar den 18
maj 2022 samt en komplettering den 3 juni 2022. Lansstyrelsen skickade
ett foreliggande om att komma in med komplettering till bolaget den 27
oktober 2022, varefter bolaget inkom med ett yttrande samt dartill
bifogad handling den 9 november 2022. Den 23 november 2022
skickades en underrittelse med mojlighet till komplettering till bolaget.
Bolaget inkom den 30 november 2022 med ett yttrande samt en justerad
version av den handling som gavs in den 9 november 2022.

Motivering till beslutet
Allman riskbedémning

Gallande bestédémmelser

Verksamhetsutovare som omfattas av penningtvéttsregelverket ska gora
en allméin riskbedomning av hur de produkter och tjanster som denne
tillhandahaller i sin verksamhet kan utnyttjas for penningtvitt eller
finansiering av terrorism. Aven hur stor risken #r for att detta sker ska
anges. Verksamhetsutovaren ska sérskilt beakta vilka slags produkter
och tjanster denne tillhandahaller, vilka kunder och distributionskanaler

316 § forsta och andra styckena férordningen (2009:92) om &tgarder mot penningtvétt
och finansiering av terrorism.
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som finns och vilka geografiska riskfaktorer som foreligger 1
verksamheten.® Omfattningen av den allminna riskbeddmningen ska
bestdmmas med hinsyn till verksamhetsutovarens storlek och art och de
risker for penningtvitt eller finansiering av terrorism som kan antas
foreligga. Riskbedomningen ska vara utformad pa sa sitt att den kan
ligga till grund for verksamhetens rutiner, riktlinjer och 6vriga atgéarder
mot penningtvitt och finansiering av terrorism.” Riskbedomningen ska
vara dokumenterad® och utvérderas érligen.’

Lénsstyrelsens bedémning

Bolaget har den 18 maj 2022 gett in ett dokument med rubriken
”Riskanalys” som enligt bolaget utgér dess allmédnna riskbedomning.
Dokumentet utgdrs av en uppriakning av bolagets tillhandahallna tjanster
samt bolagets kundstruktur sett utifrdn geografi, kontaktform, inriktning
och Ovrigt. I anslutning till varje tjanst eller kundstruktur anger bolaget
dels tjanstens/kundstrukturens omfattning, dels risken forknippad med
tjansten/kundstrukturen genom att ange bokstidverna H, M eller L. I
anslutning till respektive tjanst uppger bolaget d&ven, som en motivering
av den bedomda risken, vad som far forstés vara varningssignaler som
bolaget ska vara vaksamt kring. Bolaget uppger exempelvis att bokslut,
arsredovisning och affarsradgivning utgt')r- av bolagets verksamhet
och tilldelar tjénsterna risknivdn M, samt uppger som motivering av
risken ologiska aktiedgartillskott/egna inséttningar och felvirderade
poster. Det finns dven kortfattade kommentarer till beddmningen av
risknivéan for vissa kundstrukturer.

I dokumentet tilldelar bolaget avsnittet bendmnt ”Sammanfattande
riskbeddmning” risknivdn M och uppger som kommentar till
slutbeddmningen att det standigt finns en risk for att nagon kund skulle
forsoka sig pa olagliga affarer. Bolaget uppger att det darfor alltid méste
vara uppmérksamt pa hur dess kunder kommunicerar med bolaget, om
det dr ngot som avviker frdn det normala, om bolaget far tveksamma
underlag och sé vidare.

Liansstyrelsen bedomer att bolagets allmédnna riskbeddmning innehaller
flera brister. Skdlen for detta &r foljande.

Av forarbeten till penningtvéttslagen framgar att den allménna
riskbedomningen ska besvara fragan om och hur verksamhetsutdvarens
tjanster kan anvéndas for att dolja brottsligt &tkommen egendoms
samband med brott eller brottslig verksamhet. Vid bedomningen ska

62 kap. 1 § penningtvittslagen.

72 kap. 2 § forsta stycket penningtvéttslagen.

82 kap. 2 § andra stycket penningtvéttslagen.

92 kap. 2 § Lansstyrelsen i Stockholms ldns foreskrifter och allménna rdd (01FS
2021:36).
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verksamhetsutovaren bland annat beakta mdjliga tillvigagangssétt for
penningtvitt eller finansiering av terrorism, det vill sdga sddana
forfaranden som verksamhetsutdvaren sjdlv har uppmérksammat eller
som den har fatt information om fran exempelvis tillsynsmyndigheter,
brottsbekdmpande myndigheter eller fran samordningsorgan.'®

Lansstyrelsen konstaterar att bolaget har identifierat dess tjdnster och
angett hur stor risken dr att olika typer av tjénster utnyttjas for
penningtvitt och finansiering av terrorism. Det saknas dock en
motiverad analys och bedomning av vilka risker for penningtvétt och
finansiering av terrorism som kan antas foreligga avseende
verksamhetens tjanster, kunder, distributionskanaler, geografiska
riskfaktorer och verksamhetsspecifika omstédndigheter. Det saknas dven
en motiverad analys och beddmning av hur stor risken &r for att de
identifierade riskerna intraffar. De kommentarer som bolaget har angett
sasom motivering av riskniva bedéms av Lénsstyrelsen inte utgora sddan
redogorelse, analys och bedomning av risker som ska aterfinnas i den
allménna riskbedomningen enligt penningtvéttsregelverket.

Bolaget har i avsaknad av analys och bedomning av hur bolagets tjanster
och dvriga faktorer, var for sig och i kombination med varandra, kan
utnyttjas for penningtvétt och finansiering av terrorism saknat
forutsattningar for att kunna bedéma hur stor risken ér for att detta sker.

Bolaget har, trots att det inte har analyserat eller bedomt risker 1
verksamheten, bedomt att den sammantagna risken for att bolaget kan
utnyttjas for penningtvétt och finansiering av terrorism ér ”"M”, vilket
sasom det fir forstas innebdr en medelhog risk. Lansstyrelsen bedomer
att bolaget saknat forutséttningar for att géra en sammanvagd
bedomning av hur stor risken dr for att de tjanster som tillhandahélls i
verksamheten kan utnyttjas for penningtvitt eller finansiering av
terrorism. Det saknas dven en motivering till bolagets bedomning som
visar hur bolaget kommit fram till sina slutsatser avseende den
sammantagna risken.

Bolaget har vidare i dess komplettering den 30 november 2022 kommit
in med en handling med rubriken “Rutiner for att forhindra
penningtvitt” som bland annat innehaller en bedomning av bolagets
riskniva for att utnyttjas for penningtvétt. Bolaget beskriver hdarom vilka
tjanster som det tillhandahaller, samt uppger att det dr kundernas
ekonomiska radgivare och att bolaget i den rollen &r extra kénsligt for
oseridsa foretagare. Det anges vidare att bolaget generellt inom
branschen dr utsatt for risker att bli indraget i penningtvétt och annan

10 Prop. 2016/17:173 Ytterligare atgarder mot penningtvétt och finansiering av
terrorism” s. 510.
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brottslig verksamhet. Bolaget hanvisar dven till handlingens “bilaga 1”
och beskriver att bolaget har rutiner for att bevaka och atgérda
risksituationer enligt bilagan varfor bolagets riskniva for att bli utnyttjat
for penningtvitt ar lag.

Bilaga 1 till handlingen bestar av en blankett som anvinds for
klassificering och beddmning av risken for att bolaget kan bli utnyttjat
for penningtvitt. Blanketten bestar av en mall med olika pastaenden
avseende bolagets kunder, produkter/tjénster, distributionskanaler,
transaktioner 1 kundernas bokforing samt geografi. De olika pédstaendena
ar markerade med rod eller gul farg, varvid framgér att rod farg indikerar
hog risk och gul farg indikerar medelhog risk. Bredvid respektive
pastaende finns en ruta for att besvara pastaendet med J/N”, som,
sasom det fir fOrstés, innebir att bolaget ska besvara om den
omstdndighet som respektive pastaende avser foreligger i verksamheten.
Bolaget har inte fyllt i svar for ndgot pastdende. Langst ned 1 blanketten
har bolaget dock, vid rubriken ”Sammanfattande riskbedomning: Hog
(H), Medel (M), Lag (L)” fyllt i risknivan ”L”. Av blanketten framgar
vidare att datum for uppgifter varit den 1 januari 2016.

Liansstyrelsen konstaterar att bolaget i yttrandet den 9 november 2022
uppgett att det 4r den handling som gavs in den 18 maj 2022 som utgor
bolagets allminna riskbedomning. Lénsstyrelsen bedomer dock, oaktat
det ovan angivna, att det som anges 1 handlingen som gavs in den 30
november 2022 inte dndrar myndighetens bedomning som framgétt
ovan. Aven i handlingen med rubrik ”Rutiner for att forhindra
penningtvitt” samt i bilaga 1 till handlingen saknas en motiverad analys
och bedémning som visar hur bolaget kommit fram till sina slutsatser
om vilka risker for penningtvitt och finansiering av terrorism som kan
antas foreligga avseende verksamhetens tjanster, kunder,
distributionskanaler och geografiska riskfaktorer samt
verksamhetsspecifika omstindigheter.

Linsstyrelsen beddmer sammantaget att bolagets allmdnna
riskbedomning inte uppfyller de krav som foljer av penningtvéttslagen.
Bolaget har inte gjort ndgon faktisk redogdrelse, analys och bedomning
av de riskfaktorer som anges i penningtvittslagen. Det vill séga, det
saknas en systematisk genomgang och motiverad beddmning av hur
bolagets tjdanster, med beaktande av bolagets kunder,
distributionskanaler, geografiska riskfaktorer och andra
verksamhetsspecifika omstiandigheter, kan utnyttjas for penningtvétt
eller finansiering av terrorism samt hur stor risken &r for att detta sker.

Bolaget har saledes inte vidtagit [dmpliga atgirder for att identifiera,
analysera och bedoma riskerna - hot och sérbarheter - med
verksamhetens tjdnster och dvriga faktorer.
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Syftet med den allménna riskbeddmningen &r att bedoma om och hur
bolagets tjdanster kan utnyttjas for penningtvétt och finansiering av
terrorism. Léansstyrelsens bedomning &r att bolaget inte har gjort en
allmén riskbedomning i enlighet med kraven i penningtvittslagen varfor
bolaget saknar insikt om hur verksamhetens tjdnster kan utnyttjas for
penningtvitt och finansiering av terrorism.

Lansstyrelsen bedomer att avsaknad av en adekvat och
verksamhetsanpassad allmin riskbedomning av verksamheten utgor en
synnerligen allvarlig 6vertrddelse av penningtvéttsregelverket. Detta
sarskilt med hénsyn till att bolagets allmidnna riskbeddmning ska ligga
till grund for verksamhetens riskbeddmning av kunder samt rutiner,
riktlinjer och Ovriga atgérder som bolaget ska vidta for att minska risken
att verksamheten utnyttjas for penningtvitt och finansiering av terrorism.

Bolagets rutiner och riktlinjer for att forhindra att verksamheten utnyttjas
for penningtvitt och finansiering av terrorism ska saledes skapas utifrdn
en relevant, uppdaterad och verksamhetsanpassad allmén riskbedomning
av verksamheten. Bolaget har inte genomfort nagon adekvat och
verksamhetsanpassad allmén riskbeddmning av verksamheten i1 enlighet
med kraven i1 penningtvéttslagen under tillsynsperioden. Léansstyrelsens
beddmning dr att bolaget darigenom har 16pt en avsevért 6kad risk for att
utnyttjas for penningtvitt och finansiering av terrorism.

Riskbedomning av kunder

Géllande bestémmelser

Verksamhetsutovaren ska beddma den risk for penningtvitt och
finansiering av terrorism som kan forknippas med dennes kunder.
Kundens riskprofil ska bestimmas med utgangspunkt i den allmdnna
riskbedomningen och verksamhetsutdvarens kinnedom om kunden.
Kundens riskprofil ska foljas upp under padgdende affarsforbindelse och
korrigeras nér det finns anledning till det.!!

Vid riskklassificeringen av en kund ska verksamhetsutdvaren bland
annat beakta faktorer som kan tyda pa lag respektive hog risk for
penningtvitt och finansiering av terrorism som framgér av
penningtvattslagen.!?> Omstandigheter som tyder pé 1ag respektive hog
risk kan ha betydelse vid riskklassificeringen av kunden och saledes
ocksa vid bedomningen av hur omfattande kundkdnnedomsatgérder som
behovs for att kunna hantera risken. Varje kund ska efter en

112 kap. 3 § penningtvéttslagen.
122 kap. 4-5 §§ penningtvittslagen.
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helhetsbedomning tilldelas en egen riskkvalificering och atgarder for att
motverka riskerna ska anpassas individuellt f6r varje kund.!?

Lénsstyrelsens bedémning

Lansstyrelsen har ovan bedomt att bolaget saknar en adekvat och
verksamhetsanpassad allmén riskbeddmning. I avsaknad av en adekvat
och verksamhetsanpassad allmén riskbeddmning saknas forutsittningar
for att bestimma kundens riskprofil. Detta med beaktande av att kundens
riskprofil bland annat ska bestimmas med utgangspunkt i bolagets
allméinna riskbedomning.'4

Som svar pa Lansstyrelsens begéran att bolaget ska beskriva hur bolaget
bedomer de risker som kan forknippas med olika kundrelationer
(kunders riskprofiler) har bolaget hanvisat till att det anvénder ett
dokument med mallar vid riskbedémningen av dess kunder. Bolaget
redogoér vidare i yttrandet den 18 maj 2022 {or att riskbedomningen av
bolagets kunder sker per bransch och darefter individuellt. I yttrandet
beskriver bolaget vilka kundgrupper det har utifran bransch samt
bolagets bedomning av vilken riskniva respektive kundgrupp forknippas
med. Av yttrandet framgick dock inte hur bolaget dérefter gor en
individuell riskbeddmning av sina kunder.

Efter att Lansstyrelsen forelagt bolaget att komma in med en
komplettering avseende bland annat bolagets individuella riskbedomning
av kunder har bolaget inkommit med ett svar den 9 november 2022.
Bolaget uppger 1 svaret att det under tillsynsperioden, for varje enskild
kund, har gjort en beddmning av de risker for penningtvitt och
finansiering av terrorism som kan forknippas med kundrelationen.
Tillvdgagangssittet for bolagets kunder har enligt bolaget varit att
bolaget fyllt i en mall f6r varje enskild kund dér bolaget gor en
kundkidnnedom. Bolaget uppger vidare att det gor en riskbedomning dar
bolaget identifierar verksamhetsspecifika omstandigheter, kundtyp,
bransch, geografiskt omrade, distributionskanal, transaktionstyper med
mera. Vidare framgér att bolaget bedomer de risker som finns
forknippade med den aktuella kundrelationen med utgangspunkt i
bolagets allmédnna riskbedémning och att det sedan sammanfattar detta
till en allmén riskbeddmning for den enskilda kunden. Ifylld mall
dokumenteras i bolagets kundmapp.

Som framgétt ovan menar bolaget att det, vid riskbedomningen av
kunder, har anvint sig av ett dokument med mallar. Bolaget har dven
kommit in med ndmnda dokument den 28 april 2022. Mallarna i
dokumentet bestér av olika formuldr med fragor eller pastdenden som,

13 Prop. 2016/17:173 s. 259.
14 Prop. 2016/17:173 s. 512.
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sasom det fir forstés, ska besvaras ndr bolaget vidtar atgérder for
kundkidnnedom for en kund, riskbedomer kunden, bedéomer misstankt
penningtvitt och finansiering av terrorism samt omprovar uppdrag.

Av mallen med rubrik ”150.5 Riskbedomning av kund”, som aterfinns 1
ovan angivet dokument, framgéar att mallen anvénds for att bedoma
risken for penningtvitt hos en enskild kund baserat pa den allmédnna
riskbeddmningen och den kunskap som finns om den aktuella kunden
och kundens bransch. Syftet uppges vara att géra en riskbedémning av
den enskilda kunden och att kunden tilldelas en sa kallad riskprofil. Av
mallen framgar att en redogorelse ska goras for de forhallandena -
utifran foretagets produkter/tjénster, kundstock, eventuell kontanthandel,
omsittning, verksamhetsstillen, styrelse och revisor - som indikerar pa
lag respektive hog risk. I 6vrigt bestar mallen av fragor om kundens
verksamhet, kundens produkter/tjanster, kundens transaktioner, kundens
geografi och kundens interna/externa kontroller. Fragorna besvaras med
ja/nej-svar samt en kryssruta for om bilaga finns eller ej. Daremot
framgér inte vad exempelvis ett eventuellt ja-svar pa respektive fraga
resulterar 1 for risk. I kommentarer till mallen framgér dven vissa
exempel pa faktorer som kan indikera forhojd risk och verksamhetstyper
som kan forknippas med hog risk. Langst ned i mallen ges slutligen
mdjlighet att ange en sammanfattande riskbedomning av kunden som
antingen ar 1ag, medel eller hog risk. Det gar dven att ange vem som
utvdrderat kundens enskilda riskbeddmning och vilket datum som
beddmningen utférdes.

Lénsstyrelsen konstaterar vidare att det av mallen ”150.4
Kundkidnnedom”, i en kommentar till en ruta vari bolaget ska ange
uppgift om kundens etableringsort, framgar att risken for att
kundrelationen ska forknippas med penningtvitt eller finansiering av
terrorism anses vara hog om kunden &r etablerad i ett land utanfor EES
som ar klassat som ett hogriskland.

Utover vad som framgétt ovan uppger bolaget vidare, i handlingen med
rubriken “Rutiner for att forhindra penningtvitt” 1 avsnittet bendmnt 4
NYA UPPDRAG — KUNDKANNEDOM OCH RISKBEDOMNING”,
bland annat f6ljande. For att riskbeddmningen ska bli fullstdndig
analyserar bolaget kundens egna kunder, produkter/tjanster och andra
faktorer som bolaget anvinder som “varningssignaler”, exempelvis
transaktioner (kontanthantering) och distributionskanaler (fysiska méten
med kunden eller pé distans). Av handlingen framgar vidare vissa
exempel pa verksamheter som enligt bolaget har hog risk att utnyttjas for
penningtvitt. Bolaget uppger att det anvdnder checklistan ”Beddmning
av riskniva for penningtvitt” nér det arbetar med risknivén.
Lansstyrelsen har, i den underrittelse som skickades till bolaget den 23
november 2022, uppgett att myndigheten forstar det som att den
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checklista som avses dr mallen med rubrik ”150.5 Riskbeddmning av

kund” som redogjorts for ovan. Bolaget uppger 1 dess yttrande den 30
november 2022 att det instimmer i Lansstyrelsens bedomning i denna
del.

I handlingen med rubriken “Rutiner for att forhindra penningtvétt”
hinvisar bolaget dven till bilagorna 2 och 3 till handlingen. Bilagorna
innehéller schematiska bilder dver riskbedomningen av kunder, varav
bilaga 2 innehéller en dversiktsbild 6ver riskbeddmningsprocessen och
bilaga 3 innehaller en klassificering av risker avseende kunder,
produkter/tjanster, distributionskanaler, transaktioner, geografi samt
foretaget. For respektive faktor framgér tre alternativ som markerats med
rod, gul eller gron farg, som, sdsom Lénsstyrelsen forstar det, indikerar
hog, medelhog respektive 14g risk. Av de ingivna handlingarna framgéar
dock inte om och 1 sddana fall hur riskklassificeringen av faktorerna i
bilaga 3 paverkar bolagets riskbeddmning av kunder.

Vad géller uppfoljning av kundernas riskprofiler uppger bolaget 1 dess
yttrande den 9 november 2022 att det, d& kundkdnnedomen ska hallas
aktuell, gor en fornyad genomgéng av kunden pa samma sitt som vid
den inledande kundkidnnedomsprocessen vid behov, dock minst en gang
per ar. Det framgér vidare att kundens transaktioner bedéms och beaktas
i den 16pande 6vervakningen. Vidare gor bolaget avstimningar,
stickprov, rimlighetsbedomningar och utredningar vid avvikelser. Enligt
bolaget sdtts omfattningen av dvervakningen i relation till kundens
riskprofil och de tjanster som kunden erhéller. Bolaget uppger att den
16pande 6vervakningen kan resultera i avvikelser som medfor att
kundens riskprofil behover omprdvas och nya atgérder méste séttas in.

Det framgér vidare av dokumentet ”Rutiner for att forhindra
penningtvitt och finansiering av terrorism”, 1 avsnittet 5 BEFINTLIGA
UPPDRAG — FORTLOPANDE UPPFOLJNING”, att bolaget I6pande
foljer upp kunders riskniva. Av handlingen framgar dven att fordndringar
i till exempel en kunds produkter, tjinster, geografiska placering och
transaktionsmonster kan innebéra en fordandrad riskniva. Enligt bolaget
anvénder det checklistan ”Omprévning av uppdrag” vid arbetet med att
16pande folja upp uppgifter om kunden. Checklistan uppdateras minst en
ging per ar eller s snart en fordndring eller hindelse pékallar det.
Lansstyrelsen har, i den underrittelse som skickades till bolaget den 23
november 2022, uppgett att myndigheten forstar det som att den
checklista som avses dr mallen med rubrik ”315.1 Omprévning av
uppdrag” som gavs in den 28 april 2022. Bolaget uppger i dess yttrande
den 30 november 2022 att det instimmer 1 Lansstyrelsens bedomning i
denna del.
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Av mallen med rubrik ”315.1 Omprovning av uppdrag” framgér att den
anvénds for att dokumentera omprdvning av uppdraget om
omprovningen inte dokumenterats pa annat stélle. Mallen bestér i
huvudsak av ett antal bedomningspunkter som kan besvaras med ett
ja/nej-svar samt kommenteras. Bedomningspunkterna ror
regeluppfyllnad, kundens verksamhet, bolagets resurser,
uppdragsgivaren och ovrigt. I slutet av mallen finns det mojlighet att
fatta beslut om uppdraget i1 fraga ska behéllas eller inte. Beslutet tas
genom att fylla i ett ja/nej-svar.

Lansstyrelsens bedomning &r att bolagets redogdrelser enligt ovan inte &r
tillrdckliga. Som framgétt uppger bolaget att bedomningen av varje kund
sker enligt de ingivna mallarna. Vidare ska bedomningen ske per
bransch och direfter individuellt, varom bolaget dven beskriver vissa
omstandigheter som det beaktar vid riskbedémningen. Det gér dock inte
att utldsa hur beddmningen av den risk for penningtvétt och finansiering
av terrorism som kan forknippas med bolagets kunder gér till. Av de
ingivna handlingarna framgar inte vilken avvdgning som gors vid
bestimmande av huruvida kunden forknippas med lag, medelhdg eller
hog risk utifrdn den inhdmtade informationen om kunden. Bolaget har
inte heller stillt upp vilka kriterier som finns for riskklassificeringen som
gor att kunden fér en viss riskprofil, utover att risken med
kundrelationen ska beddmas som hog om kunden &r etablerad i ett
hogriskland.

Léansstyrelsen bedomer vidare att det inte framgér Aur kundernas
riskprofiler 16pande f6ljs upp och dndras nér det finns anledning till det
under pagéende affarsforbindelse. Skil for en dndring av kundens
riskprofil kan foreligga nér verksamhetsutdvaren far kinnedom om nya
uppgifter avseende kunden vid den fortlépande uppfoljningen,
overvakning eller pd annat satt. Sdsom Lansstyrelsen bedomt ovan har
bolaget inte stillt upp kriterier for riskklassificering. Det gar heller inte
av mallen ”315.1 Omprévning av uppdrag” att utldsa hur beddomningen
av den risk for penningtvitt och finansiering av terrorism som kan
forknippas med bolagets kunder gér till. Det som 1 6vrigt framgar av
handlingarna i1 drendet dndrar inte Lénsstyrelsens bedomning i denna del.

Mot bakgrund av att bolaget inte har redogjort for Aur bedomningen av
kunders riskprofiler sker och att detta heller inte gér att utldsa av
handlingarna i drendet &r Lénsstyrelsens bedomning att bolagets kunder
inte tilldelas verksamhetsanpassade riskprofiler i enlighet med kraven i
penningtvittslagen.

Riskklassificeringen av kunder syftar till att avgora i1 vilken niva, 1&g,
normal eller hog, som kunden ska placeras. Dérefter ska bolaget
bestimma omfattningen av de kundkdnnedomsatgérder som kravs for att
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hantera risken kopplad till kunden. Detta innebér att varje kund efter en
helhetsbedomning ska tilldelas en egen riskklassificering och att
atgirderna for att motverka riskerna ska anpassas individuellt for varje
kund.

Lansstyrelsens bedomning dr, med hénsyn till betydelsen av att kunder
ska tilldelas riskprofiler, att bolaget genom att inte tilldela sina kunder
verksamhetsanpassade riskprofiler har 16pt 6kad risk for att bli utnyttjat
for penningtvétt och finansiering av terrorism.

Val av ingripande

Gallande bestédémmelser

Vid en dvertrddelse far tillsynsmyndigheten ingripa mot en
verksamhetsutovare genom att utfarda ett foreliggande om att gora
réttelse eller, vid overtradelser som inte &r ringa, genom ett beslut om
sanktionsavgift. Om Overtradelsen &r allvarlig, upprepad eller
systematisk fér tillsynsmyndigheten foreldgga verksamhetsutdvaren att
upphora med verksamheten.!> Lansstyrelsens foreldgganden far forenas
med vite.!®

Vid valet av ingripande ska tillsynsmyndigheten ta hdnsyn till hur
allvarlig 6vertrddelsen &r och hur ldnge den har pagatt. Séarskild hinsyn
ska tas till skador som har uppstatt och graden av ansvar.!” T forsvarande
riktning ska det beaktas om verksamhetsutovaren tidigare har begatt en
overtradelse.!® I formildrande riktning ska det beaktas om (1)
verksamhetsutdvaren i vasentlig utstrackning genom ett aktivt samarbete
har underlittat tillsynsmyndighetens utredning, och (2) om
verksamhetsutdvaren snabbt upphdrt med overtradelsen sedan den
anmilts till eller patalats av tillsynsmyndigheten.!”

Lénsstyrelsens bedémning

Léansstyrelsen har inom ramen f6r tillsynen undersokt hur bolaget
efterlevt delar av kraven i penningtvéttsregelverket. Lansstyrelsens
utredning visar att bolaget har brustit nér det géller vdsentliga delar av
penningtvittsregelverket.

Det riskbaserade forhallningssitt som penningtvittsregelverket bygger
pa innebdr att bolaget ska vidta atgérder som stér i proportion till de
risker for penningtvétt och finansiering av terrorism som det ar utsatt for.

157 kap. 11 § penningtvittslagen.
167 kap. 24 § penningtvittslagen.
177 kap. 13 § forsta stycket penningtvéttslagen.
187 kap. 13 § andra stycket penningtvéttslagen.
197 kap. 13 § tredje stycket penningtvittslagen.
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Det dr ddrmed centralt att den allminna riskbeddmningen ar utformad
specifikt utifran de risker som finns i1 bolagets verksamhet och att det
finns en tydlig koppling mellan riskbedémningen och de dtgirder som
vidtas for att motverka identifierade risker. Samtliga led i
verksamhetsutdvarens arbete mot penningtvitt och finansiering av
terrorism hénger saledes ithop med — och knyts samman av — det
riskbaserade forhallningsséttet.

Lansstyrelsen konstaterar att bolaget saknat en adekvat och
verksamhetsanpassad allmén riskbeddmning, vilket innebir att bolaget
brustit 1 dess grundliaggande skyldigheter enligt
penningtvittsregelverket. Enligt Lansstyrelsens bedomning utgor
avsaknaden av en adekvat och verksamhetsanpassad allman
riskbedomning en overtriddelse av synnerligen allvarlig art. Detta med
anledning av att bolaget dirmed saknat en allmén riskbedomning som
kunnat ldggas till grund for verksamhetens rutiner, riktlinjer och dvriga
atgirder mot penningtvétt och finansiering av terrorism.

Oaktat vad som ovan anforts bedomer Lénsstyrelsen att &ven bolagets
rutiner och riktlinjer for att beddma kunders riskprofiler har varit
bristfilliga vilket medfort att bolaget inte tilldelat sina kunder
verksamhetsanpassade riskprofiler.

I formildrande riktning ska vdgas in om bolaget i vdsentlig mén har
underléttat Lénsstyrelsens utredning. Av forarbetena till
penningtvittslagen framgér att det bor krivas att verksamhetsutdvaren
sjdlvmant for fram viktig information som myndigheten inte redan
forfogar 6ver.?’ Dartill ska hinsyn tas till om bolaget snabbt har upphort
med overtrddelsen sedan den anmadlts eller patalats av
tillsynsmyndigheten. Nagra skél i formildrande riktning har enligt
Léansstyrelsens bedomning inte framkommit.

Avsaknaden av en adekvat och verksamhetsanpassad allmén
riskbedomning utgdr en synnerligen allvarlig 6vertriddelse av
penningtvittsregelverket som har 6kat risken avsevirt for att bolaget kan
utnyttjas for penningtvétt eller finansiering av terrorism. Bristerna i
bolagets riskklassificering av kunder utgor dven dessa allvarliga
overtradelser av penningtvittsregelverket som har 6kat risken for att
bolaget kan utnyttjas for penningtvitt eller finansiering av terrorism.
Bristerna har forelegat under hela tillsynsperioden.

Vid en sammantagen bedomning av omsténdigheterna i drendet gor
Lansstyrelsen bedomningen att ett ingripande ska ske genom ett beslut
om sanktionsavgift.

20 Prop. 2016/17:173 s. 555.
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Sanktionsavgiftens storlek

Gallande bestdémmelser

Sanktionsavgiften for en verksamhetsutovare som ar en juridisk person
ska som hogst faststillas till det hogsta av (1) tva gdnger den vinst som
verksamhetsutdvaren gjort till foljd av dvertrddelsen, om beloppet gar att
faststilla, eller (2) ett belopp i kronor motsvarande en miljon euro.?!
Sarskild hdnsyn ska tas till de férmildrande och forsvarande
omstdndigheterna som framgar av 7 kap. 13 § penningtvéttslagen samt
till den juridiska personens finansiella stdllning och, om det gar att
faststélla, den vinst som gjorts till f6ljd av 6vertradelsen.??

Lénsstyrelsens bedémning

Den eventuella vinst som bolaget kan ha gjort till foljd av dvertradelser
av penningtvéttsregelverket gér inte att faststélla. Lansstyrelsen har
darfor att faststélla sanktionsavgiften till ett belopp mellan 5 000 kronor
och en miljon euro, som nu motsvarar cirka 10 855 000 kronor.

Av forarbeten framgar att sanktionsavgiftens storlek bor, som allmén
utgéngspunkt, sta i proportion till overtrddelsens allvarlighet.?®

Lansstyrelsen har konstaterat att bristerna i efterlevnaden av
penningtvittsregelverket till storre delen dr av synnerligen allvarlig art.
Detta eftersom bolaget i avsaknad av en adekvat och
verksamhetsanpassad allmén riskbeddmning och tillrdckliga rutiner och
riktlinjer for riskklassificering av kunder som penningtvéttsregelverket
kréaver att verksamhetsutdvare ska ha i sin verksamhet saknat
forutséttningar for att kunna forebygga, uppticka och rapportera
penningtvitt och finansiering av terrorism. Bolaget har darmed 16pt en
avsevart 6kad risk att utnyttjas for penningtvétt och finansiering av
terrorism.

Lansstyrelsen beaktar dven att 6vertrddelserna ligger inom bolagets
kontroll och har pagétt under hela den granskade perioden (ett ar), vilket
far anses vara en forhdllandevis lang tid. Sammantaget ar detta
omstandigheter som enligt Lansstyrelsens mening talar i forsvarande
riktning vid bestimmande av sanktionsavgiftens storlek.

Bolaget har dven, genom att inte ha f6ljt penningtvittsregelverket,
frimjat osund konkurrens pa marknaden. Lénsstyrelsen beaktar séledes
att bolagets bristande regelefterlevnad kan ha inneburit fordelar for

217 kap. 14 § forsta stycket penningtvittslagen.
227 kap. 16 § penningtvittslagen.
23 Prop. 2016/17:173 s. 556.
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bolaget jamfort med konkurrenter som f6ljt penningtvittsregelverket och
darigenom lagt bade tid och resurser pa att efterleva regelverket.

Vid bestimmande av sanktionsavgiftens storlek ska hinsyn dven tas till
den juridiska personens finansiella stdllning. Med finansiell stéllning
avses exempelvis bolagets drsomsittning.>* Sanktionerna ska vara
effektiva, proportionella och avskrackande.?® Under rikenskapséret
2020-07-01 — 2021-06-30 uppgick bolagets nettoomséttning till cirka
20 942 000 kronor. Bolaget har uppgett att 100 % av dess omséttning
hérrdr fran den tillsynspliktiga verksamheten.

Vid en samlad bedomning av dvertrddelsernas karaktdr och med hiansyn
till bolagets arsomsittning och finansiella stillning, bolagets storlek och
art samt andra relevanta omstdndigheter bestimmer Lansstyrelsen
sanktionsavgiften till 950 000 kronor.

Sanktionsavgiften tillfaller staten och faktureras av Léansstyrelsen efter
att beslutet har vunnit laga kraft.

Lansstyrelsen erinrar om féljande

Lansstyrelsen har forelagt bolaget att skicka in bolagets allmidnna
riskbedomning och en beskrivning av hur bolaget beddmer de risker for
penningtvitt och finansiering av terrorism som kan forknippas med
bolagets olika typer av kundrelationer (kunders riskprofiler). Dértill har
Lansstyrelsen begért in vissa dvriga uppgifter. Det dr dessa handlingar
och uppgifter som Lénsstyrelsen har bedomt inom ramen for detta
tillsynsarende. Handlingar och uppgifter som inte avser det material som
bolaget forelagts att skicka in men som @nda skickats in av bolaget har
inte bedomts inom ramen for detta tillsynsdrende.

Tillsynsdrendet avslutas genom detta beslut. Skyldighet att ha
uppréttade, uppdaterade riskbeddmningar och rutiner och riktlinjer
kvarstar. Lénsstyrelsen kan komma att folja upp att verksamheten foljer
penningtvittsregelverket genom nya tillsynsatgérder.

Bestammelser som beslutet grundas pa
e | kap. 2 § forsta stycket 19, 2 kap. 1-3 §§ lagen, 7 kap. 1 § forsta
stycket, 10 §, 11 § forsta stycket, 13-14 §§, 16 §, 21 §, 25 § andra
stycket lagen (2017:630) om atgérder mot penningtvétt och
finansiering av terrorism.

24 Prop. 2016/17:173 s. 411; Prop. 2013/14:228 ”Forstirkta kapitaltickningsregler” s.
240.
25 Prop. 2016/17:173 s. 357.
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e 16 § forsta och andra styckena forordningen (2009:92) om
atgirder mot penningtvétt och finansiering av terrorism.

Ni kan overklaga beslutet

Se bilaga med 6verklagandehédnvisning.

De som medverkat i beslutet

Beslutet har fattats av chef for enheten for forvaltning Adli Assali med
jurist Monika Hultén som foredragande. I den slutliga handldggningen
har ocksa jurist Frida Berglund medverkat.

Denna handling har godkdnts digitalt och saknar ddirfor namnunderskrifter.

Bilagor

1. Overklagandehinvisning forvaltningsritten
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Overklagandehanvisning forvaltningsratten

Ni kan overklaga beslutet hos forvaltningsratten

Om ni inte dr ndjda med Lansstyrelsens beslut, kan ni skriftligen 6verklaga beslutet
hos forvaltningsritten.

Hur éverklagar vi beslutet?

Liansstyrelsen maste prova att dverklagandet har kommit in i rétt tid, innan det
skickas vidare tillsammans med handlingarna 1 drendet. Darfor ska ni ldmna eller
skicka er skriftliga 6verklagan till Lénsstyrelsen Stockholm antingen via e-post;
stockholm@]lansstyrelsen.se, eller med post; Lansstyrelsen Stockholm, Box 22067,
104 22 Stockholm.

Tiden for overklagande

Ert 6verklagande méste ha kommit in till Lansstyrelsen inom tre veckor frdn den
dag ni fick del av beslutet. Om det kommer in senare kan dverklagandet inte provas.
I ert 6verklagande kan ni be att fa ytterligare tid till att utveckla era synpunkter och
skilen till att ni 6verklagar. Sedan &r det forvaltningsrétten som beslutar om tiden
kan forlangas.

Ert 6verklagande ska innehalla

¢ Vilket beslut som ni dverklagar, beslutets datum och diarienummer.
e Hur ni vill att beslutet ska dndras.

e Varfor ni anser att Lansstyrelsens beslut ar felaktigt.

Skriv ocksa foljande uppgifter, om ni inte tidigare ldmnat dem:

e Person- eller organisationsnummer.

e Telefonnummer dér ni kan nds dagtid (med undantag for nummer som avser ett
hemligt mobilabonnemang som behdver uppges endast om rétten begér det).
E-postadress.

Annat som har betydelse for att domstolen ska kunna né er.

Om ni har handlingar som ni anser stodjer er 6verklagan sa bor ni bifoga kopior pa
dessa. Kontakta Léansstyrelsen 1 forvdg om ni behover bifoga filer som é&r storre dn
15 MB via e-post.

Ombud

Om ni anlitar ett ombud som skoter dverklagandet at er ska ombudet underteckna
skrivelsen samt uppge sitt eget namn, adress och telefonnummer. Ombudet bor
ocksé bifoga en fullmakt.

Behodver ni veta mer?

Har ni ytterligare fragor kan ni kontakta Lansstyrelsen via e-post,
stockholm@]lansstyrelsen.se, eller via véaxeltelefonnummer 010-223 10 00. Ange
diarienummer 16700-2022.





