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Sonderborgsgatan 2
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RekMb

Beslut om sanktionsavgift

Beslut

Lansstyrelsen 1 Stockholms l4n (Lansstyrelsen) beslutar att DanDro
Consulting AB, 556863-4181, (bolaget) ska betala en sanktionsavgift
om 600 000 (sexhundra tusen) kronor.

Sammanfattning

Bolaget bedriver verksamhet inom bokforing och redovisning. Bolaget
registrerades 1 Bolagsverkets register mot penningtvétt den 3 januari
2014 och bedriver enligt registret foljande verksamhet: bokforing,
redovisning.

Lénsstyrelsen har genom sin tillsyn granskat hur bolaget har {oljt
bestdmmelserna i regelverket om atgirder mot penningtvitt och
finansiering av terrorism! (penningtvéttsregelverket) under perioden
den 1 juli 2018 till och med den 1 september 2020.

Granskningen visar att bolaget inte uppfyller kraven som stills pa
verksamhetsutdvare i penningtvéttsregelverket. Bolagets rutiner och
riktlinjer dr inte tillrdckliga for att forhindra att verksamheten utnyttjas
for penningtvitt och finansiering av terrorism. Bolaget har siledes inte
vidtagit tillrackliga atgérder mot penningtvitt och finansiering av
terrorism och inte heller beaktat forbud mot att inga eller upprétthélla
en affarsforbindelse om bolaget inte har tillricklig kinnedom om
kunden.

Bedomningen efter genomford granskning &r att bolagets
Overtriddelser av penningtvéttsregelverket har medfort en avsevird
Okning av risken for att verksamheten kan bli utnyttjad for

' Lagen (2017:630) om atgédrder mot penningtvitt och finansiering av terrorism
(penningtvéttslagen), forordningen (2009:92) om étgirder mot penningtvitt och
finansiering av terrorism, Lénsstyrelsen i Stockholms léns foreskrifter och allmédnna
rad (01FS 2019:53) om étgérder mot penningtvitt och finansiering av terrorism.
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penningtvitt och finansiering av terrorism. Lansstyrelsen bedomer att
bolagets Overtradelser av penningtvéttsregelverket i flera vésentliga
delar dr av synnerligen allvarlig art och att overtrddelserna har pagatt
under hela den tidsperiod som Linsstyrelsen granskat bolaget.

Overtridelserna av penningtvittsregelverket innebir att bolaget ska
betala en sanktionsavgift om 600 000 kronor.

Beskrivning av arendet

Penningtvittsregelverket géller bland andra verksamhetsutdvare som
driver yrkesmissig verksamhet som avser bokforingstjénster och
redovisningstjanster.?

Bokforingstjénster och redovisningstjénster tillhér den sé kallade
radgivningssektorn. Radgivningssektorn Ioper risk att utnyttjas for
penningtvitt och finansiering av terrorism exempelvis genom
radgivning samt godkdnnande av felaktiga intyg och andra
handlingar.?

Niér det géller just bokforingstjinster och redovisningstjinster 16per
dessa tjanster risk att utnyttjas for att legitimera illegala transaktioner
och regelbrott. Tillvigagangssatt kan exempelvis vara osanna
fakturor, felaktiga underlag samt illegala pengar genom dagskassor.
Det ar en fordel for kriminella att godkénnas av en radgivare som
granskat dess underlag.*

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 3
januari 2014 och bedriver enligt registret foljande verksambhet:
bokforing, redovisning. Bolaget driver verksamhet som omfattas av
penningtvittsregelverket och dr darfor skyldigt att vidta atgarder for
att forhindra att verksamheten utnyttjas for penningtvétt och
finansiering av terrorism 1 enlighet med regelverket. Tillsynen over att
penningtvittsregelverket foljs av sddan verksamhet ska utovas av
lansstyrelserna 1 Stockholms, Véstra Gotalands och Skéne lan.
Eftersom bolaget har sitt séte 1 Stockholms ldn dr Lansstyrelsen i
Stockholms 14n tillsynsmyndighet for bolaget.>

Den 1 september 2020 forelades bolaget att inkomma med bolagets
allménna riskbedomning och de rutiner och riktlinjer avseende
verksamhetens atgirder mot penningtvitt och finansiering av
terrorism samt annan dokumentation och uppgifter som enligt
penningtvittsregelverket ska finnas i verksamheten. Bolaget forelades
vidare att inkomma med sex anonyma exempel pé faktiskt vidtagna

2 1 kap. 2 § forsta stycket 19 penningtvittslagen.

3 Brottsforebyggande radets rapport fran 2015 om penningtvétt och annan
penninghantering (BRA 2015:22) s. 118.

4BRA 2015:22's. 123.

3 16 § forsta och andra styckena forordningen (2009:92) om atgéirder mot
penningtvitt och finansiering av terrorism.
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kundkdnnedomsatgirder dir kundrelationen ar forknippad med 14g,
normal och hog risk. Bolaget forelades dven att inkomma med uppgift
om antalet genomforda och nekade transaktioner eller afféarsrelationer
som missténkts for penningtvitt eller finansiering av terrorism och
som rapporterats till Finanspolisen samt uppgift om antalet
genomforda och nekade transaktioner eller affarsrelationer som
missténkts for penningtvitt eller finansiering av terrorism och som
inte rapporterats till Finanspolisen under perioden den 1 juli 2018 till
och med den 1 september 2020.

Den 23 september 2020 inkom bolaget med ett yttrande samt bifogade
handlingar till Lansstyrelsen. En begéran om komplettering skickades
till bolaget den 14 oktober 2021. Bolaget har den 26 oktober 2021
kommit in med komplettering i form av ett yttrande samt bifogade
handlingar.

Motivering till beslutet
Allman riskbedomning

Géllande bestdémmelser

Verksamhetsutovare som omfattas av penningtvéttsregelverket ska
gora en allmén riskbedémning av hur de produkter och tjdnster som
denne tillhandahéller i sin verksamhet kan utnyttjas for penningtvétt
eller finansiering av terrorism. Aven hur stor risken #r for att detta
sker ska anges. Verksamhetsutdvaren ska sirskilt beakta vilka slags
produkter och tjdnster denne tillhandahéller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som
finns i verksamheten.® Riskbeddmningen ska vara dokumenterad’ och
utvirderas arligen.® Omfattningen av den allménna riskbedémningen
ska bestimmas med hansyn till verksamhetsutovarens storlek och art
och de risker for penningtvitt eller finansiering av terrorism som kan
antas foreligga. Riskbedomningen ska vara utformad pa sa sitt att den
kan ligga till grund for verksamhetens rutiner, riktlinjer och dvriga
atgarder mot penningtvitt och finansiering av terrorism.’

Lénsstyrelsens bedémning

Bolaget har gett in ett dokument med rubriken "ALLMAN
RISKBEDOMNING for DANDRO CONSULTING AB” som bland
annat innehaller information om bolagets allménna riskbedomning. I
dokumentet anges 1 avsnittet ”Allmén riskbeddmning” att bolaget
bedomer att risken for att de tjinster och produkter som det

62 kap. 1 § penningtvéttslagen.

72 kap. 2 § andra stycket penningtvittslagen.

8 2 kap. 2 § Lansstyrelsen i Stockholms ldns foreskrifter och allménna rad (01FS
2019:53) om atgirder mot penningtvitt och finansiering av terrorism.

92 kap. 2 § forsta stycket penningtvittslagen.
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tillhandahaller 1 sin verksamhet ska utnyttjas for penningtvitt eller
finansiering av terrorism &r 1ag. Vidare framgar en oversiktlig och
allmént héllen beskrivning av hur bolaget genomfor sin allmédnna
riskbeddmning och vilka faktorer som ska beaktas i den allmidnna
riskbedomningen. Det framgar dven att den allmdnna
riskbedomningen ska omprévas vid behov och minst en géng per ar.
Det anges dven att riskbedomningen har dokumenterats i bilaga 1 till
dokumentet.

I bilaga 1 till dokumentet beskriver bolaget att det utfor bokforing,
bokslut, 16ner, rddgivning, skattekonsultationer och &r
deklarationsombud. Bolaget tilldelar dven respektive tjanst en
riskniva. Vidare framgar att den allmdnna inneboende risken bedéms
som lag baserat pé de tjinster som utfors, eftersom huvuddelen inte
avser radgivning och konsultation.

Bolaget beskriver 1 dokumentet att det for redovisningstjénster kan
finnas en viss risk att dessa tjdnster anvénds for att ge verksamheter
okad trovardighet utat, samt att det kan finnas risk for att det saknas
underlag eller att underlag &r falska for att délja att medel fors in eller
ut ur verksamheten i penningtvittssyfte eller for finansiering av
terrorism. Bolaget bedomer, sdsom det far forstas, att risken for att
bolagets redovisningstjanster kan utnyttjas for penningtvétt och
finansiering av terrorism &r 14g. Vidare anger bolaget att risken for att
de medel som radgivningen avser kan hérrora fran brottslig
verksamhet bedoms som nagot hogre vid radgivning rérande
redovisning, pensioner och skatter, varfor viss 6kad vaksamhet krivs
for dessa tjanster. Bolaget bedomer risken for dessa tjanster som lag
och beskriver att det inte har nagon sirskild rddgivning annat dn viss
radgivning vid transaktioner men att bolaget da har full sparbarhet
géllande medel eftersom dessa ocksa ska redovisas till berdrda
tillsynsmyndigheter. Bolaget beskriver dven ett antal tjdnster som
bolaget anger att det inte tillhandahéller i sin verksambhet.

I dokumentet beskriver bolaget vidare vilka kundtyper det har samt att
det framst far nya uppdrag genom lokal nirvaro eller
relationsmarknadsforing. Kunder tilldelas sammantaget risknivin
normal. Vissa av bolagets kundtyper tilldelas dven separata risknivéer.
Bolaget bedomer, avseende kundernas geografiska anknytning, att
kunder i ndromrddet innebér en lag-normal risk och att kunder som
har anknytning till verksamhet utanfor Sverige innebar en normal risk.
Sasom det far forstds bedoms bolagets geografiska riskfaktorer
sammantaget som lag risk.

Bolaget beskriver vidare, i ovan nimnda dokuments avsnitt om

distributionsformer, att det genom digitala lésningar-
ﬁ, vilket bedoms som en hogre risk
eftersom personliga moten inte 4ger rum. I dokumentet beskriver
bolaget dven, avseende verksamhetsspecifika omstdandigheter, att det
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ar en mindre verksamhet med personlig kontakt med samtliga kunders
foretrddare med undantag for , varvid bolaget

anger att det foreligger 1ag risk och att bolaget har kontakt med alla
kunder och inte har NN

I dokumentet beskriver bolaget dven olika atgirder for kundkdnnedom
som det vidtar samt att vissa andra rutiner och riktlinjer finns 1
verksamheten. Vidare anger bolaget att det vid foréndringar 1
tjansteutbudet ska utvérdera den inneboende risken for den nya
tjdnsten samt uppdatera den allménna riskbedomningen.

I bilaga 3 till dokumentet med rubrik ’ALLMAN
RISKBEDOMNING for DANDRO CONSULTING AB” har bolaget
dokumenterat datum for senaste genomgéngarna och uppdateringarna
av dess allmdnna riskbeddmning samt rutiner och riktlinjer i
verksamheten. Av bolagets yttrande till Lansstyrelsen den 23
september 2020 framgar dven att bolagets allménna riskbedomning
och dokumenterade rutiner och riktlinjer utvirderas och uppdateras
arligen eller vid behov.

Lansstyrelsen bedomer att bolagets allménna riskbedomning
innehéller flera brister. Bolaget har forvisso identifierat vissa exempel
pa hur de tjanster bolaget tillhandahaller kan utnyttjas for penningtvétt
och finansiering av terrorism. Det saknas dock en motiverad
bedomning och analys av hur respektive tjanst som bolaget
tillhandahaller kan utnyttjas for penningtvétt och finansiering av
terrorism samt hur stor risken &r for att de identifierade riskerna
intrdffar. Bolaget gor inte ndgon motiverad beddmning och analys av
vilka egenskaper 1 bolagets tjanster som gor dem sarbara for forsok till
penningtvitt eller finansiering av terrorism. Det framgér inte heller, 1
tillrackligt hog utstrackning, hur ett utnyttjande av bolagets tjanster
rent faktiskt skulle kunna g4 till.

Den allmédnna riskbeddmningen innehaller inte heller nagon
uttdmmande analys eller motivering till vilka risker for penningtvitt
och finansiering av terrorism som kan antas foreligga avseende olika
riskfaktorer som kan péverka risken for att bolagets tjanster utnyttjas
for penningtvitt och finansiering av terrorism. Det saknas vidare en
systematisk genomgéng av hur olika riskfaktorer sisom bolagets
kunder, distributionskanaler, geografiska riskfaktorer och
verksamhetsspecifika omstandigheter paverkar risken for att bolagets
tjanster kan utnyttjas for penningtvitt och finansiering av terrorism.
Det saknas dven analys och bedomning av hur olika riskfaktorer i
kombination med varandra kan paverka risken att utnyttjas. Vid
bedomningen ska sdrskilt riskfaktorer avseende verksamhetens
kunder, ldnder och geografiska omraden, transaktioner eller
distributionskanaler beaktas. Detta eftersom det till exempel kan
finnas en tjénst som i sig innebdr en begrénsad risk men dess
distributionskanal medfor en hog risk varfor den sammanvigda risken
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for att verksamhetsutdvarens tjénster utnyttjas for penningtvétt
beddms innebéra en medelhdg risk. Aven andra relevanta
omstindigheter och faktorer ska beaktas nér det ér relevant,!? vilket
innebdr att upprakningen av riskfaktorer som framgér av
penningtvittslagen inte &r utttmmande. Lénsstyrelsen konstaterar

dven att bolaget i de ingivna handlingarna anger bade att det har och
att det inte harﬁ.

I den allménna riskbeddmningen ska d@ven information om
tillvdgagangssatt och andra relevanta uppgifter som myndigheter
ldmnat om penningtvétt och finansiering av terrorism végas in. Att
dessa omsténdigheter vigts in framgér inte av bolagets allmidnna
riskbeddmning. Att det av dokumentet med rubrik ”ALLMAN
RISKBEDOMNING fé6r DANDRO CONSULTING AB” framgér att
bolaget l16pande tar del av den information om penningtvitt och
finansiering av terrorism som publiceras av Lansstyrelserna och FAR
andrar inte Léansstyrelsens bedomning i denna del eftersom det inte
framgar hur denna information paverkat den allménna
riskbedémningen.

Bolaget har vidare, sdsom det far forstas, i vissa delar av bedomningen
av riskerna i1 verksamheten vigt in att bolaget vidtar riskreducerande
atgirder 1 form av exempelvis atgérder for kundkdnnedom. Bland
annat uppger bolaget i bilaga 1 till dokumentet med rubrik ’ALLMAN
RISKBEDOMNING fér DANDRO CONSULTING AB” att risken
med distanskunder bedoms som normal om identifiering kan ske via
e-legitimation. Av den allménna riskbedomningen framgér dock inte
att bolaget inte enbart beaktat att riskreducerande atgéarder rent
faktiskt finns utan dven vérderat effektiviteten av dessa. Analys och
beddmning kring de riskreducerande atgirdernas effektivitet ska
framgé av den allminna riskbeddmningen innan den sammanvégda
risken anges.

I samband med bolagets komplettering den 26 oktober 2021 har
bolaget gett in ett dokument med rubriken “’Riskanalys”, som bolaget
uppger ar en koppling till bolagets allminna riskbedomning dér
resonemang fordjupas och uppdelas mer. Av dokumentet framgar
under rubriken "BYRAUPPGIFTER” att ”datum for uppgifter” ir
10/20/2021. Dokumentet bestar av olika avsnitt i vilka bolaget redogér
for de olika tjinster, kundriskfaktorer, geografiska riskfaktorer och
kontaktformer som finns i verksamheten. Bolaget anger dven hur stor
andel av verksamheten som utgors av respektive tjinst,
kundriskfaktor, geografisk riskfaktor och kontaktform. I respektive
avsnitt anges dven en risknivd — L, M eller H — som, sdsom det far
forstas, avser lag, medel eller hog risk. Bolaget beskriver vidare
kortfattat skdlen for bolagets bedomning av risknivén i varje avsnitt. [

19 Prop. 2016/17:173 Ytterligare atgarder mot penningtvétt och finansiering av
terrorism” s. 510.
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dokumentet tilldelar bolaget avsnittet bendmnt ”Sammanfattande
riskbedomning” risknivén L och beskriver hdrvid att bolaget 4r en
mindre verksamhet med personlig kontakt med samtliga kunders
foretrddare och att verksamheten arbetar med enklare
redovisningstjanster mot branscher dar bolaget har en god kéinnedom
och med avsaknad av komplexa affairsmodeller och komplexa
transaktionsfloden.

Som framgétt ovan anger bolaget i ovan nimnda dokument under
rubriken "BYRAUPPGIFTER” att datum for uppgifter ar 10/20/2021.
Bolaget har gett in dokumentet i samband med dess komplettering till
Lansstyrelsen den 26 oktober 2021. Av bolagets forsta yttrande samt
dartill ingivna handlingar den 23 september 2020 framgar inte att det
finns nagon ytterligare dokumentation avseende den allmidnna
riskbedomningen i verksamheten som inte redan getts in till
myndigheten. Lansstyrelsen ifragasatter, utifran vad som angetts ovan,
om dokumentet med rubrik “Riskanalys” funnits i verksamheten under
tillsynsperioden, det vill siga under perioden den 1 juli 2018 till och
med den 1 september 2020. Oaktat om dokumentet funnits i
verksamheten under tillsynsperioden eller inte beddmer dock
Lansstyrelsen att innehéllet i dokumentet inte dandrar myndighetens
beddmning som framgétt ovan. Aven i dokumentet med rubrik
”Riskanalys” saknas en motiverad analys och beddmning som visar
hur bolaget kommit fram till sina slutsatser om vilka risker for
penningtvétt och finansiering av terrorism som kan antas foreligga
avseende verksamhetens tjinster, kunder, distributionskanaler och
geografiska riskfaktorer samt verksamhetsspecifika omsténdigheter.

Lansstyrelsen vill vidare patala foljande. Bolaget forefaller, bade i
bilaga 1 till dokumentet med rubrik ”’ALLMAN RISKBEDOMNING
for DANDRO CONSULTING AB” och i dokumentet med rubrik
”Riskanalys”, vdga in att bolaget inte tillhandahaller vissa tjénster i sin
verksamhet i den sammanvégda beddmningen av risken for att
verksamheten kan utnyttjas. En verksamhetsutdvare ska i sin allmédnna
riskbedomning bedéma hur de produkter och tjdnster som
tillhandahalls 1 verksamheten kan utnyttjas for penningtvitt eller
finansiering av terrorism och hur stor risken &r for att detta sker.!!
Verksamhetsutdvaren ska darfor inom ramen for den allménna
riskbeddmningen identifiera och bedoma de faktorer som é&r specifika
just for dennes verksamhet for att kunna komma fram till den
sammanvégda risken for att verksamhetsutdvarens produkter och
tjénster kan utnyttjas for penningtvitt och finansiering av terrorism.
Den omstidndighet att bolaget inte tillhandahéller vissa tjanster kan
saledes inte tas till intdkt for att det skulle innebéra en minskad risk
med de tjinster som tillhandahalls i verksamheten. En samlad

112 kap. 1 § forsta stycket penningtvéttslagen.
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beddmning av samtliga relevanta verksamhetsspecifika faktorer méste
alltid goras.

I den komplettering som inkommit den 26 oktober 2021 har bolaget
aven inkommit med ett dokument innehédllande FAR:s uttalanden 1
etikfrdgor med bendmningen “EtikU 11 Medlemmarnas tillimpning
av lagen om atgarder mot penningtvitt och finansiering av terrorism”.
Bolaget uppger i sitt yttrande att dokumentet anvénds som végledning
1 dess arbete och ska ses som en forlangning av bolagets allménna
riskbedomning med checklistor.

Lansstyrelsen konstaterar att det i dokumentet ”EtikU 11
Medlemmarnas tillimpning av lagen om atgérder mot penningtvétt
och finansiering av terrorism” anges att syftet med dokumentet &r att
ge FAR:s medlemmar végledning och information om vilka
overviganden som ska goras samt vilka atgérder som behover vidtas
for att uppfylla penningtvittslagens krav. Lansstyrelsen vill harvid
framhalla att FAR:s uttalanden 1 etikfragor inte kan, sdsom bolaget
angett, anses utgora en forlaingning av bolagets allménna
riskbedomning med checklistor. FAR:s uttalanden kan visserligen ge
végledning till en verksamhetsutdvare nir denne uppréttar de rutiner
och riktlinjer som krévs enligt penningtvittsregelverket men de kan
inte utgora en sddan verksamhetsanpassad allmén riskbedomning eller
sadana verksamhetsanpassade rutiner och riktlinjer som krivs enligt
penningtvittsregelverket.

Lansstyrelsen bedomer sammantaget att bolaget inte har vidtagit
tillrackliga atgérder for att identifiera och beddma riskerna - hot och
sarbarheter - med verksamhetens tjénster, kunder, distributionskanaler
och geografiska riskfaktorer samt verksamhetsspecifika
omstédndigheter.

Syftet med en allmin riskbedomning &r att besvara fragan om och hur
bolagets tjdnster kan anvéndas for att till exempel délja medels
samband med brott eller brottslig verksamhet. Lansstyrelsens
bedomning ar att bolaget inte har gjort en allmén riskbeddmning i
enlighet med kraven i penningtvéttslagen varfor bolaget saknar insikt i
hur verksamhetens tjdnster kan utnyttjas for penningtvitt och
finansiering av terrorism.

Lansstyrelsen bedomer att avsaknad av en for verksamheten anpassad
allmén riskbeddmning utgdr en synnerligen allvarlig 6vertradelse av
penningtvittsregelverket. Detta sdrskilt med hédnsyn till att bolagets
allménna riskbedomning ska ligga till grund for verksamhetens
riskbeddmning av kunder samt rutiner, riktlinjer och dvriga atgérder
som ska vidtas for att minska risken att verksamheten utnyttjas for
penningtvétt och finansiering av terrorism. Bolagets rutiner och
riktlinjer for att forhindra att verksamheten utnyttjas for penningtvatt
och finansiering av terrorism ska siledes skapas utifran en relevant,
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uppdaterad och verklighetsanpassad allmén riskbedomning. Bolaget
har inte genomfort ndgon allmén riskbedomning i enlighet med kraven
1 penningtvéttslagen under den granskade perioden. Léansstyrelsens
bedomning dr att bolaget darigenom har 16pt 6kad risk for att utnyttjas
for penningtvitt och finansiering av terrorism.

Riskbedomning av kunder

Géllande bestdmmelser

Verksamhetsutovaren ska beddma den risk for penningtvitt och
finansiering av terrorism som kan forknippas med dennes kunder.
Kundens riskprofil ska bestimmas med utgdngspunkt i den allménna
riskbeddmningen och verksamhetsutovarens kdnnedom om kunden.
Kundens riskprofil ska foljas upp under pagaende affarsforbindelse
och korrigeras nér det finns anledning till det.!?

Lénsstyrelsens bedémning

Lénsstyrelsen har ovan bedomt att bolaget saknar en korrekt utford
allmén riskbedomning. I avsaknad av en adekvat och
verksamhetsanpassad allmén riskbeddmning saknas forutséttningar for
att bestéimma kundens riskprofil. Detta med beaktande av att kundens
riskprofil bland annat ska bestimmas med utgdngspunkt i bolagets
allméinna riskbeddmning.

Som svar pa Lansstyrelsens foreldggande att beskriva hur bolaget
bedomer de risker for penningtvitt och finansiering av terrorism som
kan forknippas med bolagets olika typer av kundrelationer (kunders
riskprofiler) hdnvisar bolaget, i yttrande den 23 september 2020, till
sin allménna riskbedémning samt anfor foljande. Bolagets kunder
delas in 1 olika riskprofiler baserat pa olika indikationspunkter.
Indelningen gors 1 samband med accepterande av nya kunder i
samband med kundkidnnedomsprocessen och uppdateras arligen om
behov finns, det vill sdga om fordndringar skett i kundens verksamhet
eller annan fordndring skett i kundens organisation eller struktur.

Det framgér vidare av dokumentet med rubrik ”ALLMAN
RISKBEDOMNING for DANDRO CONSULTING AB” i avsnittet
benéimnt ”Atgirder for kundkinnedom” att uppdragsansvarig gor en
utvirdering av kunden innan en ny kund accepteras och vid
omprdvning av uppdraget. Bolaget uppger dven att varje kund tilldelas
en riskprofil (lag, normal eller hog) enligt penningtvéttslagen. I
avsnittet beskrivs vidare att behorig beslutsfattare ska bestimma
vilken riskprofil en kund ska ha om kunden é&r eller har varit en PEP
under de senaste 18 manaderna, alternativt familjemedlem eller kdnd
medarbetare till en sddan person, eller om kunden &r etablerad i ett

122 kap. 3 § penningtvittslagen.
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hogrisktredjeland. Vidare listar bolaget exempel pa omstindigheter
som kan utgora indikatorer pa 14g respektive hog risk.

I avsnittet anger bolaget vidare att uppfoljning av affarsforbindelser
gors drligen vid omprovning av uppdrag samt om ndgon fordndring
sker under aret som foranleder omprovning av kundens riskprofil, till
exempel vid dndring 1 foretradarkretsen eller efterfragan av nya
tjénster. Bolaget uppger dven att eventuella fordndringar foljs upp
arligen i samband med bokslutsarbete och dokumenteras sa att bolaget
har korrekta uppgifter pa dgare (verklig huvudman), styrelseledaméter
och foretrddare. Bolaget beskriver vidare att det I16pande genom
bevakningslistor erhaller information om fordndringar hos kunder. Om
forandring sker avseende verklig huvudman eller foretradare ska detta
foljas upp.

I avsnittet anges vidare att om kundens riskprofil har beddmts vara
hog ska uppfoljning ske oftare samt att bolaget da ska tillimpa en
skarpt 16pande uppfoljning av affarsforbindelsen i syfte att sdkerstélla
att kdinnedomen om kunden é&r aktuell och tillricklig for att hantera
den beddmda risken for penningtviétt eller finansiering av terrorism.
Bolaget beskriver dock dven att det inte ska arbeta med hogriskkunder
och att om en kund bedéms utgdra hog risk ska uppdraget nekas och
aldrig initieras. Det framgar vidare att minskad frekvens av
uppfoljning av kundkdnnedomsatgérder kan tillimpas vid 1ag risk,
dock minst arligen.

Av dokumentet med rubrik ”Kontroller enligt lagen (2017:630) om
atgirder mot penningtvitt och finansiering av terrorism Handledning
for att uppna kundkénnedom” framgar att en kunds riskprofil ska
bestimmas med utgangspunkt i den allminna riskbeddmningen och
verksamhetsutdvarens kinnedom om kunden. Bolaget beskriver
vidare att ”en medlem” 16pande och vid behov ska folja upp pagéende
affarsforbindelser 1 syfte att sidkerstilla att, sésom det far forstas,
information om kunden som framkommit vid tidigare vidtagna
kundkénnedomsatgirder ar aktuell och tillracklig for att hantera den
bedomda risken for penningtvitt eller finansiering av terrorism. En
hénvisning gors vidare till att det 1 penningtvéttslagen anges
omstindigheter som kan tyda pa att risken for penningtvétt och
finansiering av terrorism ar 14g respektive, sdsom det far forstas, hog. I
checklistorna i dokumentet anger bolaget att om en kund &r etablerad 1
ett land utanfor EES som av EU-kommissionen har identifierats som
ett hogrisktredjeland anses risken for att kundrelationen ska
forknippas med penningtvitt eller finansiering av terrorism vara hog,
varvid skérpt fortlopande uppfoljning av affarsforbindelsen ska
tilldmpas.

Av checklistorna framgéar dven att bolaget fortlopande ska folja
pagéaende affarsforbindelser genom att kontrollera och dokumentera
att de transaktioner som utfors inom ramen for affarsforbindelsen
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stimmer overens med den kunskap som medlemmen har om kunden
och dennes affars- och riskprofil, och om det behovs, varifran kundens
ekonomiska medel kommer. Vidare framgar att séarskild
uppmaérksamhet bor riktas mot eventuella fordndringar av kundens
normala beteende och den betydelse som detta kan ha sévitt avser
risken for penningtvitt eller finansiering av terrorism. Bolaget
beskriver dven att om kunden eller kundens verkliga huvudman &r en
person i politiskt utsatt stdllning eller en familjemedlem eller kénd
medarbetare till en person 1 politiskt utsatt stdllning géller skirpta krav
pa fortlopande uppfoljning.

I checklistan for kontroll av kunder som ar fysiska personer hdnvisas
till dokumentet med rubrik ”EtikU 11 Medlemmarnas tillimpning av
lagen om atgdrder mot penningtvétt och finansiering av terrorism” och
det anges att det i bilaga 2 till dokumentet ges exempel pa
omstdndigheter som kan foranleda skérpta atgérder och att exempel pa
kontroller finns i p. 5.50 EtikU 11.

Bolaget ger dven i sina yttranden den 23 september 2020 respektive
den 26 oktober 2021 beskrivningar av, sasom det far forstas, bolagets
uppfoljning och dvervakning av dess kunder. I yttrande ingivet den 23
september 2020 uppger bolaget att det har upprittat bevakningslistor
avseende dess kunder och att bolaget meddelas varje géang en
fordndring sker hos en kund pé bevakningslistorna, till exempel om en
kund skulle byta styrelse, andra namn, faststdlla arsredovisning eller
fa en betalningsanmarkning. Bolaget anger dven att det alltid far
aktuella registeruppgifter och information om alla férandringar. I
yttrandet beskriver bolaget vidare att det arligen, i samband med
bokslutsarbetet, stimmer av kunduppgifterna mot registeruppgifter
med avseende pa styrelsesammanséttning, dgande och firmateckning
samt verklig huvudman varefter bolaget uppdaterar sina uppgifter om
kunderna. Bolaget uppger dven att det tréffar sina kunder flera ganger
arligen samt att det arbetar med 16pande redovisning, vilket gor att
bolaget dven identifierar och gar igenom de flesta klienters
transaktioner och héndelser manadsvis och identifierar direkt om
ndgot skulle avvika fran normalt beteende for klientforetaget.

I yttrande ingivet den 26 oktober 2021 beskriver bolaget aterigen att
det har bevakningslistor avseende sina kunder som traffar fordndringar
hos foretrddare, adressidndringar, nya handlingar,
betalningsanmirkningar med mera. I yttrandet beskriver bolaget dven
att det kontrollerar fordndringar och uppdaterar sina uppgifter om
kunder arligen. Bolaget uppger vidare att det vid riskbedémning av
sina kunder inte bedomer kunder likadant &ven om de ar i samma
bransch, vilket beror pa att bolaget dven beaktar verksamhetens
omfattning och hur kontantintensiv den dr med mera.

Lansstyrelsen har dven, i foreldggandet daterat den 1 september 2020,
begirt in sex anonyma exempel pa faktiskt vidtagna atgérder for
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kundkénnedom. Av den dokumentation pa faktiskt vidtagna
kundkdnnedomsatgirder som getts in av bolaget framgar att bolaget,
for respektive kund, beskrivit vilka riskindikatorer som funnits och
dérefter angett vilken riskniva kundrelationen ska forknippas med.

Lansstyrelsen bedomer att det av bolagets redogorelse inte 1 tillrdcklig
utstrackning gar att utldsa hur sjilva bedomningen av den risk for
penningtvitt och finansiering av terrorism som kan forknippas med
kundrelationer (kunders riskprofiler) gors. Bolaget har forvisso, i den
ingivna dokumentationen avseende faktiskt vidtagna atgarder for
kundkdnnedom, visat att det tilldelar sina kunder riskprofiler. Vidare
framgér att bolaget viger in olika omstindigheter vid bedomningen av
vilken riskniva respektive kund ska forknippas med. Det framgar dock
exempelvis inte i tillracklig utstrickning, varken av bolagets
redogorelse eller av den ingivna dokumentationen, vilken avviagning
som bolaget gor vid bedomningen av om en kund ska forknippas med
lag, normal eller hog risk utifrén den inhdmtade informationen om
kunden. Bolaget har inte heller stillt upp kriterier for riskklassificering
utan enbart gett exempel pa omstandigheter som indikerar lag
respektive hog risk. Bolaget har sdledes inte redogjort for vad som
hiander om en kund till exempel uppvisar tva faktorer som indikerar
hog risk och en som indikerar lag risk.

Vad giller bolagets uppfoljning av kundernas riskprofiler konstaterar
Lansstyrelsen att det visserligen framgér att sddan uppfoljning ska ske.
Bolaget har i denna del bland annat angett hur uppf6ljning av dess
affarsforbindelser kan se ut. Av bolagets yttranden och dvriga ingivna
handlingar framgar dock inte 4ur den information som framkommer i
en sadan uppfoljning paverkar den risk som kan forknippas med
kunden. Lansstyrelsen bedomer dérfor att det saknas en tydlig
redogorelse for hur kunders riskprofiler 16pande f6ljs upp och éndras
ndr det finns anledning till det under en pagaende affarsforbindelse.

Mot bakgrund av att bolaget inte har redogjort for Aur bedomning av
kunders riskprofiler gors dr Lansstyrelsens beddmning att bolagets
kunder inte tilldelats verklighetsanpassade riskprofiler i enlighet med
kraven i penningtvittslagen.

Riskkvalificeringen av kunder syftar till att avgdra om kunden ska
placeras i riskniva lag, normal eller hog. Darefter ska bolaget
bestimma omfattningen av de kundkénnedomsétgirder som kravs for
att hantera risken kopplad till kunden. Detta innebér att varje kund
efter en helhetsbeddmning ska tilldelas en egen riskkvalificering och
att dtgdrderna for att motverka riskerna ska anpassas individuellt for
varje kund.

Lansstyrelsens bedomning, med hédnsyn till betydelsen av att kunder
ska tilldelas riskprofiler, dr att bolaget genom att inte tilldela sina
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kunder verklighetsanpassade riskprofiler har 16pt 6kad risk for att bli
utnyttjat for penningtvétt och finansiering av terrorism.

Kundkannedom

Géllande bestdmmelser

Verksamhetsutovaren ska ha dokumenterade och uppdaterade rutiner
och riktlinjer nér det giller dess atgarder for kundkédnnedom.!3
Rutinerna och riktlinjerna ska i relevanta delar vara riskbaserade. Det
innebér att de ska vara utformade for att kunna hantera och motverka
de risker som har identifierats i den allménna riskbedomningen.'4

Atgirder for kundkiinnedom ska bland annat vidtas nir en
affdrsforbindelse!” etableras. Om verksamhetsutdvaren inte har en
affarsforbindelse med kunden, ska atgirder f6r kundkdnnedom vidtas,
(1) vid enstaka transaktioner som uppgér till ett belopp motsvarande 15
000 euro, (ii) vid transaktioner som understiger ett belopp
motsvarande 15 000 euro och som verksamhetsutovaren inser eller
borde inse har samband med en eller flera andra transaktioner och som
tillsammans uppgér till minst detta belopp.'®

Reglerna om atgérder for kundkdnnedom innebér bland annat att
verksamhetsutGvaren ska identifiera sina kunder'” och ta reda pa
tillrackligt mycket om kunderna'® for att kunna bedéma och hantera de
risker som varje kund innebér. Om det ar frdga om en
affarsforbindelse ska verksamhetsutovaren dven begéira information
om affarsforbindelsens syfte och art. Syftet med informationen ér att
ge verksamhetsutovaren underlag for att bedoma risken som kan
forknippas med kunden och hur kunden forvintas agera inom ramen
for affarsforbindelsen.

En sddan beddmning dr nédvandig for att det ska vara mojligt att
uppticka avvikelser fran kundens forvintade beteende.!®

Verksamhetsutdvaren ska 16pande folja upp pagaende
affarsforbindelser 1 syfte att sidkerstilla att kinnedomen om kunden &r
aktuell och tillrdcklig for att motverka risken som kan forknippas med
kunden.?® Den 16pande uppfoljningen innebér ocksa krav pa
granskning for att uppticka avvikande transaktioner och aktiviteter
som kan utgéra misstidnkt penningtvitt eller finansiering av terrorism.

132 kap. 8 § forsta stycket penningtvittslagen.
14 Prop. 2016/17:173 5. 213.

151 kap. 8 § 1 penningtvittslagen.

16 3 kap. 4 § penningtvéttslagen.

173 kap. 7 § penningtvittslagen.

18 3 kap. 7-8 §§, 10-11 §§ penningtvittslagen.
193 kap. 12 § penningtvittslagen.

20 3 kap. 13 § penningtvittslagen.
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Omfattningen av dvervakningen och granskningen samt hur ofta
denna ska ske beror pa riskerna i affarsforbindelsen.?!

Narmare information om kundens ekonomiska situation bor begéras
nir det 4r motiverat av risken i affarsforbindelsen. Detsamma géller
nirmare information om varifran kundens ekonomiska medel
kommer. Detta bor i1 regel bli aktuellt forst om risken bedoms som
hog, eller om sadan information behdvs for att beddma kundens
riskfyllda eller avvikande aktiviteter och transaktioner.?> Samma
information som vid bedomning av en affarsforbindelse ska begiras in
dven vid enstaka transaktioner som kan forknippas med hog risk.
Detta eftersom verksamhetsutdvaren i sddana fall maste vidta skirpta
kundkidnnedomséatgérder.

Om risken for penningtvitt eller finansiering av terrorism beddms som
lag, far forenklade kundkénnedomsétgarder tillimpas. Bedoms
diaremot risken som hog ska skarpta atgéarder vidtas vilket kan avse
inhdmtande av ytterligare information om kundens affarsverksamhet
eller ekonomiska situation och uppgifter om varifran kundens
ekonomiska medel kommer.??

Verksamhetsutdvaren far inte inga eller upprétthalla en afférsrelation
eller utfora en enstaka transaktion om denne inte har tillricklig
kidnnedom om kunden. Detta for att verksamhetsutovaren ska kunna
hantera risken for penningtvétt och finansiering av terrorism som
forknippas med kundrelationen och 6vervaka och bedoma kundens
aktiviteter och transaktioner.?*

Verksamhetsutovaren ska pé ett foreskrivet siatt dokumentera?’
vidtagna atgirder for kundkdnnedom samt bevara dokumentationen.?
Verksamhetsutovaren ska vidare bevara handlingar och uppgifter i
fem &r om handlingarna och uppgifterna avser 1) atgérder som har
vidtagits for kundkédnnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomforts med under inom ramen for
affarsforbindelser eller vid enstaka transaktioner som omfattas av krav
pa atgirder for kundkdnnedom enligt 3 kap. 4-6 §§
penningtvattslagen.?’ Tiden ska rdknas fran det att dtgarderna eller
transaktionerna utfordes eller, i de fall da en affarsforbindelse har

214 kap. 1 § andra stycket penningtvéttslagen.

22 Prop. 2016/17:173 s. 248.

23 3 kap. 15-16 §§ penningtvittslagen.

243 kap. 1 § forsta stycket penningtvittslagen.

253 kap. 3 § andra och tredje styckena, 4 § andra och tredje styckena, 5 § tredje
stycket, 7 § tredje stycket, 9 § andra stycket Lénsstyrelsen i Stockholms lins
foreskrifter och allménna rad (01FS 2019:53) om étgérder mot penningtvitt och
finansiering av terrorism.

26 3 kap. 12 § Lansstyrelsen i Stockholms l4ns foreskrifter och allménna

rad (O1FS 2019:53) om atgédrder mot penningtvétt och finansiering av
terrorism.

275 kap. 3 § forsta stycket penningtvéttslagen.
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etablerats, affarsforbindelsen upphorde. Om en enstaka transaktion
inte har genomforts till foljd av misstanke om penningtvitt eller
finansiering av terrorism, ska tiden réknas fran det att avstaendet
skedde.?®

Lénsstyrelsens bedémning

Inledningsvis konstaterar Lansstyrelsen att innehéllet 1 de rutiner och
riktlinjer som verksamhetsutovaren har att uppratta for att forhindra
att verksamheten utnyttjas for penningtvétt och finansiering av
terrorism ska aterspegla de risker som identifierats i den allmidnna
riskbedomningen. Med anledning av att bolaget saknar en adekvat och
verksamhetsanpassad allmén riskbeddmning har bolaget séledes inte
haft forutsattningar att uppritta sddana rutiner och riktlinjer for
kundkidnnedomsétgérder som foljer av penningtvéttsregelverket.

Oaktat det ovan anforda vill Lansstyrelsen framfora foljande géllande
bolagets rutiner och riktlinjer for kundkdnnedom.

Rutiner och riktlinjer ska vara begripliga, situationsanpassade och
tillimpbara sa att bolaget och 1 forekommande fall dess anstéllda ska
ha kdnnedom om vilka atgirder som ska vidtas i olika situationer.?
Rutinerna och riktlinjerna ska anvidndas for att hantera och motverka
de risker for penningtvitt och finansiering av terrorism som bolaget
har identifierat i den allménna riskbeddmningen. Med beaktande av
detta bedomer Lénsstyrelsen att bolagets ingivna rutiner och riktlinjer
for kundkénnedom ér bristfélliga.

I bolagets ingivna rutiner och riktlinjer for kundkdnnedom saknas i
flera delar beskrivningar av Aur bolaget vidtar atgéarder for
kundkénnedom. I de ingivna handlingarna saknas uppgift om Aur
bolaget identifierar kunder som ar fysiska personer. Bolaget anger
forvisso att en medlem” ska identifiera sina kunder och beskriver hur
bolaget utfor identitetskontroller av sina kunder. Bolaget anger dock
inte, i enlighet med kraven i penningtvittsregelverket, att det ska
identifiera fysiska personer genom att efterfraga personens namn,
personnummer, samordningsnummer eller motsvarande nummer samt
adress.’? Forst dérefter ska bolaget vidta atgarder som syftar till att
verifiera att de uppgifter som inhdmtats ar korrekta.

Det framgér inte heller Aur bolaget utreder om en kund som ir en
fysisk person har en verklig huvudman. Den omsténdighet att bolaget,
1 den checklista som getts in avseende kunder som ar fysiska personer,
bedomer att det sdllan finns en verklig huvudman nér kunden ér en
fysisk person och att bolaget ska vidta atgérder for det fall det &ndé

28 5 kap. 3 § andra stycket penningtvéttslagen.

29 Prop. 2016/17:173 s. 212 ff.

30 3 kap. 2 § Lénsstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS
2019:53) om éatgérder mot penningtvitt och finansiering av terrorism.
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skulle framgd att kunden har en verklig huvudman &r inte en tillrdcklig
rutin i denna del. Det framgér vidare inte Aur bolaget inhdmtar
information om affarsforbindelsens syfte och art.

Av bolagets ingivna rutiner och riktlinjer for kundkdnnedom framgér
inte hur bolaget beddmer om en kund eller i forekommande fall
kundens verkliga huvudman &r en person i politiskt utsatt stéllning,
alternativt nérstdende eller kind medarbetare till en sddan person.
Bolaget ger dock, bide i dokumentet med rubrik ’ALLMAN
RISKBEDOMNING fér DANDRO CONSULTING AB” och i
checklistorna i dokumentet med rubrik “Kontroller enligt lagen
(2017:630) om atgarder mot penningtvétt och finansiering av
terrorism Handledning for att uppna kundkdnnedom”, en viss
beskrivning av hur bolaget hanterar att en kund eller 1 forekommande
fall kundens verkliga huvudman ar en person i politiskt utsatt
stillning, alternativt nirstdende eller kind medarbetare till sadan, samt
om en kund &r etablerad i ett hogrisktredjeland. Det saknas emellertid
uppgift om hur bolaget vidtar vissa av de atgérder som
penningtvéttslagen uppstéller krav pa att bolaget i en sadan situation
ska vidta.3! Det saknas exempelvis information om Aur bolaget ska
inhdmta information om varifrdn kundens och i forekommande fall
den verkliga huvudmannens ekonomiska medel kommer. Det &r enligt
Lénsstyrelsens bedomning inte en tillrdcklig rutin att ange att lampliga
atgirder ska vidtas och att ytterligare information ska inhdmtas i
denna del for att uppfylla kraven 1 penningtvéttslagen.

Det kan vidare konstateras foljande avseende bolagets rutiner for
skirpta atgéarder for kundkédnnedom som ska vidtas om en
kundrelation forknippas med hog risk. Bolaget beskriver i dokumentet
med rubrik ”’ALLMAN RISKBEDOMNING for DANDRO
CONSULTING AB” att mer omfattande kundkénnedomsatgarder ska
vidtas om kundrelationen forknippas med hog risk. Harvid framgar att
sadana atgirder kan omfatta inhdmtande av ytterligare information om
kundens ekonomiska situation och varifran kundens ekonomiska
medel kommer samt ytterligare atgirder for att klarligga kundens
organisation och dgarstruktur, till exempel forfragningar om
eventuella narstdendeforhéllanden mellan olika dgare/agarforetag.
Vidare framgar att sadana atgarder kan omfatta begdran om att
mottagningsbevis om bekriftelsebrev skickas for kontroll av fysiska
personer pa distans samt kontroll av medborgarskap for fysisk person.
Bolaget anger dven att de tre forsta atgdrderna, vilka sdsom det far
forstas utgdrs av inhdmtande av ytterligare information om kundens
ekonomiska situation och varifrén kundens ekonomiska medel
kommer, ytterligare atgiarder for att klarldgga kundens organisation
och dgarstruktur samt begdran om att mottagningsbevis om
bekriftelsebrev skickas for kontroll av fysiska personer pa distans,

31 Se 3 kap. 17 och 19 §§ penningtvittslagen.
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alltid ska vidtas om kunden ér eller foretrdds av en PEP eller om
kunden ir etablerad i ett hogriskland.

I de checklistor som getts in framgér emellertid att bolaget, om
kunden ar etablerad i ett hogrisktredjeland och kundrelationen ddrmed
ska forknippas med hog risk, ska vidta f6ljande
kundkidnnedomsatgérder. Bolaget ska inhdmta ytterligare information
om kunden och den verkliga huvudmannen samt om
affarsforbindelsens eller den enstaka transaktionens syfte och art.
Vidare ska bolaget inhdmta information om kundens och den verkliga
huvudmannens ekonomiska situation och varifrdn kundens och den
verkliga huvudmannens medel kommer, samt ett godkénnande fran
behorig beslutsfattare vid ”medlemsforetaget” infor beslut att anta
kunden eller avbryta kundforhdllandet.

Dirtill framgér av checklistan for kontroll av kunder som ar fysiska
personer att det i dokumentet med rubrik ”EtikU 11 Medlemmarnas
tillimpning av lagen om atgérder mot penningtvitt och finansiering av
terrorism” under punkten 5.50 finns exempel pa kontroller som, sdsom
det far forstas, kan goras om skirpta kundkdnnedomsatgérder ska
vidtas. Déri anges att det som exempel pa skérpta atgarder for
kundkénnedom kan vara att inhdmta ytterligare information om
kundens ekonomiska situation och varifrdn kundens ekonomiska
medel kommer, kontroll av medborgarskap av fysisk person, begéra in
mottagningsbevis om bekriftelsebrev skickats for kontroll av identitet
for fysiska personer pa distans samt 6kad frekvens for uppdatering av
kundkénnedom och intensitet for granskning av transaktioner.

Lansstyrelsen kan konstatera att bolaget i de ingivna handlingarna i
flera delar ger olika beskrivningar av vilka skérpta atgarder for
kundkénnedom som ska vidtas vid hog risk, eller i1 vart fall ndr en
kundrelation forknippas med hog risk till f6ljd av att en kund &r
etablerad i ett hogrisktredjeland. Som ovan anforts ska bolaget ha
begripliga, situationsanpassade och tillimpbara rutiner och riktlinjer
sd att bolaget och i1 forekommande fall dess anstéllda ska ha
kdnnedom om vilka atgidrder som ska vidtas i olika situationer. Utifrdn
vad som framgétt ovan bedomer Linsstyrelsen att bolaget inte
uppfyller kraven i denna del eftersom bolaget, genom att i olika delar
av sina rutiner och riktlinjer ge olika beskrivningar av vilka skérpta
atgarder for kundkdnnedom som ska vidtas, inte ger tydliga
handlingsregler for hur en sddan kund ska hanteras.

Bolaget gor vidare i sina yttranden till Lansstyrelsen den 23 september
2020 och den 26 oktober 2021 vissa redogdrelser for vilka atgirder for
kundkdnnedom som bolaget vidtar. Dessa redogdrelser utgdr svar som
upprattats 1 enlighet med Lénsstyrelsens foreldggande och utgor
saledes inte dokumenterade rutiner och riktlinjer sdsom krévs i
penningtvittslagen. Oaktat detta bedomer Lénsstyrelsen att vad som
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anges 1 namnda yttranden inte andrar Lansstyrelsens bedomning som
framgatt ovan.

Lansstyrelsen har, som framgéatt av avsnittet benamnt
“Riskbedémning av kunder”, inom ramen fér stickprovskontroll
begirt in sex anonyma exempel pa faktiskt vidtagna
kundkinnedomsatgirder. I bolagets yttrande till Lansstyrelsen den 23
september 2020 anger bolaget, som svar pa Lansstyrelsens
foreldggande 1 denna del, att det 4r oklart vad myndigheten faktiskt
syftar pa, varvid bolaget redogor for vissa atgéarder for kundkédnnedom
som bolaget vidtar. Lansstyrelsen har dérefter, 1 den begiran om
komplettering som skickats till bolaget den 14 oktober 2021, aterigen
efterfragat att bolaget ska inkomma med dokumentation enligt ovan.
Bolaget har darefter, 1 kompletteringen den 26 oktober 2021,
inkommit med il exempel pa dokumentation pa faktiskt vidtagna
kundkidnnedomsatgirder.

Lansstyrelsen bedomer att det finns brister 1 bolagets dokumentation
pa faktiskt vidtagna atgarder for kundkédnnedom. Bolaget anger, 1 den
dokumentation 1 form av checklistor som getts in avseende de kunder
som bedomts forknippas med hog risk, att det inte 1dentifierat
omstindigheter som kan féranleda skirpta atgarder for
kundkinnedom, men att det vidtagit vissa ytterligare atgérder for
dessa kunder. Det saknas dock dokumentation avseende flera av dessa

atgérder, exempelvis dokumentation pa den kontroll bolaget ska ha
gjort avseende kundernas och den kontroll som ska
ha skett avseende kundernas .

Lansstyrelsen vill aven patala att det enligt penningtvittslagen finns
en skyldighet att vidta skarpta atgarder for kundkannedom om en
kundrelation forknippas med hog risk och att bolaget, utifran vad som
framgatt ovan, inte visat att det efterlevt penningtvittslagen 1 denna
del eftersom bolaget, trots att det bedémt att kunden innebéar hog risk,
angett att det inte identifierat omstandigheter som kan foranleda
skérpta atgérder for kundkinnedom.

Lansstyrelsen noterar dven att bolaget i dokumentet ’ALLMAN
RISKBEDOMNING fér DANDRO CONSULTING AB” uppger att
det inte ska arbeta med hogriskkunder och att om en kund bedéms
utgora hog risk ska uppdraget nekas och aldrig initieras. I den ingivna
dokumentationen aterfinns dock. exempel pa faktiskt vidtagna
kundkinnedomsatgarder for kunder som bolaget bedémt forknippas
med hog risk. Det framgar dven av det ingivna dokumentet bendmnt
”KYC DanDro” att bolaget har- kunder som bedomts forknippas
med hog risk. Bolaget forefaller saledes inte folja sina egna rutiner
och riktlinjer 1 denna del.

Vidare kan konstateras att bolaget 1 bilaga 1 till dokumentet
”ALLMAN RISKBEDOMNING for DANDRO CONSULTING AB”
uppger, sasom det far forstas, att det inte har nagra kunder som ar
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. I bolagets dokumentation pa faktiskt
vidtagna atgarder for kundkannedom avseende il kund som bedoms
forknippas med hog risk och som beskriver dock
bolaget att kunden ar . Bolaget forefaller saledes ha
kunder som med vad bolaget bedémer som

, trots att bolaget 1 sin allménna
riskbedéomning anger att det inte har nagra sadana kunder.

Lansstyrelsen vill aven framhalla foljande. I checklistan for kontroll
av kunder som ar 1 dokumentet med rubrik
”Kontroller enligt lagen (2017:630) om atgéirder mot penningtvitt och
finansiering av terrorism Handledning for att uppna kundkannedom”
uppger bolaget att en stallforetradare eller ombuds identitet
kontrolleras genom id-handling eller via elektronisk legitimation.
Harvid beskriver bolaget att det for samtliga kunduppdrag ska utses
till deklarationsombud vilket sker genom registrering pa Skatteverkets
e-tjanster med signatur av BankID, samt att stallforetradarens eller
ombudets identitet anses styrkt genom elektronisk signering som finns
dokumenterad genom Skatteverkets e-tjanster. Bolaget anger dven 1
yttrande ingivet den 23 september 2020 att kunden, nar denne lagger
in bolaget som deklarationsombud, signerar och bekraftar med
BankID bade mot Skatteverket och mot bank. I de exempel pa faktiskt
vidtagna atgarder fér kundkannedom som getts in av bolaget aterfinns
dokumentation pa vad som far forstas vara skdrmbilder av bolagets
inloggning som deklarationsombud fér kunderna 1 Skatteverkets e-
tjanst.

En verksamhetsutovare kan forvisso under vissa, 1 penningtvittslagen
angivna, omstiandigheter forlita sig pa atgarder for kundkannedom
som vidtagits av utomstaende.32 Av penningtvittslagen framgar dock
aven att det endast r vissa sérskilt angivna personer som anses utgéra
sddan utomstaende som avses harom.?? Skatteverket 4r inte en sadan
utomstaende som avses 1 penningtvittslagen och bolaget kan darfor
mnte forlita sig pa atgarder for kundkannedom som vidtagits av
myndigheten.

Lansstyrelsen vill d&ven papeka att en verksamhetsutévare inte far
forlita sig pa atgarder som utférts av utomstaende om
verksamhetsutévaren inte utan dréjsmal far del av de uppgifter som
den utomstaende har inhamtat, och pa begéran kan fa del av den
dokumentation som ligger till grund for uppgifterna. Enligt
forarbetena avses med detta exempelvis kopior av
identitetshandlingar, fullmakter och utredningar om det verkliga
huvudmannaskapet. Kravet pa att sddant underlag ska kunna erhallas
pa begéran innebér att verksamhetsutdvaren genom avtal eller pa
annat s#tt maste siakerstilla en ritt att ta del av underlaget innan

32 Se 3 kap. 21 § penningtviittslagen.
3 Se 3 kap. 22 § penningtviittslagen.
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verksamhetsutdvaren forlitar sig pd atgérder for kundkénnedom som
vidtas av utomstdende.>* Det &r verksamhetsutovaren som svarar for
att de atgirder for kundkdnnedom som vidtagits av utomstaende &r
tillrackliga. For det fall bolaget menar att de ingivna skdrmbilderna av
bolagets inloggning som deklarationsombud for kunder utgor
dokumentation pa bekréftelse pé elektronisk legitimation vill
Lénsstyrelsen framhalla att dokumentationen, enligt myndighetens
bedomning, inte visar att bolaget fatt del av den av Skatteverket eller
en bank vidtagna atgdrden, det vill sdga Skatteverkets eller bankens
kontroll av elektronisk legitimation.

Lansstyrelsen bedomer sammanfattningsvis att bolaget inte uppfyller

kraven enligt penningtvittsregelverket avseende rutiner och riktlinjer

for kundkénnedom. Inte heller har bolaget uppfyllt kraven pa att vidta
kundkidnnedomsatgirder i praktiken.

Underlatenheten att uppritta lagenliga rutiner och riktlinjer samt vidta
tillrackliga kundkédnnedomsatgarder har, enligt Lansstyrelsens
bedomning, medfort en 6kad risk for att bolaget kan utnyttjas for
penningtvétt och finansiering av terrorism. Léansstyrelsens bedomning
ar att savél bristerna i bolagets rutiner och riktlinjer som
underlatenheten att vidta tillrdckliga kundkdnnedomsatgérder &r
synnerligen allvarliga.

Lénsstyrelsen bedomer dven att bolaget inte har beaktat forbud mot att
ingé och upprétthalla affarsforbindelser om bolaget inte har tillricklig
kdannedom om kunden. Utredningen i drendet visar att bolaget, trots att
det inte har haft tillracklig kdnnedom om sina kunder och inte ens haft
mojlighet att ha sddan kéinnedom, har etablerat och upprétthallit
samtliga affirsforbindelser. Overtridelser av detta forbud bedomer
Lénsstyrelsen vara av synnerligen allvarlig art.

Bolagets anstallda och uppdragstagare

Gaéllande bestédémmelser

Verksamhetsutdvaren ska se till att anstéllda, uppdragstagare och
andra som pé liknande grund deltar i verksamheten och som utfor
arbetsuppgifter av betydelse for att forhindra att verksamheten
utnyttjas for penningtvétt och finansiering av terrorism fortlopande fér
relevant utbildning och information for att kunna fullgéra
verksamhetsutvarens skyldigheter enligt penningtvittslagen.3?
Utbildningen och informationen ska utformas utifran de risker som
verksamhetsutdvaren har identifierat i sin allménna riskbedomning
och ska anpassas efter de uppdateringar som gors av den allménna
riskbeddmningen. Utbildningens innehdll och frekvens ska ocksa
anpassas utifran de anstélldas och uppdragstagarnas arbetsuppgifter

34 Prop. 2016/17:173 s. 533.
332 kap. 14 § penningtvittslagen.
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och funktioner.3¢ Verksamhetsutovaren ska dokumentera utbildningar
som genomfors. Av dokumentationen ska det framgé vad utbildningen
innehaller, namnen pa deltagarna samt datumet for utbildningen.3’

Verksamhetsutdvaren ska ha rutiner och vidta de atgérder i 6vrigt som
behovs for att skydda anstéllda, uppdragstagare och andra som pé
liknande grund deltar i verksamheten fran hot eller fientliga atgarder
till foljd av att de fullgor verksamhetsutdvarens skyldigheter enligt
penningtvittslagen.’?

Verksamhetsutovaren fér inte utsitta en anstilld, en uppdragstagare
eller ndgon annan som pé liknande grund deltar i verksamheten for
repressalier pa grund av att denne har informerat om misstiankt
penningtvitt eller finansiering av terrorism, internt eller till
Polismyndigheten.’

Lénsstyrelsens bedémning

Bolaget anger i dokumentet med rubrik "ALLMAN
RISKBEDOMNING fé6r DANDRO CONSULTING AB” i avsnittet
bendmnt “Personalrutiner” bland annat att all personal ska genomga
internutbildning om penningtvéttslagen, informeras om den allmidnna
riskbedomningen och byrans riktlinjer och rutiner enligt
penningtvittslagen och delta i byrans drliga utbildningar om
penningtvittslagen. Det framgar vidare att personalen uppmuntras att
ta del av den information om penningtvétt och finansiering av
terrorism som finns tillgdnglig pd webbplatser hos lénsstyrelserna,
Finansinspektionen, Spelinspektionen, Polismyndigheten,
Ekobrottsmyndigheten, FATF, regeringen och SIMPT (Svenska
institutet mot penningtvitt). Bolaget har dven gett in dokumentation
avseende innehallet av den utbildning som tillhandahallits, nér
utbildningen dgt rum samt vilka som deltagit pa utbildningarna.

En verksamhetsutdvares utbildning och information ska utformas
utifran de risker som verksamhetsutdvaren har identifierat i sin
allménna riskbedomning. Som tidigare framgatt bedoms bolaget sakna
en sddan adekvat och verksamhetsanpassad allmén riskbedomning
som krévs enligt penningtvéttsregelverket. Bolaget har dérfor inte
kunnat ta fram sddan utbildning som foljer av nimnda regelverk och
har saledes inte haft forutséttningar att tillhandahalla sddan utbildning
som foljer av penningtvittsregelverket. Lansstyrelsen bedomer att
bolaget dirmed inte visat att det uppfyller kraven pa att tillhandahalla

36 2 kap. 8 § Lénsstyrelsen i Stockholms ldns foreskrifter (01FS 2019:53) om
atgdrder mot penningtvétt och finansiering av terrorism.

372 kap. 9 § Lansstyrelsen i Stockholms lédns foreskrifter (01FS 2019:53) om
atgdrder mot penningtvétt och finansiering av terrorism.

382 kap. 15 § forsta stycket penningtvittslagen.

392 kap. 15 § andra stycket penningtvéttslagen.
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relevant utbildning och information for att kunna fullgéra sina
skyldigheter enligt penningtvéttslagen.

I dokumentet med rubrik ’ALLMAN RISKBEDOMNING for
DANDRO CONSULTING AB” i avsnittet bendmnt “’Personalrutiner”
ger bolaget exempel pé hotfulla situationer som kan uppkomma nér
personalen vidtar dtgédrder enligt penningtvéttslagen. Bolaget
beskriver vidare att det tillimpar en forebyggande rutin vid antagande
av kunder och uppdrag som innebir att kunden informeras om de
skyldigheter som bolaget har enligt penningtvittslagen. Det framgar
dven att bolagets anstéllda ska rapportera till PTL-ansvarig om de
upplever att de har blivit hotade till f6ljd av vidtagna atgérder. Bolaget
anger vidare att det tillimpar en atgardsplan nir en anstélld har utsatts
for hot som bestér i att bolaget alltid gor en polisanmaélan, varefter
handlingsplan upprittas tillsammans med polisen. Den anstdllde ska
dven erbjudas samtal med psykolog/psykoterapeut och bolaget ska
vidta atgarder for att i mdjligaste man tillse att den anstéllde far
séllskap till och fran kontoret.

Anstillda, uppdragstagare och andra som pa liknande grund deltar i
verksamheten ska skyddas mot utifrdn kommande hot och andra
fientliga handlingar som &r en f6ljd av att personerna rapporterat
kunder for misstidnkt penningtvitt eller finansiering av terrorism. Nar
det géller omfattningen av rutinerna och de andra atgérderna har
uttalats i forarbeten till den tidigare lagstiftningen att arbetsgivaren
ska strdva efter att i mojligaste man minimera riskerna och med hjélp
av styrdokument och processer skapa en rimlig arbetsform for de som
berors.* Bedomningen bor goras utifrén risk, hotbild, verksamhetens
art och liknande omstiandigheter. Dessa uttalanden ar alltjamt aktuella
och kan ses som en allmén princip for hur langt arbetsgivarens
skyldighet striacker sig.*!

Bolagets redogorelse for dess rutiner och atgérder i 6vrigt som vidtas
for att skydda anstdllda, uppdragstagare och andra som pa liknande
grund deltar i verksamheten fran hot eller fientliga atgérder till f6ljd
av att de fullgor bolagets skyldigheter enligt penningtvittslagen tar
sikte pd atgdrder som vidtas i efterhand och inte, sdsom angetts i
penningtvittslagens forarbeten, atgdrder som vidtas for kommande hot
och andra fientliga handlingar. Bolagets beskrivning av att det
tillimpar en forebyggande rutin vid antagande av kunder och uppdrag
som innebdr att kunden informeras om de skyldigheter som bolaget
har enligt penningtvéttslagen &dr enligt Lansstyrelsens beddmning inte
en tillrdcklig rutin for att bolaget ska anses uppna lagkraven i denna
del.

40 Prop. 2008/09:70 ”Genomforande av tredje penningtvittsdirektivet” s. 131.
41 Prop. 2016/17:173 s. 223.
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Lansstyrelsen kan vidare konstatera att det saknas uppgift om att
bolaget inte far utsitta en anstélld, en uppdragstagare eller ndgon
annan som pa liknande grund deltar i verksamheten for repressalier pa
grund av att denne har gjort en anmélan internt eller till
Polismyndigheten.

Lansstyrelsen bedomer sammantaget att bolaget inte visat att det
uppfyller kraven i penningtvittsregelverket i denna del och att bolaget
dérmed 16pt 6kad risk att bli utnyttjat for penningtvétt och finansiering
av terrorism.

Overvakning och rapportering

Géllande bestdmmelser

Verksamhetsutovaren ska ha dokumenterade rutiner och riktlinjer
avseende 6vervakning och rapportering.*? Verksamhetsutovaren ska
Overvaka pagiende affarsforbindelser och bedoma enstaka
transaktioner 1 syfte att uppticka misstdnkta aktiviteter och
transaktioner.** Skirpta kundkédnnedomsatgarder och andra
nodvéndiga atgéirder ska vidtas vid avvikelser eller misstinkta
aktiviteter eller transaktioner for att bedoma om det finns skélig grund
att misstinka att det dr frdga om penningtvitt eller finansiering av
terrorism eller att egendom annars hérrér frin brottslig handling.**
Verksamhetsutovaren fér inte etablera en affarsforbindelse eller utfora
en transaktion om det finns misstanke om att produkter eller tjénster
kommer att anvindas for penningtvitt eller finansiering av terrorism.*3
Om det inte dr mojligt att 1ata bli att utféra en misstankt transaktion
eller om ett avstdende frdn att genomfora transaktionen sannolikt
skulle forsvara utredningen far dock transaktionen genomforas.*

Om verksamhetsutovaren har skélig grund att misstdnka penningtvitt
eller finansiering av terrorism eller att egendom hérror frén brottslig
handling ska detta rapporteras till Polismyndigheten (Finanspolisen).*’

Vidare ska verksamhetsutovaren pa begiran av Polismyndigheten
ldmna alla uppgifter som behdvs for en utredning om penningtvétt
eller finansiering av terrorism.*® En verksamhetsutovare ska ha ett
system for att snabbt och fullstindigt kunna lamna uppgifter om
huruvida verksamhetsutdvaren under de senaste fem aren har haft en
affarsforbindelse med en viss person och, om sa skulle vara fallet, om

422 kap. 8 § forsta stycket penningtvéttslagen.

43 4 kap. 1 § forsta stycket penningtvéttslagen.

44 4 kap. 2 § penningtvéttslagen.

45 3 kap. 2 § och 3 § forsta stycket penningtvittslagen.
46 3 kap. 3 § andra stycket penningtvittslagen.

47 4 kap. 3 § penningtvittslagen.

48 4 kap. 6 § penningtvittslagen.
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forbindelsens art.** Systemet for uppgiftslimning ska vara strukturerat
och sokbart.>

Det rader tystnadsplikt 1 fraiga om bedomning som utfors, har utforts
eller kommer att utforas enligt 2 § eller att uppgifter har ldimnats enligt
3 eller 6 §§.°!

Lénsstyrelsens bedémning

Bolaget anger i dokumentet med rubrik ’ALLMAN
RISKBEDOMNING for DANDRO CONSULTING AB” i avsnittet
benéimnt “Overvakning och rapportering till Finanspolisen” att
Overvakning ska goras l6pande av pagéende uppdrag for att
uppmédrksamma avvikande aktiviteter och transaktioner. Bolaget ger
aven exempel pa vad som kan foranleda 6kad vaksamhet. Vidare
framgar att ansvarig for regelefterlevnad ska vidtalas vid observation
av avvikelse som skulle kunna tyda pa penningtvitt eller finansiering
av terrorism och att denne avgor huruvida skélig misstanke finns eller
om ytterligare information behdver inhdmtas. Det framgar dven att ett
uppdrag inte fir antas om misstanke om penningtvitt eller finansiering
av terrorism uppkommer i antagningsprocessen, samt att misstanken
ska rapporteras till Finanspolisen.

Bolaget beskriver dven att det vid skélig misstanke om penningtvatt
eller finansiering av terrorism utan drojsmal ska rapportera misstanken
till Finanspolisen samt att ansvarig for regelefterlevnad ska avgora
huruvida uppdraget kan behéllas. Bolaget anger vidare att kunden eller
utomstdende inte far informeras om misstankarna oavsett om rapport
till Finanspolisen har ldmnats eller inte och att uppmérksammade
avvikelser och misstankar samt vidtagna atgarder alltid ska
dokumenteras, dven nér rapportering till Finanspolisen inte har skett.

I dokumentets avsnitt benimnt ”Atgirder for kundkiinnedom” anger
bolaget att forhojd dvervakning av affarsforbindelsen och, om
tillampligt, enstaka transaktioner ska ske om kundrelationen
forknippas med hog risk 1 syfte att upptiacka aktiviteter och
transaktioner som avviker frdn det verksamhetsutdvaren har anledning
att rdkna med utifrdn dennes kinnedom. Bolaget anger vidare att ett
uppdrag inte far antas om misstanke om penningtviétt eller finansiering
av terrorism uppkommer i antagningsprocessen. Vidare anges att
misstanken ska rapporteras till Finanspolisen och att vidtagna atgérder
ska dokumenteras 1 dokumentet bendmnt "KYC DanDro”.

49 4 kap. 7 § penningtvittslagen.

30 4 kap. 1 § andra stycket Léansstyrelsen i Stockholms lans foreskrifter
(O1FS 2019:53) om atgéarder mot penningtvétt och finansiering av
terrorism.

31 4 kap. 9 § penningtvittslagen.
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I ovan ndmnda dokuments avsnitt benimnt ”Ansvar for
regelefterlevnad” framgér dven att bolagets ansvarige for
regelefterlevnad omedelbart ska meddelas om det finns anledning att
misstdnka penningtvitt eller finansiering av terrorism.

Av dokumentet med rubrik “Kontroller enligt lagen (2017:630) om
atgiarder mot penningtvitt och finansiering av terrorism Handledning
for att uppnd kundkénnedom” framgar att ett uppdrag inte far antas
om misstanke om penningtvétt eller finansiering av terrorism
uppkommer i antagningsprocessen. Bolaget anger vidare att om
fornyade kontroller skett vid osékerhet om kundens identitet, varvid
kontrollerna misslyckas och det finns anledning att missténka
penningtvétt och finansiering av terrorism, ska bolaget Gvervéga att
ldmna uppgifter till Finanspolisen.

I de checklistor som getts in beskriver bolaget dven att “en medlem”
ska dvervaka aktiviteter och transaktioner 1 forh6jd omfattning om
kunden, kundens foretradare eller kundens verkliga huvudman 4r en
person i politiskt utsatt stdllning, alternativt familjemedlem eller kénd
medarbetare till en sddan person, eller om kunden &r etablerad i ett
hogrisktredjeland. Av checklistorna framgar vidare att bolaget inte féar
anta ett uppdrag eller inga en affarsforbindelse om det foreligger
misstanke om penningtvitt eller finansiering av terrorism.

Lansstyrelsen har konstaterat att bolaget saknar en adekvat och
verksamhetsanpassad allmén riskbedomning. Mot bakgrund av detta
saknar bolaget forutsittningar att identifiera hur bolagets tjanster kan
utnyttjas for penningtvétt och finansiering av terrorism. Detta medfor
dven att bolaget inte heller har kunnat 14gga nagra identifierade
tillvdgagangssitt till grund for framtagandet av exempelvis
“varningssignaler” som bolaget hade kunnat anvinda som stod i
arbetet.

Oaktat det ovan anforda bedomer Lénsstyrelsen att bolagets rutiner for
overvakning och rapportering ér bristfalliga.

Av de ingivna handlingarna framgér inte sur bolaget ska dvervaka
sina pagaende affarsforbindelser och enstaka transaktioner i syfte att
uppticka misstidnkt penningtvétt och finansiering av terrorism. Av
rutinen ska bland annat framga Aur bolaget uppticker aktiviteter och
transaktioner som avviker fran vad man har anledning att rdkna med
och vilka atgirder som med anledning av detta ska vidtas. Det dr
enligt Lansstyrelsens bedomning inte tillrdckligt att bolaget anger att
ytterligare atgérder ska vidtas i en sddan situation for att uppfylla
kraven i penningtvittsregelverket.

Av de ingivna handlingarna framgér inte heller om bolaget har ett
sadant system som enligt penningtvéttsregelverket kravs for att
bolaget snabbt och fullstdndigt ska kunna ldmna uppgifter om
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huruvida bolaget under de senaste fem aren har haft en
affarsforbindelse med en viss person och, om sa skulle vara fallet, om
forbindelsens art. Lansstyrelsen utgar darfor fran att sddant system
saknas i bolaget.

Som framgétt ovan i avsnittet "Riskbedomning av kunder” ger bolaget
dven 1 sina yttranden den 23 september 2020 respektive den 26
oktober 2021 beskrivningar av, sdsom det far forstas, bolagets
uppfoljning och dvervakning av dess kunder.

Lansstyrelsen konstaterar att redogorelserna i yttrandena inte utgor
dokumenterade rutiner och riktlinjer for 6vervakning och rapportering
sasom krivs enligt penningtvittslagen. Oaktat det ovan anforda
bedomer Liansstyrelsen att vad som anges i bolagets yttranden, dven
om detta hade varit uppréttat och dokumenterat i verksamheten, inte
andrar Lansstyrelsens bedomning som framgatt ovan. Lansstyrelsen
bedomer fortsatt att det inte 1 tillrdcklig utstrackning framgar hur
bolaget ska dvervaka sina pagaende affarsforbindelser och enstaka
transaktioner i syfte att uppticka misstinkt penningtvitt och
finansiering av terrorism. Det framgar exempelvis inte vilka atgirder
bolaget ska vidta om det uppticker transaktioner eller aktiviteter som
avviker fran vad man har att rikna med.

Lansstyrelsen bedomer sammantaget att bolagets rutiner och riktlinjer
avseende dvervakning och rapportering inte ar tillrdckliga. Avsaknad
av tillrdckliga rutiner och riktlinjer innebér att bolaget har 16pt 6kad
risk for att utnyttjas for penningtvétt och finansiering av terrorism.
Lénsstyrelsen bedomer att Overtrddelserna dr av synnerligen allvarlig
art.

Behandling av personuppgifter

Géllande bestdmmelser

Verksamhetsutdvaren ska ha dokumenterade rutiner och riktlinjer
avseende sina atgarder for behandling av personuppgifter.>?
Verksamhetsutovaren ska bevara handlingar och uppgifter i fem &r om
handlingarna och uppgifterna avser 1) atgérder som har vidtagits for
kundkdnnedom enligt 3 kap. och 4 kap. 2 § eller 2) transaktioner som
genomforts med under inom ramen for affarsforbindelser eller vid
enstaka transaktioner som omfattas av krav pa dtgirder for
kundkannedom enligt 3 kap. 4-6 §§ penningtvittslagen.>3 Tiden ska
rdknas frin det att atgérderna eller transaktionerna utfordes eller, i de
fall da en affarsforbindelse har etablerats, affarsforbindelsen
upphorde. Om en enstaka transaktion inte har genomforts till foljd av
misstanke om penningtvitt eller finansiering av terrorism, ska tiden

322 kap. 8 § forsta stycket penningtvéttslagen.
33 5 kap. 3 § forsta stycket penningtvittslagen.
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riknas fran det att avstdendet skedde.>* Efter en forfragan fran
Polismyndigheten eller annan myndighet ska verksamhetsutovaren
bevara uppgifter och handlingar under en lédngre period én fem ar. Den
sammanlagda tiden som handlingarna och uppgifterna bevaras far inte
Overstiga tio ar.> Information om att personuppgifter behandlas enligt
4 kap. 2, 3 eller 6 § och om att sddana uppgifter lagras enligt 3 eller 4
§ far inte lamnas till kunden.’® Den som &r verksam hos
verksamhetsutovare far inte obehdrigen rdja att vissa personuppgifter
behandlas och att sddana uppgifter bevaras.>’

Lé&nsstyrelsens bedémning

Bolaget uppger i dokumentet ’ALLMAN RISKBEDOMNING for
DANDRO CONSULTING AB” att atgirder som har vidtagits enligt
penningtvittslagen — kundkédnnedom, dvervakning och eventuell
rapportering — dokumenteras och bevaras i fem ar efter det att
affarsforbindelsen med kunden har upphort. Arkivering sker i enlighet
med byrans arkiveringsrutiner. Bolaget anger dven att
uppdragsdokumentation alltid ska bevaras i 10 ar. Vidare framgar att
personuppgifter far behandlas for att uppfylla byrans skyldigheter
enligt penningtvittslagen vilket dven framgar av
dataskyddsforordningen.

I de checklistor som getts in framgér att dokumentation avseende
kundkdnnedom ska bevaras tillsammans med
uppdragsdokumentationen minst fem &r efter affarsforbindelsens
upphorande eller den langre tid som i det enskilda fallet foljer av
tillamplig forfattning eller god yrkessed.

Lénsstyrelsen bedomer att det finns brister i1 de ingivna rutinerna och
riktlinjerna avseende behandling av personuppgifter. Det saknas
information om att handlingar och uppgifter ska bevaras under langre
tid &n fem &r men som hogst i tio &r om det dr nddvéndigt for att
forebygga, uppticka eller utreda penningtvitt eller finansiering av
terrorism. Enligt Lansstyrelsens bedomning dr det harvid inte
tillrackligt att bolaget beskriver att dokumentation avseende
kundkénnedom ska bevaras i minst fem ar efter affarsforbindelsens
upphorande eller den ldngre tid som 1 det enskilda fallet foljer av
tillamplig forfattning eller god yrkessed.

Det framgér inte heller att information om att personuppgifter
behandlas i syfte att forebygga, utreda eller uppticka penningtvitt och
finansiering av terrorism enligt 4 kap. 2, 3 eller 6 § och om att sddana

>+ 5 kap. 3 § andra stycket penningtvittslagen.
33 5 kap. 4 § penningtvittslagen.

36 5 kap. 7 § penningtvittslagen.

375 kap. 11 § penningtvittslagen.
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uppgifter lagras enligt 3 eller 4 § inte far [dmnas ut till den
registrerade.>®

Lansstyrelsen bedomer sammantaget att bolaget inte uppfyller kraven
enligt penningtvéttsregelverket vad géller behandling av
personuppgifter genom bevarande av handlingar och uppgifter.

Intern kontroll och anmalningar av misstankta overtradelser

Géllande bestdmmelser

Verksamhetsutvaren ska ha rutiner och riktlinjer for intern kontroll.>®
Verksamhetsutovaren ska dven tillhandahélla &ndamalsenliga
rapporteringssystem for anstillda och uppdragstagare som vill gora
anmilningar om misstdnkta overtridelser av
penningtvéttsregelverket®® samt ha rutiner och vidta de atgérder i
Ovrigt som behdver for att skydda sddana personer mot hot, himnd
eller andra fientliga atgirder.°!

Lénsstyrelsens bedémning

I dokumentet med rubrik ’ALLMAN RISKBEDOMNING for
DANDRO CONSULTING AB” i avsnittet bendmnt ”Ansvar for
regelefterlevnad” anger bolaget namnet pa den person som &r ansvarig
for regelefterlevnad, som av bolaget benimns som PTL-ansvarig,
vilket innebdr ansvar for uppdatering av byrans allménna
riskbeddmning, for uppréttade riktlinjer och rutiner samt kontroll av
att alla medarbetare foljer byrans PTL-rutiner (intern kontroll). Den
PTL-ansvarige dr dven ansvarig for personalens PTL-utbildning samt
rapportering till Finanspolisen.

I avsnittet anges vidare att uppdragsansvarig pa respektive uppdrag ar
ansvarig for att rutinerna om kundkdnnedom och 6vervakning foljs i
varje uppdrag. Om uppdragsansvarig bedomer att det finns anledning
att vidta atgirder med anledning av iakttagelser i uppdraget ska detta
diskuteras med PTL-ansvarig. Vidare framgar att om det finns
anledning att missténka penningtvitt eller finansiering av terrorism
ska detta omedelbart meddelas den PTL-ansvarige.

Linsstyrelsen bedomer att det bolaget uppgett till myndigheten
angdende intern kontroll och anmélningar av misstdnkta 6vertradelser
inte &r tillrackligt. Av redogodrelsen framgar inte Aur den interna
kontrollen genomfors for att sdkerstélla efterlevnaden av
penningtvittsregelverket.

38 5 kap. 7 § penningtvittslagen, prop. 2016/17:173 s. 312 och s. 545 f.
3 6 kap. 1 § forsta stycket penningtvittslagen.

60 6 kap. 4 § penningtvittslagen.

61 6 kap. 4 a § penningtvittslagen.
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Bolaget har vidare, genom att ange att uppdragsansvarig ska diskutera
med PTL-ansvarig om den uppdragsansvarige bedomer att det finns
anledning att vidta atgdrder med anledning av iakttagelser i uppdraget,
inte visat att det har ett &ndamélsenligt rapporteringssystem for
anstéllda och uppdragstagare som vill gora anmélningar om missténkt
Overtrdadelse av penningtvattsregelverket (visselblasare). Lansstyrelsen
utgar dirfor ifrén att ett sidant saknas i verksamheten. Aven rutiner
till skydd for anstéllda, uppdragstagare och andra som pa liknande
grund deltar i verksamheten fran hot, himnd eller andra fientliga
atgarder till foljd av att de gjort en anmélan om misstankt dvertrddelse
av bestdmmelserna i lagen eller 1 foreskrifter som meddelats med stod
av lagen (visselbldsarskydd) saknas i bolaget.

Lénsstyrelsen bedomer sammantaget att bolaget under den granskade
perioden har 16pt 6kad risk for att utnyttjas for penningtvitt och
finansiering av terrorism genom att inte uppfylla kraven enligt
penningtvittsregelverket vad géller intern kontroll och anmélningar av
missténkta dvertradelser.

Val av ingripande

Géllande bestdmmelser

Vid en Overtrddelse far tillsynsmyndigheten ingripa mot en
verksamhetsutdvare genom att utfarda ett foreliggande om att gora
rattelse eller, vid overtrddelser som inte 4r ringa, genom ett beslut om
sanktionsavgift. Om &vertrddelsen &r allvarlig, upprepad eller
systematisk fér tillsynsmyndigheten foreldgga verksamhetsutdvaren
att upphora med verksamheten.®? Lansstyrelsens foreldgganden féar
forenas med vite.®

Vid valet av ingripande ska tillsynsmyndigheten ta hénsyn till hur
allvarlig 6vertradelsen &r och hur linge den har pagatt. Sarskild
hénsyn ska tas till skador som har uppstétt och graden av ansvar.%*
Omstindigheter som anges 1 7 kap. 13 § forsta stycket
penningtvittslagen dr typiskt relevanta och kan paverka beddmningen
i bade forsvarande och formildrande riktning.®3

I forsvérande riktning ska det beaktas om verksamhetsutovaren
tidigare har begatt en dvertradelse.®

I formildrande riktning ska det beaktas om (1) verksamhetsutovaren i
vasentlig utstrackning genom ett aktivt samarbete har underlattat
tillsynsmyndighetens utredning, och (2) om verksamhetsutdvaren

6277 kap. 11 § penningtvittslagen.

637 kap. 24 § penningtvittslagen.

647 kap. 13 § forsta stycket penningtvittslagen.
% Prop. 2016/17:173 s. 554 1.

6 7 kap. 13 § andra stycket penningtvéttslagen.
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snabbt upphort med dvertriddelsen sedan den anmélts till eller patalats
av tillsynsmyndigheten.¢’

Lénsstyrelsens bedémning

Léansstyrelsen har inom ramen for tillsynen undersokt hur bolaget
efterlevt kraven i penningtvittsregelverket. Lansstyrelsens utredning
visar att bolaget har brustit nir det giller vasentliga delar av
penningtvéttsregelverket.

Det riskbaserade forhallningssétt som penningtvittsregelverket bygger
pa innebdr att bolaget ska vidta atgarder som stér i proportion till de
risker for penningtvétt och finansiering av terrorism som det ar utsatt
for. Det dr darmed centralt att den allmédnna riskbeddmningen ar
utformad specifikt utifran de risker som finns i bolagets verksamhet
och att det finns en tydlig koppling mellan riskbedémningen och de
atgarder som vidtas for att motverka identifierade risker.

Lansstyrelsen konstaterar att bolaget saknat en adekvat och
verksamhetsanpassad allmén riskbeddmning vilket innebdr att bolaget
brustit i dess grundlidggande skyldigheter enligt
penningtvittsregelverket. Enligt Lénsstyrelsen utgdr avsaknaden av en
korrekt utférd allmén riskbedomning en overtriadelse av synnerligen
allvarlig art. Detta med anledning av att bolaget ddrmed saknat en
allmin riskbeddmning som kunnat laggas till grund for verksamhetens
rutiner, riktlinjer och dvriga atgérder mot penningtvétt och
finansiering av terrorism. Bolaget har sdledes redan pa denna grund
saknat forutsittningar att ha verksamhetsanpassade rutiner och
riktlinjer for att forhindra att utnyttjas for penningtvétt och
finansiering av terrorism.

Oaktat vad som ovan anforts bedomer Lansstyrelsen att 4ven bolagets
rutiner och riktlinjer for att motverka risken att verksamheten utnyttjas
for penningtvitt och finansiering av terrorism har varit bristfilliga och
1 vissa delar saknats helt.

I formildrande riktning ska vdgas in om bolaget i vésentlig mén har
underlattat Lansstyrelsens utredning. Av forarbetena till
penningtvittslagen framgér att det bor krivas att verksamhetsutdvaren
sjdlvmant for fram viktig information som myndigheten inte redan
forfogar 6ver.%® Dartill ska hinsyn tas till om bolaget snabbt har
upphort med dvertrddelsen sedan den anmalts eller pétalats av
tillsynsmyndigheten. Nagra skél i formildrande riktning har enligt
Lénsstyrelsens bedomning inte framkommit.

Avsaknaden av adekvat och verksamhetsanpassad allmén
riskbedomning, samt bristerna i bolagets rutiner och riktlinjer, utgor i

6777 kap. 13 § tredje stycket penningtvittslagen.
%8 Prop. 2016/17:173 s. 555.
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flera vdsentliga delar synnerligen allvarliga 6vertriddelser av
penningtvittsregelverket som markant har dkat risken for att bolaget
kan utnyttjas for penningtvitt eller finansiering av terrorism. Bristerna
har forelegat under hela tillsynsperioden.

Med beaktande av de sammantagna omstandigheterna i drendet gor
Lansstyrelsen beddmningen att ett ingripande ska ske genom ett beslut
om sanktionsavgift.

Sanktionsavgiftens storlek

Gaéllande bestédmmelser

Sanktionsavgiften for en verksamhetsutdvare som ér en juridisk
person ska som hogst faststéllas till det hogsta av (1) tva génger den
vinst som verksamhetsutovaren gjort till f6ljd av 6vertradelsen, om
beloppet gar att faststélla, eller (2) ett belopp i kronor motsvarande en
miljon euro.® Sarskild hdnsyn ska tas till de formildrande och
forsvarande omstdandigheterna som framgér av 7 kap. 13 §
penningtvittslagen samt till den juridiska personens finansiella
stallning och, om det gér att faststélla, den vinst som gjorts till foljd av
overtrdadelsen.”?

Lénsstyrelsens bedémning

Den eventuella vinst som bolaget kan ha gjort till foljd av
overtradelser av penningtvittsregelverket gar inte att faststélla.
Lansstyrelsen har darfor att faststdlla sanktionsavgiften till ett belopp

mellan 5 000 kronor och en miljon euro, som nu motsvarar cirka 10
330 000 kronor.

Liansstyrelsen har konstaterat att bristerna 1 efterlevnaden av
penningtvittsregelverket i flera vésentliga delar ar av synnerligen
allvarlig art. Detta eftersom bolaget i avsaknad av en adekvat och
verksamhetsanpassad allmén riskbeddmning och tillrackliga rutiner
och riktlinjer som penningtvittsregelverket kriaver att
verksamhetsutdvare ska ha pé plats saknat forutsittningar for att
kunna forebygga, upptécka och rapportera penningtvitt och
finansiering av terrorism. Bolaget har dirmed 16pt en avsevért 6kad
risk att utnyttjas for penningtvétt och finansiering av terrorism.

Lansstyrelsen har vidare konstaterat att bolaget, trots ovan angivna
brister, inte beaktat forbud mot att inga eller upprétthélla
affarsforbindelser om bolaget inte har tillriacklig kdnnedom om
kunden. Detta eftersom bolaget, 1 avsaknad av adekvat och
verksamhetsanpassad allmén riskbeddmning samt tillrackliga rutiner
och riktlinjer avseende bland annat kundkdnnedom, 6verhuvudtaget

7 kap. 14 § forsta stycket penningtvéttslagen.
707 kap. 16 § penningtvittslagen.
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inte haft forutséttningar att kunna bedéma vad som ér tillracklig
kundkdnnedom.

Lansstyrelsen beaktar dven att Gvertrddelserna ligger inom bolagets
kontroll och har pagatt under hela den granskade perioden (mer &n tva
ar) vilket far anses vara en forhéllandevis lang tid. Sammantaget ar
detta omstandigheter som enligt Lansstyrelsen talar 1 forsvarande
riktning vid bestimmande av sanktionsavgiftens storlek.

Bolaget har dven, genom att inte ha f6ljt penningtvéttsregelverket,
framjat osund konkurrens pa marknaden. Léansstyrelsen beaktar
saledes att bolagets bristande regelefterlevnad kan ha inneburit
fordelar for bolaget jamfort med konkurrenter som foljt
penningtvittsregelverket och darigenom lagt bade tid och resurser pa
att efterleva regelverket.

Vid bestimmande av sanktionsavgiftens storlek ska hinsyn dven tas
till den juridiska personens finansiella stdllning. Med finansiell
stillning avses exempelvis bolagets drsomsittning.”! Sanktionerna ska
vara effektiva, proportionella och avskrickande.”> Under
rakenskapsaret 20180701-20190630 uppgick bolagets nettoomséttning
till cirka 11,5 miljoner kronor. Under rakenskapsaret 20190701-
20200630 uppgick bolagets nettoomséttning till cirka 13,7 miljoner
kronor.

Vid en samlad bedomning av dvertrddelsernas karaktdr och med
hinsyn till bolagets drsomsittning och finansiella stillning, bolagets
storlek och art samt andra relevanta omstdndigheter bestimmer
Lansstyrelsen sanktionsavgiften till 600 000 kronor.

Sanktionsavgiften tillfaller staten och faktureras av Lénsstyrelsen efter
att beslutet har vunnit laga kraft.

Lansstyrelsen erinrar om foljande

Tillsynsdrendet avslutas genom detta beslut. Skyldighet att ha
upprittade, uppdaterade riskbeddmningar och rutiner och riktlinjer
kvarstar. Lansstyrelsen kan komma att f6lja upp att verksamheten
foljer penningtvittsregelverket genom nya tillsynsatgérder.

Bestammelser som beslutet grundas pa

o 1 kap. 2 § forsta stycket 19, 2 kap. 1-3 §§, 8 §, 14-15§8§, 3
kap. 1 § forsta stycket, 4 §, 7-14 §§, 16-17 §§, 19-22 §§, 4 kap.
1-2 §§, 6-7 §§, 5 kap. 1-8 §§, 11 §, 6 kap. 1 §, 4-5 §§, 7 kap. 1
§ forsta stycket, 10 §, 11 § forsta stycket, 13-14 §§, 16 §, 21 §,

"I Prop. 2016/17:173 s. 411; Prop. 2013/14:228 ”Forstirkta kapitaltdckningsregler”
s. 240.
72 Prop. 2016/17:173 s. 357.
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25 § andra stycket lagen (2017:630) om atgérder mot
penningtvitt och finansiering av terrorism.

e 16 § forsta och andra styckena forordningen (2009:92) om
atgidrder mot penningtvitt och finansiering av terrorism.

e lkap.1§,2kap.4§,582,8-108§§, 3 kap.2-78§,98,128,4
kap. 1 §, 5 kap. 1-2 §§ Lénsstyrelsen i Stockholms lins
foreskrifter och allminna rad (01FS 2019:53) om atgirder mot
penningtvitt och finansiering av terrorism.

Lansstyrelsen vill uppmirksamma att det den 10 november 2021
genomfordes vissa lagéndringar i lagen (2017:630) om dtgarder mot
penningtvitt och finansiering av terrorism. Med anledning av detta
meddelade Lansstyrelsen nya foreskrifter géllande atgirder mot
penningtvitt och finansiering av terrorism - Lénsstyrelsen i
Stockholms lidns foreskrifter och allménna rad (01FS 2021:36) om
atgirder mot penningtvitt och finansiering av terrorism. Handlingarna
som getts in i drendet har bedomts utifrdn penningtvittsregelverket 1
dess lydelse da bolaget forelades att inkomma med handlingar till
Léansstyrelsen.

Ni kan overklaga beslutet

Se bilaga med 6verklagandehdnvisning.

De som medverkat i beslutet

Beslutet har fattats av tillférordnad chef f6r enheten for tillsyn Karin
Hultman med jurist Monika Hultén som foéredragande. I den slutliga
handléggningen har ocksé jurist Frida Berglund medverkat.

Denna handling har godkdnts digitalt och saknar ddrfor
namnunderskrifter.

Sa har hanterar Lansstyrelsen personuppgifter

Information om hur vi hanterar dessa finns pa
www.lansstyrelsen.se/dataskydd.

Bilagor

1. Overklagandehiinvisning forvaltningsritten



Lansstyrelsen Bilaga 1

Stockholm Overklagandehanvisning forvaltningsratten

Ni kan overklaga beslutet hos forvaltningsratten

Om ni inte dr ndjda med Lansstyrelsens beslut, kan ni skriftligen 6verklaga
beslutet hos forvaltningsratten.

Hur dverklagar vi beslutet?

Linsstyrelsen méste prova att dverklagandet har kommit in i rétt tid, innan det
skickas vidare tillsammans med handlingarna 1 drendet. Darfor ska ni ldmna eller
skicka er skriftliga 6verklagan till Lansstyrelsen Stockholm antingen via e-post;

stockholm(@]lansstyrelsen.se, eller med post; Lansstyrelsen Stockholm, Box
22067, 104 22 Stockholm.

Tiden for overklagande

Ert 6verklagande méste ha kommit in till Lansstyrelsen inom tre veckor frdn den
dag ni fick del av beslutet. Om det kommer in senare kan dverklagandet inte
provas. I ert 6verklagande kan ni be att fa ytterligare tid till att utveckla era
synpunkter och skélen till att ni 6verklagar. Sedan ar det forvaltningsrétten som
beslutar om tiden kan forldngas.

Parter som foretrader det allmdnna ska ha kommit in med sitt 6verklagande inom
tre veckor fran den dag dé beslutet meddelades.

Ert 6verklagande ska innehalla

¢ Vilket beslut som ni 6verklagar, beslutets datum och diarienummer.
e Hur ni vill att beslutet ska @ndras.

e Varfor ni anser att Lansstyrelsens beslut dr felaktigt.

Skriv ocksa foljande uppgifter, om ni inte tidigare lamnat dem:

e Person- eller organisationsnummer.

e Telefonnummer déir ni kan nas dagtid (med undantag f6r nummer som avser ett
hemligt mobilabonnemang som behdver uppges endast om rétten begér det).

e E-postadress.

e Annat som har betydelse for att domstolen ska kunna nd er.

Om ni har handlingar som ni anser stodjer er 6verklagan sa bor ni bifoga kopior
pé dessa. Kontakta Léinsstyrelsen i forvdg om ni behdver bifoga filer som ér storre
an 15 MB via e-post.

Ombud

Om ni anlitar ett ombud som skéter 6verklagandet at er ska ombudet underteckna
skrivelsen, bifoga en fullmakt i original frdn er samt uppge sitt eget namn, adress
och telefonnummer.

Behover ni veta mer?

Har ni ytterligare fragor kan ni kontakta Lansstyrelsen via e-post,
stockholm@]lansstyrelsen.se, eller via vaxeltelefonnummer 010-223 10 00. Ange
diarienummer 42529-2020.





