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Foreldggande att vid vite gora rattelse

Beslut

Lénsstyrelsen i Stockholms lén (Lénsstyrelsen) foreldgger Bo Berggren Urhandel
Aktiebolag, 556094-2400, (bolaget) att vid vite om 50 000 (femtiotusen) kronor
gora rittelse genom att vidta nedan dtgérder. En redovisning av vidtagna atgérder
ska ges in till Lénsstyrelsen senast 12 augusti 2020.

Redovisningen ska omfatta den dokumentation som enligt foreldggandet ska
upprittas samt redogorelse for de dtgirder som enligt foreldggandet i vrigt ska

vidtas.

Uppriitta och dokumentera en allmén riskbeddmning genom att bedéma
hur de produkter och tjénster som tillhandahélls i verksamheten kan
utnyttjas for penningtvitt eller finansiering av terrorism och hur stor risken
ar for att detta sker. Omfattningen av den allménna riskbedémningen ska
bestimmas med hénsyn till bolagets storlek och art och de risker for
penningtvitt eller finansiering av terrorism som kan antas foreligga.
Faktorer som ska beaktas i den allménna riskbedomningen dr
verksamhetens kunder, produkter, distributionskanaler samt geografiska
riskfaktorer. Vid bedémningen ska hidnsyn dven tas till uppgifter som
kommer fram vid bolagets rapportering av misstdnkta aktiviteter och
transaktioner, om sadana finns, samt till information om tillvigagangssitt
for penningtvétt och finansiering av terrorism och andra relevanta
uppgifter som myndigheter ldmnar.

Mot bakgrund av den allménna riskbedomningen ska bolaget sedan;

e Bedoma de risker for penningtvitt och finansiering av terrorism som
kan forknippas med olika typer av kundrelationer (kunders
riskprofiler).

e Uppritta och dokumentera rutiner och riktlinjer for att motverka att
verksamheten utnyttjas for penningtvitt eller finansiering av terrorism.
De dokumenterade rutinerna och riktlinjerna ska omfatta;

o Atgirder for kundkinnedom.
o Overvakning och rapportering till polisen.

o Bevarande av handlingar inklusive behandling av
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personuppgifter.
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e Sikerstilla att bolaget har rutiner och riktlinjer for

o Léamplighetsprévning av anstéllda och uppdragstagare och
andra som pa liknande grund deltar i verksamheten.

o Intern kontroll vari det ska framgé att det i bolaget finns
uppgift om vem i bolaget som ansvarar for regelefterlevnad.
Dirtill ska bolaget tillhandahalla &ndamalsenliga
rapporteringssystem for anstillda, uppdragstagare och andra
som pé liknande grund deltar i verksamheten (system for
visselbldsare) samt skydd mot hot, himnd eller andra fientliga
atgirder for dessa personer (visselblasarskydd).

- Sikerstilla att anstéllda, uppdragstagare och andra som pa liknande grund
deltar i verksamheten l6pande far relevant utbildning och information for
att kunna fullgora skyldigheterna enligt penningtvéttsregelverket samt att
genomford utbildning dokumenteras.

- Sakerstilla att relevant information dokumenteras samt sikerstilla att den
allménna riskbedémningen samt rutiner och riktlinjer uppdateras
regelbundet, minst en géng per ar, varvid datum for uppdateringen
antecknas.

Foreldggandet géller omedelbart. Om bolaget inte f6ljer foreldggandet kan
Lénsstyrelsen ansoka hos forvaltningsritten om utdémande av vitet.

Beskrivning av drendet

Regelverket om étgérder mot penningtvétt och finansiering av terrorism!
(penningtvittsregelverket) giller bland andra verksamhetsutévare som driver
yrkesméssig handel med varor dér det kan antas att det, nu eller framdver, betalas
ut eller tas emot kontanter pd belopp som uppgér till motsvarande 5 000 euro eller
mer. Det kan vara en enstaka transaktion eller flera transaktioner som har ett
samband och tillsammans nér upp till samma belopp. En sddan verksamhet star
under ldnsstyrelsens tillsyn.

Verksamhetsutovare som omfattas av penningtvittsregelverket ska bland annat
gora en allmén riskbedomning av sin verksamhet samt skapa rutiner och riktlinjer
for att forhindra att verksamheten utnyttjas f6r penningtvitt och finansiering av
terrorism.

Linsstyrelsen har den 15 oktober 2019 forelagt bolaget att inkomma med bolagets
allménna riskbedomning samt rutiner och riktlinjer for atgidrder mot penningtviitt
och finansiering av terrorism. Den 28 oktober 2019 inkom bolaget med yttrande i
drendet. Yttrandet bestod av vad som fér forstas vara bolagets allménna
riskbeddmning samt rutiner och riktlinjer. Den 29 januari 2020 forelades bolaget

! Lagen (2017:630) om atgérder mot penningtvitt och finansiering av terrorism, férordningen
(2009:92) om atgérder mot penningtvitt och finansiering av terrorism, Linsstyrelsen i Stockholms
ldns foreskrifter och allménna rad (01FS 2019:53) om &tgérder mot penningtvitt och finansiering
av terrorism.
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att inkomma med komplettering i drendet i form av utdrag ur huvudboken for
kassakontot samt uppgift om den totala summan kontanter som hanterats 1
verksamheten under viss tidsperiod. Den 7 februari 2020 meddelade bolagets
revisor sammanfattningsvis att bolaget behovde anstand att inkomma med begért
material dels d januari manad inte bokforts &nnu och dels d bolaget inte hade
sddan bokforing som efterfrigades. Lansstyrelsen beviljade anstdnd samt
meddelade att bolaget, om begirt material saknades, skulle inkomma med
motsvarande material samt en forklaring till hur Lansstyrelsen skulle tyda
materialet.

Efter att bolaget inkommit med komplettering i &rendet kvarstod oklarhet kring
bolagets hantering av kontanter. I samtal med foretradare for bolaget den 1 april
2020 uppgav denne for Lansstyrelsen att bolaget mojligtvis hade en eller tva
transaktioner som 6verskred 5 000 euro efter det att lagstiftningen dndrades 2017
men att sidana inte forekommit sedan dess. Vidare uppgav féretradaren att
bolaget inte ansag sig omfattas av Lansstyrelsens tillsyn. Med anledning av
samtalet begirde Linsstyrelsen att bolaget skulle inkomma med dokumentation
som stodjer att bolaget inte omfattas av Léansstyrelsens tillsyn samt uppgift om
kontanta transaktioner verstigande 5000 euro samt kontanta transaktioner som
kan antas ha ett samband och som tillsammans uppgér till 5000 euro eller mer
som skett 1 bolaget mellan den 1 augusti 2017 och 31 mars 2020 da en sddan
redovisning #nnu inte inkommit 1 drendet.

Den 23 april och den 5 maj 2020 inkom bolaget med utdrag med rubriken
“kontoanalys” for perioden 1 augusti 2017 till den 31 mars 2020. Vid samtal
mellan Linsstyrelsen och foretradare for bolaget den 28 maj 2020 uppgav
foretradaren sammanfattningsvis att de transaktioner 1 ”kontoanalys” utdragen
som var kontanter var de som var gulmarkerade och att bolaget avséag att 1
fortsittningen hantera kontanter pé sa sétt som gjorts i bolaget da de sag kontanter
som betalmedel. Enligt bolagets egna uppgifter har bolagets hantering av

kontanter under perioden 1 augusti 2017 till den 31 mars 2020 utgjorts av
transaktioner. den om kr,
om oc den

Motivering

Bolaget registrerades i Bolagsverkets register mot penningtvitt den 17 januari
2013. Bolaget har uppgett att de hanterat kontanter i saidan méngd som omfattas
av Lansstyrelsens tillsyn och dven uppgett att de avser att i framtiden hantera
kontanter pa sadant sitt. Bolaget driver saledes verksamhet som omfattas av
penningtvittsregelverket och #r darfor skyldigt att vidta atgarder for att forhindra
att verksamheten utnyttjas for penningtvitt eller finansiering av terrorism.

Lansstyrelsen fir ingripa mot en verksamhetsutévare som inte vidtagit tillrackliga
atgarder for att forhindra att dennes verksamhet utnyttjas f6r penningtvitt eller
finansiering av terrorism. Ingripande kan bland annat ske genom att Lansstyrelsen
forelagger verksamhetsutdvaren att vid vite vidta rittelse.
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Allmén riskbedémning

Av penningtvittsregelverket framgér att en verksamhetsutdvare ska gora en
bedémning av hur de produkter och tjénster som tillhandahélls i verksamheten
kan utnyttjas for penningtvitt eller finansiering av terrorism och hur stor risken r
for att detta sker, en sé kallad allmén riskbedémning. Omfattningen av den
allménna riskbedomningen ska bestimmas med héinsyn till verksamhetsutévarens
storlek och art och de risker for penningtvitt eller finansiering av terrorism som
kan antas foreligga. Riskbedomningen ska utformas s4 att den kan ligga till grund
for verksamhetsutévarens rutiner, riktlinjer och dvriga atgirder mot penningtvitt
och finansiering av terrorism.

Linsstyrelsen konstaterar inledningsvis att handlingarna som bolaget gett in i
drendet innehaller en punktlista med rubriken “allmén riskbedomning”. Av listan
framgér att bolaget beddmer risken som lag. For att bolaget ska anses ha
genomfort en allmén riskbedomning krivs att bolaget gér en motiverad
bedémning och analys dér det sérskilt beaktas vilka slags produkter och tjénster
som tillhandahalls, vilka kunder och distributionskanaler som finns och vilka
geografiska riskfaktorer som féreligger. Det saknas &ven en motiverad bedomning
och analys av vilka risker de olika faktorerna innebiir i férhallande till
verksamhetens storlek och art. Hinsyn ska ocks3 tas till uppgifter som kommer
fram vid verksamhetsutévarens eventuella rapportering av missténkta aktiviteter
och transaktioner samt till information om tillvigagéngssitt for penningtvitt och
finansiering av terrorism och andra relevanta uppgifter som myndigheter lémnar.
Léansstyrelsen bedomer dérfor att bolaget inte kan anses ha gjort ndgon allmén
riskbedomning.

Bolagets allménna riskbedémning ska ligga till grund for verksamhetens
riskbeddmning av kunder samt rutiner, riktlinjer och &vriga &tgérder mot
penningtvitt och finansiering av terrorism. Linsstyrelsen kan konstatera att
bolagets allménna riskbedémning dr bristfillig. Detta medfor att Linsstyrelsen
inte kan gora en fullstdndig prévning av om de &vriga ingivna handlingarna #r
adekvata eller tillrickliga for att uppfylla krav som uppstills pa
verksamhetsutévare i regelverken mot penningtvitt och finansiering av terrorism.
Lénsstyrelsen vill dock sérskilt framhalla foljande.

Riskbedémning av kunder

En verksamhetsutdvare ska bedéma de risker fér penningtvitt och finansiering av
terrorism som kan foérknippas med varje kundrelation. Bedémningen ska ske med
utgéngspunkt i den allménna riskbedomningen samt verksamhetens kunskap om
den aktuella kunden, varje kund ska saledes tilldelas en riskprofil. Kundens
riskprofil ska ligga till grund f6r de kundkénnedomsétgirder, den uppfsljning och
den 6vervakning foretaget ska vidta fér den specifika kunden. I det material som
bolaget inkommit med saknas uppgift om riskprofiler skapas for samtliga kunder
samt i sd fall hur bedémningen av den risk f6r penningtvitt och finansiering av
terrorism som kan forknippas med kundrelationer (kunders riskprofiler) gjorts.
Vidare saknas det uppgifter om hur kundernas riskprofiler 16pande f5ljs upp och
dndras nér det finns anledning till det under en pagéende affirsforbindelse.



Datum Beteckning

2020-06-10 209-45243-2019

Kundkdnnedom

Bolaget har uppgett att det vid kontanta transaktioner verstigande 5 000 euro
kommer att begiras legitimationskontroll samt att kvittokopia och legitimation
sparas 18 ménader framéver. Detta dr inte tillrdckligt for att uppfylla lagkraven
avseende kundkinnedomsatgérder. Det framgar inte hur eller nér
identitetskontrollen utfors p& kunder och deras eventuella foretrédare. Bolaget har
uppgett att de ska spara vad som fér forstas vara kopia pa kundens legitimation
men det anges inte att det pA dokumentationen ska anges nér kontroll av kundens
identitet skett. Vidare #r den angivna tidsgrénsen, 18 ménader, inte i enlighet med
penningtvittsregelverket d sidana ska bevaras i vart fall fem &r, dock max tio ar2,

Inte heller anges om eller hur det kontrolleras om kunden har en verklig
huvudman, #r en person i politiskt utsatt stillning, néra anhérig till en person i
politiskt utsatt stéllning eller om kunden &r etablerad i ett land som av Europeiska
kommissionen identifierats som ett hogrisktredjeland. Vidare saknas rutiner for
identifiering av truster och liknande juridiska konstruktioner. Det saknas dven
information om hur pagéende affirsforbindelsers syfte och art inhdmtas och f6ljs
upp for att sikerstilla att kundkdnnedomen é&r aktuell och tillrdcklig for att hantera
den bedémda risken for penningtvitt och finansiering av terrorism.

Bolaget har uppgett att de hittills inte har vidtagit kundkdnnedomsétgérder
eftersom de hitintills inte haft ndgon kundkontakt dér detta kan appliceras. Detta
4r en allvarlig brist eftersom bolaget enligt egen uppgift har haft i vart fall
transaktioner dir penningtvittsregelverkets reglering kring vidtagande av
kundkénnedomsatgédrder #r tillampliga.

Enligt penningtvéttsregelverket finns krav pé att verksamhetsutvare ska ha
skiirpta atgérder for kundkénnedomsatgérder for det fall att bolaget skulle behdva
dessa. Av ingivna handlingar framgér inte om sédana finns i bolaget och vad
dessa i sddana fall bestér av.

Bolagets anstéllda och uppdragstagare

Bolaget har inte gett in ndgra rutiner for att sikerstilla lampligheten hos anstillda,
uppdragstagare och andra som pa liknande grund deltar i verksamheten, om de
utfor arbetsuppgifter av betydelse for att forhindra att verksamheten utnyttjas for
penningtvitt eller finansiering av terrorism. Av den dokumentation som bolaget
gett in kan dven utldsas att bolaget inte erbjudit berdrda den utbildning som i
penningtvittsregelverket anges sdsom minimumkrav.

Det saknas vidare rutiner for att skydda anstéllda, uppdragstagare och andra som
pa liknande grund deltar i verksamheten fran hot, himnd och andra fientliga
atgarder till f6ljd av att de fullgor bolagets skyldigheter enligt
penningtvittsregelverket. Det framgar inte heller att bolaget inte far utsétta en
anstilld, en uppdragstagare eller ndgon annan som pa liknande grund deltar i
verksamheten for repressalier pa grund av att denne har informerat om missténkt
penningtvitt eller finansiering av terrorism, internt eller till Polismyndigheten.

2 Se penningtvittsregelverkets reglering gillande behandling av personuppgifter.
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Overvakning och rapportering

Enligt penningtvittsregelverket ska det av bolagets rutiner och riktlinjer framga
hur bolaget ska Gvervaka sina padgdende affirsforbindelser och enstaka
transaktioner i syfte att upptécka aktiviteter och transaktioner som avviker fran
vad bolaget har anledning att rdkna med. Av rutinerna och riktlinjerna ska ocksa
framga att affédrsforbindelse inte far etableras och en transaktion inte utféras om
man missténker att kundens tjénster eller produkter kommer att anviindas for
penningtvitt eller finansiering av terrorism. Det ska ocksa framgé hur misstinkta
transaktioner och aktiviteter rapporteras till Polismyndigheten (Finanspolisen).
Vidare ska det framga det riader viss tystnadsplikt di en misstanke om
penningtvitt eller finansiering av terrorism uppstar. Av de handlingar som bolaget
gett in i drendet framgar inte att ovan beskrivna rutiner och riktlinjer finns i
bolaget vilket &r en brist.

Behandling av personuppgifter

Inom ramen fér penningtvittsregelverket finns krav pé att verksamheten ska ha
rutiner och riktlinjer for vilka handlingar och uppgifter som verksamhetsutévaren
ska spara. Denna lagstiftning ska, utéver annan tillimplig lagstiftning, féljas.
Utifrén det bolaget uppgett kan inte Linsstyrelsen avgra om bolaget uppfyller de
i lagen stillda kraven.

Intern kontroll och anmélningar av missténkta évertrddelser

Av rutinerna och riktlinjerna ska framga en intern ansvarsfordelning for att
sikerstilla att skyldigheterna enligt penningtvittsregelverket fullgérs. Det ska
framgd vilken eller vilka funktioner som har utsetts och vem som innehar
respektive funktion. Det ska ockséd framga hur de interna kontrollerna genomfors
for att sikerstélla efterlevnaden av penningtvittsregelverket. Oavsett vad
verksamhetsutévaren driver for verksamhet ska denne utse en person som
ansvarar for verksamhetens regelefterlevnad och interna kontroll samt
rapportering till polisen.

Det saknas rutiner f6r anstillda, uppdragstagare och andra som pé liknande
grund deltar i verksamheten som vill géra anmélningar om missténkta
dvertrddelse av penningtvittsregelverket — sé kallat system for visselbldsare.
Dirtill saknas det uppgift om bolaget tillhandahéaller skydd for anstillda,
uppdragstagare eller ndgon annan som pé liknande grund deltar i verksamheten
frén hot, hdmnd eller andra fientliga &tgérder till f6ljd av att de gjort en anmilan
om misstédnkta dvertrddelser av penningtvittsregelverket — si kallat
visselblasarskydd.

Dokumentation

Léansstyrelsen vill sdrskilt framhalla att den allménna riskbeddmningen och
rutinerna och riktlinjerna ska dokumenteras enligt lagen. Rutinerna och
riktlinjerna ska vara begripliga, situationsanpassade och tillimpbara sé att bolaget
och i férekommande fall dess anstillda ska ha klart for sig vilka atgérder som ska
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vidtas i olika situationer. Dessa rutiner och riktlinjer ska i relevanta delar vara
riskbaserade. Det innebér att de ska vara utformade for att kunna hantera och
motverka de risker f6r penningtvitt och finansiering av terrorism som bolaget har
identifierat i sin allménna riskbedémning. Bolaget har dessutom en skyldighet att
utvirdera dessa minst en gang per ar och datumet for utvdrderingen ska antecknas.
En allmén riskbedomning ska dérutdver alltid utvérderas om man inom
verksamheten erbjuder nya eller vésentligen forédndrar sina produkter eller
tjanster, riktar sig till nya marknader eller gor andra forédndringar som &r
avgoérande for verksamheten. Om man efter en utvdrdering anser att det finns
behov av att dndra eller komplettera den allménna riskbedomningen och rutinerna
och riktlinjerna ska dokumenten uppdateras.

Sammanfattning

Sammanfattningsvis bedémer Lénsstyrelsen att bolaget har dsidosatt sina
skyldigheter enligt penningtvittsregelverket genom att inte upprétta, dokumentera
och uppdatera allmén riskbedémning, riskprofil for kunder samt rutiner och
riktlinjer for att motverka att verksamheten utnyttjas for penningtvitt eller
finansiering av terrorism i enlighet med lagkraven.

Lénsstyrelsens tillsyn av bolaget har visat att ovan angivna brister foreligger.
Detta innebér att bolaget 16per en Skad risk att utnyttjas fér penningtvétt och
finansiering av terrorism. Lansstyrelsen har séledes grund for att meddela bolaget
ett foreldggande om att vidta rittelse forenat med vite. Med ledning av
angeldgenhetsgraden av att penningtvittsregelverket efterlevs och att vite ska
bestimmas sa hogt att det inte blir ekonomiskt fordelaktigt att underléta att iaktta
foreldggandet bedomer Lénsstyrelsen att vitesbeloppet pa 50 000 kronor &r
skéligt.

Bestammelser som beslutet grundas pa

e 1 kap. 2 § forsta stycket 15, 2 kap. 1-3 §§, 8 § och 13-15 §§, 3 kap. 1-3
§§, 6-14 §§, 16-20 §§ och 29-30 §§, 4 kap. 1-3 §§, 6-7 §§ och 9-10 §§,
5kap. 1-9 §§ och 11 §, 6 kap. 1-2 §§ och 4-5 §§, 7 kap. 1 § forsta
stycket, 10 §, 11 § forsta stycket, 13 § och 24-25 §§ lagen (2017:630)
om atgérder mot penningtvétt och finansiering av terrorism.

e 16 § forordningen (2009:92) om atgérder mot penningtvitt och
finansiering av terrorism.

e 1kap.1§,2kap.2 §och4-10 §§, 3 kap. 2-9 §§ och 12 §,4 kap. 1 §, 5
kap. 1-2 §§, 6 kap. 2-3 §§ Lénsstyrelsen i Stockholms léns foreskrifter
och allménna rad (01FS 2019:53) om atgérder mot penningtvétt och
finansiering av terrorism.

1-3 §§ och 6 § lagen (1985:206) om viten.

Linsstyrelsen vill uppméirksamma om att det den 1 januari 2020 genomfordes
vissa lagéndringar i lagen (2017:630) om atgérder mot penningtvétt och
finansiering av terrorism. Vidare meddelade Lénsstyrelsen nya foreskrifter
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gillande atgérder mot penningtvitt och finansiering av terrorism - Lénsstyrelsen i
Stockholms léns foreskrifter och allménna rad (01FS 2019:53) om étgérder mot
penningtvitt och finansiering av terrorism. Handlingarna som getts in i drendet
har bedomts utifran penningtvittsregelverket i dess lydelse da bolaget forelades
att inkomma med handlingar till Lénsstyrelsen. Foreldggandet och de rittelser
som ska vidtas i drendet &r dock beslutat i enlighet med nu géllande lagstiftning.

Beslutet kan éverklagas
Se bilaga 1.

Beslutande

Beslutet har fattats av Helena Remnerud med Frida Berglund som féredragande. I
den slutliga handldggningen har ocksa Mari Holopainen medverkat.

Detta beslut har godkdnts digitalt och saknar dérfor namnunderskrifter.

Upplysningar

Lémna girna era uppgifter via var e-tjinst komplettering eller yttrande i drende.
Uppgifterna kommer dé direkt in i ert d&rende och ni far en bekriftelse pé att vi har
mottagit uppgifterna. I e-tjinsten anger ni Linsstyrelsen i Stockholms ldn samt
drendets diarienummer. Ni hittar e-tjénsten pa lansstyrelsen.se. Skriv yttrande i
sokrutan och tryck pé sok.

Ni kan dven ldmna uppgifter via e-post, stockholm@lansstyrelsen.se alternativt
till Lansstyrelsen i Stockholm Box 220 67, 104 22 Stockholm. Ange ert drendes
diarienummer samt yttrande i &mnesraden.

For information om hur Lénsstyrelsen behandlar personuppgifter, se
www.lansstyrelsen.se/dataskydd

Bilagor
1. Overklagandehinvisning forvaltningsritten

2. Information om férenklad delgivning



